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  זהות בריבוות עצמית בעולם גלובלי

  אקדמות מילין 

  מאת

   *טל ז'רסקי

אותם גופים  –הריבוניות  העידן הדיגיטלי מאיים להפקיע מטלות מרכזיות מהמדינות
גופים  ,'תחת זאת. את אורחות חיינו במאות השנים האחרונות מתווים דומיננטיים אשר

 והתנהלות ת לביטויורות המרכזייארחי הזתופסים את מיקומם כמ ועוצמתיים פרטיים
יכולת להטיל  , אותם תאגידי ענק מתבררים כבעלישל זהכפועל יוצא . ואף כמחולליהן

 מידהבעל ציבור המשתמשים/צרכנים/אזרחים ולהשפיע על חייהם כבדות סנקציות 
בתגובה לכך נשמעות לאחרונה קריאות מצד רבים בזירה הציבורית בדבר הצורך . תניכר

  את כוחם של תאגידים אלו.להגביל 
האמורים כמחוללי על תפקידיהם גובר. נוסף אך לעת עתה כוחם של התאגידים רק 

משימה נוספת אשר   הומאשרי הזהותמצטרפים הגופים הללו למעגל של מנפיקי שיח 
אישור הזהות כולל  1.על כתפי המדינהמטבע הדברים במשך שנים רבות הייתה מוטלת 

אנוש בן ה, ולאחרונה בין לבירוקרטיה אנושהבן בין שבות בתפר מטלות מורככמה 
ודרכונים. אלה  סעתעודות זיהוי, תעודות מ בהנפקת. המדינה מילאה תפקיד זה למכונה

אמצעי מלבד יושביה. אך על היו כלי חשוב להשלטת הריבונות על שטחי המדינה ו
 ,העולם הפיננסי נעתבהיעיל  המאפשר תנועה, מנגנוני אישור הזהות הופכים לכלי

. נוכח חשש זה הליך הפך למרכזי וחשובבמיוחד בעידן שבו החשש מפני הלבנת הון 
נוקשה. לאסדרה כפוף  וגםהזיהוי בעת פתיחת חשבונות בנק נעשה מורכב ותובעני, 

קרטלי ביעילה בפשיעה מאורגנת,  למלחמהחשוב כלי המאבק בהלבנת ההון נחשב 
  שאר מרעין בישין.בומימון פעולות טרור בסמים, 

_____________________________________  

 קן ופרופ' מן המניין, הפקולטה למשפטים, אוניברסיטת חיפה.יד   *
1 Tal Z. Zarsky & Norberto Nuno Gomes de Andrade, “Regulating Electronic Identity  

Intermediaries: The ʻSoft eIDʼ Conundrumˮ, 74 Ohio St. L. J. (2013) 1335.  
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אימות הזהות מתמודדות וונג ודה פיליפי ("הכותבות") עם אתגר  2במאמר שלפנינו
כלים כמה . המפתח לעשות כן הוא בהקשרים הפיננסיים ומכמה כיוונים הוניהול

הראשון הוא פיתוח אמצעים ביומטריים שונים המאפשרים זיהוי  :טכנולוגיים
חשובים בעידן שבו התקשורת מתקיימת מרחוק ערכי של האדם. כלים אלו -חד-חד

מי שהוא מתיימר להיות. ואולם, הוא ומאתגרת את היכולת לוודא כי אדם "פיזי" מסוים 
המאפיינים  כוללים קשיים. מצד אחדהם המאפיינים הביומטריים אינם פתרון קסם ו

מצד ו ,תים ומערערים את אמינות המודליאליהם הם מתייחסים משתנים לעשהפיזיים 
ובכך מאפשרים חתירה תחת אמינות המודל בכללותו.  ,זיוףלהם ניתנים לגנבה ו אחר

זיהוי ביומטרי בלאור האמור, במצבים מסוימים, מסבירות הכותבות, אין צורך באימות ו
  נוקשה. תחת זאת די ביצירת מערכות אמון, המתאפשרות באמצעות מערכת הבלוקצ'יין.

צוהר למגוון אפשרויות של ניהול זהות. היכולת טכנולוגיית הבלוקצ'יין פותחת 
 נתלייצר מנגנון מבוזר אשר מאפשר מעקב פתוח אך אנונימי אחר נתונים כלכליים נות

כשלים במנגנונים קיימים. אחד היתרונות המרכזיים במערך לכמה מענה 
נגישותו הגבוהה והזולה. באמצעות הוא עליו מצביעות הכותבות שבלוקצ'יין -מבוסס
הקלאסיים -לתת מענה גם לאותם אנשים אשר מנגנוני הזיהוי המדינתייםאפשר ם אלו כלי

 מעליהם, כמו פליטים או תושבים במדינות שבהן אין בנמצא מרשם מסודר. "מדלגים"

, כלים אלו מאפשרים את הקטנת הסיכון בדליפת מידע אישי הנמצא בידי על זה נוסף
יזורית ומאובטחת. הכותבות מספקות רקע גורם ריכוזי אחד, נוכח השימוש במערכת ב

חשוב בדבר האפשרות להשתמש בכלים אלו, כמו גם בכלים של "זהות בריבונות 
גורם אמין לפני פעמי שנעשה -חדעצמית" אשר מאפשרים להסתמך על אימות זהות 

  גורמים אחרים. ולפני בהליכי זהות עתידיים 
יכים של אותה ריבונות עצמית המחברות מתוות עקרונות חשובים אשר יאפיינו הל

בבסיס הגנת המידע. שהדומים מאוד לעקרונות  (קיום, שליטה, גישה, הסכמה וכו')
מושתתים על רעיונות של  ,Fair Information Practicesהידועים בשם  ,עקרונות אלו

עקרונות הריבונות יישומם של שליטה ואוטונומיה. הכותבות מדגישות את חשיבות 
רבה מיישום מנגנוני הזיהוי במידה מסבירות כי עקרונות אלו נעדרים  העצמית, ואף

אותן חברות טכנולוגיה גדולות, או במיזמים טכנולוגיים אחרים. דיון  על ידי המוטמעים 
צורך האקוטי בהסדרת השימוש ב, במידה מסוימת, בבואה של דיונים אחרים הואזה 

ה (או צבר המדינות) להגן על במידע בידי אותן חברות ענק, והצורך של המדינ
אינם המשתמשים עצמם שכן נראה כי  ורך זה מתעצם. צמשתמשים ברחבי העולם

  מצליחים להגשים את יעדי ההגנה המספקים לבדם. 
באמצעות ניתוח מקיף לעמוד בהם הדרכים את המחברות מדגישות את האתגרים ו

לאפשר היא ל מערכת זו שמטרתה ויישומה המתוכנן בסיירה לאון.  kiva-של מערכת ה
_____________________________________  

פאני וונג ופרימברה דה פיליפי ״זהות בריבונות עצמית בעולם גלובלי: מערכות זיהוי  2
  .375) (תשפ״ג) 2טז( דין ודבריםאישורים בתור מנוע להכללה חברתית״ -מבוססות
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כל האתגרים המורכבים העולים ביישום צורך זה  למעקב אשראי לאזרחי מדינה זו, ע
בצורה  בצע את מעקב האשראישואף ל kiva-בבמדינה מתפתחת. המודל המיושם 

עולה  גורם בעסקה מידעלשום מאובטחת המשמרת את פרטיות כל הצדדים, ובלי לתת 
. יצוין Zero Knowledge Proofs –בעקרונות "אפס ידיעה"  שימושבהנדרש, בין היתר על 

מומחי משפט וטכנולוגיה פירטו במאמר מקיף הקשרים נוספים שבהם כמה שלאחרונה 
להגשים יעדי פרטיות במכלול  של "אפס ידיעה"מתמטיים הניתן להשתמש בעקרונות 

בשם "אבני  הכותבות ממשיכות ומדגימות יישומים נוספים בהפעלת מערכת 3הקשרים.
ין" לצורך חלוקת סיוע לפליטים סורים המצויים בירדן. הן אף מסבירות כיצד יהיה יבנ

שימור הזכויות אגב להרחיב את השימוש בכלי זה לצרכים נוספים בעתיד אפשר 
 שמערכת זו מנסה להנחיל. 

כותבות מדגימה היטב כי הבלוקצ'יין איננו אך כלי המשמש לתמיכה ככלל, סקירת ה
המטרה שללא ספק עולה לכותרות  –במטבעות וירטואליים כגון הביטקוין ודומיו 

אך פטור בלא כלום אי  ותופסת את דמיונם של הספקולנטים המחפשים רווח מהיר,
ועל בסיסם יוקצו  ,ותמיכת הזהות יורחבשמנגנוני יתכן יאפשר. המחברות מציינות כי 

מטבעות  –(אשר כשמם כן הם  stablecoinכספים באמצעות מטבעות וירטואליים מסוג 
הצמודים ברמה מסוימת למטבע מקומי). מהלכים אלו יאפשרו את הרחבת התמיכה 

חלשות בכך שיאפשרו תמיכה ישירה בהם בתרומות או מסחר קבוצות אוכלוסייה באותן 
  ת האמורים. ער ופשוט באמצעות המטבעו

המנגנונים המתוארים אינם חסרי סיכון, ויש חשש מתמשך שתשלומים יועברו לצד 
לאחור (במיוחד נוכח מנגנוני  החזירשאיננו זכאי לו במהלך שיהיה קשה מאוד ל

בין היתר באמצעות לפותרו הפרטיות הרבים). הכותבות מודעות לקושי זה ומציעות 
מצבים של טעויות בזהות. המשפט יוצר מנגנונים מנגנון ביטוחי שייתן מענה מסוים ב

מנגנון ביטוחי  4לדוגמה "תקנות שוק" שונות. ,שונים להסדרת טעויות זהות מעין אלו
והוגנת על  תשוויוניחלוקה ויחלק את הסיכונים פחות יאפשר מתן מענה חד ו"גיליוטיני" 

 רחבה יותר.  הגבי אוכלוסיי
את החשיבות בביצוע ממחישים ותבות אותן מתארות הכשהמהלכים המורכבים 

כאשר גופים גדולים מחליטים לעבור ולהשתמש  (privacy by design)"תכנון לפרטיות" 
קרון זה איננו חלק יהמדינה. ע ביצעהבטכנולוגיות חדשות להגשים מטרות שבעבר 

יושם בחקיקה ובפעולת המדינה  תיםיאך הוא לע 5להגנת הפרטיות, ימהחוק הישראל

_____________________________________  

 Kenneth A. Bamberger, Ran Canetti, Shafi Goldwasser, Rebecca Wexler and ראו: 3
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, 25 בסעיף )GDPR( קרון זה כחלק מהרגולציהיעאומץ שם  ,יחוד האירופימן הא בשונה 5
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ונראה שגופי האסדרה בישראל מבינים  6מערכות שונות הנוגעות למידע אישי, בהפעלת
  את החשיבות שבהפעלתו. 

ולסיכום, ראוי לציין כי הכותבות מזהות נכונה כי מגמת הנדידה של על זה נוסף 
הסדרת הנורמות החברתיות המרכזיות מהמדינה הריבונית אל ענקיות הטכנולוגיה 

ות אחרות אשר נדונות בהרחבה בספרות האקדמית מטרידה ועשויה להעמיק בעי
העברת האחריות להגשמת יעדים אלו הוא הן מציעות שהפתרון המרכזי  7.תוהפופולרי

. כל זאת בצורה מבוזרת אשר תמנע לאומית- ביןהמגזר השלישי" בעלי נוכחות "לגופי 
 ידעאיסוף המ נשואי לעמתקלות בניהול של גופים אלו להוביל להשלכות שליליות 

האמור. ראוי לציין שגם פעילות גופים אלו מ"המגזר השלישי" עשויה לעורר בעיות 
הפיקוח על גופים אלו מורכב. החשש כי הטיפול בבעיות מה גם שפרטיות לא פשוטות, 

הוביל לכתיבה אקדמית לאומית -הביןההסדרה פרטיות אצל גופים אלו ייפול בין חריצי 
עיון מחודש אם משימות גופים אלו תורחבנה נוכח אשר ללא ספק ראויה ל 8מעניינת,

  הצעת הכותבות (ואחרות הדומות להן).
  

_____________________________________  
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