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לא מה שחשבתם: שיקולים  –יין 'טכולוגיית הבלוקצ
  טכולוגיים ומשפטיים

  מאת

  *אור דוקלמןו דרור פלדמן-דלית קן

טכנולוגיית הבלוקצ'יין זכתה בשנים האחרונות לחיות מחודשת בעיקר בגלל 
שוק המטבעות הקריפטוגרפיים. השיח הציבורי שהתפתח סביב הנושא נכנס אף 

עוד חקרים שונים בתחום המשפט החלו להציע לתחום המחקר המשפטי. מ
שימושים אפשריים בטכנולוגיה זו, למשל בתחום הקניין הרוחני, נוסף על תחום 

  הכסף הקריפטוגרפי. 
בטכנולוגיית הבלוקצ'יין  להשתמשאנו נטען כי ברוב המקרים שבהם יציעו 

וש דווקא אין צורך טכנולוגי אמיתי לשימוש בה. נהפוך הוא, לעיתים השימ
בטכנולוגיה זו יעלה שאלות משפטיות סבוכות, שהיו נחסכות אילו נעשה 
שימוש בחלופות אחרות. הקריפטוגרפיה המודרנית מציעה שלל מנגנונים 

, ולעיתים אף יעילות בלוקצ'ייןרשתות לאלה של שיכולים לספק יכולות דומות 
קטרונית על חלופות אפשריות לרשתות בלוקצ'יין, כמו חתימה אל מהן. רבותמ

  ושרתי חתימת זמן, נדון במאמר.
יתר על כן, בניגוד לדימוי הציבורי, רשתות הבלוקצ'יין אינן חסינות מבעיות 

קשה לתקן בהן טעויות שנפלו ברשומות. רשתות אלה אף  :למשל ,כשליםמו
חשופות, במקרים מסוימים, למניפולציות ולהטיות, אם בשל מאפייניהן 

   ם אנושיים אפשריים, כפי שנראה במאמר להלן.הטכנולוגיים ואם בשל כשלי
מטרת המאמר היא לקרוא תיגר על השימוש בטכנולוגיית הבלוקצ'יין ברוב 

בה, הן מבחינה  להשתמשונדירים ראוי  מעטיםהמקרים ולהראות כי רק במקרים 
טכנולוגית והן מבחינה משפטית. בתוך כך המאמר ממפה בעיות שונות 

_____________________________________  

הפקולטה  – סייברלטכנולוגיה ולהקליניקה למשפט,  נהלתמ, דרור פלדמן- דלית קןד"ר   *
  למשפטים, אוניברסיטת חיפה.

חקר למרכז ה, החוג למדעי המחשב, אוניברסיטת חיפה, חבר ועד מנהל דונקלמןאור פרופ' 
  .אוניברסיטת חיפהב משפט ומדיניותסייבר 

הכותבים מודים למערכת כתב העת "דין ודברים" ולקוראים החיצוניים, שסייעו לנו בחידוד 
ייבר , החוקרים רוצים להודות למרכז לחקר הסעל אלה הסוגיות ובפיתוח המאמר. נוסף

אוניבסיטת חיפה ולחוקרים בו וכן לאיגוד האינטרנט הישראלי, שדחפו ב משפט ומדיניות
והתקבל  נכתבהבסיסי המאמר  של המחקר והעירו הערות על טיוטות קודמות. עשייתול

   .2020שנת סוף לפרסום ב
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, מנסה להפריך הנחות ותפיסות חברתיות מוטעות בטכנולוגיית הבלוקצ'יין
הנוגעות לבלוקצ'יין, מציג כלים לבחינה אם יש צורך בשימוש בטכנולוגיה זו, 
מציג חלופות אפשריות יעילות יותר ברוב המקרים ודן, בצורה רוחבית, בחלק 
מההשלכות המשפטיות שעלולות לצוץ עם אימוץ טכנולוגיה זו, לרבות חוזים 

  בעות קריפטוגרפיים וכדומה.חכמים, מט

; רקע: המצאת הטכנולוגיה ופריצתה .1; א. רקע לטכנולוגיית הבלוקצ'יין. מבוא
  ;מיקום שמירתו של מאגר הנתונים .3; רשת הבלוקצ'יין כמאגר נתונים .2
  ;הרשאות קריאה, כתיבה ומחיקה של נתונים במאגר והגבלת הגישה אליו .4
בחירת הבלוק  .6; ותיעודן בבלוקצ'יין דרכים שונות לאיסוף הרשומות .5

בעיות  ב.. שיקובע ברשת הבלוקצ'יין: תהליך יצירת קונצנזוס במאגר מבוזר
  ;חוזים חכמים .1; טכנולוגיות ומשפטיות של השימוש בבלוקצ'יין

ניפוץ מיתוס: ניתן להשפיע על שוק ; (א) מטבעות/טוקנים קריפטוגרפיים. 2
ות הנוגעות בעיות משפטי; (ב) הוגנת בע הקריפטוגרפי בדרך שאינההמט

  .רטיות, הזכות להישכח ואבטחת מידעהזכות לפ .3 ;למטבעות קריפטוגרפיים
מתי  –כלים לרגולטור  .1 האם לבחור בבלוקצ'יין ומהן החלופות האפשריות? ג.

חלופות טכנולוגיות נפוצות לשימוש  .2 יש הכרח בשימוש ברשתות בלוקצ'יין?
  .שרתי חתימת זמן ב); (חתימה אלקטרונית א); (המשפטיבבלוקצ'יין ומעמדן 

  .ד. סיכום

 מבוא

לתודעת הציבור הרחב עם עלייתו של המטבע  הת הבלוקצ'יין פרציטכנולוגי
 כמו נוספים מטבעות לצוץ החלו לאחריו 1הביטקוין. –הקריפטוגרפי המבוזר הראשון 

ת בתחום. בין היתר ונואט החלו לעלות שאלות משפטיות ש אטואחרים.  2האת'ריום
, המיסוי בתחום. מפיקה אותו מדינה כלשהי שלא לכסףעלתה השאלה כיצד יש להתייחס 

 לצד 3כנכס או כמטבע. הקריפטוגרפיהשאלה אם יש לסווג את הכסף  עלתהלמשל, 

_____________________________________  

1 Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System (2008)ן , נית
הכוונה  "קריפטוגרפיה". במונח http://www.bitcoin.org/bitcoin.pdfלצפייה באתר: 

בהצפנה ומכיוון שמטבע  משתמשתהיא להצפנה. מכיוון שטכנולוגיית הבלוקצ'יין 
ם". ראו יהביטקוין ודומיו מבוססים על טכנולוגיה זו, הם מכונים "מטבעות קריפטוגרפי

 A Dictionary of the –רד למונחים של האינטרנט למשל הגדרת המונח במילון אוקספו
ed., 2019) ed., Darrel Ince th(4 Internet :a digital payment system  –“Cryptocurrency 

which employs cryptographic techniques to ensure security”.  כל אתרי האינטרנט
  נכתב אחרת)., אלא אם 2021המאוזכרים להלן נצפו לאחרונה באפריל 

 2 Vitalik Buterin, A Next Generation Smart Contract & Decentralized Application 
Platform, (2013), :ניתן לצפייה באתר https://bit.ly/2XGqAWk.  

 ב בעיות משפטיות הנוגעות למטבעות קריפטוגרפיים.2ב: דיון בכך להלן בפרק ראו   3
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, כמו למשל בטכנולוגיה לשימוש נוספות הצעות לעלות החלו שעלו המשפטיות השאלות
  4.הרוחני הקנייןבתחום 

, כרונולוגי עקביר מאגר נתונים מבוזר, ו'יין ניתן ליצהבלוקצ תייבאמצעות טכנולוג
עם חתימות זמן, ולרוב ללא צורך בגוף מרכזי השולט על תוכן המאגר. בבסיס 

שלאחר רישומן אינן ניתנות לביטול  6כבלוק,הנרשמות  5רשומות, ישהטכנולוגיה 
ופכיות, בדומה לפקודות יומן בניהול רשומות ה באמצעותת לתיקון לכאורה, אך ניתנו

  ספרי חשבונות. 
דברים, בין היתר  כמהיכול להיות מיוחס ל 7, שרשרת בלוקים,"בלוקצ'יין"המונח 

אנו . במאמר זה וכדומה 9בה בלוקים נוצריםשלצורה  8בו נשמרים הבלוקים,שלמבנה 
 בנוגע "ןטכנולוגיית בלוקצ'יי"מבקשים להתייחס למונח "רשתות בלוקצ'יין" או 

בה נוצרים אשר האינטרנט למשל,  הרשת, באמצעותבה רשומות נאספות שלטכנולוגיה 
ולאחר מכן, מדי פעם, נחתם בלוק מסוים ומתקבע על הרשומות  ,בלוקים אפשריים כמה
בו. בעצם חתימת הבלוק הוא מצטרף לשרשרת של בלוקים. מכאן אף מקור השם של ש

  . וקצ'יין)" (בלשרשרת בלוקים" –הטכנולוגיה 
מונח זה לשם הפשטות. יש בלוקים שנוצרים  נוקטיםעם זאת חשוב להבין כי אנו 

כהמשך אפשרי לבלוק הקודם, אולם הם אינם זוכים להיכנס לשרשרת הבלוקים. ברוב 
וכן קישור לבלוק הקודם בשרשרת,  10רשתות הבלוקצ'יין הבלוק מכיל אסופת רשומות

מידע ניהולי זהו . לרוב נוסף בלוק הנוצר מכיל מידעבהן השאם כי יש רשתות בלוקצ'יין 
   11הקשור לרשת הבלוקצ'יין, אך יכול להיות בעל רשומות מיוחדות.

_____________________________________  

ק העיצובים והאופנה בתיעוד היצירות והעיצובים לעניין השימוש האפשרי של שו 4
 Rosie Burbidge, “The Blockchain Is in Fashion”, 107באמצעות בלוקצ'יין ראו: 

Trademark Rep. (2017) 1262 :ראו גם טענה דומה ביחס לסימני מסחר .Michael Deblis, 
375 (2018) LRAI, 1 ”Blockchain and Trademark Law: So Perfect Together“ :ראו גם .

Intellectual “ilaltay, BerkBengi, şYılmaz, BurakYelay Gönenç Ilay İGürkaynak
Computer Law & Security 34  ,”Property Law and Practice in the Blockchain Realm

847 (2018) .Rev :42 ,. כן ראו ”Copyrights, Privacy, and the Blockchain“Tom W. Bell, 
439 . (2016)Ohio N.U. L. Rev. 

 Kahate Atul, Introductionפרטי מידע מכל סוג שהוא. ראו למשל: של רשומה היא אוסף  5
to Database Management Systems (2006).  

 מונח "בלוק" בעולם הטכנולוגי, מתייחסים לאוסף רשומות. נוקטים את הכאשר  6
אסופת רשומות אשר קובצו ליחידה אחת (לרוב על  הוא, בלוק הדברים כפי שנדון בהמשך 7

 סמך זמן יצירתן). 
מרבית סוגי הבלוקצ'יין עוקבים אחר המודל של שרשרת בלוקים אחת מרכזית ללא  8

 פיצולים.
 ר בלוק נוסף בשרשרת הבלוקים.ודרכים ליצ כמהיש  הדברים, כפי שנדון בהמשך 9

 .)5ערה לעיל ה(או את'ריום,  )1ערה לעיל ה(לדוגמה, ברשת הביטקוין  10
לדוגמה, ברשת האת'ריום יכול בלוק להכיל "חוזה חכם". חוזה חכם הוא קוד מחשב אשר  11

  מנסה לתרגם את ההסכם המשפטי שנכרת לשפת מחשב. 
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  הבלוקצ'יין 1.12איור  

ות פתרון י'יין יכולה לההבלוקצטכנולוגיית שאנו מבקשים לקרוא תיגר על התפיסה 
למעט על כן, לטענתנו,  יתרטכנולוגי יעיל והולם לסוגיות משפטיות רבות שעולות. 

  משפטיות.  ות'יין אינה מתאימה כפתרון לבעיהבלוקצטכנולוגיית מקרים נדירים ביותר, 
מבססים את  ןעליהש'יין ובלוקצבנוגע לכי הנחות היסוד שמניחים  גםאנו נטען 

 יחידהטיעונים המשפטיים בזכות הטכנולוגיה אינן נכונות בהכרח. למשל, ההנחה שגורם 
 רשתות. נהתמיד נכו האופייה הטכנולוגי אינ בשל'יין הבלוקצלשלוט ברשת יכול  אינו
למניפולציות ולהטיות, אם בשל מאפייניהן  הן גםחשופות במקרים מסוימים  אלה

 מסויםנטען כי סוג נוסיף ולבסוף  13הטכנולוגיים ואם בשל כשלים אנושיים אפשריים.
 ורמת לזיהום סביבתי, שהיה'יין מביא לצריכת חשמל מיותרת, הגהבלוקצשל רשת 

   בטכנולוגיה אחרת להשיג מטרות דומות.ה אילו בחרו נעולמ אפשר
ניתן  למשלכפי שנפרט בפרקים שלהלן, פתרונות הנוגעים לביצוע של חוזים חכמים 

'יין, ולעיתים יעילות אף יותר. מהבלוקצלמצוא בטכנולוגיות אחרות, יעילות לא פחות 
'יין יוצרת לעיתים אף בעיות משפטיות חדשות, הבלוקצשת , אנו נטען כי רמזאתיתרה 

 שהיו נמנעות בשימוש בטכנולוגיות אחרות. כך למשל בתחום החוזים החכמים היה
מתן אפשרות לתקן טעויות בלבחור בפתרון שיאפשר את קיומם האוטומטי,  אפשר

ו טעות שקול לחוזה וב הדבר'יין. הבלוקצברשת  זושהתגלו בהם ביתר קלות מאפשרות 

_____________________________________  

 המחברים. יצרוהאיור את  12
דרכים על שונים הנוגעים לבלוקצ'יין ו ניפוץ מיתוסים על א2בלהלן בפרק שנפרט  כפי 13

 .אפשריות להשפיע על שוק המטבע הקריפטוגרפי שלא בדרך הוגנת
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אם החוזה כתוב, קל יחסית לתקן את הטעות ולבצע את החוזה על פי  ,סופר. במציאות
, זהעל  נוסףבלתי אפשרי.  ולפעמיםקשה  תיקון טעויות הוא חכם בחוזההצדדים.  רצון

 לאחר, שקשה לעצור אותו תוכנה קוד באמצעות בפועל מבוצע חכם שחוזה מכיוון
, כמות הטעויות האפשריות תקלות יש תוכנה לבככמעט ש ומכיוון, לפעולשהתחיל 
והוא מבוצע על בסיס רשת  תקלהאם בחוזה חכם יש  לפיכך. להגדֵ  רקהחוזה  בביצוע
 DAO-במקרה של ה קרה'יין, קשה מאוד לתקן את הטעות. כך למשל בלוקצ

(Decentralized Autonomous Organization) זו פועלת על רשת  קרןסיכון. ה, קרן הון
קרן התגלתה פרצת הנבנתה על בסיס רעיון החוזה החכם. בתחילת דרכה של וריום האת'

 למעשה אפשרלהריץ תוכנות כחלק מהחוזה, היה אפשר אבטחה קשה. מכיוון שהיה 
ה שקוראת ייה רקורסיבית, פונקציילמכור את אותו הנכס שוב ושוב באמצעות פונקצ

 נלקחו כמעטרבות  פעמים יחיד נכס ומכירת זו פרצה אמצעותב 14מספר. לעצמה פעמים
 כללילשנות את  ום'ריהאתקהילת  נאלצה זאתכדי למנוע  מיליון דולר. 50מהקרן 
 את שניצל לפני שאותו אדם כספם את למשוך המקוריים למשקיעים ולאפשר הקהילה
שינוי לבכללי הקהילה עלול להיחשב גם הוא  שינוי זה 15.אותו יוכל למשוך הפרצה

 עילת הפרצה את שניצללאותו אדם  ישל כן שאלה מעניינת היא אם מהותי בחוזה, וע
 לצוץ העלולותהמשפטיות  בעיותה שלרק קצה הקרחון  זהו 16.עצמה בפני תביעה

 שאינן ,אחרות בחלופות שימוש אמצעותבקלות ב שאפשר למונעןבחוזים חכמים 
  'יין.בלוקצעל רשת  מבוססות

 לבעיה היעיל הפתרון את מספקות אינןאף  לעיתים'יין הבלוקצ רשתות, זהעל  נוסף 
'יין, הקריפטוגרפיה המודרנית מציעה שלל מנגנונים הבלוקצרשתות  לצד, כך. שעולה

. בכך מנגנונים אלה יכולים לספק מענה יותר שיכולים לספק יכולות דומות ואף יעילות
אלה  סוגיות משפטיות שונות שעולות. פתרונות קריפטוגרפיים ובהם ,לצרכים שונים

את המאמת את המידע ואו יותר,  מסתמכים ברובם על קיומו של מרכז אמין אחד,
לוותר על הגורם המרכזי רשתות הבלוקצ'יין מאפשרות  ,לעומתם 17הטרנזקציות.

 18באמצעות החלפתו במנגנון של פתרון בעיות קריפטוגרפיות, כפי שיוסבר להלן,
בדרך  כאמורר על הגורם המרכזי בא הוויתורכי האמון והבטיחות. עם זאת והמספק את צ

_____________________________________  

14 Vitalik Buterin, Critical Update Re: DAO Vulnerability Posted (17.6.2016) ניתן ,
  .https://bit.ly/3kylzbtלצפייה באתר: 

15 (30.07.2016) The Economist ,Contractsclever -so-NotEconomist,  :ניתן לצפייה באתר ,
https://econ.st/3zyQ3yn.  

 .שם 16
 .Adi Shamir, “How to Share a Secret”, 22 Commun. ACM (1979) 612מרכז אחד ראו:ל 17

גורמים מאשרים על פי חוק חתימה אלקטרונית,  :למשללריבוי מרכזים, ראו 
 .1785, ס"ח 2001–התשס"א

 .אראו להלן: בפרק  18
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על חשבון יעילות, ולעיתים קרובות אף לא תמיד מדובר בוויתור גורף, כפי שנראה כלל 
   19להלן.

רשתות הבלוקצ'יין מקנה למעצבי  עםהקריפטוגרפיה המודרנית  לשהשילוב 
המאפשרים לשפר את  ,המדיניות ברמה הלאומית כלים טכנולוגיים רבים ומגוונים

. בין היתר יכולה הטכנולוגיה לתת מענה לבעיות משפטיות שונות שעולות ההמענ
 ביכולתהלסוגיות בתחום המסחר המקוון ולסוגיות הנוגעות להגנת הפרטיות. כך גם 
  לספק פתרונות חדשים לצרכים מתפתחים במרחבים הציבורי, העסקי והאזרחי. 

ל ללמוד את ההזדמנויות הרגולטורים השונים מוטעל עם זאת על מעצבי המדיניות ו
 כדיהאתגרים שמספקות הטכנולוגיות החדשות ואת ההבדלים השונים ביניהן, את ו

באופן מיטבי לטובת הכלל. בתוך כך על הרגולטורים להבין מתי יש  ןשיוכלו למצות
בטכנולוגיה מסוימת, מתי השימוש רק גורם לסיבוכים מיותרים  להשתמשטעם אמיתי 

 .כמתבקשואף לתת מענה לסוגיות אלה  ,אחת מהטכנולוגיות מהם החסרונות של כלו
לעניות  אנו סבורים, בטרם נעבור לבחינתן של הסוגיות המשפטיות הקונקרטיות

בטרם יחליט אם  לאשורהעל כל משפטן העוסק בתחום להבין את הטכנולוגיה כי דעתנו, 
קדמיה, הן לאנשי הא הןלאמץ אותה כפתרון לבעיה המשפטית אם לאו. הדבר נכון 

 ועל בכללנפנה תחילה להסבר על מאגרי נתונים  לפיכךלרגולטורים והן לכלל הציבור. 
 אנו. רלוונטיות לשאלות משפטיות בפרט, ובדיון שלאחר מכן נתייחס 'ייןהבלוקצרשת 

מאמינים כי בעת מתן כלים להעריך ולהבין את הטכנולוגיה העומדת מאחורי 
לופות יעילות לא פחות המשיגות את המטרה מתן אפשרות לח אגב'יין, הבלוקצ

 יתר על כן, צמצום זה יתחזק אם גם תוצע. זו בטכנולוגיה השימוש יצומצםהמבוקשת, 
בהם אכן נדרשת רשת שהם אותם המקרים החריגים  המ להביןדרך ניתוח המאפשרת 

 אינה היא בהםש במקרים זו טכנולוגיה מלהציע מנעויי כך גם כי מקווים אנו. 'ייןבלוקצ
  .אמיתי צורך כל ללא, וסביבתיים משפטיים, טכנולוגיים קשיים מערימה ואף נדרשת

, לפשט ראשוןהיבטים: ה כמהאם כן, מטרת המאמר לדון בטכנולוגיית הבלוקצ'יין ב
לבחון שיסייע ולהסביר מהי טכנולוגיית הבלוקצ'יין ולספק את ארגז הכלים את הדברים 

השני, להציג חלופות אפשריות  ;נולוגיה זואם קיים צורך אמיתי בשימוש בטכ
ממנה ואינן נופלות  ממנהלטכנולוגיית הבלוקצ'יין, אשר לעיתים קרובות יעילות 

רגולטורים הרלוונטיים את הכלים להבין את טכנולוגיית להשלישי, לספק  ;באיכותן
תי הבלוקצ'יין שכבר הוטמעה בקרב הציבור, את חסרונותיה ואת יתרונותיה, ולהבין מ

 מיתוסים כמה להוקיע ברצוננו ,כאמור, בעיקרעלולה להיווצר בעיה המצריכה התערבות. 
 מתאימה אינה , היאספורים נייםקיצו םמקרילמעט  כי ולהבהיר זו טכנולוגיהל הנוגעים

_____________________________________  

  ראו להלן: בפרק ב. 19
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 רק כאמור העלול זו טכנולוגיה רבים במקרים. תמשפטיו לבעיות טכנולוגי לפתרון
  פטיים רבים ומיותרים. להערים קשיים טכנולוגיים ומש

, וכן נבחן תחילה ברקע הכרחי להבנת הטכנולוגיה, על מאגרי מידע ותכונותיהם נדון
 היא בהש הדרךאת ו מאפייניהאת ליצירתה,  הרקעאת טכנולוגיית הבלוקצ'יין, את 

בעיות הטכנולוגיות והמשפטיות של השימוש נדון ביישומיה הקיימים. את וכן  עובדת
 נציעלבסוף מטבעות קריפטוגרפיים. על חוזים חכמים ועל דגש שימת  באגבבלוקצ'יין 

כלים  ונבחן'יין הבלוקצ בטכנולוגיית בשימוש אמיתי צורך יש אם לבחון ניתן בהש דרך
 21ושירותי אימות זמן, 20דיגיטליותאלקטרוניות/, דוגמת חתימות נוספיםקריפטוגרפיים 
  לטכנולוגיית הבלוקצ'יין. יעילות יותר כחלופות פשוטות יותר ולעיתים  העשויים לשמש

  רקע לטכולוגיית הבלוקצ'יין  א.

 רקע: המצאת הטכולוגיה ופריצתה  .1

במאמרם של  1991בבסיסה של טכנולוגיית הבלוקצ'יין הופיע לראשונה בשנת שהרעיון 
פרצה טכנולוגיה זו לעמדה  2008רק בשנת  אולם 22סטוארט הבר וסקוט סטורנטה.

שכינו את עצמם בשם "סאטושי  ,מתכנת או קבוצת מתכנתים הציגו שנהקדמית. באותה 
במדינה. הצעתם עמיתים רעיון ליצירת מטבע קריפטוגרפי שאינו תלוי  לפני ,"נאקאמוטו

זו פורסמה בקבוצת דיון מקוונת שעסקה בהצפנות. המטבע הקריפטוגרפי שהציעו התבסס 
היה להחליף  ,2008 בשנת ,אקאמוטוהחידוש העיקרי של נ 23על טכנולוגיית בלוקצ'יין.

עשה כן  נאקאמוטואת הגורם המפקח על העברת הכספים מגורם מרכזי לגורם מבוזר. 

_____________________________________  

חתימות אלקטרוניות מאובטחות  –טליות (או כפי ששמן מוכר בחוק הישראלי יחתימות דיג 20
 ,Whitfield Diffie, Martin E. Hellman בידיאו מאושרות) הוצגו כרעיון אפשרי לראשונה 

“New Directions in Cryptography”, 22(6) IEEE Transactions on Information Theory 
 .Ronald Lידי בשהוצעה , RSA, והשיטה הראשונה המממשת את הרעיון היא 644 (1976)

Rivest, Adi Shamir, Leonard M. Adelman, “A Method for Obtaining Digital 
Signatures and Public-Key Cryptosystems”, 21 Communications of the ACM (1978) 

120.  
טלי ללא יכולת ישירותי אימות זמן הם מנגנונים המאמתים את זמן יצירתו של מסמך דיג 21

 Stuart Haber, W. Scott-ה המוצעת בידוגמת הבני ,)backdatingשינוי (לדוגמה, מונעים 
Stornella, “How to Time Stamp a Digital Document”, 3 J. of Cryptology (1991) 99.  

  .שם 22
 blockchains: The Great Chain of Being Sure about Things, The Economist 31 ראו: 23

October 2015 ,:ניתן לצפייה באתר https://econ.st/3AAm7TQ.  ,ראו גם: רועי צזנה
  .215–213 ) בעמ'2017( נולוגיה תקווההשולטים בעתיד: הון שלטון, טכ
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 באמצעות תהליך מבוזר שמאשר את השינויים והעברות הכספים בדרך של חישוב
   24אוטומטי.

  'יין כמאגר תויםהבלוקצ רשת  .2

אוסף של נתונים מסוגים שונים , םנתוני מאגרשל  סוג'יין הבלוקצ רשתבניתן לראות 
סעיף בחקיקה ניתן למצוא הגדרה למאגר מידע ב 25השמור במחשב או ברשת מחשבים.

"אוסף נתוני מידע, המוחזק באמצעי מגנטי או אופטי והמיועד  26:לחוק הגנת הפרטיות 7
הצורך בהקמת מאגרי מידע כבר זכה להתייחסות ענפה בחקיקה  27לעיבוד ממוחשב".

  28לאורך שנים. הישראלית
חשובים מאוד לאנשי הטכנולוגיה  בדבר אופן מימושה שלהפרטים המדויקים 

רכי המאמר ניתן לפשט אותם ולחשוב על אותם מאגרי ולצ אולם מחשבים ותפעול,
ם תכיל שם, לדוגמה, רשומה במרשם התושבי 29נתונים כאסופת רשומות או פריטי מידע.

הרשומות מכילות בעצמן הפניות למאגרי  לעיתים, תאריך לידה ועוד. זהותתעודת מספר 
דוגמת  ,במפורש ואםשל האב,  זהותתעודת מספר דוגמת  ,מידע אחרים, אם במרומז

  .אחרהפניות של דף ויקיפדיה אחד ל

_____________________________________  

24 Arvind Narayanan, Joseph Bonneau, Edward Felten, Andrew Miller, Steven 
Goldfeder, Bitcoin and Cryptocurrency Technologies: A Comprehensive Introduction 

(2016).  
  .)5 ערהלעיל ה(, Atul: ראו 25
  .128, ס"ח 1981–התשמ"א, לחוק הגנת הפרטיות 7סעיף  26
ועל כן לכאורה אינן  ,נעיר כי יש היום שיטות לשמירת נתונים שאינן אופטיות או מגנטיות 27

התקני אחסון אחרים נכנסות להגדרה זו. עם זאת נראה כי באמצעות פרשנות תכליתית, גם 
, 2019–התשע"ט ,. בהצעת חוק הגנת הפרטיותזהכללו בסעיף יהיוצרים מאגר מידע י

שנכתבה על ידי המכון הישראלי לדמוקרטיה, הוסרה הדרישה להתקן אחסון מסוג זה או 
 2שימוש הנעשה בהם. ראו למשל סעיף בנתונים עצמם ובאחר. הדגש בהצעה הוא 
עת הרשקוביץ ותהילה שוורץ אלטשולר "הצצעות. רחל ארידור וההגדרות החדשות המו

 .  40–29בעמ'  )2019( המכון הישראלי לדמוקרטיה" 2019-חוק הגנת הפרטיות התשע"ט
חוק איסור הלבנת ל 28ס' , 586, ס"ח 2016–ע"וחוק אומנה לילדים, התשל 22ס' לדוגמה:  28

ס' , 90, ס"ח 2005–תשס"והחוק בית התפוצות, ) ל6(2ס' , 293, ס"ח 2000–תש"סההון, 
הכללת אמצעי זיהוי  חוק) ל2(1ס' , 58, ס"ח 2005–תשס"וה חוק החולה הנוטה למות,ל 44

, ס"ח 2009–תש"עהביומטריים ונתוני זיהוי ביומטריים במסמכי זיהוי ובמאגר מידע, 
 ורבים אחרים.   256

, א יישום מעשי של מפרט טכניובהקשר של מדעי המחשב ה "מימוש"המילה  פירוש 29
בין היתר מדובר בבחירת סוג התוכנה  למשל. ,בתכנות שימוש באמצעות וכדומה אלגוריתם

, מאגר נתונים הכן. לדוגמוהמדויק, שפת התכנות הרלוונטית, ובמקרים רבים גם החלטות ת
מאה  יםכאשר מתחלפ אולםשימוש בשתי ספרות לציון השנה.  אגביכול לשמור תאריכים 

רכי ולצמור, כאלגרור תקלות תפעוליות מסוגים שונים. החלטה זו עלולה או מילניום, 
 מאמר זה אין חשיבות להחלטות מסוג זה.
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כל מאגר מידע מציף שאלות טכנולוגיות עקרוניות בעלות השלכות משפטיות 
בין היתר: מי שומר את  ובהן, אגרבה נבנה המשמהותיות לא פחות, שאינן תלויות בדרך 

למי יש הרשאות קריאה  30מיקום המאגר;היכן נשמר המידע, כלומר  ;המידע עצמו
 כלומר, מי רשאי לכתוב רשומות חדשות 31;הנתונים את לראות יכול מי כלומרלנתונים, 

 להוסיף ניתן אם כלומר; אם מותר לשנות רשומות קיימות, מידע להוסיף זכות יש למי
אם כל שינוי  ;כליל אותן למחוק או נכתבו שכבר פרטיםמהן  לגרוע או לרשומות פרטים

נרשם במקום כלשהו, לרבות שעת  במאגר שנעשה שינוי כל אם כלומרכזה מתועד, 
  נבחן שאלות אלה להלן.  32.ותוכנוהשינוי 

  מאגר התוים ו שלמיקום שמירת  .3

גרי נתונים גדולים עשויים מרבית מאגרי הנתונים נשמרים במחשב (שרת) אחד. מא
, לעיתים קרובות זהעל  שרתים, כאשר כל שרת שומר חלק מהמאגר. נוסף כמהבלהישמר 

שהמידע בו יהיה זמין גם אם יש למשל  כדינהוג לשכפל עותקים של המאגר כגיבוי, 
מתקפה על מ תקלה כזו עלולה להיגרם .תקלה המשבשת את המידע או את הגישה אליו

. הגיבוי סיבה אחרתמטעות אנוש או מ אוקפת כופרה, וירוס וכדומה, השרת, כגון מת
עותקים של  קיימים כמהכאשר  33טעמים של שרידות ועמידות המידע.מ נעשה גם

המידע המגיע למשתמש הקצה הוא המידע המעודכן והנכון באותו השרת, יש לוודא כי 
. זו היא אחת הבעיות זמן נתון, שכן ייתכן כי עדכון המידע טרם הגיע לכלל השרתים

   עקביותשמירה על  –המהותיות ביותר בניהול מאגרי מידע 
מאגר המידע יש חשיבות משפטית רבה בכל הנוגע למשל  ו שללמיקום שמירתגם 

מיסוי החברה, או לפחות ולהיבטים שונים של  34להשלכות של הזכות להגנת הפרטיות
  35היה בעבר.כך 

_____________________________________  

ובין היתר לאופן אבטחת  ,לכך יש גם השלכות שונות הנוגעות לחובת רישום המאגר 30
  .) לחוק הגנת הפרטיות4(ב)(9 סעיףהמידע. ראו למשל: 

לתקנות הגנת הפרטיות  8לחוק הגנת הפרטיות וכן תקנה  17, 13 פיםסעיראו למשל  31
(להלן: תקנות הגנת הפרטיות (אבטחת  1022, ק"ת 2017–ע), התשע"ז(אבטחת מיד

 .מידע))
לכך יש השלכות הנוגעות לתחום דיני הראיות, בין השאר אם הרשומה אמורה להיות  32

לפקודת הראיות [נוסח חדש],  36 סעיףבבחינת רשומה מוסדית כהגדרתה ב
  . 421, דיני מ"י 1971–התשל"א

 Microsoft Support, Back Up and Restore of בות הגיבויראו למשל מאמר הדן בחשי 33
SQL Server Databases ,:ניתן לצפייה באתר https://bit.ly/3CDuEGd.  

לתקנות הגנת הפרטיות  8לחוק הגנת הפרטיות וכן תקנה  17, 13 פיםסעיראו למשל  34
  .)(אבטחת מידע

לשיתוף פעולה  -OECDן הת ארגומיסוי חברות אינטרנט, יוזמבנוגע לראו למשל: הדיון  35
באתר  International collaboration to end tax avoidanceלאומי למיסוי חברות אלה - ןבי

http://www.oecd.org/tax/beps/.  
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ות, חוק הגנת הפרטיות קובע למשל בסעיף בכל הנוגע להיבטים של הגנת הפרטי
יש לציין בבקשת הרישום  36) כי אם יש מאגר מידע המחויב ברישום על פי החוק,4(ב)(9

, אם מאגר המידע החייב במילים אחרותמחוץ לגבולות המדינה. אל אם מידע יועבר 
, והמידע עצמו נשמר םאו בהחזקת ת של תאגיד או אדם בישראלברישום מצוי בבעלו

, גם על לזה בדומה 37בשרת מרוחק מחוץ לגבולות המדינה, יש לציין זאת בעת הרישום.
אישי שנאסף על האם המידע  ,)General Data Protection Regulation )GDPR-פי ה

מחוץ לתחומי האיחוד האירופי אל משתמשים בשירותים שונים באיחוד האירופי מועבר 
יש להודיע על כך  ,הממוקמים מחוץ לאיחוד לצורך עיבודו, ומאוחסן לשם כך בשרתים
 העברת נושא 38להעברת המידע כאמור. בנוגעוכן לציין את כל הזכויות של המשתמשים 

בעשור האחרון, בעיקר  אחדות עבר תהפוכות לארצות הברית אירופה בין האישי המידע
 ,2015 שנתב ,הראשונה בפרשה". 2" ו"שרמס 1בשתי פרשות מפורסמות בשם "שרמס 

את העברת המידע  שאפשר ,)Safe Harbor" (מבטחיםה"נמל  שכונה הסדר תחילה בוטל
 ארצות הבריתהאיחוד האירופי וגיבשו  2016בשנת  39.ארצות הבריתהאישי מאירופה ל

 2 שרמס בפרשת בוטל זה), אולם Shield Privacy( "מגן הפרטיות"שכונה  ,הסדר חדש
 אישי מידע להעביר יותר קשהכיום בעקבות ביטול ההסדר השני  2020.40 בשנת

) לתקנות הגנת הפרטיות (העברת מידע אל 8(2תקנה בשל . ארצות הבריתל מאירופה
עלולות להיות לתהפוכות אלה השלכות גם על  41מאגרי מידע שמחוץ לגבולות המדינה)

 מריםנש הםבשהשרתים  מיקוםל העברת מידע מישראל. מכאן המשמעות הרבה שיש
  .שייםהאי המידע פרטי

נדחתה עתירה שעסקה בשאלה אם יש  2014בכל הנוגע להיבטי המיסוי, בשנת 
כמו גוגל ופייסבוק.  ,להורות למשרד האוצר להטיל מס על חברות האינטרנט הגדולות

 שנועד ,אוצר הפעיל מבחן שכונה "מבחן מיקום השרת"המשרד ש מאחרהשאלה עלתה 
_____________________________________  

 חובה לרשום מאגר מידע.יש לחוק הגנת הפרטיות בכל הנוגע לשאלה מתי  8 סעיףראו  36
על  6.10.2015טת בית הדין האירופי מיום "החל ,הרשות להגנת הפרטיות :למשל גם ראו 37

 ).Safe Harbor" )15.10.2015 ביטול הסדר
38 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 

2016 on the protection of natural persons with regard to the processing of personal data 
and on the free movement of such data, and repealing Directive 95/46/EC (General 

Data Protection Regulation)  שם. 49–45ובפרט סעיפים   
39 Case C-362/14 Maximillian Schrems v Data Protection Commissioner, 

ECLI:EU:C:2015:650. 
40 Case C-311/18 Data Protection Commissioner v Facebook Ireland Limited and 

Maximillian Schrems, Judgment of the Court (Grand Chamber) of 16 July 2020, 
ECLI:EU:C:2020:559.  ,ילוי דעת: העברת מידע אישי ג"כן ראו הרשות להגנת הפרטיות

רמס מישראל לארצות הברית בעקבות פסק הדין של בית המשפט האירופי לצדק בפרשת ש
2" )29.9.2020.( 

) לתקנות הגנת הפרטיות (העברת מידע אל מאגרי מידע שמחוץ לגבולות 8(2תקנה   41
 .900, ק"ת 2001–המדינה), התשס"א
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רות הענק הרוויחו כסף רב מפרסום להכריע אם לגבות מיסים מחברות. כך, הגם שחב
אינם ממוקמים בישראל. העתירה הן שרתיש מאחר ,תכנים בישראל, הן לא שילמו מיסים

העובדה שהגורמים המקצועיים במשרד  בשלנדחתה על הסף, שכן נקבע כי היא מוקדמת 
מבחן של מיקום השרת הככל הנראה  42האוצר הודיעו שהם מגבשים מדיניות בנושא.

 ,1997משנת  OECD-ן היתר על אמנת המודל למניעת כפל מס של ארגון של ההתבסס בי
מאז הוכנסו לאמנת המודל  43מיקום השרת מוסד קבע לצורכי מיסוי.בהוצע לראות  בהש

מו מבחן מוביל לצורך קביעת מיקומיקום השרת כבר לא היה  2017ובשנת  ,שינויים כמה
המיסים אמורה להגיש תוכנית מיסוי נתבשרנו כי רשות  2019בשנת  44מוסד הקבע. של
שרתיהן  אךלאומיות הפועלות בשוק הישראלי -ןבה יבקשו לגבות מיסים מחברות ביש

 2020 שנת בתחילת 46אך עד כה לא נקבעה מדיניות רשמית בנושא. 45אינם בישראל,
 הטכנולוגיות הענק חברות של המיסוי נושא את להסדיר ינסהכי  OECD- הודיע ארגון ה

שא, התבשרנו כי הגם שהיו דיונים בנו 2020עם זאת באוקטובר  2020.47 שנת לסוף עד
, ולכן ככל הנראה תגובש הכרעה בנושא רק לקונצנזוס הגיעו טרםלא הגיעו להסכמות, 

ה ילא ברור אם מיקום השרתים של החברה יה 48.תחילהולא כמו שצפו  2021בשנת 
  .אופן המיסוי אם לאול ה הנוגעתבהחלט שיקול כלשהו

נוסף למיקומו של השרת הוא ההיבט הפלילי והיכולת להחיל את הדין  משפטי היבט
המצב  49ית בגבולות ישראל.זעל עבירות שבוצעו באמצעות שרתים שאינם מצויים פי

הבעייתי בנוגע לעירובם של שרתים מחוץ לגבולות ישראל במסגרת ביצוע עבירות 
שם מניעת ביצוע עבירות יות לפליליות הוביל בין היתר לחקיקתו של חוק סמכו

. במסגרת אותו החוק מבקש המחוקק לתת 2017–תשע"זהבאמצעות אתר אינטרנט, 
_____________________________________  

). ראו גם דיון 11.3.2014, בנבו (פורסםגיא אופיר, עו"ד נ' שר האוצר  6845/13בג"ץ  42
הסוגיות  –סקאות באינטרנט "הנדון: מיסוי ע ,במבחן מיקום השרת שי דותן ומאיר שמרה

 :באתר לצפייה ניתן, 106) 1999( הרבעון הישראלי למיסים ,העיקריות לעניין מע"מ"
https://bit.ly/3ADxHOa.  

43  Oecd, Committee on Fiscal Affairs, Model Tax Convention on Income and on Capital 
"סוגיות במיסוי הכנסה  ,נה נויבירטלביקורת על בעייתיות הצעה זו ראו למשל פני .(1997)

 409 )2015( קניין רוחני: עיונים בינתחומיים, המופקת בסחר אלקטרוני במוצרי מידע"
 . 421–419 בעמ'

44 Oecd, Committee on Fiscal Affairs, Model Tax Convention on Income and on 
Capital: Condensed Version 2017 (2017), באתר לצפייה ניתן: https://bit.ly/39yl7Up. 

 ,"מסתמן: גוגל ופייסבוק ישלמו בישראל מס של מאות מיליוני שקלים" ,וינריב-אלה לוי 45
 ).28.4.2019( גלובס

 מחקרי ,"מונופוליזציה בצבעי הסוואה" ,סורוקר איריס, רבן דפנה: גם בנושא ביקורת ראו 46
 .138–137 בעמ' 101 )2020( רגולציה ב

 .)23.2.2020( כלכליסט ,כללי מיסוי של חברות דיגיטליות" מפתח OECD-"ה 47
48 Global tax war ahead: After no consensus in OECD; Facebook, Google, Amazon, 

LinkedIn could face domestic taxes Economist )14.10.2020( 
) 2015( ייברחקירה פלילית במרחב הס ,חיים ויסמונסקי: לדיון ענף בנושא ראו, למשל 49

  .169–115בעמ' 
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הוא ש משוםלא ניתן להעמיד את מבצע העבירה לדין  המתעוררת כאשרמענה לבעיה 
הדין הפלילי הישראלי אינו חל עליו. החוק מאפשר למדינה לפעול להסרת שאינו ידוע או 

 4עבירות הזנות והתועבה, ההימורים והסמים. לפי סעיף  מיתם בתחותכנים או להסתר
עבירה, יש להסיר את התוכן המפר אם יש  משוםבתכנים המקוונים יש לחוק זה, אם אכן 

. במקרים אלה ובהם לא ניתן להסירשלשרת זיקה כלשהי לישראל, אלא במקרים חריגים 
  יש לתת צו הגבלת גישה או צו הגבלת איתור:

ת המשפט כי התקיימה אחת העילות למתן צו הגבלת גישה מצא בי
(א), והשרת שעליו מאוחסן אתר האינטרנט נמצא 2כאמור בסעיף 

בישראל או שהוא בשליטת אדם הנמצא בישראל או בשליטת תאגיד 
הרשום בישראל, לא יורה על מתן צו הגבלת גישה או צו הגבלת איתור 

שיקבע, אלא אם כן מצא  ויורה על הסרתו של האתר מהרשת, בתנאים
שהסרת האתר מהשרת אינה אפשרית בנסיבות העניין או כי יש טעמים 

  .מיוחדים אחרים להימנע מהסרה כאמור

להבין את  כדי. יש חשיבות רבהבהם שמור המאגר ש השרתיםמיקום כאמור, ל
הרשאות הקריאה של  של נושאהאף את  בחוןיש ל המידע מאגר של הנוספתהמורכבות 

  ים במאגר וכן את היכולת להגביל את הגישה למאגר המידע למורשים בלבד. הנתונ

  של תוים במאגר והגבלת הגישה אליו , כתיבה ומחיקההרשאות קריאה  .4

מאפשרים  הנתונים, מרבית מאגרי נתונים מאגרלקבל מידע מתוך  אפשר שיהיה כדי
תו של המידע טה הנדרש לשליפאד-אהמטאליהם "שאילתות", המכילות את  לשלוח

מדויק מי רשאי ומי אינו רשאי לגשת למידע ב מוגדרהרלוונטי מהמאגר. בכל מאגר 
מחשבים לרק למשתמשים מורשים או ניתן לאפשר גישה למידע  50המבוקש במאגר.

מורשים, כדוגמת מרשם האוכלוסין, רשומות רפואיות וכדומה, או לאפשר גישה לכל 
וש פומביים. שיטות של הגבלת גישה הן שונות שרתים של מנועי חיפלמשל כמו  ,דורש

_____________________________________  

) למאגרי מידע נגזרים מעקרונות בקרת גישה באופן access controlעקרונות בקרת גישה ( 50
 Butler W. Lampson, Protection, Proceedings of Fifth Princeton-ידי כפי שמתואר בימ

Symposium on Information Sciences and Systems (1971) p. 437.  
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ואפילו מערכות בקרת  52מערכות בקרת כניסה 51דרישות הזדהות, וכוללות ,ומגוונות
  אינן תלויות בסוג מאגר המידע. שיטות אלה של מידור המידע והגבלתו ,לרוב 53היקש.

 הגדרת ההגבלות שלבנוגע ל אחדותניתן למצוא דרישות  בישראלבדינים השונים 
מאגרים המכילים מידע אישי. כך הבמידע האגור בהם, בעיקר שימוש לוהגישה למאגרים 

על סודיות המידע  לשמירה והוראותלמשל ניתן לראות מגבלות שונות לגישה למידע 
 לקבלת הנוגעות הגבלות 54הקבועות בחוק הגנת הפרטיות ובתקנות שהותקנו מכוחו,

במידע  השימושעל  והגבלות בזק רישיוןל מידע של בע ממאגרתקשורת  נתוניעל  מידע
חוק מידע ב הקבועות ,גנטי במידע שימושעל  והגבלות 55חוק נתוני תקשורתב הקבועות

הגבלות הגישה לנתונים אמורות להיות מותאמות מבחינה טכנולוגית לקבוע  56גנטי.
  בדינים השונים. 

שאות של לצד הרשאות הקריאה ואחזור המידע מתוך המאגר יש להגדיר גם הר
סוגים שונים של  כיום ישכתיבת נתונים למאגר והרשאות של מחיקת נתונים במאגר. 

הרשאות כתיבה. אחד הסוגים הוא מאגר מידע המאפשר רק למשתמשים מורשים לשנות 
בהם ש, יש מאגרים לזהבדומה  .כדוגמת מרשם התושבים של משרד הפנים ,נתונים

לדוגמה החלפת כתובת מגורים  ,ע הנוגע להםרק מיד במישריןמשתמשים יכולים לשנות 
במאגר מידע של חברה מסוימת. לעומת מאגרים בעלי הרשאה ספציפית יש מאגרים 

רוב ערכי ויקיפדיה חלק ממאגרי המידע ב :לדוגמה .בהם כל אחד יכול לשנות כל דברש
 DNS (Domain Name-מערכת ה היאדוגמה נוספת "מוחקים" את ההיסטוריה תדיר. 

em)Syst .שמות מתחם הנוחים לשימוש  של אחראית לתרגוםמערכת זו  57העולמית
_____________________________________  

 NIST-ה לדרישות אבטחת מידע הקשורות למאגרי מידע פדרליים ניתן למצוא בדוגמ 51
Special Publication 800-53rev4 “Security and Privacy Control for Federal Information 

Systems and Organizations”.  
מערכות בקרת כניסה מוודאות את זהות המשתמש (כחלק ממערכות בקרת גישה יש לזהות  52

 Department of-ו )50הערה לעיל (, Lampsonמעוניין לקבל גישה). ראו: ההמשתמש  את
Defense, Trusted Computer Systems Evaluation Criteria (1983).  

בקרת היקש מוודאת כי משתמש איננו נחשף למידע המאפשר לו להסיק פרטי מידע מערכת  53
  .Dorothy E. Denning, Cryptography and Data Security (1982)חסויים. ראו לדוגמה: 

תקנות הגנת הפרטיות  8, וכן תקנה א לחוק הגנת הפרטיות17, 17 פיםסעיראו למשל  54
  (אבטחת מידע).

נתוני תקשורת),  –חוק סדר הדין הפלילי (סמכויות אכיפה  (ה)7(ד), 7, 3 פיםסעיראו למשל  55
נתוני  –י (סמכויות אכיפה (להלן: חוק סדר הדין הפליל 72, ס"ח 2007–התשס"ח
 .תקשורת)

, 2000–לחוק מידע גנטי, התשס"א 18 (המפנה לחוק הגנת הפרטיות) וסעיף 17 סעיףראו  56
  . (להלן: חוק מידע גנטי) 62ס"ח 

 IP) לכתובות www.gov.ilהיא מערכת תרגום שמות מתחמים (כגון  DNS-מערכת ה 57
 – www.gov.ilהנהוגות בפרוטוקולי תקשורת מחשבים (במקרה של מספריות 

מאגר נתונים מבוזר, כאשר כל  למעשההעולמית היא  DNS-). מערכת ה147.237.0.206
אחראי לשמות של  dns.gov.ilמקבל אחריות למתחם שמות (לדוגמה, השרת  DNSשרת 

אפשרי). כאשר השרת האמיתי עובר  name, עבור כל name.gov.ilהשרתים מן הצורה 
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ברשת האינטרנט לכתובות המובנות לרשת המחשבים ברשת האינטרנט (כתובות 
Internet Protocol.מהרגע שרשומת  58) המורכבות ממספריםDNS  מתעדכנת, הרשומה

   59בעותקים שנשמרים באופן עצמאי.מהקודמת חדלה מלהתקיים לבד 
בהם נשמרת היסטוריה מלאה או חלקית של כל המידע הקודם, שיש מאגרי מידע 

מערכות לניהול תכנים הכוללים  :. למשלוזהותו של העורך אותםלרבות השינויים 
 60נהלים, חוקים ודינים שונים שומרות תיעוד על השינויים שמוכנסים בתכנים כאמור.

 ,סיבות בשל כמה ,שונים בטרם שונולשמור את נוסח החוקים ה הסיבה לכך היא הצורך
בהם החוק הישן חל, שהצורך להמשיך להיעזר בנוסחים ישנים במקרים מסוימים  ובכללן

ביטול האיסור  למשל כמו ,לראות את התפתחות החוק לצד התפתחויות חברתיות שונות
שינוי חוקים  כןהמעיד על השינוי החברתי שחל בחברה, ו 1988,61על משכב זכר בשנת 

ואת גם באתר ויקיפדיה יש רשומות המתעדות את השינויים  62ני בתקופות משבר.זמ
  63בקרת תצורה ושחזור ערכים שעברו השחתה.רכי ולצ מכניס השינוי פרטיו של
 של , במאגרים אחרים חשוב לתעד פעולות שונות. במערכת לניהול תיעודזהעל  נוסף

המשפטי והאחריות  חשיבות רבה לכך, בייחוד מההיבט יש למשל ספרי מטוס
המשפטית. בספר המטוס קיים תיעוד של שרשרת הבדיקות שמטוס עובר בטרם יעלה 

 נוסףלאוויר. כאמור, יש חשיבות רבה לתיעוד ההיסטוריה המלאה של בדיקת המטוס, 
 . כמו כןדומים אירועיםללמוד מהם לעתיד ולמנוע  כדי, שקורים אירועים תחקור לע

מתגלית רשלנות  למשל שפטי להטלת אחריות אםשימוש מ המטוס בספר נעשה
   64בבדיקות.

_____________________________________  

 
שונה, בעל ההרשאה הרלוונטי מעדכן את הרשומה, והערך ההיסטורי "נעלם"  IPלכתובת 

 Paul Mockapetris, “Domain Names – implementation andמן המערכת. להרחבה ראו:
specification”, RFC (1987) 1035.  

  .,RFC ,”rnet ProtocolInte“ Jon Postel (1981) 791 ראו 58
באופן פרטי, שכן המידע הוא נחלת  DNS-ניתן לשמור את ההיסטוריה של רשומות ה 59

יוזמות שונות שעשויות להציע את השירות הזה כחלק מתהליכי בקרת  הכלל. על כן יש
אבטחת מידע. דוגמה לאתר המכיל היסטוריה כזו הוא של רכי חקירות ואיכות או לצ

https://securitytrails.com/dns-trails.  
 –ראו למשל אתר החקיקה בכנסת, השומר את תיעוד השינויים בחוק ברשומות  60

https://main.knesset.gov.il/Activity/Legislation/Laws/pages/lawhome.aspx. 
) 31.3.2019ביטול העבירה של משכב שלא כדרך הטבע ( – 1988ראו: לילך וגנר,  61

https://www.gov.il/he/Departments/publications/reports/roots_1988.   
הוראת  – 2020בשנת  :ראו למשל את התיקונים הזמניים בתקופת וירוס הקורונה החדש 62

, בתקנות שעת חירום 772, ק"ת 2020–שעה בתקנות שעת חירום (נתוני מיקום), התש"ף
בתקנות שעת , 4926טת ממשלה מספר החל, 2020–), התש"ף1מספר  (תיקון (נתוני מיקום)

ובתקנות  ,4972, החלטת ממשלה 2020–), התש"ף2 פרס(תיקון מ חירום (נתוני מיקום)
 .9686, החלטת ממשלה 2020–), התש"ף3 פרס(תיקון מ שעת חירום (נתוני מיקום)

  .באתר ויקיפדיה "ויקיפדיה"ראו למשל ערך  63
 .830, ס"ח 2011–לחוק הטיס, התשע"א 68 סעיףראו למשל  64
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רכי כתיבת ולעיל, בכל מאגר נתונים נהוג לקבוע את ההרשאות השונות לצ כאמור
נתונים, קריאת נתונים, שינוי של נתונים במאגר ומחיקתם. נהוג לחלק את רשתות 

 או ללא הרשאות) public(ציבורית  –הבלוקצ'יין לשני סוגים של רשתות 
)permissionless( ומורשית גישה ,)permissioned ( או פרטית)private(.65  הרשת

 ,המשתתפים המורשים""המבוססת על הרשאות גישה נסמכת על גוף מרכזי הבוחר את 
ם. מנגד, ברשתות שרשאים לבצע בעצמם את תהליך קיבוע הבלוקים, מחיקתם או שינויָ 

לכל משתתף להצטרף לרשימת המקבעים והן מאפשרות  ,הציבוריות אין גורם מרכזי
  הפוטנציאליים. ברשתות אלה קשה יותר לשנות או למחוק נתונים שקובעו ותועדו.

אותן מבקשים לתעד. שאופן הטיפול בבקשה לתעד רשומות תלוי באופי הרשומות 
בה המידע המועבר הוא בעיקרו כמות הכסף שיש להעביר שלדוגמה, ברשת הביטקוין, 

לשלם עבור רישומה בבלוקצ'יין, הרשומות  מוכן מלה שמעביר הכסףמאחד לאחר והע
לוודא  כדיובדרך כלל גם חתימה אלקטרונית המצורפת  ,מכילות את המידע הנדרש

   66לאמת את זהות השולח.ושתוכן המידע לא ישונה 
כמו תמונות או מסמכים דיגיטליים.  ,מנגד, יש רשומות המכילות פריטי מידע גדולים

נשמר רק קישור אל אותו פריט מידע.  .נשמרים ברשת הבלוקצ'יין אינםע אלה פריטי מיד
נעשה  אםלדעת  כדיניתן לשנותו.  ,מכיוון שפריט המידע אינו נשמר ברשת הבלוקצ'יין

 אומנם מעידה חתימה אלקטרונית למשל, ש – שינוי בפריט, נהוג להוסיף פרט מידע
  67לדעת איזה שינוי נערך.נערך שינוי בפריט החיצוני, אולם לא ניתן ש

  

_____________________________________  

תהליך במאפשרות לכל משתתף לכתוב את הבלוק הבא (לעיתים  publicרשתות שהן  65
מאפשרות רק למשתתפים קבועים  permissionedרשתות  ואילובחירה של אותו משתמש), 

 .Paolo Tasca, Claudio J(לרוב שרתים) לבצע את כתיבת הבלוק הבא. להרחבה ראו: 
Tessone, “Taxonomy of Blockchain Technologies, Principles of Identification and 

Classification”, ARXIV 1708,04872 (2017).  
  חוק חתימה אלקטרונית.  ראו 66
גודל הבלוק. אם גם הבלוק מוגבל . יתר על כן, גודל הרשומות משפיע מאוד על שםראו  67

בהן שק. ברשתות בגודלו, יש למעשה הגבלה על כמות הרשומות האפשרויות בבלו
הבלוקים עמוסים במיוחד (לדוגמה רשת ביטקוין), יש גם הרבה פתרונות לבעיה הזו. 
למשל, בחלק מן המקרים המשתתפים מייצרים רשומה משותפת ש"מכילה" כמה רשומות 

בהן הרשומה דנה בהעברת כספים מחשבון לחשבון, יכולים שני שרגילות. כך, ברשתות 
רק את סכום ההעברות הכולל העברות ביניהם ולרשום  כמה משתמשים (או יותר) לאגד

, ראו lighteningכרשומה בבלוקצ'יין עצמו. שיטה זו נקראת ברוב רשתות הבלוקצ'יין בשם 
 Joseph Poon, Thaddeus Dryja, The Bitcoin Lightening Network: Scalableלדוגמה: 

Off-Chain Instant Payments (2016) באתר:, ניתן לצפייהhttps://bit.ly/3EIjge2נה . יתרו
הוא כמובן צמצום מספר הרשומות (והאצת הביצועים של העברות כספים  כזאתשיטה  שח

כלל ברשת  תתועדנהות לא , פירוש הדבר שחלק מהרשוממנגדבין אותם משתמשים). 
 הבלוקצ'יין.
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  'ייןצדרכים שוות לאיסוף הרשומות ותיעודן בבלוק  .5

איסוף של תהליך הברמה העקרונית, השוני העיקרי בין טכנולוגיות בלוקצ'יין שונות הוא 
הרשומות ותיעודן בבלוק. במאגר מידע מבוזר אין גורם מרכזי שיכול לנהל את המאגר, 

והמחיקה של המידע. באותם המקרים נהוג כי  לרבות את כללי הקריאה, הכתיבה
אותן מבקשים לעדכן "נשלחות" לרשת. הרשת משכפלת את הרשומות בין שהרשומות 

מחליטים, אם בכוונת מכוון ואלה "משתמשים", שלעיתים נכללים במעמד מיוחד,  כמה
כנסנה לבלוק החדש ותתועדנה במאגר ילו רשומות תיפעולת הרשת, א בעקבותואם 
עשויות להיכנס לבלוק הבא, או במקרים  מסוים. רשומות שלא נכנסו לבלוק רהמבוז

פירושו תהליך תיעוד  "מתקבע"( מסוימים להימחק. בסוף הליך ההחלטה הבלוק מתקבע
  . )חתימת הבלוק החדש שנוצר וצירופו הרשמי לשרשרת הבלוקים הקיימת / וקיבוע

ם עיקריים: הראשון, מנגנונים מתחלק לשלושה מנגנוניו הליך קיבוע הבלוק וחתימת
); Proof of Spaceזיכרון (-מבוססי ); השני, מנגנוניםProof of Workעבודה (-מבוססי

 גנוניםאת המנ להלןנסביר  ).Proof of Stakeבעלות (-מבוססיהשלישי, מנגנונים 
 .האמורים

מתבססת על  ,ה"ילרוב גם "כרי תעבודה, הנקרא-מבוססתחתימת בלוק ראשית, 
הדרך היחידה לפתור אותה היא "חיפוש שן בעיה קריפטוגרפית שההנחה היא פתרו

לפתור את הבעיה, והראשון  המנסממצה". כל אחד מאלה שמנסים לקבע את הבלוק 
מקובל שהבעיה  68הבלוקים. שפותר אותה הוא שקיבע את הבלוק החדש לתוך שרשרת

הינה  69קריפטוגרפית. פונקציית תמצות עבור ראשון חלקי מקורהמדוברת היא מציאת 
דוגמה לבעיה דומה במציאות: נתון ספר טלפונים מודפס, ויש צורך למצוא שם של 

, או כל מספר אחר. 9274מישהו שארבע הספרות האחרונות במספר הטלפון שלו הן 
טלפון מוקצים אקראית לפי שמות המשפחה, הרי שהדרך היחידה  בהנחה שמספרי

 10,000ואת האדם המדובר היא לסרוק בערך הטלפון המדובר  מספר למצוא את
רבים  רשומות. מכיוון שעם התגברות כוח החישוב של משתמשי הרשת יש משתתפים

המנסים לפתור את הבעיה, לרוב ניתן להעלות את קושי הבעיה ליכולת החישוב  יותר
, מה שדורש 59274הכוללת. לדוגמה, לבקש למצוא שם של מישהו שמספר הטלפון שלו 

_____________________________________  

החידה המתמטית בביטקוין, כל בלוק מתחיל בהענקת מטבעות (ביטקוינים) למי שפתר את  68
(ולכן הכורים מתחרים זה בזה מי יצליח לכרות את הבלוק). הראשון שמצליח למצוא 
פתרון מודיע לעולם על ההצלחה שלו, ובזה הוא מתחיל את התחרות על כריית הבלוק 

  .)1 , הערהלעיל( Nakamotoראו: הבא. 
ין של עולם ההצפנה המודרני. הן יקריפטוגרפיות הן אחת מאבני הבנ פונקציות תמצות 69

). אחת מדרישות טליותימשמשות בשלל פרוטוקולי אבטחת מידע (לדוגמה, בחתימות דיג
בחילוץ הקלט בהינתן הפלט,  א הקושייהאבטחה של פונקציות תמצות קריפטוגרפיות ה

יה יתון. בהקשר של כרידועה דרך יעילה למצוא קלט התואם פלט נ שאיןכלומר 
בבלוקצ'יין, הפלט הנתון הוא חלקי (כלומר לא כל הפלט ידוע), והתוקף המנסה לשבור את 

 ה צריך למצוא קלט שיתאים לו.יהפונקצי
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זו מ גבוהה פי עשרהניסיונות. במקרה זה רמת הקושי של הבעיה החדשה  100,000 בערך
 הבעיה הקודמת. של 

להיות  יםהבעיות שיש לפתור בעת חתימת בלוק עשוי סדרי הגודל שליש לציין כי 
ה, יבשני קוינטליון "בדיקות" 70- בכלדוגמה, רשת הביטקוין פותרת בעיות  מאוד. יםגדול

כמות העבודה הזו שקולה  70מחישוב קריפטוגרפי.בעצמה כבת כאשר כל בדיקה מור
יש לציין כי המחשבים  71מחשבים מודרניים העובדים כדי לפתור את הבעיה.מיליארדי ל

, צריכה שנתית של מאוד רבחשמל המבצעים את החישוב לפתרון הבעיה צורכים 
צריכה של כמוה כצריכת החשמל של כורי הביטקוין  , ולפיכךשעה-ואט- עשרות טרהכ

ה הגבוהה מחייבת את הכורים יצריכת האנרגי 72יה.ימדינה מודרנית קטנה כגון בלג
מקומות ב מדובר נמוכה, ובדרך כללבהם עלות החשמל שלהריץ את פעילותם במקומות 

אשר אינם מחילים רגולציה רבה על מפעלי ייצור החשמל בכל הנוגע לאיכות סביבה. 
מכוח הכרייה של רשת  %65- ן. בסין מרוכזים כסין היא מעצמת כריית ביטקוי לכן

בסקירת ספרות עלה  לא בכדי %50.73- אחראי לכ Sichuanהביטקוין כולה, ומחוז 
ה שהיו יהבלוקצ'יין כי מרבית המאמרים בתחום האנרגי בתחום 2020שנערכה בשנת 

  74קשורים לטכנולוגיה זו עסקו בעידוד השימוש באנרגיות סולאריות.
זיכרון עובדים בצורה דומה. הפעם, הבעיה -מבוססיק וקיבוע שנית, חתימת בלו

עבודה הדורשת כמות -מבוססתיה יוד לכרשפותרים דורשת כמויות זיכרון גדולות, בניג
בעיקר בפער הקטן יותר בכמות הזיכרון של שיטות אלה הם  יהןחישוב גדולה. יתרונות
כישה של זיכרון מהיר בין עלות הר של ממשכלומר אין הבדל  ,בין משתמשים שונים

וגדול לבין עלות הרכישה של זיכרון מהיר וקטן. מכיוון שאין הבדל ניכר במחירים, 
ה ייה, שבו הכריישונה מעולם הכרהדבר בתהליך.  להשתתףיכולים רבים יותר שחקנים 

מתבצעת במחשבים ביתיים כי אם בדרך כלל בשרתים מיוחדים שעוצבו רק  אינה
  יה. ילמשימת הכר

_____________________________________  

אשר נדגמת  ,SHA256 התמצות חישוב הקריפטוגרפי המתרחש הוא קריאה לפונקציית  70
  .קוינטליון פעמים בשניה 70-כ

מחשבים כי אם במחשבים ייעודיים לצורך תהליך בנעשה  אינון מטעמי יעילות הפתרו 71
 .הקיבוע של הבלוק החדש

 1.5.2020ביום  – Cambridge Bitcoin Electricity Consumption Index-ראו לדוגמה ה 72
) כי כל הכורים של רשת הביטקוין העולמית צורכים /https://www.cbeci.orgהעריך האתר (

 82-שעה, כאשר הצריכה השנתית בבלגיה עומדת על כ-ואט-טרה 76-צריכה שנתית של כ
  שעה.-ואט-טרה

73 Coinshares Research, The Bitcoin Mining Network – Trends Average Creation Costs, 
Electricity Consumption, and Sources (2019).  

 ,Nitin Upadhyay, “Demystifying Blockchain: A Critical Analysis of Challengesראו:  74
Applications and Opportunities”, 54 Intl. J. of Info. Management (2020) 1, pp. 6.  
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מנם יש וא .זיכרון זוכות ליתרון אדיר בצריכת החשמל-מבוססות, בעיות זהעל  נוסף
, ולכן צריכת החשמל של רשתות כאלה נמוכה. צרצורך בזיכרון גדול, אבל זמן החישוב ק

 עם זאת רשתות המבוססות על בעיות כאלה אינן נפוצות במיוחד.
ימת בלוקים היא שלישית, הדרך האפשרית האחרונה ליצירת הליך של קיבוע וחת

בעלות. בשיטה זו קיים מנגנון לבחירת המשתתף הזוכה לקיבועו של -מבוססתדרך 
זו עשויה והבלוק הבא. המנגנונים מבוססים על בחירה אקראית מרשימה של משתתפים, 

כמות המשאבים שמחזיק המשתתף. במקרים מסוימים יש "ועדה" של  לפילהיות מוטה 
. כמות המשאבים שבידי המשתתפים לפיגנון הגרלה מנ באמצעותמשתתפים, לדוגמה 

מסכימים בינם לבין עצמם על דרך קיבועו של הבלוק העוקב בשרשרת  הם במקרה כזה
  75שימוש בכלים אחרים. אגב

תהליך הקיבוע והחתימה המוצג לעיל מניח כי בכל רגע נתון רק משתתף אחד זכה 
תהליך הקיבוע והחתימה מבוזר ש אחרבתחרות לקבע ולחתום את הבלוק הבא. עם זאת מ

לשרשרת המקורית, כלומר פיצול , או יותר אפשריים, בעיקרו, ייתכן שיהיו שני המשכים
להלן. במקרה כזה על הבלוקצ'יין להגדיר מנגנון שלפיו  2השרשרת כפי שמוצג באיור 

מבוצע הליך את האופן שבו  להלן נבחןמסכימים מהי השרשרת הנכונה באותו הפיצול. 
  .כיצד יוצרים "קונצנזוס" במאגר מבוזר –'יין, או במילים אחרות בבלוקצירה הבח

בחירת הבלוק שיקובע ברשת הבלוקצ'יין: תהליך יצירת קוצזוס   .6
  במאגר מבוזר

תהליך הבחירה נעשה אף הוא באופן מבוזר על סמך כללים ברורים וידועים מראש. 
בה עשו שה" יותר, כלומר שרשרת לדוגמה, ברשת הביטקוין בוחרים בשרשרת ה"כבד

  ר אותה.וכדי ליצ רבים יותר חישובים
, יבוטל בדרך זו או אחרת, אולם הוא 2הפיצול, כפי שאנו מדגימים באיור מנם וא

בהם שרשרת הבלוקים מצויה במצב זמני ולא גמור. במצב שעשוי ליצור מצבים רגעיים 
חיקת הבלוק שלהן במהלך זה רשומות שנקלטו לבלוק מסוים עלולות להימחק עם מ

בהן פרק שלא לאבד מידע חשוב ברשתות כדי תיקון השרשרת וביטול הפיצול. לפיכך 
בו עלול בלוק להימחק לאחר תיקון הפיצול הוא ארוך, נהוג להגדיר גם פרמטר שהזמן 

. תוחתומה סופימקובעת לשרק אחריו הרשומה שקובעה ונחתמה נחשבת  ,של זמן
  .תבבלוקצ'יין רשומות שנרשמו אך טרם קובעו ונחתמו סופישיש א יהמשמעות הדבר 

_____________________________________  

 Yossi Gilad, Rotem Hemo, Silvio Micali, Georgios Vlachos, Nickolaiראו לדוגמה את  75
Zeldovich, “Algorand: Scaling Byzantine Agreements for Cryptocurrency”, Algorand 

White Paper (2018) 1.  
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   פיצול 2.76 איור

למחיקה, הן מקובעות גם בסדר  עוד ואינן ניתנות תברגע שרשומות מקובעות סופי
רשתות בלוקצ'יין שונות יכולות לשמש שירותי  כךמסוים וקבוע ללא יכולת מחיקה. 

 של רישום הואלאותה חותמת זמן "חותמת זמן" לרשומות שונות. כך, שימוש אפשרי 
נדרש לדעת מי היה הראשון להגיש את הבקשה  זו פטנטים או קניין רוחני אחר. במסגרת

, ניתן לראות באמצעות טכנולוגיית בלוקצ'ייןמוגשות אם הבקשות  77לרישום הפטנט.
את חותמת הזמן הצמודה להגשה ולזהות מי הגיש את הבקשה ראשון. עם זאת, כפי 

נראה כי יש טכנולוגיות יעילות יותר ומדויקות לפחות באותה המידה  לן,שנדון לה
   78ליישום חתימת הזמן הנדרשת בהגשת בקשות לרישום פטנטים.

לסיכום, טכנולוגיית הבלוקצ'יין מאפשרת ליצור מאגר מידע מבוזר שאינו נשלט על 
ינוי. כך גם ניתן ידי גורם מרכזי. הרשומות במאגר זה מקובעות ולרוב לא יהיו ניתנות לש

  לסמוך ברמת ודאות גבוהה יחסית על חתימות הזמן בבלוקים. 
חשבו כי היו שהיתרונות הללו תלו בטכנולוגיה זו תקוות רבות. בין היתר  בשל

טכנולוגיה זו תוכל לקדם את התחרות בין החברות השונות בשווקים השונים. טכנולוגיה 
י ביניים, לכן עלויות העסקאות היו זו לכאורה מאפשרת לבצע עסקאות ללא מתווכ

_____________________________________  

 המחברים. יצרוהאיור את  76
לחוק הפטנטים,  4-ו 3פים סעיראו דרישת החדשנות (שלא היה פרסום קודם) ב 77

 7-ו 6סעיף הדן בדין קדימה באותו חוק. ראו גם  10וכן סעיף  148, ס"ח 1967–התשכ"ז
עניין השימוש האפשרי של , לעל זה . נוסף1176"ח ס, 2017–התשע"ז ,לחוק העיצובים

, Burbidgeשוק העיצובים והאופנה בתיעוד היצירות והעיצובים באמצעות בלוקצ'יין ראו 
). ראו גם: 4, לעיל הערה Deblis). ראו גם טענה דומה ביחס לסימני מסחר: 4(לעיל הערה 

Gönenç ,4הערה  לעיל.(  :כן ראוBell לעיל הערה) ,4(.  
 .ב).2.גראו להלן פרק  78
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לספק רמת אמינות גבוהה לביצוע אמורה , הטכנולוגיה הייתה זהעל  אמורות לרדת. נוסף
מה מועד קיואת מבצעי העסקה,  ם שללוודא את זהות כדי שיתאפשרעסקאות מקוונות, 

   79בעלויות נמוכות יחסית.כל זאת  – הכסף שעברו נהּתוכאת העסקה ו של
נוצרו מתווכים חדשים וקובעו הדינמיקות  80ומה לתחומים אחרים,עם זאת בד

י מועבר זהמבנה של העולם הפיאת ניתן לראות  81המסורתיות בטכנולוגיה החדשה.
חברות גדולות מנסות להשפיע על רשתות הבלוקצ'יין.  את האופן שבולעולם הביזורי ו

חשמל גבוהה וכוח  צריכת הכוללים בין היתר ,הצורך במשאבים רבים בשלנראה כי 
גם בבלוקצ'יין  לפיכךחישוב גדול, בעל המאה הוא אף בעל הדעה בבלוקצ'יין. 

 בהן נדון להלן. ש ,מניפולציות שונות נוספותלרשת יש סכנה להטיות ו-מבוסס

  בעיות טכולוגיות ומשפטיות של השימוש בבלוקצ'יין  ב.

 שהןבעיות טכניות,  כמהבחשבון  הביאלאחר בחירת רשת הבלוקצ'יין הספציפית יש ל
בנוגע אותן אנו מניחים ש, יש להבין כי ייתכן שהנחות יסוד זהעל  נכונות לכל רשת. נוסף

ייתכן כי המקרים שנתאר  מנםוארשת הבלוקצ'יין אינן מתקיימות, כפי שנראה בפרק זה. ל
 , מבחינהש להניחיאך נדירים,  בחלקםאת הנחות היסוד הרווחות ייראו  כסותרים להלן

כי מהרגע שהטכנולוגיה תהיה בשימוש נרחב ולאורך זמן, גם אירועים  סטטיסטית,
להכיל את אותם מקרים נדירים, מערכות  שביכולתןבשונה ממערכות  נדירים אלה יקרו.

להפוך  ולמעשה, במקרים אלה, לאבד את כל תכונותיהן החיוביות, עלולותבלוקצ'יין 

_____________________________________  

 ,"Sushant Nagpal, "Cryptocurrency: The Revolutionary Future Moneyראו לדוגמה  79
Gujarat Technological University – LJ Institute of Management Studies (2018) ניתן ,

 .https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3090813לצפייה באתר: 
תה לקוד הפתוח שלכאורה הכריז על מות הקתדרלה ותחיית הבזאר, אולם לבסוף נבנ 80

היום לא כל קוד נכנס לגרסה הרשמית של לינוקס, אלא רק  קתדרלה חדשה בלינוקס, שכן
 Karl Eugen Kurbel, Theהקתדרלה החדשה. ראו דיון בנושא: –אם מאשרים אותו 

Making of Information Systems: Software Engineering and Management in a 
are Development Open Source Softw“Bezroukov,  Nikolai(2008).  Globalized World

First  4 ,”as a Special Type of Academic Research: Critique of Vulgar Raymondism
, ”A second look at The Cathedral and the Bazaar“Bezroukov,  Nikolai. (1999) Monday

and  Handbook of Network ,Jan Bergstra, Mark Burgess (Eds.) (1999). First Monday 4
System Administration (2011). 

 .Kevin Werbach, The Blockchain and the New Architecture of Trust (2018) ppראו:  81
 ,”Andres Guadamuz, “Trust, Decentralization, and the Blockchainוכן ראו: 121–119

OTWELL (December 12, 2019) (reviewing Kevin Werbach, The Blockchain and the 
New Architecture of Trust (2018)), :ניתן לצפייה באתרhttps://bit.ly/3CDedc  כמו כן .

כל עוד שירותי הקצה נשלטים על ידי גורמים מסוימים, כמו שירותים של ארנק חכם 
 םהשוק של הבלוקצ'יין בכלל והשוק של המטבעות הקריפטוגרפיים בפרט אינוכדומה, 

  .131–129 'בעמ, שם,  Kevin Werbachמשליטה מרכזית כלשהי. ראו: הם שני יםנפרד
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המחשוב של הבנקים תאט מאוד את לחסרות משמעות. לדוגמה, קריסת מערכת 
הבנקים לשוב לפעילות, גם  יוכלו התנהלותם, אך בזכות מדיניות גיבויים ואבטחת מידע

ביצוע כל הפעולות ידנית. לעומת זאת ברשת אמצעות יותר, למשל ב לאטאם 
הבלוקצ'יין, המבוססת על תקשורת בין מחשבים שונים ברחבי העולם, אין דרך להבטיח 

 עדריבה, הרשת חדלה מלהתקיים במקרה כזהשכן , ת אם תקשורת זו נפסקתהמשך פעילו
  .לרשת אחרים גיבויים

ובתחום  בתחום החוזים החכמים םשני השימושים הנפוצים כיום לטכנולוגיה זו ה
מיושמת בפועל,  טרםבהם טכנולוגיה זו ש ,. בשאר התחומיםהקריפטוגרפיים המטבעות
על  בנושא לו, לפעול הסמוכהובטבלה  3באיור  אףראה להלן, כפי שנ גבפרק  ,אנו נמליץ

 National Institute of Standardsפי ההמלצה של מכון התקינה הטכנולוגי האמריקאי (

NIST – and Technology (כפי שנראה בפרק הבא, במקרים  82חלופות אפשריות. ולבחון
  ינה אף יעילות יותר. ירבים חלופות אלה תה

נכון לכתיבת מאמר זה, ושים הנפוצים של רשתות הבלוקצ'יין את השימלהלן נבחן 
אשר נראה כי לא יחלפו מן העולם, לפחות לא בשנים הקרובות. שני התחומים המובילים 

תחום החוזים החכמים ותחום המטבעות  כאמור הם בשימוש בבלוקצ'יין
ף לסוגיות או ,הקריפטוגרפיים. נתייחס ליישומים אלה ולבעיות המשפטיות העולות מהן

  משפטיות נוספות שעולות בתחום הגנת הפרטיות ואבטחת המידע. 

  חוזים חכמים  .1

מנגנון החוזים החכמים. חוזים  הואכאמור, מנגנון ייחודי שמתבסס על רשתות בלוקצ'יין 
כך בכל חוזה נקבעים מראש תנאיו, לרבות וחכמים מבוססים על טכנולוגיית בלוקצ'יין, 

לפניו. הדבר שהכספים. כל תנאי תלוי בהתקיימותו של התנאי זמני העברת הנכסים ו
היכולת לקבע ולחתום את תנאי החוזה. הצדדים לחוזה כותבים קוד  בשלמתאפשר 

 העומדות להתרחשבשפת התכנות הרלוונטית לבלוקצ'יין אשר מגדיר את הפעולות 
וקצ'יין, במסגרת ההתקשרות וההסכם. לאחר מכן החוזה "נחתם" ומקובע באמצעות הבל

לדוגמה, שני  83את החוזה החכם על פי השלבים שהוגדרו בו. ציםמאותו רגע מריו
ום משתתפים יכולים לכתוב חוזה חכם שמעביר בעלות על בית. כך, לאחר העברת התשל

באופן דיגיטלי, יופעל השלב השני והוא העברת הרישום על הבית על שם הקונה, באופן 
או קרוב  תבצענה סימולטניתרות הבעלות תניתן להבטיח שהעב כךדיגיטלי. 

_____________________________________  

82 Dylan Yaga, Peter Mell, Nik Roby, Karen Scarfone, “Blockchain Technology 
Overview”, 8202 NISTIR (2018) 1.  

 ,Digital “Marcelo Corrales Compagnucci, Mark Fenwick, Helena Haapioראו:   83
Legal Tech,  in ,”ies, Legal Design and the Future of the Legal ProfessionTechnolog

Smart Contracts and Blockchain 1 (Marcelo Corrales Compagnucci, Mark Fenwick, 
Helena Haapio Eds., 2019).  
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העלאתו לבלוקצ'יין וקיבועו  ,בביצוע ההסכם לאחר כריתתו התערבותללא  ,תלסימולטני
מחוץ לרשת הבלוקצ'יין. לדוגמה, ששם. החוזים החכמים יכולים להשתמש גם ברכיבים 

יטלי. ית צריכה להיות מוצגת לפני העברת התשלום הדיגזשטר מטען פי / העברת בעלות
של רשתות הבלוקצ'יין של החוזים החכמים אף לעולם  ןיש הקוראים להכנסת

  84יקה.זהמו
מלבד טכנולוגיות שיכולות לעלות בכל הנוגע לחוזים חכמים, -הבעיות המשפטיות
 85הצעה או קיבול,הנוגעות להתרחשות של לרבות השאלות  ,שאלות חוזיות רגילות

יכולת לבצע שינויים בחוזים החכמים. בעיות למורכבות הטכנולוגיה ולחוסר הקשורות 
אלה מועצמות שעה שאין גורם מרכזי שיכול לפקח על ביצוע החוזים החכמים ולסייע 

בעיות. מכיוון שאין גורם מרכזי, אם הבעיה בביצוע החוזה נובעת מרשת  בפתרון
אחד הצדדים לחוזה, האדם הנפגע עלול לעמוד בפני שוקת מהבלוקצ'יין עצמה ולא 

ביצוע לא תקין מבורה, שכן ככל הנראה לא יוכל להגיש תביעה בגין הנזק שנגרם לו ש
  של החוזה, לפחות לא נגד רשת הבלוקצ'יין עצמה. 

הרגולטור צריך לבחון אם די בדיני הנזיקין הקיימים, כגון עוולת הרשלנות הקבועה 
השחקנים להטיל את האחריות המשפטית על כלל  כדי 86לפקודת הנזיקין, 35בסעיף 
ובין היתר הפלטפורמה עצמה, רשת הבלוקצ'יין, מיישמי הפרוטוקול של רשת  ,בתחום

 קושיהבלוקצ'יין ומקודד החוזה החכם. אם המעוול ידוע וניתן לאתרו, נראה כי אין 
ביזורה לא  בשלהדינים הנזקיים. עם זאת בכל הנוגע לפלטפורמה עצמה, אשר  בהחלת
 צורך, נראה כי יהיה מעוולתלמסוימת שתיחשב ישות משפטית  ככל הנראה תהיה
בהם לא שביטוח באותם המצבים אפשרי הוא פתרון יצירתי שעה שייגרם נזק. פתרון ב

   87יהיה גורם לתביעה.

_____________________________________  

84 Arya Taghdiri, “How Blockchain Technology Can Revolutionize the Music 
Industry”, 10 Harv. J. Sports & Ent. L. (2019) 173.  

 Andres Guadamuz, “All Watched over by Machines of Loving Grace: A Criticalראו:  85
Look at Smart Contracts”, 35 Computer Law & Security Rev. (2019) 1  

 Markו להרחבה בשאלה אם הדינים הקיימים צריכים לחול על חוזים חכמים רא
Giancaspro, “Is a ‘Smart Contract’ Really a Smart Idea? Insights from a Legal 

Perspective”, 33 Com. L. & Security Rev. (2017) 825 .ההשלכות  ,ראו גם יעקב אנוך"
 עורך הדין: ביטאון לשכת עורכי הדין בישראל ,המשפטיות של טכנולוגיית הבלוקצ'יין"

 Max Raskin, “The Law and Legality of Smart Contracts”, 1 ;116 'בעמ ,39) 2018(
Georgetown L. Tech. Rev. (2017) 304. לה הכללית של התאמת הטכנולוגיה של לשא

 Kevin Werbach, “Trust, but Verify: Why theהבלוקצ'יין למשפט או להפך ראו 
Blockchain Needs the Law”, 33 Berkeley Tech. L.J. (2018) 487 . 

 ].חדש[נוסח  הנזיקין לפקודת 35 סעיף 86
פיצויים לחוק  1א10-15 פיםסעיראו באנלוגיה את תאגיד הביטוח הציבורי שהוקם במסגרת  87

אין אנו חושבים כי יהיה נכון ליצור  .234, ס"ח 1975–תשל"ההונות דרכים, לנפגעי תא
 בשלים, בתחום החוזים החכמים, ביטוח ממשלתי, דוגמת הביטוח לנפגעי תאונות הדרכ

 הצדדים לחוזה נכנסו מרצון לחוזה החכם כאשר יכלו בקלות יחסית לבחורשהעובדה 
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החוזים החכמים ברשת הבלוקצ'יין הם תוכנות המועלות לרשת הבלוקצ'יין. כדרכן 
סיכון הקרן הון של מקרה ה ואדוגמה לכך השל תוכנות, עלולות לצוץ תקלות או טעויות. 

DAO .כאמור הבעיה הייתה חוסר היכולת לשנות את החוזה  שם, שאוזכר בפרק המבוא
 פעמים הנכס אותו מכירת אתלאחר שהועלה לבלוקצ'יין ופרצה שהתגלתה שאפשרה 

לתקן" קוד " אפשר בהן יהיהשדרכים  כמהאושה רודריגז למצד . הועלתה הצעה רבות
השאלה שעמדה לדיון  88.האמורהתגלה בעיה, כמו פרצת האבטחה של חוזה חכם אם ת

בה ניתן, על אף החוזה האוטומטי, לבקש כי המצב יוחזר שהייתה כיצד ניתן לקבוע דרך 
 ODR – Onlineקודם. אחת ההצעות הייתה לשלב את יישוב הסכסוכים המקוון (ה ולמצב

Dispute Resolution מענה אם הקוד של החוזה  לתת כדי) בפלטפורמה של הבלוקצ'יין
החכם לא שיקף נאמנה את עמדות הצדדים, הייתה תקלה בקוד (באג) או היו נסיבות 

   89שהשתנו.
פרוטוקולי שהעובדה  בשל, עלולות ליפול טעויות בכתיבת החוזה החכם זהעל  נוסף

הבלוקצ'יין עשויים להיות מורכבים. הדבר נכון במיוחד כאשר דנים ברשתות המתקדמות 
נות על יהמכילה רשומות המג, Zerocoinר המציעות יכולות מיוחדות, דוגמת יות

כמובן, ככל שהפרוטוקול מורכב יותר,  90הסכום שהועבר.על החשבונות המעורבים ו
שלון י. הכגדול יותר כשלו בכתיבת החוזה כאמורי, אפילו מומחים, יסיכוי שמפתחיםה

, או מערכתי, למשל טעות בקוד יכול להיות נקודתי, למשל הגנה על משתמש מסוים
שאמור לוודא חוזים חכמים. הדבר עלול להוביל לבעיית אבטחה קשה של רשת 

 – עליה מבוססת הבלוקצ'יין פוצחהשבהם הקריפטוגרפיה שהבלוקצ'יין בדומה למקרים 
ולכן דורש התייחסות מיוחדת. כך, הרשת עלולה להפסיק  – ""שבירת הקריפטוגרפיה

  91נה לפריצה וכדומה.לפעול, להיות נתו
את הקוד עצמו, הן של הרשתות והן של משתמשי  בחוןבכך לא תמו הבעיות. יש ל

מכילים "דלתות אינם הקצה, כדי לוודא שמלבד תאימות לפרוטוקול, הקודים עצמם 
סקות בכספים וסתרים". קל לחשוב על קוד למשתמשי קצה ברשתות בלוקצ'יין הע

ספת לטובת חשבונו של מפתח האפליקציה, או קוד שמעביר מדי פעם הוראת תשלום נו
_____________________________________  

 
חשוב על קצ'יין. עם זאת ניתן לחלופה אחרת ליישום החוזה החכם, שלא דרך רשת הבלו

 פתרון של ביטוח פרטי למי שמבקש לעשות חוזה חכם באמצעות רשת בלוקצ'יין.
88 Usha R. Rodrigues, “Law and the Blockchain”, 104 Iowa L. Rev. (2019) 679, pp. 

717–721. 
89 Tina van der Linden, “ODR and Blockchain”, 4 IJODR (2017) 57. 
 :Ian Miers, Christina Garman, Matthew Green, Aviel D. Rubin, “Zerocoin -הוגדר ב 90

Anonymous Distributed E-Cash from Bitcoin”, Proceedings of IEEE Symposium on 
Security and Privacy (2013).  

משה יראו לדוגמה את המקרה של שגיאת מימוש בספריית המספרים הגדולים שש 91
  ,Report: PIVX Devsגרמה לארנקים רבים להפסיק לפעול. להרחבה ראו:ו Zerocoin-ב

“Wrapped Serials” Attack (15.3.2019)תן לצפייה באתר: , ניhttps://bit.ly/3nUea8y .  



  תשפ"ג טז ריםדין ודב  דרור פלדמן ואור דוקלמן- דלית קן

534  

מדובר  איןלמשתמשי קצה ברשתות בלוקצ'יין העוסקות ברישום פטנטים, המוודאות ש
   92בפטנט שעשוי להפריע למפתח הקוד.

כפי שניתן לראות, את היתרון של ביזור רשת הבלוקצ'יין ואת העובדה שאין צורך 
קין החלפנו בצורך לתת אמון בישות בגורם מרכזי שיפקח על ביצוע החוזים הת

המיישמת את הפרוטוקול. לעניות דעתנו, פתרון יעיל יותר לביצוע חוזים חכמים יכול 
 ם של החוזים החכמיםמלאפשר את קיו כדייצירתו של גורם מרכזי שיוכר כנאמן.  להיות

ילות. אין הכרח ליצור רשת בלוקצ'יין שאין לה גורם מרכזי שיכול לפקח על תקינות הפע
אותו גורם מרכזי שיוקם יהיה אחראי לזיהוי הצדדים באמצעות חתימות דיגיטליות או 

ויהיה אחראי לנהל את ביצועם התקין של כלל החוזים  ,אלקטרוניות או בדרכים אחרות
האוטומטיים, לרבות היכולת לעצור ביצוע של חוזה אם תתגלה בו בעיה משפטית, 

ה. כפי שנראה להלן, יש גם כלים טכנולוגיים למשל, או אם תתגלה בו פרצת אבטח
  תחום המטבעות/טוקנים קריפטוגרפיים. את להלן נבחןליישם פתרון זה. 

  מטבעות/טוקים קריפטוגרפיים  .2

כסף קריפטוגרפי קיימות כבר משנות למנם שיטות שונות למטבעות קריפטוגרפיים ווא
לוגיה קריפטוגרפית החל הרעיון של כסף המבוסס אך ורק על טכנואבל  93,שמוניםה

ם ברשתות בלוקצ'יין יהביטקוין. אחד השימושים העיקרירק עם המצאת  לצבור תאוצה
הוא לשמור בעלות. ברשת הביטקוין מדובר במטבע עצמו, וברשתות אחרות מדובר 
בנכסים, טוקנים וירטואליים. מטרת הבלוקצ'יין במקרים כאלה היא לדעת כמה יחידות 

כל משתתף ולתמוך בהעברת בעלות בין משתתפים. עם זאת כאן  ו שלנמצאות בבעלות
 אינןבדה שרשומות של העברות ות לפעולה בעיית המקביליות של הרשת והעונכנס

משתתף רמאי ינסה להעביר בעלות על מטבעות או על טוקנים שתכן יי –בהכרח סופיות 
ותם ביטקוינים , הוא ינסה להשתמש באבמילים אחרותהשייכים לו פעמיים או יותר. 

. רשתות בלוקצ'יין שונות זה מזה שונים ,פעמיים כדי לשלם לשני משתתפים אחרים
את הבעיה בדרכים שונות, אבל המטרה העיקרית היא לזהות שהיה  כמובן פותרות

  שימוש כפול באותו המטבע/טוקן ולמנוע זאת.
 תה חברדוח שפרסממשוק הבלוקצ'יין בתחום הפיננסי רק ממשיך לצבור תאוצה. 

CBINSIGHTS  מבוסס על רשת בלוקצ'יין העולה כי מטבע הביטקוין  2020בחודש מרץ
 %30- כאיבד  שבמהלכו ,עד תחילת משבר הקורונה 2019כמעט הכפיל את ערכו בשנת 

_____________________________________  

השתיל דלתות סתרים במערכות בקרת  Thompsonרעיון זה אינו תאורטי בלבד, שכן בעבר  92
 Reflections on “Thompson, Kenראו גם  ,הראשונות Unix-הכניסה של מערכות ה

761 (1984) Communications of the ACM, 27 ”Trusting Trust.  
93 David Chaum, “Blind Signatures for Untraceable Payments”, CRYPTO (1982) 199.  
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ארצות מהעסקאות היו ב %51 2015עולה מהדוח כי אם בשנת  זהעל  נוסף 94.מערכו
, %31-ל ארצות הבריתהעסקאות ב ן שלחלקצנח  2019סין, בשנת ב %2ורק  הברית
. לא זו בלבד אלא שעל פי %22-ל ההעסקאות המבוססות בעיקר בסין עלשיעור  ואילו

הדוח, בנקים מובילים ומרכזיים ברחבי העולם מגלים עניין במטבעות דיגיטליים, לרבות 
אף הגדיל לעשות כאשר הנפיק מטבע  JPMorganהבנק  95יה.יבנקים בסין ובאנגל

   JPM Coin.96בלוקצ'יין בשם -מבוססטוגרפי קריפ
משקיעות  ,, כמו מיקרוסופט, אמזון ואף גוגלBig Tech-יתר על כן, חלק מחברות ה

כספים רבים סביב טכנולוגיית הבלוקצ'יין, בעיקר סביב המטבעות הקריפטוגרפיים 
חברות אמזון  98נדמה שתופעה זו לא תיעלם מן העולם בזמן הקרוב. לכן 97השונים.

יותר להצטרף לכריית  באמצעותן יהיה נוחשמיקרוסופט מנסות לבנות אפליקציות ו
 Blockchain Extract, Transform, Loadבמסגרת פרויקט  ה,, גוגל מנסןהמטבעות. לעומת

(ETL)על פי פחות.  אנונימיתליותר ו ים לשקופהי, להפוך את רשת המטבעות הפיננס
על  ,כדרך להרוויח כסףוך להיות מסלול מרכזי יהפאם הבלוקצ'יין  ,החזון של הפרויקט

לדעת עם מי הם עושים  אפוא לרדת. אנשים ירצו האלמנטים שונים של אנונימיות יהי
עסקים ואם הערך הכספי של המטבע הקריפטוגרפי אינו מזויף. הרעיון לפרויקט זה עלה 

שלו, עסקאות  עסקאות חריגות בתוך הבלוקצ'ייןהבחין ב ,אלן דיי ,לאחר שהמוביל אותו
על בינה מלאכותית, מתוך כוונה ככל הנראה להעלות  תואוטונומי תהמבוצעות אוטומטי

נראה כי יש דרך נוספת לתמרן את שוק  לכן 99את ערכו של המטבע הקריפטוגרפי.
המטבעות הקריפטוגרפיים, ולא רק באמצעות השתלטות על נתח שוק קריטי. נראה כי גם 

לא תוכל להישמר לאורך זמן אם רוצים תחרות חופשית  גוגל מבינה כי האנונימיות
 אלמנט האנונימיות ייעלם, ויהיהופיקוח על הנעשה בתחום העסקאות. עם זאת אם 

הרצת מניות בחן יש – כמו הרשות לניירות ערך –ליצור גורם מרכזי מפקח  אפשר
מור על הכסף להמשיך ולשכדי נראה כי אין צורך בטכנולוגיית בלוקצ'יין  ,ומקרים דומים

    להמשיך במסלול אחר.אפשר הקריפטוגרפי. יהיה 

_____________________________________  

94 CBInsights, “The Blockchain Report 2020” (19.3.2020):ניתן לצפייה באתר , 
www.cbinsights.com/research/report/blockchain-report-2020/. 

 שם. 95
מטבע  JPMorgan, משיק בנק 'הונאה'"אחרי שכינה את הביטקוין  ,יובל פלדמן 96

 .)GeekTime  )17.4.2019,קריפטוגרפי"
"האם גוגל תעשה לקריפטו מה שעשתה כבר למנועי החיפוש?"  ,פורבס ישראל 97

GeekTime )6.4.2019(.  
יה יחלה על 2017לבין  2016עלה כי בין  2017נתונים שפרסם אתר גיקטיים באוקטובר מ 98

 geektime researchראו  ,תחום וכן בשווי השוק הכוללחברות ההזנק ב מספרן שלב ניכרת
  GeekTime"בלוקצ׳יין: תמונת מצב מעודכנת בארץ ובעולם [דו׳׳ח גיקטיים]"

  . https://www.geektime.co.il/blockchain-report , ניתן לצפייה באתר:)26.10.2017(
  ).97(לעיל הערה  פורבס ישראל 99
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יתר על כן, רשתות הבלוקצ'יין נתפסות כרשתות מבוזרות שאינן נשלטות על ידי גורם 
ניתנות למניפולציה  אינן 100כר פורה להלבנות הון,הן ועל כן  ,אנונימיותוכמרכזי 

וסס גם שוק המטבעות ויכולות לקבע מידע ללא יכולת לשנותו. על הנחות אלה מב
  , נראה כי הנחות רווחות אלה אינן נכונות.להלןהקריפטוגרפיים. עם זאת כפי שנפרט 

  הוגת שאיהיפוץ מיתוס: יתן להשפיע על שוק המטבע הקריפטוגרפי בדרך   (א)

רשתות הבלוקצ'יין דורשות שלל הנחות כדי שיקיימו את הבטחות הבטיחות והאיכות 
. מלבד הדרישה שהרכיבים הקריפטוגרפיים עצמם יהיו מתקיימות לא תמיד ואלהשלהן, 

הרגיל, רשתות שונות מוסיפות דרישות  ICT-בטוחים, הנחה הקיימת גם בעולם ה
  101שונות.

משתתף או  כלמניחות כי אין  102לדוגמה, מרבית רשתות המבוססות על עבודה
התקפה מפורסמת המחזיקים נתח גדול מדי מעוצמת החישוב. עם זאת  קבוצת משתתפים

. במסגרת זו תוקף המשיג שליטה על יותר "%51-התקפת ה" העל רשת הביטקוין מכונ
יתר על כן,  103מכוח החישוב יכול "לשכתב" את ההיסטוריה בבלוקצ'יין כרצונו. %50-מ

יותר. לדוגמה,  חלשה, הדורשות שליטה יש התקפות דומות נגד רשתות בלוקצ'יין אחרות
   %25.104-ואף במקרים מסוימים ל %33לשפר להתקפת  ניתן %51-את התקפת ה

מסוגלת לשכתב את כל ההיסטוריה באמצעות קבוצת כורים המגיעה לשליטה כאמור 
.  .חלופיתבסדרת בלוקים אחרת אשר מתארת היסטוריה  החלפת כל הבלוקים כולם

ההיסטוריה הביטקוינית", הרי "להחלפת כל  אחתמכיוון שמספיקה רק נקודת זמן 
בחשבון גם  הביאיניות המתייחסת לרשת הבלוקצ'יין כ"בטוחה לנצח" חייבת לשמד

אחרות מאבדות את תכונת  memory of memory/proof of stakeמקרים כאלה. גם רשתות 
כוח  מידה ניכרת של ה"חתימה לנצח" שלהן ברגע שקבוצת משתמשים מצליחה להשיג

החלפנו את האמון  לאמיתו של דבר, שליטה על מספיק משאבים.או כרון יכמות ז, עיבוד
במדינה ובגורם מרכזי השולט במטבע באמון בטוב ליבם של אנשים שלא לעשות 

  מניפולציות ברשתות הבלוקצ'יין. 
יכולת להשפיע על הרשת של המטבעות הקריפטוגרפיים ביתר על כן, יש לראות 

הכרייה רבים מקרים בהקשרים רחבים יותר של גאופוליטיקה. בהקשר זה ראוי לציין כי ב
בהן שבהן החשמל זול, לרוב במדינות שעבודה מתרחשת במדינות - ברשתות מבוססות

_____________________________________  

מטבע העתיד, או כלי להעלמת מס והלבנת הון, משפט  –ביטקוין "ראו מאור אבן חן,  100
 .https://bit.ly/3u5b2HY , ניתן לצפייה באתר:)2014( "מפתח

 Ittay Eyal, Emin Gun Sirer, Majority is Not Enough: Bitcoin Mining isראו  101
Vulnerable”, PROCEEDINGS OF FINANCIAL CRYPTOGRAPHY 313 (2014). 

   0בפרק א ראו הסבר לעיל 102
  .'ייןצדרכים שונות לאיסוף הרשומות ותיעודן בבלוק  .5

 . )101הערה לעיל ( ,Ittay Eyal, Emin Gun Sirerראו  103
 ראו שם. 104
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דיני איכות הסביבה ואכיפתם חלשים. לדוגמה, חלק ניכר מכורי הביטקוין נמצאים בסין, 
 .%65-לכ ,לעיתים מגיע כוח החישוב היושב פיזית בסין, גם אם בקרב משתתפים שוניםו

מדינות ריכוזיות , מאחר שחסות מיוחדת כאשר דנים בביזור הכוחהדבר דורש התיי
ר "משתתפי צללים" שהם בעלי שליטה ועשויות "להלאים" את תהליכי הכרייה או ליצ

"לשבור" את רשת הבלוקצ'יין ולערוך מניפולציות שונות במטבע כדי במספיק משאבים 
. מונופוליסטיים הקריפטוגרפי ואף לשכתב את ההיסטוריה. יש לכך גם אספקטים

עוצמה יצליחו ליצור  משתתפים רבי שכמהתכן יהעסקיים י ההגבלים בתחוםלדוגמה, 
 אפוא יערכווהשפיע באופן לא הוגן על המסחר במטבע, לקרטל בתוך הבלוקצ'יין ו

את המוסדות הפיננסיים  ויקדמוגורם מסוים  יחרימובו הם ש ,למשל הסכם אופקי
יותר בטכנולוגיות בלוקצ'יין אף הדבר חמור  105פי.האחרים במסחר בכסף הקריפטוגר

להסתיר את עצם יכולים בהן בכסות האנונימיות אותם גורמים ש ,אנונימיות- משמרות
  הגעתם לסף השבירה הטריוויאלי. 

 %65- , כ2020הנחות אלה אינן היפותטיות עוד, כאשר ידוע ברבים שנכון לשנת 
העלות הנמוכה של  בשלבתחומי סין  מכוח החישוב הנוכחי של רשת הביטקוין נמצא

, במקרה אם כן 106גורמים נוספים.מו מעטותדרישות איכות סביבה מ הנובעת בהחשמל 
כיום ממשלת סין "להלאים" את אותן יחידות חישוב ולהשתלט על כל יכולה  ניקיצו

  הרשת. 
הנחות נוספות קשורות לחוזק ה"רכיבים" הקריפטוגרפיים, ובמיוחד בדרך חיבורם 

בשימוש הם מוכרים, ידועים שד ליצירת מערכת אחת גדולה. מרבית הרכיבים יח
חלק גדול מרשתות הבלוקצ'יין אך שנה,  40- מ יותרומבוססים על ידע מדעי נרחב בן 

אשר עשויה להיות פגיעה  ,די מערכת בצורה חדשהכמאחד את הרכיבים הללו ל
. כמובן א 'יין היהנחת עבודה חשובה בדיונים על שימושי בלוקצ 107להתקפות

   .אינה בהכרח נכונהזו הנחה  , אך כאמורפרוץ אינושהפרוטוקול עצמו בטוח ו
מימוש הפרוטוקול, כלומר יישומו של שהיא בהכרח הנחה נוספת שאינה נכונה 

בהן יש לבנות את רשת הבלוקצ'יין, אכן נאמן שהנוהל שנקבעו בו הכללים לדרכים 
של הפרוטוקול,  יםמימושים שונים לא מעט לפרוטוקול שנקבע. ברשתות גדולות יש

אם מימוש אחד כושל ולכן כלומר יש מספר חלופות רב ליישום הקונקרטי של הרשת, 
 ברשתות הקטנות יש לרוב מספר מימושים מצומצם ואילו ניתן לעבור למימוש אחר,

_____________________________________  

105 Brad Finney, “Blockchain and Antitrust: New Tech Meets Old Regs”, 19 
Transactions: Tenn. J. Bus. L. (2018) 709. 

    ).73 הערהראו (לעיל  106
 ,Ethan Heilman -ב IOTAטכנולוגיית הבלוקצ'יין  ה שלראו בנוגע להתקפה על רכיבי 107

Neha Narula, Garrett Tanzer, James Lovejoy, Michael Colavita, Madars Virza, Tadge 
Dryja, “Cryptanalysis of Curl-P and Other Attacks on the IOTA Cryptocurrency”, 

IACR (2019) 344.  
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 מתנהלבקהילת אבטחת המידע  108מאוד, שאינו נותן חלופה אמיתית אם מתגלה בעיה.
השקעת מאמץ  אגבבו מוצע מספר מימושים מצומצם, ששך בשאלה אם מצב מתמ דיון

בו מוצע מספר רב שמצב מרב במציאת שגיאות ובעיות אבטחה, עדיף מבחינת ההגנה 
אחד של מימושים, שבכל אחד מהם מושקעת עבודה מועטה יחסית, אשר מספקים כל 

ם הוא יבים קריפטוגרפיש לציין כי תהליך המימוש של פרימיטיי 109הגנה מסוג אחר.
ופעמים רבות המימוש עצמו יוצר חולשות שלא היו קיימות  110,פעולה מורכבת מאוד

  111.שמנוצלות לתקיפה אפשריתובפרימיטיבים או בפרוטוקול 

  בעיות משפטיות הוגעות למטבעות קריפטוגרפיים  (ב)

עיות. בעוד  עולות בעיות של השפעה לא הוגנת על שוק המטבע הקריפטוגרפיה מלבד
המטבע שבעיה משפטית שעולה מהשימוש במטבע קריפטוגרפי נובעת מהעובדה 

מרכזי  גורםאמצעי של סחר חליפין, שאינו מפוקח על ידי מדינה או  הואהקריפטוגרפי 
לאומית -ן. יש קריאה להסדרת השליטה במטבעות הקריפטוגרפיים ברמה הביםכלשה
 כדי חידות בין המדינות השונותמדובר בתופעה גלובלית ונדרשת אשהעובדה  בשל

   112ליצור ודאות כלשהי.

_____________________________________  

התגלה כי רכיב החתימות  Nadia Heninger-ו itnerJoachim Breלדוגמה, במחקר של  108
בהם נשמרים הביטקוינים עבור מרבית שוניות בחלק ממימושי הארנק (האלקטר

ים כאלה למתקפה ם) אינו חזק וסובל מבעיות החושפות את המשתמשים בארנקהמשתמשי
טכנולוגיות לעומת בארנק. שהמאפשרת "לגזול" את כל המטבעות הקריפטוגרפיים 

קל לעבור לארנקים  הןב למשתמשיםודוגמת ביטקוין  רבים נקיםרבהן יש אש'יין בלוקצ
ולה להיות הרסנית לכלל מספר ארנקים קטן התקפה כזו יכ בעלותאחרים, בטכנולוגיות 

 Joachim Breitner, Nadia Heninger, “Biased Nonce Sense: Lattice  הטכנולוגיה. ראו 
Attacks Against Weak ECDSA Signatures in Cryptocurrencies”, 3 Proceedings of 

Financial Cryptography (2019).  
 Daniel J. Bernstein, Tanja Lange, Peter Schwabe, “The Security Impactראו לדוגמה  109

of a New Cryptographic Library”, Proceedings of Latincrypt (2012) 159. 
ני אותן אבתוך קריפטוגרפיים הם אבני הבניין של עולם הקריפטוגרפיה. ב טיביםיפרימ 110

החלפת מפתחות  ם שלפני מפתח פומבי, אלגוריתמיובניין ניתן למצוא צפנים סימטריים, צ
 Christof Paar, Jan Pelzl, Understanding  פונקציות תמצות קריפטוגרפיות. להרחבה ראו ו

Cryptography - A Textbook for Students and Practitioners (2010).  
ות פרוטוקול) הן בעיה במימוש הקריפטוגרפיה עצמו. חולשות במימוש (בשונה מחולש 111

בהן מידע סודי דולף ש ,)side channel attacksחולשות אלה נובעות לרוב מהתקפות צד (
דויקת שמבצע שימוש ברצפי פעולות מחשב במימוש אשר חושפים מה הפעולה המבשל 

 Eran Tromer, Dag Arneמה המידע העובר עיבוד. ראו לדוגמה:  – וליתר דיוקהמעבד, 
Osvik, Adi Shamir, “Efficient Cache Attacks on AES, and Countermeasures”, 23 J. 

Cryptology (2010) 37.  
112 Jorge Galavis, “Blame It on the Blockchain: Cryptocurrencies Boom amidst Global 

Regulations”, 26 U. Miami Int'l & Comp. L. Rev. (2019) 561. 
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האם הוא מוגדר בעיה נוספת היא שאלת סיווגו המשפטי של המטבע הקריפטוגרפי. 
 ?כמטבע לכל דבר ועניין, לרבות היכולת להחליפו ולסחור בו, או שמא מדובר בנכס

דם נדרש אותו אשהמס  שיעורשל המטבע לכאן או לכאן יכול להכריע בדבר  וסיווג
ק בנק אולם חו 114אין בפקודת מס ההכנסה הגדרה למטבע, 113לשלם על הכנסותיו.

לחוק מטבע השקל החדש,  1"כאמור בסעיף : כך "מטבע" 1בסעיף ישראל מגדיר 
לחוק בנק ישראל נקבע כי מי שיכול "להנפיק  4, בסעיף זהעל  נוסף 115".1985- התשמ"ה

   116בנק ישראל. הואוונה" מטבע, להסדיר את מערכת המזומנים במשק ולכ
מדובר במטבע ישראלי, שכן הוא אינו השקל החדש, האם אין עולה השאלה אם 

 הואלחוק בנק ישראל כי "מטבע חוץ"  1מדובר במטבע חוץ? בעניין זה קובע סעיף 
 117,"שטרי כסף או מעות שהם הילך חוקי במדינת חוץ ואינם הילך חוקי בישראל"

  מוחשי. כלומר נראה כי הכוונה לכסף 
למשל על הפרשי  ,בעלות המיסוי והפטור ממס ההגדרה כאמור טמונהחשיבות 

את  אפוא הצמדה הנובעים משינוי בשער המטבע. רשות המיסים בישראל הגדירה
 118לפקודת מס הכנסה [נוסח חדש]. 88המטבע הקריפטוגרפי כנכס, כהגדרתו בסעיף 

זר שקולה למכירת נכס. מכירת מכירת אמצעי תשלום מבו לפי חוזר מס הכנסה, לפיכך
עוד נקבע בחוזר מס  119, על פי מס רווח הון.ככללהכנסה הונית, ועל כן תחויב,  היאנכס 

הרי שמדובר  ,עבור קבלת תמורה אחרתההכנסה כי אם משלמים במטבע קריפטוגרפי 
על פי המרה  ,או מה ששולם בפועל ,ולכן בוחנים את סכום התמורה, בעסקת ברטר

 –המחיר הנקוב; מוכר הנכס או נותן השירות  על פי – ם יש מחיר נקובאו א ,לשקל
 120את ההוצאה. ככל הנראה ואילו רוכש הנכס או מקבל השירות ירשום ,ירשום הכנסה

_____________________________________  

מיסוי פעילות באמצעי תשלום מבוזר (המכונים:  – 05/2008חוזר מס הכנסה מספר  113
 ).2018'מטבעות וירטואלים') (פברואר 

  פקודת מס הכנסה [נוסח חדש]. 114
 .2010–לחוק בנק ישראל, התש"ע 1ף סעי 115
  .4שם, סעיף  116
 .1שם, סעיף  117
כל זכות או טובת הנאה ראויות או , בין מקרקעין ובין מיטלטלין, וכן כל רכוש –"'נכס'  118

 –מוחזקות, והכל בין שהם בישראל ובין שהם מחוץ לישראל, למעט 
מיטלטלין של יחיד המוחזקים על ידיו לשימושו האישי או לשימושם האישי של בני    )1(

 אדם התלויים בו;-משפחתו או של בני
 מלאי עסקי;   )2(
רכי מגורים ולא והמשמשים לצ –ין שביושר בין שבדין וב –זכות חזקה במקרקעין    )3(

 לשם השתכרות או ריווח;
זכויות במקרקעין וזכויות באיגוד כהגדרתן בחוק מיסוי מקרקעין, שעל מכירתם מוטל    )4(

  מס שבח או שהיה עשוי להיות מוטל אילולא הפטור לפי החוק האמור;"
 ).100(לעיל הערה ראו גם אבן חן, 

 .122, ס"ח התשכ"א לפקודת מס ההכנסה [נוסח משולב] 91סעיף  119
 ).113לעיל הערה ( 05/2008חוזר מס הכנסה מספר  120
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לבסוף, החוזר קבע כי הכנסות מאמצעי תשלום מבוזר ימוסו במס ערך מוסף רק אם הן 
בית המשפט המחוזי במחוז ב התפרסם 2019 מאי דשבחו 121בעלות מאפיינים עסקיים.

רשות המיסים,  עמדתאת  בורנשטיןבו אימץ כבוד השופט שמואל ש דין פסק מרכז
לצורכי  מטבע בביטקוין, לראות תגיע בכלל אם וספקלפיה עדיין לא בשלה העת, ש

הונחה על שולחן הכנסת הצעת חוק פרטית  2020 ספטמבר בחודשזאת  עם 122מיסוי.
כי רגולטורים  נראה 123לצורכי מיסוי. בעיקרכמטבע,  וגרפיהקריפטלהכיר בכסף  הקוראת

יחס בוכן  ומיסויברבים ברחבי העולם דנים כיום בשאלה של סיווג המטבע הקריפטוגרפי, 
. תעסיק את הרגולטורים בשנים תוסיף ו סוגיה זונראה ש 124המשפטי הכללי אליו

  . הקרובות
רפיים המוצעים להשקעה. בעיה נוספת העולה כיום היא ריבוי המטבעות הקריפטוג

המטבעות  למהפכתלהצטרף  כדיהדיוט המבקש לדעת היכן להשקיע משאבים 
טומן בחובו הונאות או בעיות. כך  להבין אם הקוד של הבלוקצ'יין צריך הקריפטוגרפיים

אם מטבע זה יצליח אם לאו. המבחר בתחום  – גם עליו להבין בספקולציות כלכליות
עדר דרישות להון ילהיות פתח להונאות. בה יםים רבים עלולעדר המומחיות של אנשיוה

על  גון זה החלכ ,מסוים או פיקוח מרכזי כלשהו על הגופים המבוזרים לייצור מטבעות
  על נזקם. ממנו גוף כלשהו להיפרע לנפגעים הבנקים, גם לא יהיה 

 רבים סכנות אבטחת מידע שונות, כאמור יתר על כן, מכיוון שברשתות בלוקצ'יין יש
מהמשתמשים ברשתות בלוקצ'יין כלכליות נוטים להסתמך על שירותי עזר, דוגמת 

 פחות דבר הופך את כל הרעיון של הרשת הביזורית לביזוריהחברות ניהול ארנקים. 
הם אם ולא ברור  ,יותר. כך, אותם מתווכים חדשים עלולים לצבור כוח רב ולריכוזי

הללו פועלות כמעין "בנק בלוקצ'יין", כאשר  החברות 125פועלים בשוק תחרותי ומבוזר.
מתוך החשבון אצל אותו הן שומרות על החשבון של הלקוח, והוא בתורו מבצע פעולות 

אחריות ה לעאותם גופים מתווכים חדשים,  לעיש לתת את הדעת  לפיכךמתווך. 
_____________________________________  

 .שם 121
 ).2019פורסם בנבו, ( קופל נ' פקיד שומה רחובות 11503-05-16 (מחוזי מרכז) ע"מ 122
הצעת חוק לתיקון פקודת מס הכנסה (מיסוי מכירת מטבעות דיגיטליים),  2104/23/פ 123

 .120דיני מ"י  ,2020–התשפ"א
 Exchange Act of 1934: the DAO, Release No. 81207 / July 25, 2017 ;Jayאו למשל: ר 124

Clayton, SEC Statement on Cryptocurrencies and Initial Coin Offerings (11 December 
 https://bit.ly/3zE7JbH ;Monetary Authority Singapore, A, ניתן לצפייה באתר: (2017

Guide to Digital Token Offerings (30 November 2018) ;Swiss Financial Market 
Supervision Authority, Guidelines for the Enquiries Regarding the Regulatory 

Framework for Initial Coin Offerings (16 February 2018) ;Julie Maupin, “Mapping 
the Global Legal Landscape of Blockchain and Other Distributed Ledger 

Technologies”, CIGI Papers (2017) 149; רגולציה  "בלוקצ'יין וטוקנים: ,רן דימנט
; מילי פרי, 104 בעמ' ,38 )2018( בישראל הדין עורכי לשכת ביטאון: הדין עורך ,מתפתחת"

 .42–39בעמ'  )2019( בלוקצ'יין: מאגוסיסטם לאקוסיסטם
   .131–129 בעמ' ,)81 הערה (לעיל ,Werbach ראו 125
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שאלה מה קורה אם גופים אלה קורסים או חדלים ה לעהמשפטית המוטלת עליהם וכן 
יש מבקשים לפתוח בנק חדש: על ההתקיים. בדין הישראלי קיימות מגבלות שונות מל

 כדי 127יש צורך בהון מינימלי 126,לפעול כתאגיד בנקאי כדירישיון בחובה להחזיק 
בו שבעידן נשאלת השאלה אם להבטיח את המשקיעים בתאגיד הבנקאי וכדומה. 

ורך טכנולוגי להקים בנק אין צשכדי לפעול בנק חדש גלובלי,  הם מעיןהמתווכים 
הישראלי או  במדינה מסוימת, יש להחיל עליהם את אותן המגבלות הקיימות כיום בדין

    128התשובה לכך אינה ברורה. .בארץ ללא רישיון םלמנוע את פעילות
לעניות דעתנו, משמעותם של אותם מנהלי ארנקים חשובה במיוחד בעולמות תוכן 

תם שירותים שולטים במספר רב של ארנקים, יש להם כוח . מכיוון שאוproof of stakeשל 
  רב, שניתן לניצול לרעה לשם ביצוע מניפולציות כלכליות. 

, שירותי ארנק כאלה עשויים לראות את שני הצדדים של העברת הכספים, זהעל  נוסף
מנהלי שתכן יולכן במקרים שבהם רשת הבלוקצ'יין מציעה אנונימיות להעברות כספים, י

בידי  , ישהדברהוא  אם אכן כך 129ים יכולים לזהות בקלות את הפעילות.הארנק
על בין היתר לא ברור אם אינה ברורה. בנוגע אליהם והרגולציה  ,כוח רב המתווכים

גופים שיציעו שירותי המרה של מטבע קריפטוגרפי אחד למטבע קריפטוגרפי אחר יחולו 
אל, כללים שבעיקר מנסים למנוע ישר תהכללים החלים על גופי החלפת הכספים במדינ

  130הלבנת הון ומימון טרור.
על  שפיעניתן לראות כי מלבד הבעיות הטכנולוגיות שהועלו, אשר עלולות לה

מניפולציות שונות של משתמשים חזקים בשוק המטבע, סובל המטבע הקריפטוגרפי גם 
מבינות כי  ומנגד הוא חייב במיסים שונים, שכן הרשויות ,מבעיית הכרה במעמד רשמי

יש כספים רבים המועברים דרכו, וכי המדינה אמורה לקבל הכנסות על עסקאות שונות 
לבחון שימושים והשלכות משפטיות נוספות בתחום הגנת  להלןהמבוצעות דרכו. נעבור 

      הפרטיות ואבטחת המידע.

  

_____________________________________  

 )).(להלן: חוק הבנקאות (רישוי 232, ס"ח 1981–לחוק הבנקאות (רישוי), התשמ"א 3 סעיף 126
  .7 סעיףשם,   127
 .Lissa L. Broome, “Banking on Blockchain”, 21 N.C. J.L. & Techלדיון בנושא ראו  128

(2019) 169, pp. 181–184.  
 George -המתוארת ב Zcashלדוגמה, ההתקפה ל"פריצת" האנונימיות של המטבע  129

Kappos, Haaroon Yousaf, Mary Maller and Sarah Meiklejohn, “An Empirical 
Analysis of Anonymity in Zcash”, Proceedings of USENIX Security (2018) מתבססת ,

  אנונימית על סמך הערך הכלכלי שלה. לזהות העברה היכולתעל  במידה רבה מאוד
למניעת  ווח וניהול רישומים של נותני שירותי מטבעצו איסור הלבנת הון (חובות זיהוי, די 130

  .1364, ק"ת 2014–תשע"דהימון טרור), הלבנת הון ומ
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  הזכות לפרטיות, הזכות להישכח ואבטחת מידע  .3

שהוצג לעיל כפי באמצעות המניפולציות,  בלוקצ'ייןלעומת היכולת לשנות את רשת ה
אף בעיה הפוכה. יש להבין כי לא כל אחד  קיימתבפרק על המטבעות הקריפטוגרפיים, 

עדר גורם מרכזי, לרוב לא ניתן ייכול לשנות את ההיסטוריה הקבועה בבלוקצ'יין, ובה
ות להגנת זכבהקשר של הבעיה  תעוררעלולה להאם כן, לבקש את מחיקת הרשומה. 

  הפרטיות. 
יש חובה  ,על פי חוק הגנת הפרטיות 131רשתות הבלוקצ'יין הן למעשה מאגר מידע.

לרשום מאגרי מידע המכילים "נתונים על אישיותו של אדם, מעמדו האישי, צנעת 
חוזים  132אישותו, מצב בריאותו, מצבו הכלכלי, הכשרתו המקצועית, דעותיו ואמונתו".

ל נתונים על מצבו טבעות קריפטוגרפיים בפרט עלולים להכיחכמים בכלל ורשתות של מ
הכלכלי של אדם. הגם שעל פי הטענה ייתכן שאותם נתונים הם אנונימיים ולכן לא ניתן 

עניין רחב. ב פירושלקשר בינם לבין אדם מסוים, הרי שהמונח "מידע" פורש בפסיקה 
 נקבע:  בנק הפועלים

לכאורה, רק לנתונים לגבי אדם יוער כאן, כי המונח "מידע" מתייחס, 
, היינו אולם אינני גורס כי יש לפרש זאת באופן מצמצםק); לחו 7(סעיף 

בדרך המוציאה את רישומי הרכב מכלל הנתונים אשר ההגדרה של המונח 
פי מטרתו  – הנ"ל דנה בהם. לדעתי, יש לפרש את המונח "מידע" על

תיה של הגדרה גם המונח מתייחס לפי מלוהחקיקתית של החוק הנ"ל: 
לנתונים היכולים להיות מופקים ממאגר שאיננו בנוי על רישומים 

הרישום של כלי רכב הוא . במלים אחרות, הממוינים על בסיס פרסונאלי
בגדר הנתונים שהמונח "מידע" מתייחס אליהם, כי ניתן ללמוד מן 
ההגדרה של המונח "מידע", שהחוק ביקש להגן על מידע לגבי מצבו 

לי של אדם, ואם ניתן להפיק מידע כאמור ממאגר מידע אשר שיטת הכלכ
, יש לראותו גם כן ככלול במסגרת מאגרי העריכה שלו איננה פרסונאלית

   133לחוק הנ"ל מתייחס אליהם. 7המידע אשר סעיף 

_____________________________________  

יש אוסף של נתוני מידע, המוחזק  בכל רשת בלוקצ''ין –לחוק הגנת הפרטיות  7 סעיףראו  131
כיום יש דרכים לשמור את  מנםובאמצעי מגנטי או אופטי והמיועד לעיבוד ממוחשב. א

נניח כי החוק ו אף לעיל, אולם ים אופטיים או מגנטיים, כפי שציינּהנתונים שלא באמצע
  ליתית גם על מקרים אלה.יחול בפרשנות תכ

 שם. 132
). ראו גם: 1990( 731, 726) 2, פ"ד מד(מדינת ישראל נ' בנק הפועלים בע"מ 86/89ע"א  133

 .183) בעמ' 2002( האינטרנט והמשפט המסחרי המקוון ,שדה-יהונתן בר
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) 9(2 יףכהגדרתו בסע ,יש לשים לב שבמסגרת המונח "ענייניו הפרטיים של אדם" 
רוצה לומר,  134ועל מספר חשבון בנק. זהותתעודת מספר ם על לחוק, הכירו אף בנתוני

, מידע המכיל נתונים אישיים על אדםמאגר ל חשב רשת הבלוקצ'ייןיבמקרים מסוימים ת
ייתכן כי יהיה מקום לרשום את המאגר על פי חוק הגנת הפרטיות. בסעיפים  ולפיכך

רשום מאגר אצל רשם (ה) לחוק הגנת הפרטיות נקבעו ההנחיות מתי יש חובה ל8–(ג)8
מאגרי המידע. אם אחד מהמדדים מתקיים, המאגר חייב ברישום. יש מדדים כמותיים ויש 

 135.אלה מדדים שניעל  העונם ימדדים איכותיים. נראה כי תחום המטבעות הקריפטוגרפי
דרכו, לא מטעמו ולא  במישרין למאגר כאשר המידע שידוע על האדם לא הגיע

להבטיח את רישום המאגרים  כדים. סעיף זה ככל הנראה הוסף בהסכמתו, יש חובת רישו
כל דרך או אפשרות לדעת כי הוא מצוי בהם או אין לאדם המופיע בהם , אשר על המידע

אם או  137המאגר בבעלותו של "גוף ציבורי" כהגדרתו בחוק אם 136,על קיומם בכלל
מים מיוחדים הרשם רשאי, מטע, זהעל  נוסף 138מאגר משמש לשירותי דיוור ישיר.ה

_____________________________________  

 213–212, 212) 2פס"מ נו(, טל צ'ק בע"מ נ' רשם מאגרי המידע 40/93) ם-י מחוזיע"ש ( 134
)1995.( 

 .הגנת בפרטיות לחוק 7כהגדרתו בסעיף  135
 )2004( 280 ,ההגנה על הפרטיות בישראל ,דן חי 136
  וכוללת:  23הגדרת "גוף ציבורי" מופיעה בסע'  137

) משרדי הממשלה ומוסדות מדינה אחרים, רשות מקומית וגוף אחר הממלא 1(
 תפקידים ציבוריים על פי דין;

גוף ששר המשפטים קבע בצו, באישור ועדת החוקה, חוק ומשפט של ) 2(
הכנסת, ובלבד שבצו ייקבעו סוגי המידע והידיעות שהגוף יהיה רשאי למסור 

  ולקבל;
הכיר , 466ק"ת , 1986-בצו הגנת הפרטיות (קביעת גופים ציבוריים), התשמ"ו

לה בתי חולים, השר בגופים שונים כגופים ציבוריים. בין השאר כוללים גופים א
קופות חולים, ארגון נכי צה"ל, מוסדות להשכלה גבוהה, יד לבנים, העמותה 
למען ציבור שאירי חללי מערכות ישראל, חלק מארגוני העובדים השייכים 

   להסתדרות, הסוכנות היהודית לארץ ישראל וההסתדרות הציונית העולמית.
  נקבע:הגנת הפרטיות ג לחוק 17 יףבסע 138

פניה אישית לאדם, בהתבסס על השתייכותו לקבוצת אוכלוסין,  –ר" "דיוור ישי
שנקבעה על פי איפיון אחד או יותר של בני אדם ששמותיהם כלולים במאגר 

  מידע;
לרבות בכתב, בדפוס, בטלפון, בפקסימליה, בדרך ממוחשבת או  –"פניה" 

  באמצעי אחר;
בדרך של העברת מתן שירותי דיוור ישיר לאחרים  –יוור ישיר" "שירותי ד

  רשימות, מדבקות או נתונים בכל אמצעי שהוא.
מעניק את  ,ניתן ללמוד מסעיף זה כי מי שמחזיק באתר של שירותי דיוור ישיר

שאלה אם מאגר נשאלת ההשירות לאחרים ולא עושה בו שימוש לעצמו. 
לעיתים גם לשירות דיוור ישיר ייחשב בבחינת  ,בין שאר הדברים ,שמשמש

 ותי דיוור ישיר. נראה כי התשובה על כך, ולו מטעמי הזהירות,מאגר לשיר
פיקוח על מאגרים  –זאת, לאור מטרת הסעיף ותכליתו  ,צריכה להיות חיובית

  שמשמשים לדיוור ישיר. 
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שיירשמו, להורות על חובת רישום גם אם המאגר לכאורה פטור על פי החוק או אינו 
 139דורש חובת רישום על פי החוק.

(ד) קבוע חריג המוציא מחובת הרישום, למעט אם חובת הרישום נקבעה 8בסעיף 
אם המידע במאגר הוא מידע שפורסם ברבים  –ידי הרשם מטעמים מיוחדים שיירשמו ב
  אין חובה לרושמו, כאמור.  ,פי סמכות כדין או הועמד לעיון הרבים על פי סמכות כדין על

עבירה  הואהפרטיות  הגנתלחוק  8 יףראוי לציין כי ניהול מאגר מידע בניגוד לסע
ב, כל 31 יףסע לפיגם  140א לחוק.31 יףהוראות סע לפי ,פלילית של אחריות קפידה

 עוולה נזיקית.  מהוויםבכל הנוגע למאגרי המידע מעשה או מחדל בניגוד להוראות החוק 
כבר עתה ניתן לראות כי ייתכן שיש חובת רישום של מאגרים אם המאגר נשמר 

אולם, מכיוון שאין ישות מרכזית והוראות חוק הגנת הפרטיות.  בשלבתחומי ישראל, 
גם ששהמאגר מבוזר, לא ניתן לאכוף דרישה זו. מכאן  אחרהאמונה על המאגר, ומ

המידע החב ברישום או על  רמחזיקים במאגעל החובות החלות בדרך כלל על בעלים או 
, לזכות לעיין  141בעלי תפקידים מסוימים, הנוגעות בין היתר לאבטחת המידע בו

של  הביזוריות בשל, אינן יכולות להיאכף 143או לזכות לתיקון המידע, 142במידע
  עדרו של גורם המנהל את המאגר.יהבלוקצ'יין וה

נוגד את כללי שאולי  ,בהם קשה לתקן את המידע ונדרש תיאוםשמקרים  מור, ישכא
לאפשר הכנסתו כדי שחקנים מרכזיים ברשת הבלוקצ'יין  כמההתחרות החופשית, של 

לחוק הגנת  14זכותו הקבועה בסעיף  לפי תיקון כזה של תיקון, אם הפרט מבקש
  הפרטיות.

_____________________________________  

  . הגנת הפרטיות (ה) לחוק8וראו סע'  139
  מאסר שנה: -חד מאלה, דינו "(א) העושה א 140

  ;8ע בניגוד להוראות סעיף מנהל, מחזיק או משתמש במאגר מיד  )1(
  ;9מוסר פרטים לא נכונים בבקשה לרישום מאגר מידע כנדרש בסעיף   )2(
אינו מוסר פרטים או מוסר פרטים לא נכונים בהודעה המלווה בקשה   )3(

  ;11לקבלת מידע לפי סעיף 
א לענין זכות העיון במידע 13-ו 13אינו מקיים את הוראות סעיפים   )4(

  ;14, או אינו מתקן מידע על פי הוראות סעיף המוחזק במאגר מידע
א(א) או אינו מוסר 17מאפשר גישה למאגר מידע בניגוד להוראות סעיף   )5(

  א(ב);17לרשם מסמכים או תצהיר בהתאם להוראות סעיף 
  ב;17אינו ממנה ממונה על אבטחת מידע בהתאם להוראות סעיף   )6(
ישיר, בניגוד להוראות  מנהל או מחזיק מאגר המשמש לשירותי דיוור  )7(

  ו;17ד עד 17סעיפים 
  ה.23ב עד 23מוסר מידע בניגוד לסעיפים   )8(

  ."ה הוכחת מחשבה פלילית או רשלנותעבירה לפי סעיף זה אינה טעונ   (ב)
 ת הגנת הפרטיות (אבטחת מידע).ב לחוק הגנת הפרטיות וכן תקנו17–17 פיםסעיראו  141
 ת.א לחוק הגנת הפרטיו13-ו 13 פיםסעי 142
 לחוק הגנת הפרטיות. 14 סעיף 143
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זכות  144ה האירופית בזכות להישכח.הכירה הפסיק 2014לא זו בלבד, אלא שבשנת 
בבקשה במקרים מסוימים אדם יכול לפנות  ,. ככללGDPR-ב 17זו אף עוגנה בסעיף 

יבקשו למחוק רשומות בבלוקצ'יין, לא תהיה ש יהיו מי המידע עליו. אם למחוק את
    145.האמורה הביזוריות בשלכך, לכתובת האחראית 

ה של חוסר היכולת למחוק את המידע אחד הפתרונות שעלו בספרות המקצועית לבעי
מצד שלישי את  למנוע אפשרותאו לשנותו בקלות היה להוסיף לדינים הקיימים את ה

הצעה זו אינה יכולה לסייע, שכן המידע מתועד בבלוקצ'יין  אולם 146השימוש במידע.
ותיקון חוק כזה עלול להחטיא את  ,בו ולהסתמך עליו אפשר להשתמששיהיה  כדילרוב 
ההצעה עולה בקנה אחד עם הרעיון של מנם ואלשמה נוצר הבלוקצ'יין. ש המטרה

שמירה על שקיפות המידע לצד ההגנה על האנשים שהמידע שלהם מצוי בבלוק, אולם 
שצד ג יוכל להסתמך על הרישום בבלוק  –בבסיס השקיפות שהוא סותר את הרעיון 

באותו יש יתר על כן, אם במידע זה, למשל לצורך עסקאות עתידיות וכדומה.  ולהשתמש
לא יפתור את הבעיה, למצער לא את בו  להשתמשהאיסור  147מידע משום לשון הרע,

  .כולה
ה חלקן גם מאפשרות קריארשתות בלוקצ'יין שומרות היסטוריה מלאה של רשומות.  
מנם ברשתות ול. או. לדוגמה, ברשת הביטקוין כל הרשומות פתוחות לככל הנתונים של

שימוש במזהים ייחודיים שאינם ניתנים לאיתור כמו י פרטיות שונים, שונות יש אמצע
רכי ביצוע ואו שימוש בכלים קריפטוגרפיים מתקדמים לצ ,כמו בביטקוין ,מיידי

, אך בסופו של דבר מרבית הרשתות מאפשרות רמות Zerocoin-כמו ברשת ה ,הפעולות
עם רשת בלוקצ'יין צריכה  . פירוש הדבר שמדיניות הבאה להתמודדאנונימיותשונות של 

_____________________________________  

144 C-131/12 Google Spain SL. v. Costeja (May 13, 2014) להרחבה על הזכות להישכח ראו .
, ניתן לצפיה באתר: 83 )27.1.2019( הפרלמנט ,"הזכות להישכח" ,רחל ארידור הרשקוביץ

www.idi.org.il/parliaments/25693/25696. 
והתמודדות עם הבעיות העולות בבלוקצ'יין, ראו  GDPRהלהרחבה בדיון על תחולת  145

Thomas Buocz, Tina Ehrke-Rabel, Elisabeth Hödl, Iris Eisenberger, “Bitcoin and the 
GDPR: Allocating Responsibility in Distributed Networks”, 35 Computer L. & 

Security Rev. (2019) 182. גם ראוAnne Rose, “GDPR Challenges for Blockchain 
Technology”, 2 Interactive Entertainment L. Rev. (2019) 35:ניתן לצפייה באתר , 

https://doi.org/10.4337/ielr.2019.01.03 .ניסיונות ליישב את הניגוד בין הל אשרGDPR 
 Patrick Van Eecke & Anne-Gabrielle Haie, “Blockchain andלבין הבלוקצ'יין ראו גם 

the GDPR: The EU Blockchain Observatory Report”, 4 Eur. Data Prot. L. Rev. (2018) 
 .Peter Nadimi, Samuel G. Korver, Zach Smolinski, Lauren M. W, וכן 531

Steinhaeuser & Corey Bieber, “Practicing Blockchain Law”, 34 J. Marshall J. Info. 
Tech. & Privacy L. (2019) 52, pp. 61 :ראו גם .California Consumer Privacy Act חוק .

 בקליפורניה גם הוא רלוונטי לעניין זה. 2020בתחילת שנת חדש שנכנס לתוקף 
146 Maria Tena, 7 Regulatory Challenges Facing Blockchaing (16.1.2017) ניתן לצפייה ,

  ./https://www.bbva.com/en/7-regulatory-challenges-facing-blockchainבאתר: 
  .240, ס"ח 1965–כהגדרתו בחוק איסור לשון הרע, התשכ"ה 147
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אנונימיות שהיא מציעה, ובמיוחד כיצד מתמודדים עם או ה להחליט מה רמת הפרטיות
רכי רישום ולדוגמה רשת בלוקצ'יין לצ ,בהם יש צורך "לזהות" משתמששמקרים 

  גנוב.או  פטנטים שמשתמש מסוים מעלה אליה תוכן לא חוקי
עולה השאלה מה יקרה אם  יםבכל הנוגע לנושא אבטחת המידע במאגר הנתונ

עליה מבוססת רשת הבלוקצ'יין נשברת או מוחלפת. הבעיות שהקריפטוגרפיה 
ממערכות בלוקצ'יין הן לרוב אלגוריתמים  רבותהקריפטוגרפיות בבסיסן של 

קריפטוגרפיים ידועים שעברו תהליך ארוך של בחינת הציבור. עם זאת ההיסטוריה מראה 
אם בשל  ,חים עשויים יום אחד להתגלות כשבוריםכי אלגוריתמים שנחשבו בטו

התקדמות בכוח החישוב האנושי ואם בשל התקדמות בטכניקות לשבירת צפנים. במקרים 
מאוד באופן  כאלה רשתות בלוקצ'יין צריכות "להחליף" רכיבים שהם לרוב בסיסיים

 148בבסיס רשת הביטקוין.ש SHA2הפעולה שלהן, לדוגמה החלפת פונקציית התמצות 
ה, תוכנה, י, למשל רכיבי הכרירבים ברשתות גדולות מדובר בהחלפת רכיבי חומרה

תכן שהשבירה מאפשרת לשכתב יהסכמה מחודשת בין כורים וכן התייחסות ל"עבר". י
 את ההיסטוריה של הרשומות השונות בבלוקצ'יין. 

גם במקרה זה של אבטחת המידע, שאלה בסיסית היא מי יחליט על החלפת 
עדר יד מכוונת אין יבה .החלופית הטכנולוגיהיקבע תהטכנולוגיה הנדרשת וכיצד 

 בהחלפת הטכנולוגיה לכאורה אחראי להעלות את הדרישה לשינוי. נניח כי הועלה הצורך
דע בהליכים משפטיים, עולה במי אפשר להשתמששיהיה  זאת כדיהרגולטור חייב שאו 
. הצורך בהסכמת המשתתפים והמשתמשים על הטכנולוגיה החדשההסכמה בהצורך אז 

לשינוי הטכנולוגיה, החומרה והתוכנה, הסכמה שאמורה להתקבל על ידי קהל נרחב 
ובלתי מזוהה של אנשים, דומה למעבר של אתר האנציקלופדיה המקוונת ויקיפדיה 

, רישיון GNU Free Documentation License (GNU FDL/ GFDL)מרישיון השימוש 
שליווה את חוברות ההסברים של תוכנות רישיון קוד פתוח, לאחד הרישיונות של ארגון 

Creative Commons (CC)רישיון המכונה ,Creative commons BY – Share Alike  רישיון .
וצר, כלומר מייחסים את כל עוד נותנים קרדיט לי מאפשר שימוש בתכנים הכתובים זה

במילים רישיון דומה או זהה. במחייב השמה של תוכן חדש הוא גם היצירה ליוצר, ו
הרישיון כופה את ההסדר החוזי גם על דורות המשך של יצירות המבוססות על  אחרות,

יש ללמוד מתהליך זה כיצד יש לקבל החלטות במסגרת של  149היצירה המקורית.
 עדיין ש לשים לב כי במקרה של ויקיפדיהורם מרכזי מכוון. ישיתופיות פתוחה, ללא ג

_____________________________________  

ית הביטקוין משתמשים בפונקציית התמצות יוג). בטכנול1 הערה(לעיל  Nakamoto ראו 148
SHA2 יהיה שתכן ישבר, יייה תיהפונקצ אםרכי הגדרת הבעיה החישובית שיש לפתור. ולצ
מאוד, ואז יהיה צורך בהחלפת  ביעילות רבהלפתור את אותן בעיות חישוב  אפשר

 ה בטוחה יותר.יבפונקצי SHA2פונקציית התמצות 
 ,J. of  1 ,”nce of Massive Multiauthor CollaborationGoverna“Dan Wielschראו: 149

96 (2010) .Commerce L-Inellectual Property, Info. Tech. and E:ניתן לצפיי באתר , 
https://ssrn.com/abstract=1655805.  
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 של אתגרהלכן ובבלוקצ'יין,  ,לכאורה לפחות ,יכולת שליטה מרכזית, דבר שאין קיימת
  קבלת ההסכמות מסובך אף יותר.

בכל הנוגע לסכנה שמא מישהו ינצל את המהלך לשכתוב ההיסטוריה בעת החלפת 
מה ייעשה במקרה זה. האם  על השאלה דעתואת ת תוכנה או חומרה, על הרגולטור לת

 ?ומי יהיה אחראי לתיעוד ?לפני מעבר יש לחייב תיעוד קודם של המידע במקום כלשהו
הטכנולוגיה, אם יודעים כי אינה  ה שלכך גם יש לקבוע הסדרים הנוגעים לחובת החלפת

  אמינה עוד. 
המאגר  מהיותו שלן קיימות בעיות משפטיות לא פשוטות הנובעות בעיקר כאמור,

. כך גם לא ברור ועליו ניתן להחיל את החובות השונות בניהולשמבוזר, ללא גורם מרכזי 
, מאחוריו מדינה. מצד אחד עלולהאין עומדת מעמדו המשפטי של מטבע קריפטוגרפי ש

יצירת כוח ברשת, לרבות אפשרות  באמצעותלהיות הטיה של רשת הבלוקצ'יין  כאמור,
קשה לשנות דברים ברשת זו  אחרמות ברשת במקרים מסוימים, ומצד לשנות את הרשו

 נייםקיצו םמקרי הביא בחשבוןמדיניות בתחומי הבלוקצ'יין לעל גם אם מתגלית טעות. 
או  ,מוטלת האחריות המשפטית, אם בכלל ולהחליט על מילהגדיר את משמעותם  ,כאלה

  לחלופין לפנות לפתרונות ביטוחיים או אחרים. 
ברשת  להשתמשלדון בכללי אצבע מקצועיים לשאלה מתי יש הכרח  להלןנעבור 

מעוגנות מבחינה משפטית, שהן טובות לא שכבר בלוקצ'יין ומתי יש חלופות טכנולוגיות 
  פחות ולעיתים אף יעילות יותר.

  ומהן החלופות האפשריות? ?האם לבחור בבלוקצ'יין  ג.

סבוכות הנוגעות לשימוש ברשתות , יש בעיות טכנולוגיות ומשפטיות כמתואר לעיל
לפנות אליהן  מוטב, יש חלופות אפשריות לשימוש בבלוקצ'יין אשר כאמורבלוקצ'יין. 

בטרם בוחרים ביישום טכנולוגי באמצעות רשתות בלוקצ'יין. ננסה לעמוד להלן על 
תחילה מתי יש הכרח  נבחןהשיקולים השונים שיש לבחון בטרם אימוץ טכנולוגיה זו. 

נכונים לכל אדם המבקש  להלןאותם נסקור שברשתות בלוקצ'יין. השיקולים  להשתמש
, השיקולים הללו יכולים להעיד על המצבים זהעל  ברשת בלוקצ'יין. נוסף להשתמש

בהם הרגולטורים הרלוונטיים שווצר צורך לשימוש בטכנולוגיה זו, מצבים יבהם יש
תם על טכנולוגיה זו. לבסוף את דעבו ייתכן שיצטרכו לתת שעצמם במצב  את ימצאו

נבחן את החלופות הטכנולוגיות המרכזיות העולות לרשתות אלה ואת העיגון המשפטי 
  הקיים להן. 

  שימוש ברשתות בלוקצ'יין?במתי יש הכרח  – לרגולטור כלים  .1

 אגבהפכו פופולריות מכיוון שהן מאפשרות להשיג הסכמה רחבה רשתות בלוקצ'יין 
פתרונות  שקיימים כמהי, ללא גורם מרכזי. עם זאת יש לציין ווך ציבורישימוש בת
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יעילים  עשויים להיות קריפטוגרפיים אחרים המשיגים את אותה המטרה. פתרונות אלה
בטרם כן, אם לות" מבחינה אבטחתית. ייותר חישובית, ולעיתים אפילו עם הנחות "מק

זהו הפתרון ההנדסי  אםלבחון פונים לממש דברים בטכנולוגיית הבלוקצ'יין כדאי 
  והאבטחתי הנכון לבעיה. 

פיות בעלות ו, למרבית המקרים המוצגים אפשר להציג מערכות אבטחה חלככלל
הנחות אמון שונות: שרתי תיקוף זמן ניתנים למימוש בביצועים מוצלחים יותר, אך 

ההנחה היא כי  מאוד ביחס לרשתות בלוקצ'יין. עם זאת במימוש זה ביעילות רבה
 ת מערכתימזייפים "חותמות זמן". לפיכך כאשר מתייחסים לבני אינםם אמינים והשרתי
תיקוף זמן, יש לדאוג שיהיו מספיק שרתים שניתן לתת בהם אמון ושמודל האמון  של

  הבנת חסרונותיו. אגביתאים למציאות 
למחיקה, ברשת  נתנית השל הרשומות, שאינ , הצורך בתיעוד ההיסטוריהזהנוסף על 

יין דורש הקצאת משאבי זיכרון עצומים. לדוגמה, רשת הביטקוין כבר עברה את הבלוקצ'
מנם ניתן לשמור כמות מידע כזו על כונן קשיח מודרני, אבל וא 150הג'יגה בייט. 200קו 

מכיוון שרשת הביטקוין תמשיך לגדול לנצח, כמו רשתות בלוקצ'יין אחרות, הדבר מעלה 
יעשה תכל הרשומות? האם שמירת הרשומות  מי אחראי לשמירתן של –שאלת מדיניות 

, לדוגמה מעין בקביעות ובאמינותמערכת המגבה את הרשת  באופן מבוזר? האם יש
  ארכיב או ספריית קונגרס?

הפגיעה הניכרת  את גם , שעה שפונים לפתרון של בלוקצ'יין, יש להביא בחשבוןכך
, דוגמת רשת הביטקוין, עבודה גדולות ורחבות היקף- סביבה. רשתות מבוססותהבאיכות 

מאוד. כאשר בוחרים את  גבוהה שלהן חשמלהבמיוחד צריכת ו ,צורכות משאבים רבים
חברתיים רחבים יותר וכן השלכות רוחב,  היבטיםסוג רשת הבלוקצ'יין, יש מקום לשקול 

בחירה בטכנולוגיה מסוימת עלולה להגדיל את הזיהום הסביבתי שדוגמת האפשרות 
הרגולטור לשקול על ולוגיה הספציפית שנבחרה. על המשתמש והשימוש בטכנשל ב

לרבות שיקולים של  ,בחשבון שיקולים רחבים ולהביאאת החלופות הקיימות אפוא 
אם המדינה היא  בייחודהשמירה על איכות הסביבה, ניצול משאבים יעיל וכדומה, 

עליה לשקול, כך, אם מדינה חפצה ברשת בלוקצ'יין,  151שרוצה להקים רשת בלוקצ'יין.
באיכות  שפגיעתן יעילות יותרואם אין חלופות זולות  ,בטרם קבלת החלטה כאמור

  , כפי שנראה להלן.יותרקטנה  הסביבה
 Nationalהטבלה הבאה מבוססת על פרסום של מכון התקינה הטכנולוגי האמריקאי (

Institute of Standards and Technology [NIST],סוגיה וני של המציג סינון ראשה ) בנושא
_____________________________________  

היה נפח כל  1.5.2020-, נכון לsize-https://www.blockchain.com/charts/blocksלפי אתר  150
  ג'יגה בייט. 275- ם ברשת הביטקוין כהבלוקי

ה. ראו יהפחתת צריכת האנרגי אגבבבלוקצ'יין שימוש היש ניסיונות לאפשר את המשך  151
 Jon Truby, “Decarbonizing Bitcoin: Law and Policy Choices for Reducing theלמשל 

Energy Consumption of Blockchain Technologies and Digital Currencies Energy”, 44 
Research & Social Science (2018) 399. 
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פשוטים  ,ריםבלוקצ'יין או שמא יש פתרונות אח באמצעותאם הבעיה צריכה להיפתר 
  .שפורסם כאמור NISTלהלן מבוססת על תרשים של שהטבלה  152ויעילים יותר.

מהן החלופות היעילות   יין?'האם מתקיים בבלוקצ  תכונת המאגר המבוקש
  יותר

מאגר נתונים משותף 
  .ועקבי

אך לא  עקבימאגר נתונים 
  .משותף

גיליון נתונים או דואר 
  .אלקטרוני

גורם אחד כותב את 
  .הנתונים

בו יותר שמתאים למאגר 
מגורם אחד כותב את 

  .הנתונים

מאגר נתונים עשוי להיות 
  מוצלח יותר

אלא אם מעוניינים ביכולת 
  .Auditלבצע 

אמורות  אינןהרשומות 
  .להישאר מקובעות לנצח

ורות רשומות בלוקצ'יין אמ
  .להישאר ללא שינוי

מאגר נתונים בניהול מרכזי 
   .לאפשר שינוייםגם יכול 

הנתונים מכילים מידע 
 ,רגיש שאמור להיות סודי
  .לפחות לתקופה מסוימת

 ,רוב המידע שקוף לכולם
ולכן לא ניתן לשמור ברשת 

   153.על סודיות

  .מאגר נתונים מוצפן

מי  שאלהאין מחלוקות ב
מידע מסוים או  כותב

   .בעיות אמון אחרות

הבלוקצ'יין בא לתת פתרון 
כאשר יש מחלוקת בנוגע 

   .להרשאות הכתיבה

מאגר נתונים רגילים יכול 
  . להתאים

אם אין צורך ביכולת 
רכי בקרה) מה ולשחזר (לצ

  .קרה ומתי קרה

ל והבלוקצ'יין מתעד הכ
לכן ניתן   ולכן ניתן לשחזר

לשחזר את היסטוריית 
  .הפעולות המלאה

  .נתונים מאגר

להלן  3לראות באיור  ניתןלהבין את האמור לעומק,  אפשר שיהיהכדי לשם הנוחות ו
  , בתרגום חופשי לעברית:NISTתרשים הזרימה של  את

  
  
  
  
  

_____________________________________  

152 Yaga, Mell, Roby & Scarfone ) 82 הערהלעיל(.  
התיקון הרביעי לחוקה  לפילדיון בסוגיית השקיפות אל מול הצורך בפרטיות ובסודיות  153

 Paul Belonick, “Transparency Is the New Privacy: Blockchain'sראו  ארצות הבריתב
Challenge for the Fourth Amendment”, 23 Stan. Tech. L. Rev. (2020) 114. 
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   NISTתרשים זרימה של  .3 איור
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בו נדרש שמהטבלה ומתרשים הזרימה ניתן לראות בבירור כי רק במקרה הנדיר 
מאגר  :האלהייתכן שיש צורך בבלוקצ'יין. מדובר בתכונות מסוימות  שילוב של תכונות

נתונים לא משותף אך עקבי; שיש בו יותר מגורם אחד שכותב את הנתונים, ויש מחלוקת 
 אינםבין גורמים אלה; הרשומות במאגר אמורות להישאר ללא שינוי; הנתונים במאגר 

  מאגר. מכילים מידע שאסור בפרסום; קיים צורך לשחזר את הפעולות ב
בהם יהיה מקום לאמץ את שנציע לרגולטור כי באותם מקרים נדירים  לפיכך

ברשתות בלוקצ'יין ולתת את  שימוש ייעשה אכןלצפות כי יש 'יין, הבלוקצטכנולוגיית 
אם למשל  לבחון יהיה הרגולטור על. שייתכן שיידרשו המשפטיות להגנות מראשהדעת 

 כדילשימוש בשירות  כתנאייטוח חובה בבברשת זו  המשתמשיםלחייב את האנשים 
 הרגולטור כי נציע, זהעל  , הנזק ימוזער. נוסףברשת שימושמ נזק ייגרםלהבטיח כי אם 

אלה 'יין, אם הבלוקצשל רשת  םמשפטית לתוצרי מבחינהלהתייחס  ישכיצד  יבחן
  וכיצד, אם יש לתוצרים מעמד משפטי וכדומה.  םאם יש למסות אות למשלקיימים, 
הטבלה  ולפי'יין מבוססת, בלוקצאין רשת בהם עדיין מקרים ש באותםאת עם ז

על הרגולטור לעודד  ,המטרה אותה להשגתלעיל יש דרכים יעילות יותר שוהתרשים 
 דברלאסור על קיום הטכנולוגיה,  במקום, במילים אחרותאימוץ טכנולוגיות אחרות. 

את השוק לפנות  ולתמרץ , נציע לרגולטור לעודדבחדשנות לפגיעה להוביל שעלול
לטכנולוגיות  תגבר הפנייהכך  154לטכנולוגיות אחרות, למשל באמצעות הטבות במס.

  שטכנולוגיה זו תיאסר לשימוש.  לאאחרות שאינן בלוקצ'יין ב
, ככל הנראה, השימוש ברשתות לא ייפסק בהםשיש מקרים נוספים  כאמור,
פטוגרפיים. על הרגולטור למצוא המסחר במטבעות קריוהחוזים החכמים  – הבלוקצ'יין

, כפי שהצגנו את רובן במאמר זה. במסגרות אלה את הדרך לפתור את הבעיות שעולות
, הקריפטוגרפיבין היתר יש להגיע להכרעות ברורות הנוגעות ליחס של המדינה לכסף 

 הנוגע בכל הקיים בהסדר די אםלשאלה  וכן חכם בחוזה טעות לאפשרות של קיום
השאלות המשפטיות הכרחית  הסדרת. החכם החוזה ביישום להיגרם ליםשעלו לנזקים

השימוש ברשתות  םבהש ,במקרים אלה גםלקיום הוודאות בתחומים אלה. עם זאת 
במקום לאסור על השימוש  – 'יין התבסס והפך לעיתים לשגרה, הרגולטור יכולהבלוקצ

יעילה יותר,  ,אחרתלפנות לערוצי עידוד שונים למעבר לטכנולוגיה  – בטכנולוגיה
בו שבמקרה הייחודי והנדיר  למעט ,. כאמורזההדומה או  באופןהמשיגה את המטרה 

 מבחינהכנראה יעילים יותר הן  שהם 'יין היא הפתרון המועדף, יש פתרונותהבלוקצרשת 
  החלופות הללו. מתוך שתייםלבחון  להלןמשפטית. נעבור  מבחינהטכנולוגית והן 

  

_____________________________________  

 .234, ס"ח 1959–"טהתשי, הון השקעות לעידוד השקעות חוק למשל ראו 154
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 המשפטי ומעמדןיות פוצות לשימוש בבלוקצ'יין חלופות טכולוג  .2

  חתימה אלקטרוית  (א)

לעיתים הקריפטוגרפיה המודרנית מציעה שלל מנגנונים שיכולים לספק חלופות דומות ו
בו שאף יעילות יותר לרשתות בלוקצ'יין רבות. רשתות בלוקצ'יין נדרשות רק במקרה 

נכרון על ידי גורם מרכזי אלא בצורה נדרש לבצע תיעוד כרונולוגי של מידע מועט ללא ס
טכנולוגיית הבלוקצ'יין. השוני של מבוזרת. בכל מקרה אחר אין הצדקה אמיתית לפתרון 

העיקרי בין הפתרונות הקיימים לרשתות הבלוקצ'יין נעוץ בדרישות האמון במערכת 
 אם ניתן לוותר על אחד מהאלמנטים, ניתן למצוא ,ובהנחות הבטיחות הדרושות. לרוב

חתימות מאובטחות ומאושרות על פי חוק  דוגמה לכך הןפתרון טכנולוגי מתאים יותר. 
ידי מאן בלאשר כי החתימה שייכת לאדם מסוים וכי לא שונתה  כדי .חתימה אלקטרונית

 "גורם מאשר"מרכזים, אמינים בשם  כמהדהוא בדרך, יש צורך בקיומו של מרכז, או 
)certificate authoritiesכי האדם החותם באמצעות המעיד ם אלה אוחזים במידע ). גורמי

בדיקת התאמה בין  באמצעותלו הנפיקו את החתימה שחתימה מסוימת הוא אכן האדם 
זהות שלו. אם מוכנים לוותר על הביזוריות ולתת אמון בין המפתח פומבי של משתמש ל

פי שצוין לעיל, ים מאשרים, אין צורך בבלוקצ'יין. עם זאת בעולם הבלוקצ'יין, כמבגור
לתת אמון בגוף מרכזי כלשהו, אולם חוסר האמון בגורם מאשר מרכזי מוחלף  אין צורך

 בעיקר ,משאבים רבים פתרונה של בעיה זו מצריך .בצורך לפתור בעיה קריפטוגרפית
אינה יעילה מבחינה חישובית ואף היא בכוונת מכוון וחשמל רב, איכות הסביבה נפגעת 

  מסורבלת.
א רצף ימוכרת אף מבחינה משפטית. חתימה דיגיטלית על הודעה נתונה ה חלופה זו

שההודעה לא שונתה בדרך ואת מקורה, את העובדה ביטים המאמת את שלמות ההודעה, 
קובץ,  –כל רכיב מידע שהוא כמובן כלומר מי יצר את ההודעה. הודעה יכולה להיות 

ר זוג והמשתמש החותם ליצ ת, עלורכי השימוש בחתימות דיגיטליותמונה וכו'. לצ
 אינופומבי ופרטי. את המפתח הפרטי הוא שומר באופן מאובטח ו –מפתחות הצפנה 

ל. לרוב, המפתח הפומבי והמפתח הציבורי ניתן לפרסום לכ ואילומגלה אותו לסביבה, 
בין זהות המשתמש לבין המפתח , יוכל לאמת שהוא כדיעצמו מוגש לגורם מאשר מרכזי 

. מקבל ההודעה החתומה יכול לבקש את המפתח הפומבי לקשר ביניהםו הפומבי שלו
של החותם ולאמת את החתימה. בבדיקה זו מוודא מקבל ההודעה שההודעה שבידו היא 

  155השולח ושהיא לא שונתה בדרך. על ידיהמקורית, שהיא אכן נשלחה 
באמצעות שימוש פשוט  ליישב אפשרחלק מהבעיות של אימות תוכן ומקוריותו 

הגיעה מהמקור  שרשומה מסוימתחתימות דיגיטליות. לדוגמה, אם ברצוננו לוודא ב
הנטען שלה, למשל הוראת תשלום מגוף מסוים, ניתן לבקש מהמקור לחתום על הרשומה 

 אכן הרשומהשבמועד מאוחר יותר  אפשר לוודא כךולשמור את החתימה עם הרשומה. 
_____________________________________  

 א)(התשס" 15 משפט וצבא ,מהימנות מול מסוכנות" –"החתימה האלקטרונית  ,רוית ויסמן 155
301. 
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רשומה אחרת או נוספת כאוות נפשו ר והחותם יוכל ליצ ה בעתהחותם. ב ידיבנוצרה 
גורם  יהיהש. אם אין בעיה כלל ולחתום עליהן בחתימות אחרות, או שלא לחתום עליהן

אף לאשר את זהות החותם. אם החותם מוכר  אפשר מאשר מרכזי, ויינתן בו אמון, יהיה
  לנמען ואין מחלוקת או שאלה הנוגעת לזהות השולח, אין צורך אף בכך. 

היה לתת אמון בגורמים מאשרים אלה, גם ברמה המשפטית, נחקקו י כדי שאפשר
וכך לחתימה הדיגיטלית, העומדת בתנאים מסוימים,  מעמד חוקי חוקים המעניקים כמה

בכך פותרים את בעיית האמון באותם הגורמים, לפחות  156אף לגורמים המאשרים.
  .תחלקי

ביזור האמון ניינו שע 157, יש ענף שלם של הקריפטולוגיה המודרניתזהעל  נוסף
, או secure multiparty computationהקרוי "חישוב מבוזר בטוח",  שונים, סוגי חישוביםל

בתחום זה נחקרת האפשרות לבצע פעולה  multiparty computation.158לעיתים בקיצור 
  או לחשב חישוב בצורה המצמצמת את דרישות האמון. 

אשר בים מארנקי הבלוקצ'יין, ובר משתמשיםבו שדוגמה לחישוב מבוזר בטוח 
מייתר למעשה את השימוש ברשת הבלוקצ'יין, היא החתימה הדיגיטלית  והשימוש ב
נזכיר כי תהליך החתימה הדיגיטלי מסתמך על מפתח  multisignature.(159המבוזרת (

פרטי. אם המפתח הזה נחשף, לדוגמה בתקיפת סייבר, הרי שניתן לחתום על כל הודעה 
 אחדים, "לחלק" את תהליך החתימה בין גופים אפשרון הזה מצם את הסיכ. כדי לצהיאש

מפתחות פרטיים  כמהר ממנו וכלומר המשתמש יכול לקחת את המפתח הפרטי וליצ
_____________________________________  

גורם מאשר, וכן תקנות ניירות ערך (חתימה ודיווח ל באשרק חתימה אלקטרונית ראו חו 156
 .6 סעיףלמשל ב ,665, ק"ת 2003–אלקטרוני), התשס"ג

לשני קריפטולוגיה היא הענף המדעי החוקר את תורת ההצפנה. נוהגים לחלק ענף מדעי זה  157
נה בפועל) תחום הקריפטוגרפיה (בעיקרו, המימוש של תורת ההצפ –תחומים -תתי
 אנליזה (מדע שבירת הצפנים).והתחום השני הוא תחום הקריפט-ותת

הוכח  1986-עבור בעיות חישוביות מסוימות. ב השבעיםמחקר בתחום החל בסוף שנות  158
ה הניתנת לחישוב יכי כל פונקצי )Andrew Yaoבעבודה פורצת הדרך של אנדרו יאו (

 –מש חישוב מבוזר בטוח בשלל יישומים מחשב ניתנת לחישוב בצורה מבוזרת. היום משב
 Moti החל מחישוב הזוכה בבורסת הסלק הדנית וכלה בארנקי ביטקוין רבים. ראו לדוגמה:

Yung, “From Mental Poker to Core Business: Why and How to Deploy Secure 
Computation Protocols?”, Proceedings of the 22nd ACM SIGSAC Conference on 

Computer and Communications Security (CCS) (2015). 
 כמה ידיב) היא כלי לחישוב חתימה דיגטלית multisignatureחתימה דיגטלית מבוזרת ( 159

ן והעברות אדם אחד המשתמש בכמה מערכות. בהקשרים של בלוקצ'יי ידיבאנשים או 
את מפתח שומר וים בו אדם מסשכספיות יש חשש שפצחנים (האקרים) יחדרו למחשב 

כי חתימה על העברות כספים. ורשמשמשת אותו לצ ההסיסמהחתימה שלו, או ינחשו את 
ם נהוג להשתמש בסכמה המחייבת את האדם המעוניין יארנקים אלקטרוני בכמהך לפיכ

הנחה שיהיה לפצחנים קשה יותר לפרוץ לכמה בם (התקנים שוני בכמהלחתום להשתמש 
 Rosario Gennaro, Steven Goldfeder, Arvind Narayananוגמה: מכשירים שונים). ראו לד

Threshold, “Optimal DSA/ECDSA Signatures and an Application to Bitcoin Wallet 
Security”, Proceedings of Applied Cryptography and Network Security (ACNS) 

(2016). 
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רכיב יואת המפתחות החלקיים  יאסוףעל הודעה מסוימת, הוא  לחתום ירצהחלקיים. אם 
החישוב היעיל, שיטות חתימה לגיטימית. היתרון בשיטה זו טמון בעובדה שמלבד 

לדוגמה, המשתמש מאפשרות גמישות רבה מאוד בתהליך החתימה. חישוב מבוזר בטוח 
 כמובן אם. באמתלחתום  יספיקו ששלושה מתוכםומפתחות חלקיים  חמישהר ויכול ליצ

נייר, אם אצל בלשמור בצד, אם  אפשר כךעדיין ניתן לחתום.  ,חמישהאו  ארבעהיש 
מפתח חלקי. כעת על התוקף לפרוץ לשלושה מקומות שונים כדי  נאמן ואם בדרך אחרת,

כן גם אם אחד המפתחות החלקיים הולך לאיבוד,  להשיג שלושה מפתחות חלקיים. כמו
, עדיין ניתן לחתום. יש לציין כי לחישובים לעבודשהפסיק למשל נרשם בכונן קשיח 

בזכות  ,בשנים האחרונות היום פתרון מבוזר בטוח שהוא יעיל למדי, וכי רבים מאוד יש
התקדמויות אדירות בתאוריה של הקריפטולוגיה, ניתן לבצע משימות שנחשבו עד לא 

 deep learningאפשריות. לדוגמה, היום ניתן לבצע למידת מכונה עמוקה בלתי למזמן 
בתי חולים יכולים להריץ פרוטוקול חישוב בטוח  כמהבמילים אחרות,  .פרטיות-תמשמר

תיקים הרפואיים, אין ביניהם שיתוף כלל בה על התיקים הרפואיים, כשלמידת מכונל
תיקים חדשים. שימוש במודל זה יעלה  ם שלרכי בדיקתוועדיין להשיג מודל מאומן לצ

אפשר היכולות לזהות את הגורמים המאמתים בשרשרת, יהיה  ובשלאת רמת האמון, 
מסוים בתהליך אם נגרם לשמור על האפשרות המשפטית להטיל את האחריות על גורם 

נזק או אם נתגלה מעשה פלילי, או להסדיר את התחום באמצעות פיקוח מדיני על אותם 
  גורמים.

או חתימה  /דיגיטליתחתימה אלקטרונית למסלולים שלעל כן אם יש אפשרות לפנות 
ברשת בלוקצ'יין, יש להעדיף חלופה זו ואף לתמרץ את השוק  להשתמשמבוזרת, ולא 
 אחדים בו קיים מסחר בין גורמיםשמצב ב, במילים אחרותופה זו בהתאם. לכיוון חל

שאינם מכירים זה את זה ומבקשים לאמת את הזהות של הגורמים, ניתן לפנות לגורם 
ויאמת את זהות האנשים ואת נכונות המסר ששלחו. כך, מבחינת ביניהם מאשר שיתווך 

בעיה כלשהי, תוטל אחריות  מתעוררתאם והפרט יש בסיס משפטי לטכנולוגיה זו, 
נושא החתימה האלקטרונית שהגם  –מבחינת הרגולטור  ;משפטית על מאן דהוא

אלקטרונית מוסדר מבחינה משפטית התחום של חתימה  160,מעורר כמה קשיים בישראל
  161ואף אומץ למשל בתחום ניירות הערך.

 שרתי חתימת זמן  (ב) 

). שרת תיקוף זמן חותם timestamp(קיימת נוספת היא שרתי חתימת זמן  טכנולוגיה
דיגיטלית, במנגנון המתואר לעיל, כי "ראה" בזמן מסוים פיסת מידע מסוימת. בהנחה 

 חותם ואינושהשרת אמין, כלומר הוא מתקף רק פיסות מידע שאכן ראה בזמן מסוים 
בזמן מאוחר יותר על פיסות מידע כאילו היו קיימות לפני כן, הרי שאפשר לבסס  למשל

_____________________________________  

אחד מהם נסגר בשנת וגורמים מאשרים,  שלושהעד כתיבת שורות אלה הוכרו בישראל רק  160
  .https://bit.ly/3ELKm43אשרים רמים המ. ראו אתר רשם הגו2007

 . )חתימה ודיווח אלקטרוני(תקנות ניירות ערך  161



  לא מה שחשבתם: שיקולים טכולוגיים ומשפטיים –יין 'טכולוגיית הבלוקצ  פ"גתש טז דין ודברים

555  

דימות בזמן בין רשומות שונות. לדוגמה, כל רשומה נשלחת למאגר המידע המוסיף ק
בו הוצגה שנוצר אישור חיצוני לרגע  בעקבות זאת) לרשומה. time stampתיקוף זמן (

חתימה האלקטרונית שעוגנה בחוק, ויש לה תוקף משפטי מחייב, ה לפיהרשומה למאגר. 
  חתימת זמן. שרתי בנוגע לניתן לחשוב על הסדר דומה 

 ם שלבהן יש חשיבות לסדר הופעתששרתי תיקוף זמן שימושיים מאוד במערכות 
לדוגמה, בשירות רישום פטנטים או עיצובים אפשר לחשוב על שרת תיקוף  אירועים.

אפשר גם לחשוב על דרך  162הזמן כדרך לוודא איזו משתי הבקשות הוגשה ראשונה.
זמנית לתעד את העובדה שיצר -היוצר ובולשמור על אנונימיות של  אפשר בה יהיהש

יצירה. כך יוכל היוצר לשמור על אנונימיות ולהוכיח את העובדה שיצר את היצירה 
   163ראשון, ואף לקבל לפחות חלק מהתמלוגים המגיעים לו.

 'ייןבלוקצמזו שרבה זמן יכול אף לסייע בניהול יצירות מזוהות ביעילות  חתימת שרת
על אנונימיות, אין בעיה שגורם מרכזי  במאגר לשמור צורך ןאי כאשר, שכן יעשה זאת

מאשר ברשת  רבה יותר קלותבלשנות את היצירות  שרותויש אפ ,ינהל את השירות מסוים
'יין הוא רק בלוקציתר על כן, אם המידע על היצירה הנשמר ברשת  164'יין.בלוקצ

אפשר ה ולא יהיה העותק המקורי, ייתכן שהעותק שונ על מקומו שלהכתובת המצביעה 
ששונה, בהנחה שהוצמדה למידע גם  את העובדה לדעת מה היה העותק המקורי, אלא רק

אף בעיה זו  לפתור'יין ניתן בלוקצחתימה דיגיטלית, כאמור. בשרת חתימת זמן שאינו 
רק  ולאהגורם המרכזי, נותן השירות,  שלהיצירה המקורית במאגר באמצעות שמירת 

   אליה.קישור ב
הדיגיטליות האלקטרוניות/, אחת הבעיות העיקריות המסתתרות הן בחתימות כאמור

על גורם מרכזי מסוים או על והן בשרתי תיקוף זמן היא הצורך של המשתמשים לסמוך 
שימושים בבין רמות האמון ש. בלי להיכנס להבדלים ולתת בהם אמון טכנולוגיה מסוימת

לצד הפתרונות הרי ש" הבסיסית, ם השונים מהרגע שזוהתה ה"חולשהיהקריפטוגרפי
המשפטיים, שאחדים מהם כבר הוצגו לעיל, אפשר לחשוב על פתרונות אפשריים 

שיהיה אמין,  יחידסומכים על שרת תיקוף זמן  איננומבחינה טכנולוגית. לדוגמה, אם 
. למשל, אם ניתן לחברה מסחרית להריץ את שרת נוספים להוסיף שרתי תיקוף זמן אפשר

ר ולקחת בקשות פטנט מסוימות וליצהחברה שמש את רשם הפטנטים, תוכל התזמון המ
אם מנם גם שרתים אלה עשויים להיות לא הוגנים ואף לרמות, אך וחתימת זמן קודמת. א

גורמים מאשרים ומאמתים ידועים במקום לבזר את  כמה יןנבזר את דרישות האמון ב

_____________________________________  

 .77דיון לעיל בהערה  ראו 162
163 Bell 4, (לעיל הערה.( 
שהיא כנסגרה בשנים האחרונות  והתבססה על טכנלוגיית הבלוקצ'יין חברה בתחום שקמה 164

בהם נתקלה בניהול הזכויות באמצעות שהרבים  מציינת את המכשולים והחסרונות
 Don Tapscott and. ראו את ההכרזה על הסיכוי ואזכור החברה: הבלוקצ'יין, בטרם נסגרה

Alex Tapscott, "The Impact of the Blockchain Goes Beyond Financial Services" 
הסיבות לסגירת את ראו גם https://bit.ly/3i1kkjn , ניתן לצפייה באתר: (10.5.2016)

 ./https://www.ascribe.ioהחברה בעמוד החברה לשעבר: 
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לומר ליישם את עקרון החישוב כ ,יותר מערכת הרישום, נוכל להשיג מערכות אמינות
 זמן תיקוף מערכות לעגן אף אפשר הצורך במידתהמבוזר הבטוח, כפי שפורט לעיל. 

  .מחייב משפטי מעמד ןלה שיהיה כדי,בחוק אלה
כאמור, הגם שיש חלופות יעילות יותר שניתנות ליישום בקלות רבה יותר, נראה כי 

מעורבות רבה של גורמים  בשלבה בתקופה הקרו םעליתופעת רשתות הבלוקצ'יין לא ת
הכסף הרב שמצוי בתחום  ובשלשונים בתחום של שוק המטבעות הקריפטוגרפיים 

בעיות המשפטיות הקיימות ללנכון להתייחס במאמר זה בפירוט אפוא מצאנו  165זה.
בחלופות טכנולוגיות , לדון כיום בתחום החוזים החכמים והמטבעות הקריפטוגרפיים

את הכלים לבחון אם יש צורך ממשי בשימוש וכן להציג  ןלבלוקצ'יי אפשריות
   .בטכנולוגיית הבלוקצ'יין

  . סיכוםד

במאמר כיצד בנויות טכנולוגיות בלוקצ'יין. ניסינו להראות כי היתרונות ניסינו להסביר 
יש פתרונות ברוב המקרים הטמונים בטכנולוגיה זו אינם רבים, בניגוד לדעה הרווחת, וכי 

הנחות בסיסיות הרווחות בקרב כמה ר. כמו כן ניסינו לקרוא תיגר על אלגנטיים יות
למשל נו יהציבור בקשר לטכנולוגיית הבלוקצ'יין והן אינן נכונות או אינן מדויקות. הרא

השחקנים בתחום, כי היא אינה  שיפעילוכי טכנולוגיה זו אינה נקייה ממניפולציות 
ל להשתנות, בייחוד אם מדובר על בלוק בהכרח מעודדת תחרות, כי התוכן בבלוקים יכו

  שמירת הקבצים ועוד.של המכיל רק הפניה למיקום 
מערב כספים כבר עם זאת נראה ששוק המטבעות הקריפטוגרפיים צובר תאוצה ו

לתופעה זו להיעלם מן השטח, לפחות לא בעתיד  יאפשרולא ואלה  ,רבים וחברות גדולות
כלול הבעיות השונות העומדות בפני הרגולטורים ניסינו למפות את מ לפיכךהנראה לעין. 

. בין היתר נמצא שיש לבחון מי יישא מוקדם ככל האפשרלמצוא להן פתרון  ישואשר 
באחריות המשפטית אם תתגלה הונאה בתוך הגופים הנחזים להיות "בנקים" חדשים, 

יכול ואם  ,הגם שאינם אוחזים ברישיון לניהול בנק, מהו מעמד המטבע הקריפטוגרפי
  וכדומה.  חוץלהיחשב כמטבע 

נותר לנו לקוות כי אם לא יהיה צורך אמיתי בטכנולוגיית הבלוקצ'יין, לא ייעשה בה 
יימשך אם  אך, יש פתרונות יעילים וחסכוניים יותר ברוב המקרים. כאמור לעילשימוש. 

ת שימוש בטכנולוגיה זו, יש לתת את הדעת לחולשות של הטכנולוגיה ולמצוא פתרונוה
שהמשתמשים לא יעמדו בפני שוקת  כדימשפטיים לבעיות אלה, -משפטיים או לבר
   ., מאידך גיסאודאות בשוקלשם יצירת האחריות תהיה ברורה וששבורה מחד גיסא, 

  
_____________________________________  

חל  2017לבין  2016עלה כי בין  2017הנתונים שפרסם אתר גיקטיים באוקטובר שנת מ 165
 דו׳ח גיקטייםהשוק הכולל. ראו  חברות ההזנק בתחום וכן בשווי מספרן שלב ניכר גידול
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