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 הצעה להפללה –אלימות ברשת בקרב ילדים ובני נוער 

 מאת

 *ליאת פרנקו וחאלד גנאים

יש הקוראים למדיום האינטרנט "טכנולוגיית החופש" ויש המכנים אותה 
"טכנולוגיה של אנרכיה". מטרת המאמר היא להתמקד בקו התפר שבין חופש 

בני נוער לאנרכיה ולמצוא הסדרה משפטית ראויה לבריונות מקוונת בקרב 
ברשתות חברתיות, בעיקר כדי להגן על אוכלוסיה פגיעה דוגמת ילדים. אבן 
היסוד בהגדרה משפטית רצויה היא הגדרת התופעה ובחינת הצטלבותה עם 

הצטלבותה עם המרחב  –העולם הפיזי הפלילי מחד גיסא, ומאידך גיסא 
בחינה של האינטרנטי והמידה שבה היא מושפעת ממנו. הצטלבות זו מחייבת 

הגדרת בריונות מקוונת ותהייה אם טיפול בבריונות מקוונת במונחים המושאלים 
מהעולם הפלילי הוא נכון. במילים אחרות, האם נכון להחיל על המציאות 
הדיגיטלית את התפיסות המשפטיות הקיימות ולהסדיר באמצעותן את הנזקק 

מקום, מעצבים את להסדרה? או שמא המדיום והטכנולוגיה, חסרי ציר זמן ו
הבריונות המקוונת במידה כזו שדורשת ותובעת הגדרה חדשה להתנהגות 

 הבריונית?
המחקר המוצע יעסוק בחקר הגדרתה של הבריונות המקוונת, יסקור הגדרות 
קיימות בהקשר של בריונות מקוונת בארץ ובעולם ויבחן את האפשרות לתחום 

שב בעקרונות המשפט הפלילי, את התנהגות הבריונות המקוונת כעבירה בהתח
 דוגמת עקרון הבהירות ועקרון החוקיות.

לדידנו, יש להגדיר את תופעת ההתנהגות הפוגענית ברשת בקרב בני נוער 
תופעה שמאפיינת אוכלוסייה זאת ולכנותה "אלימות מקוונת בקרב בני נוער". 
 במרכזה של הגדרת התופעה יעמוד ניסוח "קטגוריות מחמירות", שיעניקו
להתנהגויות האלימות ברשת את החומרה הנדרשת והמצדיקה הפללה. שלוש 
הקטגוריות המחמירות הן: מידת המיניות, מידת האינטנסיביות ומידת האלימות 

 .של התקשורת הפוגענית, וכדי להחיל את העבירה הפלילית די בקטגוריה אחת

הגובר ברשתות  השימוש .1; פרק א: אלימות ברשת בקרב ילדים ובני נוערמבוא. 
מקוונת  אלימות .2 ;החברתיות בקרב בני נוער: המצב בישראל ובארצות הברית

היקף תופעת האלימות המקוונת בקרב ילדים ובני . 3 ;אל מול אלימות מסורתית
 (א) ;מאפייני הטכנולוגיה המאפשרים והמעודדים אלימות רשת .4 ;נוער

_____________________________________ 

ה, בית ספר למשפטים, המכללה האקדמית צפת; ד"ר חאלד גנאים, ד"ר ליאת פרנקו, מרצ *
הפקולטה למשפטים, אוניברסיטת חיפה; מחקר זה מומן על ידי מלגת סייבר שהוענקה 

 .לד"ר ליאת פרנקו ממשרד המדע והטכנולוגיה, כנסת ישראל
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יות, התורמת לתפוצה דייישות ומ. זמינות, נג(ג) ;. הסרת עכבות(ב) ;אנונימיות
. מתן )ו( ;. עידוד התנהלות קבוצתית פוגענית(ה) ;. טקסטואליות(ד) ;רחבה

. (ט) פיקוח;. היעדר (ח) ;. חשיפת פרטים אישיים)ז( ;מענה לצורך להשתייך
פרק ב: היבטים משפטיים  .השלכות התופעה –אלימות מכוונת  .5 ;היעדר דיווח

הגדרה ותיחום של ההתנהגות האלימה ברשת  . 1 ;שתבהתמודדות עם אלימות ר
. המודלים לטיפול באלימות 2דיני התחרות הכלכלית;  בקרב ילדים ובני נוער

)א( מודל חקיקה ייעודית של "בריונות ברשת"  ;בקרב ילדים ובני נוער ברשת
)ב( הקשיים במודל החקיקה הייעודית של "בריונות  ;בקרב מדינות בעולם

)ד( הקשיים  ;מודל של תחולת העבירות הקיימות במרחב הפיזי)ג(  ;ברשת"
פרק ג: מודל ה"קטגוריות במודל תחולת העבירות הקיימות במרחב הפיזי. 

שיקולים ליצירת דין שונה בביצוע עבירה במרחב המקוון על  .1 ;המחמירות"
ון נער/נערה תמודל העבירות של המרחב הפיזי עם הנ .2 ;1ידי נערים ונערות

. הגדרה רצויה לאלימות מקוונת בקרב בני נוער: 3 ;שיקול להקלה בענישהכ
ות אפשריות על מודל ה"קטגוריות רביקו. 4 ;מודל ה"קטגוריות המחמירות"

  סיכום.המחמירות". 

 מבוא

שנים  13אביב במקרה שבו שני ילדים בני  הכריע בית המשפט המחוזי בתל 2019ביולי 
במהלך השיחה גילם. עם חברתם לשכבה, שהייתה בת  "יםפייס טי"או ביערכו שיחת ויד

הם שיחקו "אמת או חובה", והילדה ביצעה פעולות בעלות אופי מיני שהילדים ביקשו 
ממנה לבצע. כחלק מהמשחק הייתה הילדה בעירום מלא, והילדים צילמו אותה שלא 

השפלה קשה. סבל רב וה רום הופץ על ידיהם וגרם ליבידיעתה ולא בהסכמתה. סרטון הע
שעות  120בית המשפט הרשיע את הנערים בעבירת הטרדה מינית וגזר עליהם עונש של 

לתועלת הציבור. בית המשפט הזדעזע מגילם הצעיר של הנאשמים: "קריאת תיק שירות 
זה הסבה לנו הרבה צער וכאב, אינסטנקטיבית העין נשלחת פעם נוספת אל כותרת כתב 

הנאשמים ולצידה את תאריך ביצוע העבירה. זאת, תוך  האישום המציינת את גילם של
תקווה שמא נפלה טעות במי מהשניים. על כורחך אתה שואל מהיכן נטלו צעירים כל כך 

למרות הגיל  .את הרעיונות המהווים את התשתית העובדתית המכוערת במיוחד בתיק זה"
סרטונים הצעיר של הנאשמים החליט בית המשפט להרשיעם: "המלחמה בתופעת ה

בקול ברור לומר את דברם המבזים צריכה להיות מלחמת חורמה וכי על בתי המשפט 
המבצע את  'הציבור'אם זהו [ ...] ויורד ונחרץ. למרבה הצער גילם של העבריינים הולך

 2.העבירות הרי שאליו וכלפיו צריכות להיות מופנות אמירות בית המשפט"

_____________________________________ 

 מעתה ואילך כל שימוש בנער הכוונה לנער ונערה ביחיד וברבים. 1
(. כל אתרי האינטרנט 1.7.2019)פורסם בנבו,  מדינת ישראל נ' מ 70841-03-19( פ )ת"אנ"ע 2

 אלא אם נכתב אחרת.  14.10.2021-המאוזכרים להלן נצפו לאחרונה ב
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אלימות ברשתות חברתיות בקרב בני נוער  מאמר זה נכתב על רקע תופעה נרחבת של
לזהות, להאשים ולהרשיע קטינים בהתנהגות  ,מערכת המשפט, על כל רבדיהשל קושי הו

המתרחשות על  ,מאמר זה מציף תופעות התנהגותיות פוגעניות בקרב ילדים וילדות 3זו.
 ומציע לאורן חשיבה מחדש על החוק הקיים.  ,גבי רשתות חברתיות

קסם הנפתחת במגע יד, כמו  ואר כחבוי במחשב האישי כמו בקופסתהאינטרנט מת
בשרביט של פיה המביאה את העולם אל תוך הבית. האינטרנט הוגדר כמהפכה תרבותית 
וחברתית כאחד, ולכול ברור כי הוא שינה את חיינו, הפך בני נוער מצרכני תוכן ליצרני 

לל גם התנהגויות חדשות, לעיתים אולם, עולם חדש זה כוותוכן ופתח צוהר לעולם חדש. 
פוגעניות ובעלות מאפיינים ייחודיים, בכללן אלימות ברשת. בכל הנוגע לבני נוער, 

תים הבלתי הפיכות לנפשם יאפשר להתעלם מתוצאותיה הקשות במיוחד ולע-אי
 ולחייהם.

בזירת האלימות ברשתות חברתיות בקרב בני נוער יש שחקני מפתח נוספים מלבד 
והנפגעים, כגון: מפעילי האתרים והשירותים המקוונים השונים, הורי הילדים, הפוגעים 

המורים והמערכת החינוכית. עם זאת, מאמר זה מתמקד בהגדרת ההתנהגות עצמה 
מבלי להניח שהם היחידים שצריכים  ,ובהיבט ההפללה של הפוגעים האינטרנטיים עצמם

יש להתחשב בייחודיות המדיום  בבדיקת האחריות הפלילית 4לשאת באחריות פלילית.
הדיגיטלי, הזהות והגיל של הפוגעים והנפגעים והשלכות הפגיעה המונצחת על גבי 

 הרשתות החברתיות.
נבהיר כי הנתונים שיובאו להלן וההגדרה המוצעת לתופעת האלימות ברשת נוגעים 

יוחד ראשית, בשל המקום המ :סיבות כמה, זאת משנים 18לילדים ובני נוער עד גיל 
כול ומכונן יותר -שהרשתות החברתיות תופסות בחייהם, שהוא ככלל משפיע יותר, חובק

המתייחסת  ,שנית, בשל תפיסתה של מערכת המשפט הפלילי 5;מאשר בעולם המבוגרים
שלישית, בשל העובדה שיש מחוקקים המגדירים  ;באופן שונה לקטינים ולבגירים

_____________________________________ 

"ילדוּת ברשתות  ,ליאת פרנקו, שולמית אלמוג וחאלד גנאים :לדיון נרחב בנושא ראו 3
 )להלן: פרנקו ואח'(. 61)ב( מחקרי רגולציה ,מרחב נעדר חוק" –חברתיות 

 הם ייתכן כי הורים, מורים ואנשי מקצוע שהובאו לידיעתם מקרי אלימות רשת קשים 4
 ,ד לחוק העונשין368ראו סעיף  – העמדה בדין הפלילי )דרך חובת דיווח-ינב

 (.226, ס"ח 1977–תשל"ז
והם נבדלים באופן  ,הילדים ובני הנוער הנמנים עם דור זה מכונים "ילידים דיגיטליים" 5

 :John Palfrey, Born Digitalראו: עמוק מהוריהם, שהם בבחינת "מהגרים דיגיטליים".

Understanding the First Generation of Digital Natives (Basic Books, 2008); Marc 

Prensky, “Digital Wisdom and Homo Sapiens Digitalˮ, Deconstructing Digital 

Natives: Young People, Technology and the New Literacies 15, pp. 15–29 (Michael 

Thomas ed., New York, NY: Routledge, 2011) . אוכלוסיית הילדים נתפסת כבעלת
וכיום אחד מתוך שלושה  ,עליונות טכנולוגית בהשוואה למבוגרים הסובבים אותה

 Sonia Livingstone, Jusmina Carr & John ראו: .18-פחות מ בן רשת הוא משתמשי

Byrne, One in Three: Internet Governance and Children’s Rights (Innocenti 

Discussion Paper No.2016–01) (UNICEF Office of Research, Florence, 2016) . 
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של בני נוער. ההגדרה המוצעת תאפשר בריונות רשת כתופעה המאפיינת התנהגות 
לקורבנות ולסובבים אותם )הורים, מורים ורשויות האכיפה( לאפיין התנהגויות רשת 
קשות המצריכות התייחסות משפטית לבין התנהגויות רשת ילדותיות ואופייניות לילדים 

 טיפול במסגרת החינוכית.התייחסות והמצריכות  ,ובני נוער
מהצקות "ילדותיות" של קריאת מילות גנאי ועד עידוד  – אף שטווח הפגיעות רחב

אסור שהמשפט יישאר אילם אל מול האלימות החמורה, בייחוד לנוכח  –להתאבדות 
הפוגעים, הצופים  ,הכוללים את גילם של המעורבים בהתנהגות ,מאפייניה הייחודיים

ה הרחבה היקף הפגיעה האלימה מבחינת החשיפאת מהצד והקורבנות עצמם, וכן 
 והמתמשכת וההיבטים הוויזואליים שלה.

( 1בהיבט החקיקתי של אלימות רשת ניתן להבחין בין שלושה סוגים של חוקים: )
חוקים שנועדו לספק למערכת החינוך כלים להתמודד עם התופעה, כגון חובת דיווח 

ה עם ואמצעים חינוכיים נגד הפוגע, וכן מתן כלים לנפגעים המאפשרים התמודדות ראוי
( חוקים המחייבים ספקי התוכן הסרת הודעות פוגעניות, וכן הטלת אחריות 2) 6;הפגיעה

( חוקים המטילים אחריות משפטית על בריוני הרשת: היוצרים 3) 7;משפטית עליהם
, סוג השלישי של אחריותהוא הענייננו כאן  8והמפיצים של ההודעות הפוגעניות.

 הפלילית של בריוני הרשת. האחריות
ו נאינוכי מדובר במגפה חדשה חשוכת מרפא  איננו טועניםחשוב להבהיר כי 

לזרוע "פניקה מוסרית", אלא לדון בבריונות של ילדים ובני נוער על גבי רשתות  יםמבקש
  9חברתיות.

_____________________________________ 

המורים על מאיימים לחוקק חוק שיקנוס את  ,למשל שבארצות הברית,במדינת ויסקונסין  6
 Associated Press, “Wisconsin Educators Wary of :תגובה לבריונות מקוונת, ראו-אי

Plan to Fine Teachers for Iignoring Bullyingˮ, Milwaukee-Wisconsin Journal Sentinel 

(21.3.2013); https://bit.ly/3zlnGXY. 
מצפון איטליה, קרולינה פיצ'ו, התאבדה לאחר מסכת הטרדות  14ראו מקרה שבו נערה בת  7

הודעות פוגעניות ומשמיצות באמצעות  2,600 ביום שהתאבדה קיבלה קרולינה דיגיטליות.
 Ben Wedeman, “Facebook May Face Prosecution Over Bulliedיישומון וואטסאפ. 

Teenager’s Suicide in Italyˮ, CNN Breaking News (31.7.2013): 

https://www.cnn.com/2013/07/31/world/europe/italy-facebook-suicide/index.html. 
המטיל אחריות על ספקיות התוכן , 2017בשנת  ,בעקבות אותו מקרה חוקק חוק באיטליה

 מצאותו של תוכן זה. ידווח על האם להסיר תוכן פוגעני 
תיקון  .263, ס"ח 2014–(, תשע"ד10חוק למניעת הטרדה מינית )תיקון מספר ראו למשל  8

נועד לטפל באופן ייעודי בהתנהגויות  ,מכונה "חוק הסרטונים"ו 2014התקבל בינואר ש ,זה
א( לחוק הטרדה מינית 5)א()3אלימות ברשת בעלות היבט מיני. התיקון מופיע בסעיף 

חשבו להטרדה מינית הוא:"פרסום תצלום, סרט או הקלטה של יוקובע כי אחד המעשים שי
בהן הפרסום עלול להשפיל את האדם או לבזותו, ולא אדם, המתמקד במיניותו, בנסיבות ש

 "(.חוק הסרטונים" )להלן: "[...] ניתנה הסכמתו לפרסום
יש חוקרים  ",מגפה"שאנו נמנעים מלהגדיר את תופעת האלימות ברשת  אף על פי 9

המכנים אותה כך. ראו אלי  ,דוגמת עמוס רולידר ,המתמחים בהתנהגות ילדים ובני נוער
 !Newsוואלה : מחצית מהילדים חווים בריונות ברשת" 'מגיפה שמתפשטת'"אשכנזי, 
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בעולם שבו בני נוער אימצו את האינטרנט כחלק בלתי נפרד מחייהם, נראה כי 
הנגישות לטלפון סלולרי ולמחשב הולכת וגדלה, חלוף. יתרה מזאת, -התופעה אינה בת

 צעיריםבגילאים  גם, ואף היא ולכן יש להניח שהחשיפה לבריונות ברשת הולכת וגדלה
שהשווה דיווחים של בני נוער על  2020מחקר שנערך באיחוד האירופי בשנת  יותר.

בין  2010מצא כי בעוד שבשנת  2020לשנת  2010חשיפה להתנהגויות פוגעניות משנת 
אחוזי בני  2020מבני הנוער דיווחו כי חוו התנהלות פוגענית ברשת, בשנת  25%ל 6%

מבני הנוער  25%)בממוצע  45%ל 7%הנוער שדיווחו על חוויה פוגענית ברשת נעים בין 
ברור שבריונות ברשת, כפי שנגדיר אותה בהמשך  10מדווחים על פגיעות ברשת(.

ת אלו ולכן אנו בוחרים להתמקד בבריונות רשת המאמר, מהווה חלק משמעותי מפגיעו
 כתופעה שיש ראשית להגדירה ולפעול למיגורה. 

לנוכח העובדה שבני נוער נמצאים זמן רב במרחב המקוון, ולנוכח העלייה הניכרת 
בביצוע עבירות של אלימות מקוונת, יש לבדוק אם ההסדרה המשפטית הקיימת ראויה. 

ת חדשה, כגון חקיקה ייעודית של עבירת "בריונות אם לא, יש לשקול הסדרה משפטי
התחשבות במאפייני האוכלוסייה  אגבזאת  ,ברשת", או ביצוע התאמה של הדין הקיים

 של בני נוער ובמאפייני הטכנולוגיה, תוך התייחסות למשפט המשווה.
במאמר זה נציע מודל חדש להתמודדות עם תופעת האלימות ברשת בקרב בני נוער, 

", המסייעות בבחינת אלימות הרשת קטגוריות מחמירותעומד ניסוח שלוש " שבמרכזו
מידת , מידת המיניותהן . קטגוריות אלה כמעשים הראויים והמצדיקים הפללה

די בקטגוריה אחת כדי להחיל ושל התקשורת הפוגענית,  האינטנסיביות ומידת האלימות
ן בין התנהגויות את העבירה הפלילית. הקטגוריות המחמירות נועדו להבחי

משפטית, -פלילית ואף לבר-חברתיות שאין להפלילן, הדורשות התייחסות לבר-אנטי
חברתיות, שפוגעות באופן קשה ומהותי בערכים החברתיים -לבין התנהגויות אנטי

 והמחייבות הסדרה פלילית.

_____________________________________ 

 
, אך התפרסם 1830הוא מונח שנטבע לראשונה בשנת  "פניקה מוסרית(. "13.5.2015)

השתמש בו  Folk Devils and Moral PanicsStanley Cohen , (1972)כשהסוציולוג הבריטי 
ה על בני נוער. במנעד בין הגדרת במחקר שערך בנושא השפעתה של המדי 1972בשנת 

ה מוסרית אנו מבקשים לטעון כי מדובר בתופעה משמעותית קהתופעה כמגפה ויצירת פני
הקיימת בהיקף נרחב ובעלת השלכות קשות על ילדים ובני נוער. לדיון נרחב ראו טלי 

ם, מאפייני –אלימות ופגיעות ברשת האינטרנט היימן, דורית אולניק שמש וסיגל עדן, 
 7)דוח מחקר למשרד החינוך, דפוסים, גורמי סיכון וגורמים מגנים בקרב ילדים ובני נוער 

תלמידים מבתי ספר יסודיים, חטיבות ביניים ובתי ספר  1,094המחקר כלל  .(2014ינואר 
בחרנו להתמקד בפייסבוק  מהתלמידים נפגעו מאלימות ברשת. 27%תיכוניים ומצא כי 

שכן הרשתות החברתיות  ,משמעות נוספת כל, אך לבחירה זו אין ובוואטסאפ כבסיס לדיון
 דומות באופיין.

 . https://bit.ly/3zAgV4T 2020ראו דיווח האיחוד האירופי משנת  10
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תופעת האלימות ברשת  ה שלחלקו הראשון של המאמר מתמקד במתן רקע להבנת
חברתיות בפרט ההרשתות ווער. פרק זה דן בחשיבות המרחב הדיגיטלי בכלל בקרב בני נ

ובמידת השפעתם על ההתנהגות האלימה של בני נוער ברשת בהשוואה לאלימות 
. פרק זה סוקר גם את ממדי האלימות המקוונת ואת בישראל ובארצות הברית המסורתית

בהתמודדות עם אלימות השלכותיה על בני נוער. הפרק השני דן בהיבטים משפטיים 
התייחסות לשני  אגברשת ובקשיים הנלווים למצב החוקי הקיים בכל הנוגע לכך 

מודלים: מודל עבירה ייעודית של אלימות ברשת ומודל של תחולת העבירות הקיימות 
במרחב הפיזי. הפרק השלישי דן בשיקולים ליצירת דין שונה בביצוע עבירה במרחב 

ומציע מודל חדש של ה"קטגוריות המחמירות" להתמודדות  המקוון על ידי בני נוער
סיווג התנהגויות  אגב, קבוצת גיל זוהפלילית עם תופעת האלימות המקוונת בקרב 

מסוימות בקטגוריות מחמירות שמצדיקות הפללה, לעומת סיווג שאר ההתנהגויות 
 פליליים.-ות פוגעניות שיש למגרן באמצעים לבריכהתנהגו

 ברשת בקרב בני נוערפרק א. אלימות 

השימוש הגובר ברשתות החברתיות בקרב בני נוער: המצב בישראל  .1
 ריתהבצות ובאר

מה גם יכשדנים באלימות מקוונת ברשתות חברתיות של בני נוער, במטרה להתמודד ע
יש  .באופן משפטי, לא די לבחון את התופעה כניתוח של מקרים יחידים וכבעיה נקודתית

תרבותית חברתית, קהילתית וכבעיה מוסדית, ובין השאר להסתמך  לנתחה גם כתופעה
עם זאת, מאמר זה אינו מתיימר לערוך ניתוח  11גם על תאוריות של משפט ותרבות.

תרבותי מעמיק, אלא דן בקווי מתאר כלליים כרקע הכרחי לדיון בצורך בהגדרה משפטית 
 ייעודית.
וממחקרים שנעשו בארצות  ים,לילדבאופן בלתי אמצעי  הטכנולוגיה נגישהכיום 

השימוש הנרחב בטלפונים החכמים אף הגביר את השימוש באינטרנט.  הברית עולה כי
מהם מדווחים על  92%בעלי גישה לטלפון נייד,  17–13מבני הנוער בין הגילאים  73%-כ

מתוכם מדווחים כי הם נמצאים במרחב הדיגיטלי  24% -גלישה יומיומית באינטרנט ו

_____________________________________ 

בני לללא הפרדה בין ילדים  ,כמקשה אחת 18לצורך מאמר זה אנו דנים בילדים עד גיל  11
ו לחוק 34סעיף ההפרדה הרלוונטית בהיבט המשפטי היא גיל האחריות הפלילית )ו ,נוער

בתצורת הפללה ייעודית של עבירת האלימות ברשת בקרב בני  בפיתוח פתרון העונשין(.
התחשבות בגילו של  אגבנוער ייתכן ונכון לשקול תאוריות כגון ה"כשרים המתפתחים", 

הקטין הספציפי ומידת בגרותו, או ליצור מדרג גיל שההתייחסות בתוך המדרג תהיה שונה 
 לילדים בגילים שונים.
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 19-וכלל נתונים מ 2020מדוח שהתפרסם באיחוד האירופי בשנת  12עט באופן תמידי.כמ
 16–9מדינות שונות באיחוד עולה כי משך השימוש והזמן הממוצע שילדים בגילאי 

מדובר אפוא בשימוש נרחב של בני נוער  13במרחב הדיגיטלי הוכפל בעשור האחרון.
ירים יותר בארצות הברית עולה שיותר מנתונים על בני נוער בגילאים צע. בטכנולוגיה

מחקר שנערך  14.שבעמהם מקבלים טלפון ראשון עוד לפני הגיעם לגיל  %50-מ
 %47 2020מצא כי בשנת  16עד  5ילדים ובני נוער בגילאי  2,000באנגליה וכלל 
בישראל,  2019.15בשנת  %38החזיקו בטלפון חכם בהשוואה ל 10עד  5מהילדים בגילאי 

מהנשאלים  %83-ול 12,16מתחילים להשתמש בטלפון נייד לפני גיל  מהילדים %81
מנתונים שנוגעים להרגלי הגלישה ברשת בישראל  17יש טלפון חכם. 15–8בגילאים 
הגיל הממוצע ומשתמשים באינטרנט מדי יום ביומו,  71–21מהילדים בני  %91-עולה ש

מית לשלום הילד עולה כי מפרסומי המועצה הלאו 18.שבעלתחילת הגלישה הוא 
אם בשנת  ;נמצאים מול מסכים 6–9לאחרונה חלה עלייה במשך הזמן שילדים בגילאי 

הרי שבשנת  ,מגבילים את ילדיהם בזמן מסך אינםמההורים דיווחו שהם  26% 2017
מחקרים מראים כי  19.43%-ההורים שאינו מגביל ילדים בזמן מסכים עלה ל שיעור 2018

ן ישנה עלייה משמעותית בזמן שילדים מבלים מול מסך הטלפון או בעשור באחרו
ישנם מחקרים שמצביעים על  ;בשימוש בפלאטפורומות דיגיטליות אינטראקטיביות

_____________________________________ 

12 Amanda Lenhart, “Mobile Access Shifts Social Media Use and Other Online Activity, 
Teens, social Media and Technology Overviewˮ 2015, Pew Research center:  

https://pewrsr.ch/3PVPKXI .ראו, ממצאים דומים קיימים בגרמניה Janina Fetzer, 

Cyber-Mobbing – Veraenderte Dimensionen von Gewalt unter Schuelern durch die 

Nutzung neuer Kommunikationsmedien? (Magisterarbeit Universitaet Kassel 2010) p. 

48. 
13 David Smahel et al., EU Kids Online 2020: Survey results from 19 countries (2020). 
 Herb Scribner, “Most American Children have a Cell Phone Before They Turn 7:ראו 14

Years Oldˮ, National Desert News (7.4.2015): https://www.deseret.com/2015/4/7 
/20562269/most-american-children-have-a-cell-phone-before-they-turn-7-years-old#

a-new-survey-published-in-a-family-resource-magazine-finds-that-the-average-age-t

hat-children-first-own-a-cell-phone-is-at-6-years-old. 
15 Olivia Petter, “Nearly Half of five to 10-years-old now have Mobile Phones, Report 

Findsˮ, Independent (4.2.2020) https://www.independent.co.uk/life-style/health-and 
-families/mobile-phones-children-kids-a9308266.html. 

 81 גמות: סדרי יום שימושים ומ2014דוח שנתי: התקשורת בישראל  ,רפי מן ואזי לב און 16

 .81( בעמ' 2014)
 (.2015)תוצאות סקר שימוש בטלפון חכם בקרב ילדים , מכון שריד 17
מאגר  ,"תפיסות ועמדות ילדים ונוער כלפי סכנות ברשת"איגוד האינטרנט הישראלי,  18

 ( )להלן: איגוד האינטרנט הישראלי(.2012)נתונים על האינטרנט בישראל 
 (.2019) : לקט נתונים2019שנתון סטטיסטי , המועצה הלאומית לשלום הילד 19

https://www.deseret.com/2015/4/7
https://www.independent.co.uk/life-style/health-and
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בעשור  900%בעוד שמחקרים אחרים מצביעים על עלייה של  20שימוש כפול בזמן מסך,
ברור כי בתקופת  ,מפירייםשעדיין אין נתונים א פי זאת ועוד, אף עלהאחרון בזמן מסך. 

שיעורים המקוונים של המלבד  ;זמן הילדים מול מסכים באופן דרמטיעלה הקורונה 
  21ממושך.זמן הם מבלים מול מסכים  עליהםהילדים ובני הנוער, ונוסף 

יצירת תוכן  –רוב פעילויות האינטרנט של בני נוער הוא גלישה ברשתות חברתיות 
 בוהג האינטרנט נגיש לשיעור 22.ים וביקור בפרופיליםדייעל ידי שימוש במסרים מי

וזאת על  23,משתמש ברשות החברתיותרית, שהבצות מאוד של בני נוער בישראל ובאר
כאשר האינטרנט בכלל, והרשתות  ,מדובר אפוא בפרק זמן יומי לא מבוטל 24בסיס יומי.

של רוב הנוער ומחוז בילויו  "סביבת חיים" שהינההחברתיות בפרט, הפכו לפלטפורמה 
, אין להניח כי מספר המשתמשים ברשת החברתית יפחת, שכן מדובר על כך בעולם. נוסף

ברשת שמתפתחת וגדלה ללא הפסקה במספר משתמשיה, במגוון הפעילויות וביכולת 
 25הגלישה באמצעים מגוונים.

_____________________________________ 

 Victoria Rideout(: Common sense media) דוח של קבוצת מחקר בשם קומון סנס מדיה 20

and Michael B. Robb, The Common Sense census: Media use by tweens and teens 

(2019). 
 ,"מן מול מסך. זה לא בהכרח רע.בתקופת הקורונה ילדיכם יבלו הרבה ז"נועה לימונה,  21

מתבגרים בבית: שבע שעות במסכים ובדיקת סטורי "ראו גם מלי דנינו,  (.9.2.2020) הארץ
 -parents (13.4.2020 )https://www.ynet.co.il/articles/0,7340,Lהורים  ,"בכל רגע

5713730,00.html. 
חשוב לציין כי הנתונים ברחבי העולם (. 18הערה  ,לעילאיגוד האינטרנט הישראלי ) 22

מתוכם עושים זאת דרך  74%-מבני הנוער בארצות הברית גולשים ברשת, ו 95%דומים: 
 Sameer Hinduja and Justin W. Patchin, “2016 Cyberbullying :מכשיר סלולרי, ראו

Dataˮ (26.11.2016) http://cyberbullying.org/2016-cyberbullying-data. 
משתמשים ברשתות  17–12מבני הנוער בני  76% רצות הבריתנמצא כי בא 2015בשנת  23

 .14–12מבני  90% -חברתיות, ואילו בישראל יותר מ
ראו אתי וייסבלאי ) שעות ביום בממוצע 3.8, בני נוער מבלים teenkלפי סקר שערכה חברת  24

)להלן:  (2011)הכנסת, מרכז המחקר והמידע,  יות באינטרנטילדים ברשתות חברת
מדיה, סגנון חיים -"בני נוער –Teenk מצוטט סקר של חברת השיווק  5, בעמ' (וייסבלאי

ילדים  ,המועצה הלאומית לשלום הילד ;"2010מאי -וצרכנות, ממצאי סקר כמותיים, ינואר
 2014חקר למשרד החינוך מינואר לפי דוח המ; (2010) שנתון סטטיסטי–2010בישראל 

שעות )ולפי סקר אחר קובע כי  2.8 -כ( ילדים משתמשים בטלפון הנייד 9)לעיל, הערה 
 ,לעיל ,ראו מכון שרידשעות ביום ) חמשכרבע מבני הנוער משתמשים בטלפון הנייד יותר מ

 (.17 הערה
BYOD כנית למידה בשם וודים בתמשרד החינוך צועד לקראת תקשוב מערכת הלימ 25

(Bring Your Own Device)  והפיכת בתי הספר לארגונים מתוקשבים בדגש על פיתוח
; כדי https://bit.ly/3avIYaT אוריינות דיגיטלית, ראו האתר הרשמי של משרד החינוך:

 –כנית בתי ספר המשתתפים יבקשו מתלמידים להגיע עם מכשירי קצה וליישם את הת
 ולהיעזר בהם במהלך שעות ההוראה: –טאבלטים או טלפונים חכמים 

https://bit.ly/3axbjhf. 
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 ניכרלאחרונה חוקרים מזהים שינוי באופן השימוש של בני נוער ברשת האינטרנט ו
בר משימוש במדיה הדיגיטלית לשם צריכת תוכן לשימוש במדיה כאמצעי מע

ובני נוער הופכים מצרכני ידע  27חברתיים,קשרים של  ימורשליצירה ול 26תקשורת,
יצירת אווטאר )דמות המייצגת את המשתמש ברשת החברתית(,  כגון 28ליצרני תוכן,

 29עוד.תמונה ו כתיבת בלוג, שליחת הודעה ליחיד, כתיבת מסר בקבוצה, הפצת
לצד היתרונות הנלווים ליצירת תכנים, כגון חופש הביטוי, עידוד השתתפות ואולם, 

 30, התכנים שבני נוער יוצרים עלולים להיות פוגעניים.אלהבא בשיח דמוקרטי וכיוצ
הפצת שמועות, איומים, העלבות, הטרדות,  וביניהםהתכנים הפוגעניים הם מגוונים, 

 מחקרים בארץ ובעולם מצביעים על כך כי 31בעלי היבט מיני.הטלת אימה ואף תכנים 
ל עצמם, מקבל תמונות מיניות שלא מבוטל של בני נוער שולח תמונות מיניות  שיעור

ניתן להניח כי ההחלפה ואף עצם החשיפה לתמונות מיניות בגיל  32ואף מעבירן לאחרים.
 34לה מלכתחילה.יצירת תכנים אלללא קשר להסכמה  33צעיר פוגעניות כשלעצמן,

_____________________________________ 

26 Amanda Third, Children Rights in the Digital Age: a Download from Children around 

the World (2014). 
עיון ק", ילדים כותבים...על קירות: תרבות הפייסבו" מירן בוניאל ניסים ומיכאל דולב כהן, 27

 )להלן: בוניאל ניסים ודולב כהן(. 920–720( בעמ' 2012) 13 ומחקר בהכשרת מורים
 ,דנה אייזנקוט "שיימינג בווטסאפ בקרב ילדים ובני נוער בישראל: מחקר חלוץ"ראו:  28

(. על פי מאמרה, מרחב הרשתות החברתיות אייזנקוט)להלן:  (2017) 358כ  החינוכיהייעוץ 
 . הוא מרחב החיים העיקרי של בני נוער, ואף חשוב יותר מאשר המרחב הפיזי

29 Sonia Livingstone, Leslie Haddon, Anke Görzig & Kjartan Ólafsson, Risks and safety 

for children on the internet: the UK report (2010). p. 19. 
נחשפו לתכנים פוגעניים שיצרו "חברים"  16–11מבני הנוער בני  19%מצא כי נבאנגליה  30

. ממצאים 9שם, בעמ'  .32% -עלה השיעור ל 16–14ברשת החברתית, ובקרב נערות בנות 
 Kai Cornelius, Plaedoyer fuer einen :דומים בגרמניה, ראו

Cybermobbing-Straftatbestand (2014) p.164; ראו ,ובאוסטרליה: Amy Dweyr Patricia 

Easteal, “Cyber Bullying in Australian Schools the Question of Negligence and 

Liabilityˮ, 38 Alternative L. J. (2013) 92. ראו גם: Jessica Ringrose, Rosalind Gill, 

Sonia Livingstone, & Laura Harvey, A Qualitative Study of Children, Young People 

and “sextingˮ: A Report Prepared for the NSPCC 8 (2012) p.8. 
 Michelle Wright, “Cyber Victimization and Perceived Stress: Linkages to Late ראו: 31

Adolescents’ Cyber Aggression and Psychological Functioningˮ, 47(6) Youth and 

Society (2015) 789, pp. 790–792. 
 600 -בהשתתפות יותר מ שבארצות הברית באוניברסיטת יוטה 2010סקר שנערך בשנת  32

מהם שלחו תמונות מיניות של עצמם בהודעת  20%מצא כי  18–14נערים ונערות בני 
מהם אמרו  25% -יותר מודו שקיבלו הודעות מיניות מהנשאלים הו 40%טקסט, וכי 

 Donald S. Strassberg, Ryan K. McKinnon, Michaelשהעבירו את ההודעות לאחר )ראו

A. Sustaı՚ta, & Jordan Rullo .Sexting by High School Students: An Exploratory and 

Descriptive Study, 42(1) Arch Sex Behav, Springer (2013) 15  מחקר שנערך בבריטניה
הו ששולח ישמבני הנוער דיווחו כי הם מכירים מ 40%מצביע על נתונים גבוהים בהרבה: 

מהם טענו כי מדובר בתופעה רגילה ונורמלית שמתרחשת כל הזמן,  27%-תמונות עירום ו
 .Andy Phippen, Sharing Personal Images and Videos Among Young Peopleראו 
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 אלימות מקוונת אל מול אלימות מסורתית .2

יתרונות האינטרנט והשפעתו החיובית על חיי אדם, לרבות בני נוער, ברורים, ורבים 
מעבר להנגשת מאגרי ידע עצומים לכול,  35רואים בהתפתחות הטכנולוגית "שיפור".

ם לכך, מקדם רכישת השימוש באינטרנט מעודד שיתופיות, טיפול אנונימי לאלו הזקוקי
, המרשתת על כך נוסף 36כלים ללימוד עצמי ומקנה אפשרות מוגברת לביטוי רגשות.

י, ובו הזדמנויות חדשות לתקשורת זמספקת לבני נוער עולם חברתי מקביל לעולם הפי
לבסוף, המרשתת,  37עם אחרים, להבעת ערכים ודעות ולהתנסות בדברים חדשים.

לאמצעי התקשורת הנפוץ ביותר בקרב בני נוער ליצירת  ובעיקר רשתות חברתיות, הפכו
 38קשרים חברתיים.

, תיות והן פלטפורמות ידיד 39הרשתות החברתיות, כגון וואטסאפ ופייסבוק
למשתמש, המאפשרות ליצור, לאחסן, לשכפל ולהעביר מידע, ואף לערוך בו מניפולציות 

וגמת רשתות חברתיות אלו, קיומן של טכנולוגיות דיגיטליות ד לאורושינויים בקלות. 
המאפשרות את כל היכולות חסרות התקדים לעיל, יש התופסים מציאות זו כמציאות 

_____________________________________ 

 
South-West Grid for Learning (2009);  של מיכל לנתונים ישראליים ראו את מאמרן

( 2017) 20 הייעוץ החינוכי", סקסטינג בקרב מתבגרים בישראל"כהן וצמרת ריקון, -דולב
 25%ב ומצא כי "תלמידים ותלמידות בכיתות ז' ועד י 547. מחקר זה נערך בקרב 384

שליחה וקבלת "פעולת הסקסטינג הוגדרה במחקר ממשתפי המחקר ביצעו סקסטינג. 
  ."הודעות טקסטואליות בעלות גוון מיני בין משתמשים בטלפון נייד

מחקרי  ,יובל קרניאל וחיים ויסמונסקי, "חופש הביטוי, פורנוגראפיה, וקהילה באינטרנט" 33
 .301, בעמ' 259 (2007) כג משפט

רב ילדים ובני נוער שנמצאים בלחץ לשלוח תית בקיניתן אף לטעון כי אין הסכמה אמ 34
 תמונות ולחשוף פרטים על עצמם כדי להישאר רלוונטיים ועדכניים מול קבוצת השווים.

)אסא כשר עורך, המרכז לאתיקה,  80א  מבואות לאתיקה ,"אתיקה במחשוב" ,שיזף רפאלי 35
 (.2009ירושלים 

מסוכנות -בני נוער ברשתטיקוצ'ינסקי, -ראיקן, דנה רוזן, ענת מרמור וטל ברג-עידית מני 36
 .13–11 ( בעמ'2016) והזדמנות לטיפול: סקירת ספרות וראיונות עם אנשי מפתח

 .58–48 בעמ' ,37 (2006) פנים ה"כזה"ו 'כאילו'הפסיכולוגיה של ה"ע.  ברק, 37
38 Mishna, F., & Van Wert, M. (2015) Bullying in Canada. New York, NY: Oxford 

University Press;  (.28הערה  ,לעיל)ראו גם אייזנקוט 
ביליון אנשים מחוברים לוואטסאפ ראו:  2, 2021לינואר נכון  39

https://seawallalife.com/whatsapp-statistics/.  
אנשים  ביליון 2.6, 2021לינואר ונכון  ,פייסבוק היא הרשת החברתית הגדולה בעולם

 facebook Reports First ראו:( monthly active users) מוגדרים כמשתמשים פעילים

Quarter 2020 Results https://bit.ly/3GR87c8;  6.18, 2021ינואר ללפי אתר אחר, נכון 
 מיליון. 6.8יהיו מחוברים  2025שבשנת  , והצפי הואמחוברים לפייסבוקמיליון ישראלים 

 /https://www.statista.com ראו:
statistics/558232/number-of-facebook-users-in-israel. 
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יום של -משפיעה באופן מהותי על חיי היוםאשר  40המכונה "מצב דיגיטלי", ,חדשה
כולנו. מצב דיגיטלי זה מצדיק חשיבה מחדש על תבניות משפטיות קיימות לאור 

כדי לאפשר למערכת המשפט להתמודד  ,במילים אחרות .חדשותהיכולות הטכנולוגיות ה
 – באופן מיטבי עם אתגרים חדשים שמציג המצב הדיגיטלי, ובאופן ממוקד יותר

יש לחשוב באופן ביקורתי  ,של ילדים וילדות ברשתות החברתיות תההתנהלות הפוגעני
 על החוק הקיים ומידת התאמתו להתנהגות האמורה.

שת לתקשר עם האחר ללא מגבלות של זמן ומקום, באופן אישי היכולת הקיימת בר
תים קרובות גם יאפשרויות, אך לע-צרת שיח חופשי, מעצים ורבוובאופן קבוצתי, י

פוגעני. בשל כך, אחדים מכנים את האינטרנט "טכנולוגיית החופש" או "טכנולוגיה של 
על פי  42הילדות". בדןואת הביטוי האולטימטיבי ל"א וואחרים רואים ב 41אנרכיה",

תפיסה זו ילדים שמתנהלים ברשתות חברתיות דומים במובנים מסוימים לחבורת הילדים 
 ם ללא פיקוח הפועלים בצורה בלתי מוסרית.יילדים פראי – 43בעל זבובהמתוארת בספר 

האינטרנט כטכנולוגיה והרשתות החברתיות כפלטפורמה טכנולוגית הן "טכנולוגיה 
חודיים שלו )הפצה, שכפול, יבשל המאפיינים הי ,יגיטלימגדירה": המרחב הד

משפיע על ההתנהגות עד שהוא קובע ומגדיר את המאפיינים כל כך  ,מניפולציה וכו'(
הבאות לידי ביטוי  ותבמילים אחרות, הטכנולוגי 44הייחודיים של ההתנהגות שיש למגר.

מגדירות אותן  בעצםברשתות חברתיות מאפשרות להתנהגויות חדשות להתקיים, ו
מאפייני הטכנולוגיה  45הביטוי "המדיום הוא המסר" רלוונטי מתמיד. ,מחדש. במקרה זה

מעצבים את ההתנהגויות המתרחשות בו ומשפיעים עליהן, ובכך הם חלק בלתי נפרד מן 
י, ההתנהגות הפוגענית במרחב הדיגיטלי היא זהמסר. בהשוואה להתנהגות במרחב הפי

ים: מדובר בהתנהגות שכלל אינה מוגבלת בזמן ובמקום, אין לה בעלת מאפיינים ייחודי
, קהל היעד שלה אינו מוגבל ולעיתים לא ידוע, והמסרים המופצים בה "תאריך פקיעה"

ידי ברשתות חברתיות יפתוחים לשינוי ולעיצוב בלתי מוגבלים. השימוש הנוח והמ

_____________________________________ 

 )להלן: אלמוג(. 16בעמ'  (2007) משפט וספרות בעידן דיגיטלישולמית אלמוג  40
 ,בסביבה הדיגיטלית" בירנהק "חורים ברשת: פורנוגרפיה, מידע ועיצוב מדיניותמיכאל  41

 .101 , בעמ'13( 2005) פוליטיקה
(. הספר דן בעיקר בהשפעת 1986)תל אביב, ספרית הפועלים,  אבדן הילדותפוסטמן ניל  42

ערוצית על ילדים, אך לא בהשפעתם של המחשב האישי והאינטרנט, אולם -הטלוויזיה הרב
 בדן הילדות.ולא נוסף ורםרבים רואים באינטרנט התפתחות ישירה של הטכנולוגיה, ג

 (.1965)אסתר כספי מתרגמת,  בעל זבובגולדינג ויליאם  43
 .15בעמ' ( 40)לעיל, הערה  אלמוג 44
נטבע על ידי מרשל מקלוהן, אחד האבות המייסדים של ענף חקר המדיה שמונח  45

123  New York ˮhe medium is the messageT“McLuhan, Marshall, and Quentin Fiore. 

(1967). 
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מת על ידי מאפייני המועצ ,ר פגיעה מתמשכת ורחבהומאפשר אפוא לבריוני רשת ליצ
 46הטכנולוגיה.

לעיתים במעבר לסביבה הדיגיטלית משמעות המשפט המסורתי של המרחב הפיזי 
משתנה באופן דרמטי, וייתכן שהוא תובע הגדרה חדשה של ההתנהגויות הפסולות 

, בחינה אמיתו של דברל 47תים הרחבה של הדין הפלילי.יבאופן שיצריך לע ,באינטרנט
דרך פריזמת המאפיינים הייחודיים של הטכנולוגיה מגלה כי יש  של אלימות מקוונת

להכיר בכך שהמדיום עצמו, מרחב האינטרנט בכלל והרשתות החברתיות בפרט, פועל 
 שתורם להעצמת אלימות זו. ,כרכיב נפרד

מותר לציין כי את האלימות בקרב בני נוער איננו מייחסים לטכנולוגיה; אלימות ל
ורווחה עוד לפני עידן הרשתות החברתיות ומתקיימת בנפרד  בקרב בני נוער הייתה

לצד זאת אנו טוענים כי השימוש ברשת על אופייה ומאפייניה, בעיקר ברשתות  48מהן.
חברתיות, מאפשר את קיומו של השיח הקבוצתי הפוגעני, הוויזואלי והמילולי, ואף 

קיים שיח משפטי  מעודד אותו. בכל הנוגע ליחסי הגומלין בין הטכנולוגיה לחברה
עם זאת, ברור שמדובר בתופעה חברתית  49וכמה אסכולות צמחו בו. ,וחברתי נרחב

כמו כן,  .שניזונה מהטכנולוגיה עצמה ופועלת מתוך מאפייניה ובהתבסס עליהם ,רחבה
צר, בין היתר, את המציאות הפוגענית שמאמר זה וטכנולוגי הוא שי-השילוב החברתי

 יניות למיגורה.מבקש להגדיר ולהתוות מד

 היקף תופעת האלימות המקוונת בקרב ילדים ובני נוער .3

, כפי שיפורט להלן, הצות התופעה ושכיחותונפ 50רבים רואים באלימות המקוונת מגפה.
מספק מענה הולם לתופעת האלימות המקוונת. מסר עלול  אינו כי הדין המצוי ותממחיש

_____________________________________ 

משתתפים פסיביים יכולים להיהפך לחלק מהפוגעים על ידי שיתוף האלימות עם חברים  46
נמצא  2015(. מתוך נתונים שפורסמו בlikeנוספים או על ידי לחיצה על כפתור "אהבתי" )

הפיצו תמונות בעלות תוכן  שיתפו, עשו "לייק" או 17–12מהמתבגרים בגילים  43%כי 
 .362( בעמ' 28ראו אייזנקוט )לעיל, הערה פוגעני במרחב המקוון. 

 .18–15 ( בעמ'40)לעיל, הערה אלמוג  47
מבני  49%עולה כי  36בעמ' ( 9)לעיל, הערה  2014 לפי דוח מחקר למשרד החינוך מינואר 48

 הנוער בישראל חווים אלימות פיזית.
 SCOT - Social Construction of)גישת ההבניה החברתית של הטכנולוגיה  ,למשל 49

Technology) ,המצביעה על השפעתם של החברה והסוכנים האנושיים על הטכנולוגיה ,
טכנולוגיה: על הדרך שבה ערכים, חוק ואכיפה "הבניה חברתית של  ,דרוריובל  :ראו

אסכולה אחרת מכונה "עיצוב  .80, בעמ' 79( 2011) רשת משפטית ,מוטמעים בטכנולוגיה"
(, ולפיה קיים קשר הדוק בין SST-Social Shaping of Technologyחברתי של טכנולוגיה" )

ו עד ששתיהן הופכות לאחת חברה לטכנולוגיה והן שלובות זו בזו וניזונות זו מזו במידה כז
"הייל ופוקו במרחב הדיגיטלי: כוח  ,ברכהאורן  :טכנולוגית". ראו-מערכת "חברתית –

 .119, בעמ' 117( 2011) רשת משפטית ,טכנולוגיה ומשפט בחברת המידע"
 20, עשרה-תשעשל ועדת המדע והטכנולוגיה, הכנסת ה 43 ספרפרוטוקול ישיבה מראו:  50

 Public healthשל ועדת המדע והטכנולוגיה(; גם 43להלן: פרוטוקול ( )12.5.2014)
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באמצעים הטכנולוגיים שברשותם כדי  משתמשים וילדיםמספר,  להיות פוגעני בדרכים
איומים, העלבות, הטרדות  כגון הפצת שמועות, ,ליצור תכנים פוגעניים במגוון אמצעים

, שנמנה עם Cyberbullying Research Center 2016מחקר שערך בשנת  51והטלת אימה.
יו ה 17–12מבני נוער בני  34% -מרכזי המחקר הבולטים בתחום, מצא כי קרוב ל

כי שליש מבני הנוער  מדווח(, UNESCOארגון אונסק"ו ) 52.קורבנות לאלימות מקוונת
 53.סובלים מאלימות ברשת חבי העולםבר

 1,295בקרב  2015בישראל ממדי התופעה דומים: בסקר שנערך בישראל בשנת 
 69%מהם דיווחו שחוו הצקה ברשת )זאת לעומת  47%ט' נמצא כי –ילדים בכיתות ג'

המטה הלאומי להגנה על ילדים ברשת  54.)שחוו הצקה במרחב הפיזי של בית הספר
לישי בישראל נחשף לאיומים או לאלימות מילולית ברשת, כל ילד כל ילד שקובע כי 

רביעי נחשף לביוש )שיימינג(, השפלה או חרם וכל ילד חמישי נחשף לפנייה או להודעה 
קיים באיסוף נתונים על אוכלוסיות אחרות בישראל הקושי העל אף  55בעלת אופי מיני.

נראה כי  ,סייה דתית לאומית()אוכלוסיות חרדיות, ערביות וזרמים שונים של אוכלו

_____________________________________ 

 
problem injury prevention & control: Division of violence prevention:Electronig 

aggression, available at: https://bit.ly/3zkl2Sr. 
 . 360בעמ'  (28, הערה לעיל) ; ראו גם אייזנקוט790בעמ'  (31)לעיל, הערה  Wright :ראו 51
בריונות ברשת  .3בעמ'  (22)לעיל, הערה  Hinduja & Patchin, Cyberbullyingראו:  52

שימת מישהו ללעג, באופן חוזר ונשנה, באופן מקוון, דרך שימוש  או הצקהמוגדרת "
 בטלפון או כל מכשיר אלקטרוני אחר".

 UNESCO - institute for statistics, New SDG 4 Data on Bullying (1.10.18) :ראו 53

http://uis.unesco.org/en/news/new-sdg-4-data-bullying. 
מדווחים כי  40%לבין  10% קיימים מחקרים נוספים המצביעים על נתונים משתנים, בין

בשוני בשיטות , והן והפער נעוץ הן בחוסר האחידות בהגדרת התופעה חוו אלימות ברשת,
 Kowalski RM, Giumetti GW, Scheroeder AN, Lattaner MR, “Bullying in the. המחקר

digital age: A critical review and meta-analysisof cyberbullying research among 

The role “Kimberly J. Mitchell et al.,  ;1074, p. 1108 (2014) Psychol Bull, 140 ˮyouth

Psychology , 6(2) ˮify harm for youth?of technology in peer harassment: Does it ampl

(2016) 193 of violence. 
סוגי  .4–3בעמ'  (2017) מסוכנות והזדמנות לטיפול-בני נוער ברשתהמוסד לביטוח לאומי,  54

עליהם דיווחו הילדים ובני הנוער קוטלגו לדחייה ולהשפלה, לפגיעה מילולית שהבריונות 
דיווחו  35%-היו קורבן ללעג ולצחוק ו 37%קיללו אותם, דיווחו ש 40%–ולהולכת שולל 

נכתבו הודעות  22%נדחו על ידי קבוצה דיגיטלית, על  29%שכינו אותם בשמות מעליבים; 
מהילדים רומו באינטרנט,  25%הוקמה קבוצה וירטואלית פוגענית;  10%פוגעניות ונגד 

ה לאדם אחר כשדיבר אתם דיווחו כי מישהו התחז 12%-ו ,דיווחו שאיימו עליהם 20%
באינטרנט. ראו גם עומרי אפרים, שחר חי, אסף זגריזק ורעות רימרמן "דוח: ניסיונות 

Ynet (16.1.17 ) ,התאבדות, יותר עניים ויותר מעשי פשע בקרב בני נוער"
https://www.ynet.co.il/articles/0,7340,L-4907756,00.html. 

 .https://bit.ly/3moTGm9 שתהמטה הלאומי להגנה על ילדים בר 55
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י"ב, –ילדים בכיתות ד' 1,111, המבוסס על 2017מחקר אחר, משנת  56.דומיםהמספרים 
לעומת זאת, סקר שערכה  57היו קורבנות לביוש בווטסאפ הכיתתי. מהם 30.7%חושף כי 

מהילדים ובני הנוער  74%חברת בזק מצביע על תופעה רחבה בהרבה וקובע כי 
, כמו כן 58או ביוש. קציית וואטסאפ מציינים כי חוו אלימות מילוליתהמשתמשים באפלי

 59נמצאים בשיא חשיפתם לאלימות רשת,הם ה 15–10מחקרים מצביעים על כך שגילאי 
על ידי המטה הלאומי להגנה על ילדים ברשת קובעים כי  2020נתונים שפורסמו ביולי ו

וח של המטה הלאומי להגנה על ילדים מדיו 14.60–12מרב הנפגעים הוא של גיל הטווח 
בפניות למוקד ביחס לתקופה מקבילה בשנה  60%ברשת, עולה כי קיימת עלייה של 

יתר על כן, אנו מעריכים ששיעור הילדים הנפגעים מאלימות ברשת גבוה  61הקודמת.
ומשום  בפרק א', כפי שפירטנו ,בהרבה מהנתונים שהוצגו לעיל, משום שיש קשיי דיווח

נות של אלימות מקוונת אינם רק הקורבנות הישירים עצמם, אלא גם ילדים וילדות שקורב
שחשופים לתקשורת האלימה והפוגענית כעומדים מהצד. החשיפה לחומר אלים עלולה 
להיות פוגענית גם כלפיהם ולהשפיע על עמדותיהם כלפי עצמם וכלפי המרחב המקוון 

 62בורם.שלהם, שלתפיסתם נעשה מרחב עוין ולא בטוח ע

_____________________________________ 

מעניין לציין כי בקרב האוכלוסייה הערבית נושא התלונות בעניין אלימות ברשת רחב  56
מהפניות לאיגוד האינטרנט הישראלי מגיעות  28%-אפילו יותר מזה שבחברה היהודית. כ

של  185ספר באוכלוסייה. ראו פרוטוקול מ מהאוכלוסייה הערבית, שיעור שגבוה משיעורם
טכנולוגיה, "לציון יום המאבק באלימות ופשיעה בחברה הערבית", ישיבת ועדת המדע וה

קובע כי הדיווחים על  2021בנוסף, מסמך שפורסם בנובמבר (. 10.7.2018) עשריםהכנסת ה
בנות לעומת בקרב  1.5בקרב בנים ופי  2.5היפגעות בחברה הערבית גבוה בממוצע פי 

הכנסת, מרכז )אלימות מכוונת כלפי קטינים גבעון, -יסכה מוניקנדםהחברה היהודית. ראו: 
בכל הנוגע לדפוסי השימוש של בני  (.גבעון-מוניקנדם)להלן:  (2021המחקר והמידע, 

ובנות נוער חרדים באינטרנט חסר מידע, אבל נראה שלבני ובנות נוער חרדים בסיכון 
חינוך, הרשת היא מקור למשיכה גדולה. הרשת מאפשרת ביטוי גמישות  ובנשירה ממוסדות

ושחרור ממוסכמות ומכללים, אבל לצד זאת היא מעלה את סיכויי החשיפה לתכנים לא 
( 2017) פסיכואקטואליה ,"בריונות ברשת" ,הולמים דוגמת בריונות רשת. ראו חוה פרידמן

"בני נוער צי למחקר במדעי ההתנהגות המכון האר-ראו גם מכון הנרייטה סאלד .17בעמ' 
בעמ'  (2016)מסוכנות והזדמנות לטיפול": סקירת ספרות וראיונות עם אנשי מפתח -ברשת

 )להלן: מכון הנרייטה סאלד(. 14
פעילות תוקפנית מכוונת, שמטרתה לפגוע באדם אחר באינטרנט  הואשיימינג, או ביוש,  57

 . 366-ו 357בעמ'  (28)לעיל, הערה  נקוטובאמצעי תקשורת טכנולוגיים. ראו אייז
 (10.2.2019) דיגיטל y, "בוואטסאפ  –רוב הבריונות ברשת נגד בני נוער"ישראל וולמן,  58

https://www.ynet.co.il/articles/0,7340,L-5460870,00.html. 
59 Kowalski  1112בעמ' ( 53)לעיל, הערה. 
 (.2020) 2020לחודש יולי  105ריכוז נתוני מוקד המטה הלאומי להגנה על ילדים ברשת,  60
המשרד לחיזוק וקידום "המטה הלאומי להגנה על ילדים ברשת,  –המשרד לביטוח הפנים  61

 gov.il (29.10.2020) ,"105בפניות למוקד  60%-קהילתי מדווח: עלייה של למעלה מ
https://bit.ly/3Q5xknm .  

ממחקר שפרסמו פרופסור שולמית אלמוג וליאת פרנקו עולה שמעגל הנפגעים מאלימות  62
ברשת רחב בהרבה מהקורבנות עצמם. ילדים וילדות שמכירים את הקורבן עצמו מתקשים 
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לציין כי בתקופת הקורונה ילדים חשופים יותר למסכים, יש בידם זמן חופשי  חשוב
, המטה הלאומי להגנה על ילדים ברשת, מדווח על 105מוקד  והאלימות ברשת מתעצמת.

, בהשוואה 2020בפניות למוקד מאז פרצה מגפת הקורונה, בחודש מרץ  63%עלייה של 
, ועיקר הפונים הם 16–13רוב הנפגעים הם בגילאי  63לאותה תקופה בשנה שקדמה לה.

מכלל הפוגעים הם  74%-מתוך הנפגעים הן ילדות ונערות ו 66% 64הילדים עצמם.
קטינים. עוד עולה כי מרבית הפגיעות מתרחשות ברשתות החברתיות ומרביתן 

 65מהפגיעות בוואטסאפ(. 24%-גרם וטמהפגיעות באינס 30%באינסטגרם ובוואטסאפ )
 2020נים המפורסמים באתר המוקד עולה כי מספר הנפגעים הרב ביותר נכון ליוני מנתו

וכי סוגי הפגיעות המובילות הן פגיעות מיניות ברשת ואיום בהתאבדות  13הוא בגיל 
 66מהדיווחים עניינם בחשש לחיי אדם(. 15%-מהדיווחים עסקו בהטרדות מיניות ו 16%)

 מאפייני הטכנולוגיה .4

פוסי הבריונות והקורבנות ברשת דומים במידה רבה לדפוסי הבריונות דש אף על פי
אף שהם מכירים  –הפוגעים והקורבנות  –ה"חברים" ברשת החברתית  67במרחב הפיזי,

אלו את אלו, מושפעים ממאפייני הטכנולוגיה. זו מאפשרת להם להתחבא מאחורי מסך 
מכל מקום. כדבריו של בית כל זמן ובהמחשב ולהגיע בלחיצת כפתור לרבבות ילדים 

המשפט העליון הישראלי: "הזמינות המידית, האנונימיות והיכולת ליצור קשר עם 
קורבנות רבים, כמו גם הסיכון המועט להיתפס, הופכים את עבירות המין בזירה 

_____________________________________ 

 
ם כי לתחושתם המרחב המקוון אינו בטוח עבורם, והם עלולים לחזור לשגרה ומדווחי

 Liat Franco & Shulamit Almog, “Precariousלהיות חשופים לפגיעה בכל רגע נתון 

Childhood: Law and Its (Ir) Relevance in the Digital Lives of Childrenˮ, 7 (1) Penn 

State J. Law Internat. Aff. (2019) 54. 
ישראל איציק סבן, "עלייה מדאיגה בפניות למוקד להגנה על ילדים ברשת בזמן הקורונה",  63

 .https://www.israelhayom.co.il/article/813965 (27.10.2020) היום, חדשות
 שם. 64
 שם. 65
 להגנה על ילדים ברשת, , המטה הלאומי2020לחודש יוני  105ריכוז נתוני מוקד  66

16.8.2020https://www.gov.il/he/departments/publications/reports/105_report_june 
_2020. 

מחקרים מראים כי מתבגרים שדיווחו על התנהגות אלימה כלפי אחרים נמצאו בסיכון של  67
 ,Zhou ו:רא קורבנות.בנוגע ללהתנהג בבריונות גם ברשת. ממצא זה נכון גם  2.5פי 

Zongkui, et al., “Cyberbullying and its risk factors among Chinese high school 

students.ˮ 34(6) School psychology international (2013) 630; Hinduja Sameer and 

Justin W. Patchin, “Cyberbullying: An exploratory analysis of factors related to 

offending and victimization.ˮ 29(2) Deviant behavior (2008) 129. 
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אנו סבורים שמאפייני הרשת,  68."האינטרנטית למסוכנות אף יותר מבעולם המציאות
הופכים לא רק את עבירות המין אלא כל התנהגות פוגענית ברשת רו להלן, אוכפי שית

 וכאמור לעיל ,לאלימה ומסוכנת אף יותר מהתנהגות פוגענית המתרחשת במרחב הפיזי
 ותהההתנהגות הפוגענית ומעצבת אעל "טכנולוגיה מגדירה" המשפיעה  מהווים הם

ני הטכנולוגיה נבחן את מאפיילהלן באופן המצריך חשיבה מחדש על החוק הקיים. 
 :אותה העיקריים המאפשרים אלימות ברשת ומעודדים

 אנונימיות א()

ממאפייני הטכנולוגיה הבולטים והמעודדים אלימות ברשת הוא האנונימיות, אחד 
המקנה הרגשת ביטחון ליחיד המטריד, שמסתתר מאחורי זהות פיקטיבית ללא פחד 

התבטא ברשת באופן שונה מאשר אנשים נוטים ל 69להיתפס וללא אחריות חברתית;
יש להם ש, בתקשורת המקוונת יש למשתתפים תחושה על כך נוסף 70במרחב בפיזי.

הם נמצאים מאחורי שבה הם מציגים את עצמם ואת דעותיהם, מאחר ששליטה על הדרך 
אולם, ו 71ח יותר.ומרגישים נ פיכךנתונים לביקורת מהסביבה, ול אינםמסך מחשב ו

זה כשלעצמו אינו רלוונטי לנושא דיוננו, שמתמקד באלימות מקוונת מאפיין אנונימיות 
ברשתות חברתיות בקרב בני נוער המשתייכים בדרך כלל לאותה קהילה של בית הספר, 

אותם בני נוער אינם מתחבאים מאחורי מסך האנונימיות, אלא  72תנועת נוער או השכונה.
הים בפניו )אלא אם כן מדובר הם חלק ממעגל ה"חברים" של הקורבן ועל פי רוב מזד

, המאפשרת שליחת הודעות בלי blind spotברשתות חברתיות אנונימיות דוגמת 
עם זאת, עדיין יש מקום להתייחס לתחושת האנונימיות שהשימוש ברשת  להזדהות(.

 האינטרנט מספק.

 הסרת עכבות ב()

 י השיח, תורמיםהמרחק בין משתתפהמייצר אשליית אנונימיות, יחד עם  ,מרחב הרשת
להתרחשות תופעה של הסרת עכבות. תופעה זו באה לידי ביטוי בתחושה של  שניהם

התנהגות משוחררת ומרוסנת פחות, פתיחות, שיתוף אותנטי וביטוי מוגבר של רגשות 
_____________________________________ 

לפסק דינו של השופט מזוז )פורסם בנבו,  19 פסקה, פלוני נ' מדינת ישראל 707/14ע"פ  68
6.7.2015.) 

69 Liat Franco & Shulamit Almog  (.62)לעיל, הערה 
70 Yair Amichai-Hamburgerand Katelyn YA McKenna, “The contact hypothesis 

reconsidered: Interacting via the Internet.ˮ 11(3) Journal of Computer-mediated 

communication (2006) 825. 
 שם. 71
 :Faye Mishna, Judith Wiener & Debra Pepler, “Some of My Best Friendsראו: 72

Experiences of Bullying Within Friendshipsˮ, 29(5) School Psychology International 

Copyright (2008) 549. 
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כגון הבעת ביקורת חריפה וביטויי כעס  ,וצרכים שבדרך כלל נוטים להיות חבויים
דר המגע הפיזי בין הפוגע לקורבן מאפשרים מרחב נוח היעדר הנוכחות והיע 73ושנאה.

שמנגנוני הפיקוח והבקרה החברתיים אינם מגבילים או מנטרלים  ,לביטוי אלימות
כינה את אפקט התקשורת הייחודי הזה דרך  פסיכולוגיה,-סייברסולר, מומחה ב 74אותו.

ולה נעשית מאחר שהתקשורת כ The online disinhibition effect":75"מסכי המחשב 
במרחב האינטרנט, אנשים נוטים להתנהג באופן מוחצן ושונה משהם מתנהגים 

אישית. מאפיין זה יוצר סוג שיח שונה, מעצב את ההתקשרות ויוצר מגוון -בתקשורת בין
 התנהגויות ברשת, בכללן אלימות מקוונת.

 דיות והנגישות לרשתיהזמינות, המי ג()

באופן פרטי וללא נוכחות אחרים.  –ל מקום ובכל זמן כיום ניתן להתחבר לאינטרנט בכ
אופן זה מאפשר פורקן מיידי של רגשות אותנטיים ברשת, לעיתים התבטאויות 

האפשרות לשלוח תכנים פוגעים או משפילים למספר עצום של אנשים בזמן  76אלימות.
ים בכל זמן ובכל מקום, יוצר ,קצר מאוד יחד עם נגישות של מכשירים אלקטרוניים

 77."נגיפית"תקשורת המתפשטת בצורה 
גם על הוצאת  ותמשפיע הידיותימקוון, זמינות התפוצה ומיתרה מכך, במרחב ה

המחשבות הפליליות אל הפועל באופן שונה מאשר במרחב הפיזי, והדבר מסתכם 
 ומצטמצם להחלטה של רגע: לחיצת כפתור. 

ן ביצועה, ולרוב ההחלטות לעומת זאת, במרחב הפיזי קיים מרחק בין ההחלטה לבי
מכאן מעשה ההכנה, בייחוד  –מתבצעות  אינןהרעות מתקבלות בעת כעס ורוגז ו

עמדה זו באה לידי ביטוי גם בדבריו של  78ההחלטה לעשיית מעשה פסול, אינו אסור.
לפיהם המחשבות הרעות הן "היפעלות אחוזה ודבוקה כל כך הן בטבע האדם שהובס, 

_____________________________________ 

 )להלן: וגשל(. 35 עמ'ב ,1( 2013) 4 בטחון פנים ,"בריונות ברשת" ,הדי וגשל 73
 : (2009) מתקוונים לאתיקה ,"Cyberbullying-עידית אבני ואברום רותם "פגיעה מקוונת 74

https://bit.ly/3tieFuY. 
75 John Suler, “The Psychology of Cyberspaceˮ, 7(3) Cyberpsychology & Behavior 

(2004) 321. 
 (.27)לעיל, הערה  בוניאל ניסים ודולב כהן 76
"בריונות בקשת בקרב בני נוער בני נוער עוברי  ,כסאברי ואפי ברוור-ענבר צור, מונא חורי 77

ראו גם ; 40, בעמ' 1 (2016) ל"ו חברה ורווחה ,בשירות המבחן לנוער"חוק, המטופלים 
 להתמודדות התערבות "תכנית שמש-אולניק ודורית היימן טלי קופל,-ארי-בן דניס
 טכנולוגיות למחקרי צ'ייס כנס ,)פוסטר(" ומתבגרים ילדים בקרב ברשת בריונות עם

 .250 (2016) 11 הטכנולוגי בעידן הלומד האדם למידה:
 למעט מקרים חריגים. 78



 פ"בתש טז דין ודברים ליאת פרנקו וחאלד גנאים

32 

ומכאן  79אדם",-כחטא, הרי נגדיר כחטא את עצם היותנו בני ]...[ שאם נגדיר אותה
 80הענישה.-אי

 טקסטואליות ד()

אופי התקשורת במרחב הדיגיטלי גם הוא תורם לאופייה החמור של אלימות רשת. מאחר 
מרבית התקשורת ברשת מתנהלת באמצעות טקסטים כתובים, קיימת אפשרות לתעד ש

וחר יותר. קשה להסיר תוכן פוגעני שהועלה אותם, לשמור אותם ולחזור אליהם מא
כן העקבות הדיגיטליים של ההטרדה נשארים באינטרנט לעד. בעוד לאלימות  לרשת, ועל

במרחב הפיזי יש סוף ומדובר ככלל באירוע נקודתי, למשל פגיעה בגוף, השפלה ועוד, 
ה יתר 81פגיעה מתמשכת בערכים החברתיים של הנפגע. גורמתהאלימות הדיגיטלית 

מזאת, הקהל שצופה באלימות מקוונת יכול להיות כל אדם ובכל גיל בעולם, בעוד הקהל 
הצופה באלימות פיזית כולל רק האנשים שנמצאים בזירת האירוע. זאת ועוד, כאשר 

או, הקורבן עלול לחוות יהאלימות המקוונת היא ויזואלית, בעיקר תמונה או קטע ויד
 82יונות מסורתית במרחב הפיזי.פגיעה קשה יותר מזו שבמפגש עם בר

 רשתות חברתיות מעודדות התנהלות קבוצתית פוגענית ה()

רשתות חברתיות מטבען מעודדות התנהלות קבוצתית, ועצם החברוּת בקבוצה 
. בקבוצה, הפרט נשחק אותהמעצימה ו התנהגות הפוגעניתלאינטרנטית לעיתים תורמת 

 ,ה מקורו בתחום הפסיכולוגיה החברתיתז נחמוידואציה. וואינדי-בתהליך שנקרא דה
חש שהוא מאבד את זהותו האישית ומתמזג  בו יחיד בקבוצה חברתיתשוהוא מתאר מצב 
, יחיד שמשתייך לקבוצה המתחילה לפעול כפורום במילים אחרות 83עם זהות הקבוצה.

חברתיים, -בעל סממני תקשורת תוקפניים, נורמטיביים פחות, עם מתווי התנהגות אנטי
  84תמזג עם זהות הקבוצה הפוגענית.י

או בין כותלי  חצר המשחקיםדוגמת  ,, בשונה מהטרדות במרחב הפיזיעל כך נוסף
, בעל גבולות ברורים של זמן ומקום, האירוע הפוגעני הוא נקודתישם בית הספר, 

_____________________________________ 

 .248בעמ'  (1997)תרגם אור, ירושלים לויתן  ,הובסתומאס  79
 למעט מקרים חריגים. 80
 .35בעמ'  (73)לעיל, הערה וגשל  81
 ,ˮCyberbullying Has a Broader Impact than Traditional Bullying“Yalda T. Uhls ,ראו: 82

(Louise I. Gerdes ed., Detroit: Greenhaven Press, 2012). At Issue.  Cyberbullyingin: 

 Action in Psychology, ˮIs Bullying Going Digital? Cyber Bullying Facts“Rpt. From: 

  (.77)לעיל, הערה  ענבר צור ואח'ראו גם: . (2010)
83 Leon Festinger, Cognitive dissonance (1962). 
 ,Social Behaviors as Determined by Different Arrangements of “Bernard Guerin ראו: 84

Social Consequence: Social Loafing, Social Facilitation, Deindividuation, and a 

1999) 565, P. 566(Psychol. Rec. , 49 ˮModified Social Loafing. 
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מול  אחדים מאפייני הרשת הופכים את ההתנהלות הפוגענית להתנהגות של מטרידים
התקשורת הפוגענית "רצה" בה הופכים את בו מאפייני הרשת והאופן ש 85קורבן אחד.

שכן ברשת לעיתים קרובות מצטרפים למטריד  86הסביבה האינטרנטית כולה לעוינת,
הראשוני מטרידים נוספים, תחושת הקורבן קשה יותר והפגיעה בקורבן מתמשכת ואין 

רבן מרגיש שכל הקבוצה "אפקט העדר" מעצים את הפגיעה, והקו 87לה גבולות פיזיים.
החברתית שאליה הוא משתייך פונה נגדו. גם המטרידים מושפעים מהיותם חלק 

תים משום שצופים מהצד ימקבוצה, שכן הם חשים שהם פועלים בשמה ולמענה, לע
 88מצטרפים אליהם.

רבים התלמידים  ;לבסוף, התנהלות בקבוצה תורמת לעידוד התנהגות אלימה
תים במטרה להעלות את הפופולריות יפנות כלפי בני גילם, לעשמתנהגים ברשת בתוק

_____________________________________ 

כאשר ברור כי מספר העומדים מהצד הוא גורם המעודד התנהגות פוגענית ומוגדר לעיתים  85
 ,Danielle M.Law, Jennifer D.Shapka: ראוכמקור לכוח ולהקצנת התנהלות עוינת. 

Shelley Hymel, Brent F. Olson and Terry Waterhouse, “The changing face of bullying: 

An empirical comparison between traditional and internet bullying and victimizationˮ, 

28(1) Computers in Human Behavior (2012) 226. 
86 Education , 71(4) ˮWhen Teens Turn Cyberbullies“Paris S. Strom & Robert D. Strom, 

Digest (2005) 35, p. 37. 
87 8)(200 NEAToday, 26(8) ˮSilencing Cyberbullies“ndy Long, Ci. 
ההצטרפות להתנהגות האלימה יכולה לבוא לידי ביטוי בשלל דרכים: בקריאות עידוד,  88

( או בסימון פשוט shareבהוספת מסר פוגעני להתנהגות האלימה, בהפצת המסר הפוגעני )
הטכנולוגיה יוצרים קטגוריה נוספת של  . חשוב לציין כי מאפייני(like)של "אהבתי" 

פוגעים ואלו הם "מעבירי המידע", כלומר כל אותם מפיצים שאינם יוזמי הפגיעה, אך יש 
להם מעורבות בהפצתה והם תורמים להעצמת הפגיעה. עוד חשוב לציין כי בית המשפט 

( וקבע כי , דן בהבחנה בין הפעילויות השונות )שיתוף לעומת לייק2020העליון, בינואר 
שיתוף פוסט בפייסבוק עלול לחשוף את המשתף לתביעת לשון הרע. "יש להבחין בין 

 ,ת מעין "עותק" של הפרסום העוולתיפעולת שיתוף לפעולת לייק ]...[ פעולת השיתוף יוצר
אשר יוצג לחבריו או עוקביו של המשתף ברשת החברתית. מדובר אפוא בפעולה של חזרה 

שפת אותו למשתמשים נוספים, שאולי לא נחשפו לפרסום המקורי. על פרסום מסוים, החו
באופן כללי ניתן לומר כי פעולה של שיתוף עשויה להקנות לפרסום מסוים תפוצה נרחבת 
ותהודה רבה, מעבר למה שהיה מקבל לולא שותף. מנגד, קשה לראות בסימון לייק יצירת 

פסקאות  נ' חברת ניידלי תקשורת שאול 1239/19"עותק" של הדברים וחזרה עליהם. רע"א 
(. לא מן הנמנע כי הבחנה מעין זו תיצור הד להתנהגויות 8.1.2020)פורסם בנבו,  46–43

 פוגעניות אחרות במרחב המקוון.
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תים המטרידים חווים את ההטרדה כעניין מבדר בלי יולע 89ואת ה"מקובלות" שלהם,
  90להבין את המשמעויות ואת ההשלכות הקשות שלה.

 רשתות חברתיות עונות על הצורך להשתייך ו()

גי הבסיסי להרגיש שייך, שנחשב החברות ברשתות חברתיות ניזונה מהצורך הפסיכולו
צורך זה חזק יותר בקרב בני נוער,  91כאחד הגורמים העיקריים המניעים אדם לפעולה.

וההשתייכות לרשתות חברתיות ממלאת אותו. המושג "חברות" מוגדר מחדש וכולל את 
יש ילדים שלדבריהם  92מו.יללא תלות בטיב הקשר ע ,כל מי שנרשם בפרופיל אינטרנטי

החברתית הדיגיטלית משמעותית עבורם כל כך, עד שהם מוכנים להיות הזירה 
הרשת החברתית יוצרת  93"קורבנות", העיקר שיישארו רשומים כ"חברים" וייראו בה.

שוויון מדומה, שבו כביכול כולם חברים, ומאפשרת גם לקורבן להתעדכן בכל הנעשה, 
גדולה ושוויונית. מצב זה ברכילויות, במפגשים ובמסיבות, כאילו היה אחד מחבורה 

הפלטפורמה של רשתות חברתיות  94הופך את האלימות ברשת לאלימות "נסבלת".
מאפשרת אפוא ליצור סביבה חברתית שבה הקורבן ימשיך להיות קורבן לעבירה, ומנגד 

 הפוגעים ימשיכו לחוות לכידות חברתית כרבים מול יחיד.

 חשיפת פרטים אישיים ז()

דדת בני נוער לחשוף מידע אישי על עצמם לפני מאות "חבריהם" הרשת החברתית מעו
ברשת החברתית, ותוך כך הם נחשפים וחושפים מידע שעלול להופיע ברשת החברתית 

זאת ועוד, ככל שהשימוש באינטרנט רב ואינטנסיבי  95נגדם ולגרום לנזק לטווח ארוך.
תר" זו נגרמת בשל כמה "חשיפת י 96יותר, כך גדלה הנכונות לחשוף בו פרטים אישיים.

_____________________________________ 

 Tara Parker-Pope, “web of Popularity, Achieved by Bullyingˮ, New York Timesראו: 89

(14.2.2011) https://well.blogs.nytimes.com/2011/02/14/web-of-popularity- 
weaved-by-bullying/?.?mc=aud_dev&ad-keywords=auddevgate&gclid=Cj0KCQjwi

NSLBhCPARIsAKNS4_d6EoVb-Kh0E1VYKDYPIbq1fCQzjOjFkEEWx5sqFsWt5

xWki_jUT-gaAq7xEALw_wcB&gclsrc=aw.ds. 
90 School Policies , ˮt Cyberbullying PoliciesSchools Should Enac“Nancy Willard, 

(Jamuna Carroll ed., 2008) 184, p. 186. 
 Vichet Chhoun & Tanner LeVaron Wallace, “Creating Connectedness Through ראו: 91

Being Known: Fulfilling the Need to Belong in U.S. High Schoolsˮ, 46(3) Youth and 

Society (2014) 381, pp. 386–387. 
"רוצה להיות חבר שלי? על חברות ואלימות בקרב ילדים ובני  ,נסים מירן-בוניאל ראו: 92

 (. 2010) 4עט השדה  ,נוער בפייסבוק"
 שם. 93
 שם. 94
95 Chhoun & Wallace  (.91)לעיל, הערה 
 . 8( בעמ' 24הערה  ,לעיל) וייסבלאי 96
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גורמים, בכללם היעדר סינכרוניזציה, קרי מהלך שיח מסונכרן שבמהלכו האחד מתקשר 
עדר תגובת תקשורת מיידית ומסונכרנת בין בני ימגיב באופן כמעט מיידי. ה אחרוה

כגון שפת גוף.  ,מילוליות ןהשיח יוצר אשליה של שליטה מוגברת ומפחית תגובות שאינ
עדר שפת גוף תגובותיו של בן השיח עלולות יזציה בתקשורת ובהיונרעדר סינכיבה

להתבסס על משאלות, על תקוות ועל צרכים של הדובר, ולא על המציאות, ונוצרת 
תחושה זו מביאה לידי  97הסכמה.-המרחב האינטרנטי נותן הגנה מביקורת ומאישאשליה 

ובות רגשיות של ילדים חשיפה מוגברת של פרטים אישיים, דעות, אמונות אישיות ותג
, ייתכן כי את "חשיפת היתר" ניתן להסביר בקשר הישיר על כך ובני נוער ברשת. נוסף

שנמצא בין מידת הפופולריות של בעל הפרופיל )מספר החברים הרשומים אצלו( להיקף 
יתרה מכך, העובדה שבתקשורת כתובה אין למראה  98המידע האישי שהוא חושף.

אינו חסם ביצירת אינטימיות מקלה על בני נוער לחשוף פרטים החיצוני תפקיד והוא 
אישיים. חשיפה מוגברת זו מביאה לידי כך שילדים ובני נוער חשופים יותר ברשת ועל כן 

 99עלולים להפוך לקורבנות של אלימות מקוונת.

 היעדר פיקוח ח()

ימוש שעושים , כמעט בכל מקום ובכל זמן, ובשל השהבשל זמינות הטכנולוגיה ונגישות
בני נוער בטלפונים החכמים, יכולת הפיקוח של הורים על ילדיהם מוגבלת למדי. הורים 

במילים  100."ילידים דיגיטליים"בעוד ילדיהם מכונים  "מהגרים דיגיטליים"נחשבים ל
, ילדים מצויים ומתמצאים במרחב הדיגיטלי, ובעיקר ברשתות החברתיות, יותר אחרות

לעיתים ההורים נעדרים ממרחב זה לחלוטין. היעדרות זו  דבר,אמיתו של מהוריהם. ל
עשויה להסביר את תופעת האלימות ברשת. תאוריית הפעילות השגרתית של כהן 

( גורסת כי סיכויי הפגיעה גדלים כאשר יש קורבנות מתאימים Cohen & Felsonופילסון )
שורת המונית, לפוגעים היכולת לבצע תקלאור עדר פיקוח יעיל ויבה 101פיקוח יעיל. ואין

 102יש הזדמנות לפגוע בקורבנות רבים.
עדר הפיקוח לא רק מסביר את קיומה של התופעה אלא גם מצביע על הטיפול יה

כתובת עבור בני הנוער  והמורים אינםבמרבית מקרי הפגיעה ברשת ההורים  הלוקה בה.

_____________________________________ 

 שם. 97
98 Justin W. Patchin & Sameer Hinduja, “Trends in Online Social Networking: 

Adolescent Use of Myspace Over Timeˮ, 12 New media & society (2010) 197. 
99 Gustavo S. Mesch and Ilan Talmud, “Similarity and the Quality of Online and Offline 

Social Relationships Among Adolescents in Israelˮ, 17 (2) Journal of Research on 

Adolescence (2007) 455. 
100 Palfrey  ראו גם (; 5)לעיל, הערהPrensky  (.5)לעיל, הערה 
 . 41( בעמ' 77)לעיל, הערה  ענבר צור ואח' 101
 .42בעמ'  שם, 102
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מקבלים , אינם אינם מעורבים מספיקומורים הורים  ראשית, 103להתמודדות עם הפגיעה.
ואף לא ברור  אינם מודעים למעשיהם שם ,ילדים ברשתהאחריות על פעילות  על עצמם

שנית, בני  104שבתי הספר, ובכללם המורים, מודעים לסמכויותיהם בטיפול בתופעה.
נוער אינם ממהרים להודיע להורים או למורים, על פגיעה בהם או על פגיעה שהם עדים 

של הנפגע, הן בשל החשש שההורים ימנעו ממנו בעתיד  לה, הן בשל תחושת מבוכה
 שלישית, 105לגלוש באינטרנט והן בשל החשש שההורים אינם יכולים לסייע לבני הנוער.

 106לפעמים חוסר התגובה מצד המורים מתפרש על ידי בני הנוער כהסכמה לבריונות.
כך שקשה לעין,  אלימות מקוונת אינה משאירה בקורבן סימנים חיצוניים נראיםרביעית, 

התוצאה היא שהנער מתמודד  107להורים ולמורים לדעת על קיומה של אלימות מקוונת.
והדבר מעצים את חומרת התופעה ואת הקושי להתמודד עימה  108לבד עם התופעה,

 109.מבחינה זו, אלימות מקוונת חמורה יותר מאשר אלימות פיזית. בצורה ראויה

אלימות מקוונת, פעמים רבות היא אינה  בהם הסביבה מודעת למקרישאף במקרים 
מפני שהם מתרחשים בעולם הווירטואלי ולא בעולם  ,מגיבה בחומרה למקרים אלו

שרבים על פי אף  110המוחשי ולכן נתפסים כפולשניים פחות ממקרי אלימות פיזיים.
השלכות הרואים באלימות ברשת סממן מובהק של תרבות הנוער העכשווית בעלת 

גרים אחרים רואים בה התנהגות "טריוויאלית" וחלק בלתי נפרד מתהליך הרסניות, מבוה
ההתבגרות. פער זה, שקיים לא פעם בין חוויית הקורבן לתפיסת הסביבה, עשוי להסביר 
הן את הקושי באכיפת החוקים הקיימים והן את חוסר הרצון או היכולת של המחוקק 

 111להתוות מדיניות בסביבה זו.
_____________________________________ 

בריונות בביה"ס ובמרחב הווירטואלי בקרב ילדים: דוח נסים, -עמוס רולידר ומירן בוניאל 103
מהתלמידים שחוו אלימות ברשת לא  70%; (נסים-רולידר ובוניאל( )להלן: 2015) ממצאים

 .3( בעמ' 56)לעיל, הערה  גבעון-מוניקנדםראו: סיפרו על כך לאף אחד. 
 . 18, 14( בעמ' 56)לעיל, הערה  מכון הנרייטה סאלד 104
טה האוניברסי ,לקורבן האלימות אין לאן להימלט" –"ברשת  ,דורית אולניקו היימן טלי 105

 .29 (2011) 54 הפתוחה
 .Dorothea Anagnostopoulos, Nicole T. Buchanan, Christine Pereira, & Lauren F:ראו 106

Lichty, “School Staff Responses to Gender-Based Bullying as Moral Interpretationˮ, 

23(4) An Exploratory Study Educational Policy (2009) 541. 
 Lukas על כך שהעמדה לדין בגין תופעת הבריונות ברשת נדירה מאוד, ראו על גרמניה 107

Schoenmueller, Vom Schulhof ins Internet – Eine Analyse des Phaenomens 

Cybermobbing und wie ein Computerspiel davor schuetzen koennte (Bachelorarbeit, 

Hochscule Mittweida 2014) p. 34–35. 
108 Hinduja & Patchin, Cyberbullying (בעמ' 22, הערה לעיל )3.  
ואח'  פרנקו. ראו גם 9( בעמ' 50)לעיל, הערה  של ועדת המדע והטכנולוגיה 43פרוטוקול  109

 .66בעמ'  (3)לעיל, הערה 
  Cheryl Terrance, Amie Logan & Douglas Peters, Perceptions of Peer Sexualאו:  110

8) Sex Roles (2004) 479–Harassment Among High School Students, 51(7. 
הכנסת, מרכז ) אלימות מקוונת בקרב בני נוערגולדשמידט, רועי על הצורך בחקיקה, ראו  111

של ועדת המדע והטכנולוגיה )לעיל,  43; פרוטוקול 12–8 בעמ' (2014דע, המחקר והמי
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 עדר דיווחיה (ט)

המטה הלאומי להגנה על ילדים ברשת קובע כי כל ילד רביעי שנפגע מאלימות ברשת 
ממחקרים שנערכו בנושא עולה כי בני נוער מעדיפים לפנות  112אינו מדווח על הפגיעה.

 2014-, ממחקר שהתקיים בהלסיוע באמצעות הרשת על פני אמצעים אחרים. לדוגמ
שפנו לסיוע  %2פנו לסיוע ברשת לעומת  17מבני נוער בישראל עד גיל  %25מסתמן כי 

עיקר אסטרטגיית הפעולה של בני נוער כשהם חווים פגיעה או הצקה ברשת  113טלפוני.
(, התרחקות %17(, פנייה לפוגע בבקשה שיפסיק )%20הוא פנייה לעזרת בן משפחה )

עוד עולה מנתונים שפורסמו  114(.%12( ולבסוף פנייה לצוות בית הספר )%15מהפוגע )
מבני הנוער שנפגעו  שיעור ניכרכי  115על ידי המועצה לשלום הילד 2016וף שנת בס

לעזרה בבקשה  לאישמהקורבנות לא פנו  %40לא לדווח על כך: שמאלימות ברשת בחרו 
מהקורבנות שבחרו לא לדווח על כך ציינו כי הם  %63על המקרה. איש לא סיפרו לאף ו

, כאמור, בני נוער על כך נוסף 116וב דיו.נמנעו מלדווח מפני שהדבר לא נראה להם חש
 שהוריהםימנעו מהם לגלוש או בשל הסברה אלה ם מחשש שהממעיטים לדווח להורי

נוקטים בני שיכולים לעזור. מהשוואה בין אסטרטגיות פעולה אלו לאסטרטגיות  אינם
 טגיותנוער כאשר הם קורבנות לאלימות במרחב הפיזי עולה כי בפגיעה ברשת יש אסטר

באופן כללי, מסתמן כי יש קושי בדיווח על אלימות  117להתמודדות. מעטות יותר
 118מקוונת, ומחקרים שונים מראים כי קורבנות ברשת נוטים לדווח פחות על פגיעתם.

גורמים חינוכיים וטיפוליים מתקשים לדעת על מקרי  ,הדיווח המתואר לעיל-בעקבות תת
עדר דיווח מאפיין יהמסקנה היא שה 119ך.תם בהתאם לצוריהאלימות ולהתמודד א

אלימות מקוונת יותר מאשר אלימות פיזית, מקשה יותר התמודדות נאותה עם האלימות 
 המקוונת ועקב כך תורם לפגיעה קשה ומתמשכת בקורבן.

_____________________________________ 

 
של ועדת המדע והטכנולוגיה, "סיכום נושא  18; פרוטוקול ישיבה מס' 6–5בעמ'  (50הערה 

 .8–6בעמ'  (13.10.2015) גבולות השיח האינטרנטי", הכנסת העשרים
 (.2019) הסכנות והמענה הלאומי –, קטינים במרחב המקוון וגיא נגר דורנאוה כהן אביג 112
 .13בעמ'  (56, הערה לעיל) מכון הנרייטה סאלד 113
מהילדים הנפגעים במרחבי בית  43%ששם  ,חשוב להשוות נתונים אלו לבריונות מסורתית 114

 (.103)לעיל, הערה  נסים-ובוניאל הספר פונים לבי הספר לעזרה. רולידר
 (.2016) לקט נתונים – 2016ילדים בישראל המועצה הלאומית לשלום הילד,  115
 שם. 116
 (.103, הערה לעיל) נסים-ובוניאל ררוליד 117
118 Assessing concerns and issues about the “Wannes Heirman and Michel Walrave, 

Cyberpsychology Journal of 2(2)  ˮmediation of technology in cyberbullying.

(2008) 1 Psychosocial Research on Cyberspace ;ראו גם Daniel M. Stewart & Eric J. 

Fritsch, “School and Law Enforcement Efforts to Combat Cyberbullyingˮ, 55 

Preventing Sch. Failure (2011) 79, p. 84. 
 (. 103)לעיל, הערה  נסים-רולידר ובוניאל 119
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 השלכות התופעה – אלימות מקוונת .5

תחושת  מאפייני הטכנולוגיה שמנינו לעיל עשויים להסביר את עוצמת הפגיעה ואת
השלכותיה הקשות. מחקר שנעשה בפינלנד מצא כי קורבנות לאלימות בנוגע להקורבנות 

מקוונת מדווחים על תחושת חוסר ביטחון קשה יותר מזו שמדווחים עליה קורבנות 
בריונות מסורתית שמתרחשת בגבולות בית הספר מאפשרת  ,כך 120לאלימות מסורתית.

עם משפחתם או במסגרות אחרות. לעומתם, לקורבנות לחוש תחושת ביטחון בביתם, 
לקורבנות של אלימות מקוונת אין מקום מקלט. השיח הפוגעני רודף אותם באשר הם 

 121צר תחושת פגיעות וחוסר ביטחון בכל מקום וזמן, בבית הספר ומחוצה לו.ווי
תופעת האלימות ברשת בקרב בני נוער רחבה ועלולה להביא לידי תופעות כמו 

דיכאון, בדידות, הערכה עצמית נמוכה, חרדות, הפרעות  122ים לימודיים,פגיעה בהישג
ובמקרים קיצוניים אף נטילת  123אכילה, הפרעות פסיכיאטריות, השלכות בריאותיות

 124חיים.
מהמשתתפים חוו מחשבות  47%בסקר שערך המכון הישראלי לטובת הילד נמצא כי 

ישהו שניסה לפגוע בעצמו מכירים מ 36%-וכהטרדות ברשת של אובדניות כתוצאה 
ממצאים נוספים מראים שבני נוער )בעיקר  125שיימינג או בריונות רשת.של כתוצאה 

בנים( החשים בעצמם קורבן לאלימות רשת עלולים להגיע לידי התנהגות סוטה ואף 
עוד עולה ממחקרים נוספים  126לפשיעה, כגון שימוש בסמים או עבירות נגד הרכוש.

_____________________________________ 

120 Steven Reinberg, “Mental Health Woes Plague 'Cyberbulliesw' and Their Victimsˮ, 

Health Day News (6.7.2010). בישראל ראו לפי 16–13בני נוער בני  2,215כלל  מחקר זה .
, תלמידי 23–17, בעמ' 92ניסים, "רוצה להיות חבר שלי?", לעיל ה"ש -מחקרה של בוניאל

ו' בדרום דיווחו שהם מעדיפים להיות קורבן של אלימות פיזית בחצר בית הספר –כיתות ד'
 & Liat Franco מכיוון שלאירוע אלים בחצר יש סוף שמוגדר בזמן. ראו גםולא בפייסבוק, 

Shulamit Almog, Precarious Childhood  ילדים  66שכלל  זה, מחקר(. 62)לעיל, הערה
( תופסים את 70%ב המוחלט של משתתפי המחקר )ומצא כי הר ,15-ו 14וילדות בגיל 
 מהמרחב הפיזי. פחות בטוחו ון כמרחב מסוכןהמרחב המקו

 M. B. Green, “Bullying as a Social Process: A Plea for Measures of :שם. ראו גם 121

Human Rightsˮ, 62 (1) Journal of Social Issues 63 (2006). 
122 Tonja R. Nansel et al., “Cross National Consistency in the Relationship between 

Bullying Behavior and Psychological Advancementˮ, 158 (8) Arch Pediatr Adolesc 

Med. (2004) 730. 
 Randy A Sansone, R Jordan Bohinc & Michael W Wiederman,Childhood ראו: 123

Bullying and Healthcare Adherence in Adulthood, 1 International Journal of Social 

Psychiatry (2015).  
124 Suniti Christine Bhat, “Cyber Bullying: Overview and Strategies for School 

Counsellors, Guidance Officers, and All School Personnelˮ, 18 (1) Australian Journal 

of Guidance & Counseling (2008) 53, p. 56. 
 . 9בעמ'  (56, הערה לעיל)אלד מכון הנרייטה ס 125
126 George E. Higgins, Nicole L. Piquero, & Alex R. Piquero, “General Strain Theory, 

Peer Rejection, and Delinquency/Crimeˮ, 43 (4) Youth And Society (2010). 
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מקוונת עלולים לנהוג באלימות מקוונת כלפי אחרים כדרך שקורבנות של אלימות 
לאחרונה תופעת  127לפרוק לחצים. וכדילהתמודד עם האלימות שכוונה כלפיהם 

מחקר שנערך בסינגפור  128האלימות המקוונת מקושרת עם קורבנות שהחליטו להתאבד.
י נוער שחווים קבע כי יש קשר ישיר ומובהק בין בנ 17–10בני נוער בני  4,315וכלל 

  129אלימות מקוונת ובין מחשבות אובדניות.
תים גם אלו יזאת ועוד, מהתנהגות אלימה נפגעים לא רק הקורבנות, אלא לע

 Bully-Sexualתאוריית  130דוגמת הפוגע עצמו או העדים לה. ,שנמצאים בקרבתה

Violence Pathway Theory 'ו' –מתארת המשך ישיר בין בריונות ואלימות בכיתות ה
קרי ילדים בריונים עלולים להפוך למטרידים  131,להטרדות מיניות בגיל מבוגר יותר

בפינלנד נמצא כי בני הנוער האלימים ברשת,  רךבמחקר שנע 132מיניים לכשיגדלו.
בהשוואה לילדים שאינם אלימים ברשת, סובלים מקשיים רגשיים והתנהגותיים, הם 

בעלי נטייה גדולה יותר מעמיתיהם שאינם  התנהגות היפראקטיבית והם גלותעלולים ל
לבסוף, נמצא גם קשר סיבתי בין פגיעה  133אלימים ברשת לעשן ולהשתמש בסמים.

 134ברשת והתנהלות אלימה ובין מחשבות אובדניות של הפוגע עצמו.
לאחר שעמדנו על מאפייני השימוש של ילדים ובני נוער ברשתות החברתיות, 

סקרנו את היקף התופעה ופיזי לאלימות ברשת השווינו בין אלימות במרחב ה
מהו המצב הקיים בכל הנוגע לטיפול באלימות המקוונת  נשאלות השאלות ,והשלכותיה

אילו הגדרות ומונחים משמשים להגדרת התופעה ומהם הכלים , בקרב ילדים ובני נוער
 מה.יהעומדים לרשות מערכת המשפט כדי להתמודד ע

_____________________________________ 

127 Wright (31, הערה לעיל ) '791בעמ. 
 Sameer Hinduja & Justin W. Patchin, “Bullying, Cyberbullying and Suicideˮ:ראו 128

14(3) Archives of Suicide Research (2010) 206;  הינדוג'ה ופאטשין טוענים כי קורבנות
  אינם קורבנות.לאלימות ברשת מועדים לניסיונות התאבדות כמעט פי שניים מאלה ש

 Thomas J. Holt, Grace Chee, Esther Ai Hong Ng, Adam M. Bossler, “Exploring:ראו 129

the Consequences of Bullying Victimization in a Sample of Singapore Youthˮ, 11 

International Criminal Justice Review (2013) 25. 
130 Nansel et al. (122רה לעיל, הע.)  
 ,Espelage L. Dorothy, Basile C. Kathleen, De La Rue Lisa, Hamburger E Merle:ראו 131

“Longitudinal Associations Among Bully, Homophobic Teasing, and Sexual Violence 

Perpetration Among Middle School Studentsˮ, Journal of interpersonal violence 

(2014) 1. 
 שם. 132
133 Reinberg ( 120לעיל, הערה;) Dan Olweus, Bullying At School: What We Know and 

What We Can Do (1993); Shore regional High Sch. Bd of Ed. V. P.S, 381 F.3d 201 (3d 

Cir.2004). 
 Jun Sung Hong, Michael J Kral, Paul R Sterzing, “Pathways From Bullying :ראו 134

Perpetration, Victimization, and Bully Victimization to Suicidality Among 

School-Aged Youth: A Review of the Potential Mediators and a Call for Further 

Investigationˮ, 16 (4) Trauma Violence & Abuse (2015) 379. 
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 תמודדות עם אלימות רשתהיבטים משפטיים בה פרק ב.

 – מגדירות את העבירה על "חוק הסרטונים" 2017הנחיות פרקליט המדינה מפברואר 
קרי תצלום, פרסום ועוד של תמונה, סרטון או קלטת בעלי מאפיינים מיניים ללא הסכמתו 

בחשבון בקבלת  הביא"מכת מדינה" ומציינת את השיקולים שיש ל –אחר של הצד ה
נראה כי רשויות  135.התיק חקירה, להגשת כתב אישום או לסגירתהחלטה לביצוע 

האכיפה והתביעה פועלות לאכיפה מוגברת של תופעות אלה יותר מבעבר. במסמך 
כתבי  37הוגשו  2019, צוין כי בשנת המחקר והמידע של הכנסת מרכזשנערך על ידי 

 170-יותר ממכתבי האישום הללו כללו  17אישום בנושאי אלימות מקוונת, כאשר 
מסמך  אולם,ו 136( כלפי נפגעות.91%אישומים הקשורים בעבירות מין, הרוב המוחלט )

זה ממליץ "להמשיך למקד את הפעילות במניעת שיח אלים ברשתות בקרב מבוגרים ועל 
כאשר בנתונים שהובאו לעיל אין די כך להשפיע על השיח בקרב ילדים ובני נוער", י

המערכת  פילוח לגבי זהות העבריינים שכלפיהם הוגשו כתבי האישום. נראה כי
המעצבות את כללי ההתנהגות של בני נוער  ממהרת לקבל החלטות אינההשיפוטית 

שנאמר בעבר בבית הקפה בשיח בין מה בהקשר זה נפסק כי " 137במרחב המקוון;
חברים, נאמר היום ברשתות החברתיות, ועל כן נקבע שיש להיזהר בקביעת קריטריונים 

דברים אלה ממעיטים  138".טרנטבאינחופש הביטוי  העלולים להוות אפקט מצנן על
משבצים את האלימות  מאוד מחומרת האלימות המקוונת והסכנות הנובעות ממנה, ואף

חלק מהמרחב האוטונומי המוגן של האדם. ניתן גם לומר כי עמדה זו היא, המקוונת כ
 במידה רבה, ההפך מהנחיות פרקליט המדינה.

מאפייני הטכנולוגיה שמנינו בפרק הקודם עשויים להסביר את עוצמת  ,לדידנו
בעיקר  –הגדרת התופעה ותיחומה בנוגע להפגיעה ואת הצורך בחשיבה מחודשת 

, הטכנולוגיה הביאה גיסא בסימן הבא. מחד להלן,הגדרה שתידון  –ר בהקשר של בני נוע
חברתית והרסנית, ובלחיצה על כפתור מתרחשת -הוזלת עלויותיה של התנהגות אנטיל

חברתיות מגיעה -שההתנהגות האנטי לכך הטכנולוגיה הביאהגיסא, הפגיעה, ומאידך 
שהשלכותיה  ,ית בקורבןלפגיעה קשה ועוצמת גורמת למספר רב מאוד של אנשים, קרי

בלחיצת  139ויזואלית ורחבה יותר. ,התקשורת נעשתה וולגרית, תוקפנית .קשות יותר
_____________________________________ 

בעבירות של פרסום תצלומים, הקלטות או סרטים של אדם, בעלי  –"חקירה והעמדה לדין  135
 (.2017) 2.29, הנחיות פרקליט המדינהאופי מיני, ללא הסכמתו", 

 .40( בעמ' 56גבעון )לעיל, הערה -מוניקנדם 136
 .4מ' שם, בע 137
ראו גם  ;(4.8.2016)פורסם בנבו נידיילי תקשורת בע"מ נ' שאול ואח'  19430-03-14ת"א  138

( על פרסום 16.12.2012)פורסם בנבו, מאיר וקנין נ' מוטי מועלם  54888-01-12תא"מ צפת 
 בפורום.

 ,eer The New Playground Bullies of Cyberspace: Online P“Stacy M. Chaffin :ראו 139

Foiling “Mark Franek,  ;(2008) 733, p.774 Howard L. J.51  ,ˮSexual Harassment

40–(2006) 39, pp. 39Educ. Leadership , 63 ˮCyberbullies in the New Wild West. 
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השלכות קשות הן על הקורבן והן על  בעלתכפתור מתאפשרת אפוא אלימות קשה 
. שינויים אלה במאזן העלות והנזק עשויים להצביע על הצורך בתגובה אותוהסובבים 

 140משפטית שונה מבעבר.
כיצד  קודם כול תופעה, יש לבחוןבנוגע למערכת המשפט  ה שלדי לאמוד את עמדתכ

 תופעת האלימות ברשת בקרב בני נוער מוגדרת.

 ההתנהגות האלימה ברשת בקרב ילדים ובני נוערשל הגדרה ותיחום  .1

מאחר שבקרב ילדים ובני נוער היקף האלימות המקוונת עצום והשימוש באינטרנט רק 
ל, ניתן לומר כי מדובר בתופעה רחבה ומדאיגה המחייבת התייחסות ראויה; הולך וגד

, מכיוון שמדובר באוכלוסיית ילדים ובני נוער, הטיפול דורש שיתוף פעולה על כך נוסף
האמורים  –הורים, מחנכים, מחוקקים ומערכות ציבוריות אחרות  – בין גורמים רבים

 כים למיגורה.לחבור יחד ולדון בתופעה, בהיקפיה ובדר
בישיבת ועדת  141בישראל, נושא האלימות ברשת עלה כמה פעמים לדיון בכנסת.

נדונה האלימות המקוונת, וממנה עולה כי  2010בפברואר  1הכלכלה של הכנסת מיום 
משביע רצון; כל המערכות המשפטיות והחברתיות התייחסו אינו הטיפול בתופעה 

 ראו בהופעה שאינה מצריכה טיפול משפטי, ואף תכאל לאלימות מקוונת בקרב בני נוער 
. הוועדה דרשה היערכות חדשה וחשיבה מחודשת בקרב "נסבלת"אלימות ילדותית 

בסקירה שנכתבה  142רמים הרלוונטים, בייחוד המחוקק, משרד החינוך וההורים.והג
, "ילדים ברשתות חברתיות באינטרנטשכותרתה "במרכז המחקר והמידע של הכנסת, 

י ההגנה על בני נוער ברשתות החברתיות עשויה להינתן בכמה רבדים. בין היתר, צוין כ
שתקבע אמצעים להגנה על בני נוער הפעילים  ,יש לפעול בתחום הרגולציה הציבורית

, יש לחתור לפעולות הסדרה עצמית עם אתרי הרשתות על כך ברשתות החברתיות. נוסף
במילים אחרות, יש  143ל גופים ציבוריים.תים קרובות במעורבות שיהחברתיות עצמן, לע

עשה ילהפעיל מערך רחב מאוד של אמצעים לטיפול בתופעה, כאשר בראש ובראשונה י
הסדרה עצמית של הרשתות על ידי , ייםספר-הדבר באמצעים חינוכיים, הסברתיים, בית

דנה ישיבת הוועדה לזכויות  2018בפברואר  144משפטיים.-החברתיות ועוד אמצעים חוץ

_____________________________________ 

140 Neal Kumar Katyal, “Criminal Law in Cyberspaceˮ, 149 U. Penn. L. Rev. (2001) 

1003, p.1006. 
 . 14-ו 10בעמ' ( 50הערה  ,לעיל) של ועדת המדע והטכנולוגיה 43פרוטוקול  141
 (.1.2.2010) עשרה-שמונהשל ועדת הכלכלה, הכנסת ה 72פרוטוקול ישיבה מס'  142
 .12בעמ'  (24, הערה לעיל) וייסבלאי 143
על  גבוההמטילות החוקרות אחריות שם  (.9)לעיל, הערה  דוח מחקר למשרד החינוךראו  144

בתי הספר להתמודדות עם מקרי אלימות רשת. לדיון נרחב בשאלת האחריות של בתי הספר 
ראו גם את מאמרה של ענת כורם, "פיתוח הכשירות החברתית של התלמידים להתמודד עם 

 (2016) 6 במעגלי חינוך: מחקר, עיון ויצירה ,טות בבית הספר ובזירת האינטרנט"הקנ
מסמך מסכם פסקי דין שניתנו  , ראובארצות הבריתעל אחריותם של בתי ספר . 215–204



 פ"בתש טז דין ודברים ליאת פרנקו וחאלד גנאים

42 

 ,כתופעה קשה שיש להידרש להותה אלד בבריונות ברשת בקרב בני נוער והגדירה הי
דוח הסוקר  פורסם 2018ביולי  145לטפל בה ולהתמודד עם ההתרחבות של התופעה הזו.

את טיפול הרשויות בעבירות של פרסום תצלומים, הקלטות או סרטים בעלי אופי מיני 
קר והמידע של הכנסת פירסם סקירה מרכז המח 2021בנובמבר  146.ללא הסכמת המצולם

שכותרתה "אלימות מכוונת כלפי קטינים" העוסקת בסקירת התופעה, שם צויין כי מכיוון 
ששיעור ניכר של הפוגעים בקטינים הם הקטינים עצמם, מדיניות הפרקליטות היא אי 
הגשת כתב אישום ונקיטה במדיניות מתונה ושיקומית, למעט טיפול בעבירות על פי 

לרבות העמדה לדין ועמדה עונשית הכוללת  –ק הסרטונים" שאז המדיניות מחמירה "חו
את חשיבות התופעה  ניםמבי ורשויות האכיפה כאמור, המחוקק 147עתירה להרשעה.

 אך ראשית יש צורך להגדיר את התופעה. בדוגמאות רבות, לה יםונדרש
שהתמקד  ,2014 במסמך שחיבר מרכז המחקר והמידע של הכנסת לקראת דיון במאי

באלימות ברשת בקרב בני נוער, הוגדרה "פגיעה מקוונת" פגיעה מכוונת וחוזרת שנגרמת 
 ,על פי הגדרה זו, כל כלי פרסום, הפצה ושיתוף באינטרנט 148באמצעות כלים דיגיטליים.

, קבוצות דיון, אתרים, יומני רשת ומשחקי רשת, יכול לשמש ר אלקטרונידוגמת דוא
סוגים שונים, בכללם הטרדה, הפצת שמועות, השפלה, לעג, השמצה, לפגיעה מקוונת מ

התחזות, הולכת שולל, הפצת מידע אישי, הרחקה, מניעה והחרמה, הפחדה, איומים 
ולבסוף, יש שמתייחסים לאלימות פיזית ולאלימות וירטואלית כמקשה אחת  149וסחיטה.

( הקורבן ניזוק 1ת כאשר )תחת אותה הגדרה. לפי גישה זו, פעולה "בריונית" נחשבת כזא
( יש פערי כוחות בין 2מפגיעה פיזית, מילולית, חברתית או רגשית שעשה הבריון; )

( הפעולה הפוגענית 3הבריון לקורבן באופן פיזי או ביכולת ההתבטאות המילולית; )
( פעולת הבריונות מתרחשת פנים מול פנים מתוך שימוש 4חוזרת על עצמה למשך זמן; )

 150נטרנט או בפלטפורמות דיגיטליות אחרות כאמור לעיל.במרחב האי
_____________________________________ 

 
בארה"ב ביניהם מקרה שארע בטנסי שבו שתי אמהות קיבלו פסק דין של 

 Public Justice, Jury Verdicts andבגין בריונות:  כשתבעו את בתי הספר עצמם 100,000$

Settlements in Bullying Cases (2017) פירוט בדבר הסטנדרט המשמש את בית המשפט ;
בבואו לבחון אחריות של בתי ספר במקרים של אלימות רשת שהתרחשה מחוץ לגדרותיהם 

 ,?Can a School Respond to Off-Campus Cyberbullying“ אפשר למצוא בקישור הבא:

Cyberbullying Research Centerˮ (19.3.2012): https://bit.ly/3tikcBM. 
של הוועדה לזכויות הילד, "בריונות ברשת בקרב ילדים  204פרוטוקול ישיבה מס'  ראו: 145

 (.26.2.2018) העשריםובני נוער", הכנסת 
טיפול הרשויות בעבירות של פרסום תצלומים, הקלטות או סרטים , כהן-נורית יכימוביץ 146

מרכז המידע והמחקר של )בעלי אופי מיני ללא הסכמת המצולם )"חוק הסרטונים"( 
 (.2018, הכנסת

 .42( בעמ' 56גבעון )לעיל, הערה -מוניקנדם  147
 . 11( בעמ' 111, הערה עילל) גולדשמידט 148
 .2 בעמ' שם, 149
150 Bhat  55בעמ'  (124)לעיל, הערה. 
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התקיים בכנסת יום דיונים בנושא "מיגור השיח האלים והבריוני  2015באוקטובר 
במרחב הווירטואלי וברשתות החברתיות", שהיה מורכב מדיונים בחמש ועדות שונות: 

;והו ; 151עדה לזכויות הילד ועדת המדע  152ועדת החינוך, התרבות והספורט
 155עדה לענייני ביקורת המדינה.והו 154ועדת החוקה, חוק ומשפט; 153והטכנולוגיה;
בדיונים נקראה אותה  156הוקדש הדיון כולו לילדים ובני נוער. הוועדות באחדות מן

נג, אלימות ברשת יבריונות ברשת, אלימות וירטואלית, סייבר בולי: תופעה בכמה שמות
בדוח  ה,לדוגמכך  ;וש בהגדרות שונותופגיעה מקוונת. גם בתחום הפרטי קיים שימ

כונתה תופעת האלימות  2016מצב האינטרנט בישראל בשנת בנוגע לשערכה בזק 
במילון מונחים שפורסם על ידי המטה הלאומי להגנה על  המקוונת "תחום השיימינג".

"התנהגות פוגענית במרחב המקוון שמבצעיה -כ , אלימות מקוונת הוגדרהילדים ברשת
באמצעים טכנולוגיים שונים כמו מחשב או טלפון נייד כדי להשמיץ, משתמשים 

ריבוי זה יוצר  157להטריד, להביך, לבייש, לאיים, להפחיד או להטריד פרט או קבוצה".
בלבול ופוגע בשיתוף הפעולה הנדרש בין הגורמים, הן הציבוריים והן הפרטיים, 

תר בכל הנוגע להגדרתה המבקשים לתחום את ההתנהגות ולפעול למיגורהּ, בין הי
 כעבירה פלילית.

במציאות הישראלית קיימות אפוא הגדרות רבות ושונות של אלימות ברשת. ניתן 
 המחקר כתוצאה מכך אףוה, תולהבנ ת התופעהלהגדרבאשר לומר שקיים חוסר בהירות 

סקרים ומחקרים אינם מגדירים כאשר  נפגמת. הנתונים ומהימנות נפגע בנוגע לתופעה
מהי אלימות רשת, משתתפי המחקר משתמשים בהגדרה הפרטית והסובייקטיבית 

_____________________________________ 

של הוועדה לזכויות הילד, "העצמת ההורים במאבק בבריונות  16פרוטוקול ישיבה מס'  151
של הוועדה  16( )להלן: פרוטוקול 13.10.2015) העשריםברשת האינטרנט", הכנסת 

 .לזכויות הילד(
של ועדת החינוך, התרבות והספורט, "מיגור השיח האלים  57פרוטוקול ישיבה מס'  152

של  57( )להלן: פרוטוקול 13.10.2015) העשריםוהבריוני ברשתות החברתיות", הכנסת 
 ועדת החינוך, התרבות והספורט(.

של ועדת המדע והטכנולוגיה, "גבולות השיח במרחב האינטרנטי  18פרוטוקול ישיבה מס'  153
( )להלן: פרוטוקול 13.10.2015) העשריםהתאבדות בעקבות פוסט בפייסבוק", הכנסת  –
 של ועדת המדע והטכנולוגיה(.  18

של ועדת החוקה, חוק ומשפט, "הפצת תכנים וסרטונים משפילים  45פרוטוקול ישיבה מס'  154
של ועדת חוקה חוק  45( )להלן: פרוטוקול 13.10.2015) העשריםנסת במרשתת", הכ

 ומשפט(. 
בקשה לחוות דעת מבקר  ,של הוועדה לענייני ביקורת המדינה" 33פרוטוקול ישיבה מס'  155

המדינה בנושא מיגור השיח האלים במרחב הווירטואלי במסגרת היום המיוחד לציון 
של הוועדה לענייני  33( )להלן: פרוטוקול 13.10.2015) העשריםהכנסת  "הנושא בכנסת

 ביקורת המדינה(.
 למאמר. 31ובהערה  66בעמ'  (3ואח' )לעיל, הערה  פרנקוראו  156
המטה ; (2016) 2016דוח בזק למצב האינטרנט בישראל לשנת  – החיים בעידן הדיגיטלי 157

המרחב המקוון: שיתוף איגוד האינטרנט הישראלי, הלאומי להגנה על ילדים ברשת, ב
 .מקצועי מונחים מילון



 פ"בתש טז דין ודברים ליאת פרנקו וחאלד גנאים

44 

בייחוד והמחקר נפגע, אלא גם יכולתה של החברה, ש זו בלבדלא  ,לדידנו 158שלהם.
להתמודד עם התופעה נפגעת, שכן  ,ההורים, המחוקק ורשויות האכיפהיכולתם של 

אינן ראויות לדעתנו בדין ההגדרות ודרכי הטיפול המשמשות כיום אינן מספיקות או 
 הפלילי.

קיימות הגדרות משפטיות, סוציולוגיות וחינוכיות  המצב בעולם דומה. ברחבי העולם
יש המגדירים אלימות ברשת בריונות המתרחשת באמצעי אינטרנטי  ;שונות של התופעה

או דרך טלפונים סלולריים, בעוד אחרים מגדירים את התופעה באופן ממוקד יותר 
המתחשבים במדיום עצמו ומאפשרים סוגים שונים של  ,ם של הגדרת ההתנהגותבמונחי

 159אלימות רשת.
. כותרת זו ניתנת לאוסף של cyberbullyingלעיתים תופעת האלימות ברשת מכונה 

התנהגויות אלימות ובלתי רצויות שמתרחשות על גבי פלטפורמות דיגיטליות. כך למשל, 
The Centers for Disease Control and Prevention ,מגדיר בריונות , הפועל בארצות הברית

מקוונת כל סוג של פגיעה או בריונות )הצקה, הפצת שקרים, שימת מישהו ללעג, הפצת 
הערות גסות או פוגעניות, הפצת שמועות או השמעת הודעות מאיימות או אגרסיביות 

ה אלקטרונית כלשהי וכו'( הנובעת מפערי כוחות, החוזרת על עצמה ונתמכת בפלטפורמ
דואר אלקטרוני, פורומים באינטרנט, אתרים חברתיים, בלוג אינטרנטי, כתיבת  –

המיר  2014משנת  160מסרונים, או העלאת תמונות או סרטונים בעזרת טלפון סלולרי.
בטענה , electronic aggression -בהמרכז הנ"ל את ההגדרה של "בריונות מקוונת" 

התנהגויות האלימות המתרחשות ברשת ועל כן נאמן יותר המונח מכיל את מנעד הש
  161לתופעה.

מתייחסים להתנהגות שמתרחשת בקרב  בארצות הברית גופים ממשלתיים אחרים
מדובר  National Crime Prevention Council-לפי ההגדרה שנותן הלמשל, . כך ילדים

 The U.S. Department of-הכמו כן,  162באירוע המערב ילדים כקורבנות וכפוגעים.

Health and Human Services  ,מגדירה אלימות רשת התנהגות בריונית, לא רצויה
שימוש בפלטפורמה  אגבאגרסיבית, הנובעת מפערי כוחות של ילדים בגילאי בית הספר 

אחרים מגדירים  163אלקטרונית באופן חוזר ונשנה או בעלת פוטנציאל להישנות.
_____________________________________ 

158 Cesaroni Carla, Downing Steve and Alvi Shahdid, “Bullying Enters the 21st Century? 

Turning a Critical Eye to Cyberbullying Researchˮ, 12 (3) Youth Justice (2012) 199, p. 

202. 
Kowalski    159 (53, הערה לעיל ) '1074בעמ. 

160 Bhat  ראו גם; 66–53בעמ' . 66–53בעמ'  (124)לעיל, הערה Cdc, The Centers for 

Disease Control and Prevention, Understanding Bullying Factsheet (2016). 
 Cdc, Technology and youth: protecting your child from electronic agression, tipראו: 161

sheet. 
162 ncpc, Information and resources to curb the problem of cyberbullying 

https://www.ncpc.org/resources/cyberbullying. 
163 What Is Cyberbullying, Stop Bullying, https://bit.ly/3NjnxbE. 
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טים, שמערבת שימוש בטכנולוגיית תקשורת והעברת היב-"בריונות ברשת" תופעה רבת
עוד  164מידע במטרה לאיים, להטריד, להשפיל ולהפוך יחיד או קבוצת אנשים לקורבן.

בריונות ברשת ככזאת שכוללת שליחה ו"העלאה לרשת" של מידע מזיק מתוך  מוגדרת
 שימוש בטכנולוגיה דיגיטלית במטרה להכאיב באכזריות בזירה החברתית לקורבן

 165מסוים.

 המודלים לטיפול באלימות ברשת בקרב בני נוער .2

מבחינה עקרונית, ניתן להצביע על שני מודלים להתמודדות עם תופעת האלימות 
כל הדברים הנופלים בגדר אלימות מקוונת המודל הראשון הוא הגדרת  המקוונת.

התאמות  גבאעבירה פלילית אחת של "בריונות ברשת" או שימוש במונחים דומים, ב
המודל השני הוא  166יות לטיפול בתופעה, הן בהקשר האזרחי והן בהקשר הפלילי.דוייע

המקוונת באמצעות העוולות האזרחיות והעבירות הפליליות טיפול בתופעת האלימות 
של המרחב הפיזי, אגב מתן פרשנות העונה על הייחוד של המרחב המקוון או ביצוע 

 .התאמות חקיקה מסוימות

_____________________________________ 

164 Bhat  (124)לעיל, הערה. 
165 Nancy. Willard, Cyberbullying and Cyberthreats: Responding to the Challenge of 

Online Social Cruelty, Threats and Distress (2007) p. 255;  ,מגדירים  10–5בעמ' שם
שליחת הודעה  – flamingאלימות רשת התנהגות השייכת לאחת הקטגוריות האלה: 

 - cyber-stalkingוולגרית או גסה, הטרדה )שליחה חוזרת ונשנית של הודעה פוגענית(, 
על אדם שליחת הודעות מטרידות ומאיימות, השמצה )שליחת הודעות שקריות ומשמיצות 

מסוים(, התחזות לאדם אחר )התחזות ושליחת הודעות בשמו(, חרם )פעולות שמחרימות 
 - outing and trickeryאדם מסוים ומוציאות אותו מקהילה מסוימת או מקבוצה מסוימת(, 

שליחה או הפצה של מידע פרטי על אדם, הבכת אדם או גרימה לאדם להפיץ מידע פרטי 
 .חבולות(על עצמו בעזרת שקרים ות

 Yavuz Akbulut, Yusuf Levent & Eristi Bahadir, “Cyber-Bullying among המלומדים

Turkish Online Social Utility Membersˮ, 13(4) Educational Technology & Society 

 ,Leandra Paris, Kris Varjas, Joel Meyers & Hayley Cutts אחרים, כגון ;192 (2010)

“High School Students’ Perceptions of Coping With Cyberbullyingˮ, 44 (2) Youth & 

Society (2012) 284, p. 285  מגדירים בריונות ברשת שימוש בסוגי טכנולוגיות תקשורת
או נזק  (intentional harm) נזק בכוונה תחילה דוגמת אינטרנט או טלפון נייד כדי לגרום

, כך שמבחינה משפטית מדובר בהגדרת עבירה התנהגותית עם (emotional distress)רגשי 
; ארגון הבריאות העולמי מגדיר בריונות ברשת כ"פעולה יסוד נפשי מיוחד של מטרה

אגרסיבית, מכוונת ומתמשכת הנעשית על ידי אדם בודד או קבוצה, תוך שימוש באמצעים 
אינו יכול להגן על עצמו", ראו: אלקטרוניים, באופן חוזר ונשנה ולאורך זמן כנגד קורבן ש

נסים וסופי וולש, -פיש, נועה שטיינמץ, ריקי טסלר, רותם מאור, מירן בוניאל-יוסי הראל
סיכום ממצאי ההרחבה בתחומי המשרד לביטחון פנים,  :ישראל HBSCהמחקר הארצי 

 .123( בעמ' 2019)והשוואה בין לאומית  2019עד  1994ניתוח מגמות בין השנים 
 Petra Gradinger, Cyberbullying: Mobbing im neuen Medien (Dissertation :ראו 166

Universitaet Wien, 2010) p. 12. 
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 מודל חקיקה ייעודית של "בריונות ברשת" בקרב מדינות העולם  )א(

בו בחרו מדינות בחקיקה ייעודית להתמודדות עם אלימות שבחרנו לכנות את המודל 
חקיקה ייעודית  חוקקו"מודל חקיקה ייעודית". יתרה מכך, יש מדינות שאף  בשם רשת

ו כהגדרת עבירה אשר מטרתה להתמודד עם אלימות רשת בקרב בני נוער. בחירה ז
מאפייני הטכנולוגיה  אורייעודית היא ברורה לאור ייחודיות התופעה בקרב בני נוער, ל

שמנינו לעיל וההשלכות הקשות של אלימות רשת על בני נוער. יתרונה של עבירה 
ייעודית של בריונות ברשת בכך שהיא מכסה את כל המקרים של בריונות ברשת; העבירה 

ד התופעה. מנגד, קיימים גם חסרונות רבים בבחירת חקיקה מספקת הגנה מלאה נג
 .הדברים ייעודית, כפי שנפרט בהמשך

את אוסטריה, שבחרה במודל עבירה ייעודית אחת למיגור תופעת  ראו למשל
 107cללא התייחסות ייעודית לאוכלוסייה. אלימות רשת מוגדרת בסעיף  ,האלימות ברשת

מוניקציה או מערכת מחשב". החוק נכנס לתוקף לחוק "הטרדה מתמשכת בדרך של טלקו
פוגע בשמו הטוב של אדם בפני מספר רב של אנשים, או ה, ולפיו 1.1.2016בתאריך 

מנגיש עובדות או תמונות של מרחב החיים האישי של אדם ללא הסכמתו למספר רב של 
שות באמצעות טלקומוניקציה או תוכנת מחשב, ובצורה שיש בה כדי לפגוע ק –אנשים 

 720דינו מאסר שנה או קנס כספי בגובה של  – באורח החיים של האדם ולתקופה ארוכה
לפי סעיף קטן )ב(, מעשה שהביא להתאבדותו או לניסיון התאבדותו של האדם  167ימים.

סעיף קטן )ב( נחשב לחלופה  168מאסר שלוש שנים. דין עובר העבירה הואכאמור, 
הערך החברתי המוגן באמצעות  169ף קטן )א(.מחמירה לעומת העבירה הבסיסית שבסעי
החוק ו 170,(die Freiheit der Lebensfuehrung)העבירה הוא החירות לניהול אורח חיים 

 171נועד ברובו להגן על בני נוער מפני אלימות רשת.
החקיקה באוסטריה התהוותה לאחר מחקרים שפרסמו כי אוסטריה היא המדינה 

באיחוד האירופי, כאשר כל ילד שני הוא קורבן  ותרבי קשההרשת הבעיית אלימות  בעלת
האיסורים העונשיים שהיו קיימים שהמחוקק האוסטרי היה בדעה  172.כזולאלימות 

_____________________________________ 

הקנס הכספי מחושב לפי הכנסתו היומית של  לחוק העונשין האוסטרי, 19בהתאם לסעיף  167
 הנאשם.

 Regierungsvorlage 689 der Beilagen XXV. GP idF gemaess den Aenderungen im:או 168

Plenum des NR gegenueber dem urspruenglichen Entwurf . 
 .Regierungsvorlage - Erlaeterungen 689 der Beilagen XXV. GP, at p. 18 :ראו 169
 Thomas Reisinger, “Cybermobbingˮ - Eine Analyse von $107c StGB, JusIT :ראו 170

2015, 169, 170; Schwaighofer, in Wiener Kommentar zum Strafgesetzbuch, 2. 

Auflage (herausgegeben von Hoepfel/Ratz, Wien 2016) $107c para. 1. 
171 The Local, “Austria cracks down on cyber abuseˮ (4.1.2016) https://www.thelocal.at 

/20160104/austria-cracks-down-on-cyber-abuse. 
המחוקק האוסטרי היה בדעה שבריונות ברשת גורמת לפגיעה קשה מאוד, ולפעמים להרס  172

האישיות של הקורבן הישיר, בעיקר משום שמדובר בפרסום ברשת האינטרנט שהופך נגיש 
 שם. ;בקלות לציבור הרחב ונשאר לצמיתות או לפחות לתקופה ארוכה
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באוסטריה )לשון הרע, פגיעה בפרטיות, איומים, הטרדה, הטרדה מינית( לא סיפקו הגנה 
פלילית ראויה נגד התופעה של בריונות ברשת, ולכן היה זה הכרחי לחוקק עבירה 

לדידנו, מדובר  173עצמאית של בריונות ברשת, בין היתר כדי לשלוח מסר תקיף לציבור.
 -באיסור רחב מאוד, שכן בגדר העבירה נופלות כל צורות הפרסום, לרבות הודעות ב

SMSאלקטרוני, טלפון, פייסבוק, וואטסאפ, אינסטגרם, טוויטר, מסנג'ר ועוד , דואר, 
, וכן פרסום כל עובדה או תמונה של המרחב האישי, עשל הנפג הפוגעות בשמו הטוב

המונח "מרחב החיים האישי"  174שיש בו כדי לפגוע קשות באורח החיים של האדם.
(hoechstpersoenlicher Lebensbereich)  כל השייך לחיים את מקיף מאוד וכולל בתוכו

ת אדם, כגון לאמנה האירופית לזכויו 8הפרטיים והמשפחתיים, בהתאם להגדרתם בסעיף 
ת, השקפות עולם יוהחיים המיניים, החיים המשפחתיים, המגורים, מחלות, מוגבלו
שמוגנים באמצעות  ,אידאולוגיות או דתיות, למעט החיים העסקיים והמקצועיים

  175העבירות נגד הרכוש.
אנשים. המחוקק דחה במפורש  עשרההמונח "מספר רב של אנשים" משמעו לפחות 

ודורש שמעשה הפגיעה  176איש, 150ר הרחב", שמשמעו לפחות את הדרישה ל"ציבו
פעמי; הספרות -יחזור על עצמו ויתרחש על פני תקופה ארוכה, כך שאין די במעשה חד

בין חומרת המעשה לבין תקופת הזמן: במקרה של  תאםמ  המשפטית גורסת שיש ליצור 
לו במקרים מעשים לתקופה של חודש, ואי שלושהמעשים חמורים יש לדרוש עשיית 

 177מעשים לתקופה של שבועות רבים. עשרהשאינם כה חמורים יש לדרוש עשיית 
 178חברתיות של המעשים.-העמדה היא שריבוי הפרסומים הפוגעניים מחמיר את האנטי

טלפון מקיימים את באו  (SMS)אלקטרוני, הודעה קצרה מהירה  פרסום באמצעות דואר
ים רבות. מנגד, אחדים גורסים כי פרסום חוזר פעמההרכיב רק כאשר מדובר בפרסום 

מקיים תנאי זה, גם כאשר הפרסום נשאר נגיש באינטרנט  אינופעמי ברשת האינטרנט -חד
  179תקופה ארוכה מאוד.משך ל

הגישה הרווחת ודברי ההסבר לחוק קובעים כי פרסום פוגעני ברשת האינטרנט 
סום נמחק מייד מהרשת; לתקופה ארוכה יקיים את העבירה, למעט במקרים שבהם הפר

הדרישה למעשים רבים מתקיימת על ידי כך שהמעשה הראשון הוא אקטיבי )העלאת 
הסרת המידע מרשת -המידע על רשת האינטרנט( ואילו המחדלים המאוחרים של אי

_____________________________________ 

 שם. 173
174 Regierungsvorlage - Erlaeterungen 689 der Beilagen XXV. GP, at p. 19. 

 175 Regierungsvorlage - Erlaeterungen 689 der Beilagen XXV. GP, at p. 15 ;Reisinger 
 .171בעמ'  (170)לעיל, הערה 

176 Regierungsvorlage - Erlaeterungen 689 der Beilagen XXV. GP, at p. 20. 
 Leukauf/Steininger, StGB;172בעמ'  (170)לעיל, הערה  Reisinger :ראו 177

Strafgesetzbuch Kommrntar, 4. Auflage, $107c para 7. 
178 Susanne Reindl-Krauskopf, Cyberstrafrecht im Wandel, OEJZ 2015, 112, 118. 
179 Schwaighofer, in Wiener Kommentar zum Strafgesetzbuch, 2. Auflage 

(herausgegeben von Hoepfel/Ratz, Wien (2016) $107c para. 17. 
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האינטרנט מקיימים את הדרישה למעשים )מחדלים( רבים; מדובר בעבירה מתמשכת 
אשר החובה הספציפית לפעול נובעת מיצירת מצב שיכולה להתקיים על ידי מחדל, כ

מבחינת הרציונל של העבירה, במקרים אלה יש להסתפק במעשה אחד של  180מסוכן.
העלאת המידע לרשת האינטרנט, שכן המידע נגיש לציבור הרחב ברשת לתקופה ארוכה, 

בהקשר זה יש לציין כי לפי  181ועל כן נתפס כאילו מדובר במעשה החוזר על עצמו.
נחשבים  אינםפעמיים של בני נוער -מדה המקובלת באוסטריה, פרסומים פוגעניים חדהע

ככלל לפרסומים לתקופה ארוכה, שכן היריבות בין בני נוער נוצרת במהירות ומתפוגגת 
כל אדם, לרבות מבוגר. באוסטריה  םבמהירות. כמו כן, הפוגע והקורבן של העבירה ה

 .Cyber mobbingנחשבת עבירה זו לעבירת 
בשם "חוק התקשורת  2015זילנד חוקקה חוק ייעודי לאלימות רשת בשנת  גם ניו

, שמטרתו טיפול בתופעת (Harmful Digital Communications Act)הדיגיטלית המזיקה" 
cyberbullying.182  שכותרתו  ,לחוק 22סעיףCausing harm by posting digital 

communication ,ת בתור עבירה עצמאית. לפי לשון החוק, מגדיר את הבריונות ברש
כאשר הנזק הוא מצוקה  183תוצאתית עם יסוד נפשי מיוחד של כוונה, המדובר בעביר

עד ל ש , והעונש הוא מאסר שנתיים או קנס(serious emotional distress) ניכרתרגשית 
ין המעשים יתחשב בית המשפט, ב ם שלבבחינת חומרת 184.יםניו זילנדי יםדולר 50,000

היתר, במידת הקיצוניות של השפה, גיל הקורבן, אינטנסיביות הפעולה )אם מדובר 
. יודגש שהמשפט של ניו השקריותאו  ת הטענהיתובפעולה שחוזרת על עצמה( ואמ

עבירה הייעודית של אלימות ברשת גם את העבירות הפליליות ה לעזילנד מפעיל נוסף 
ות ועוד, ובהתאם לעמדת שרת יפגיעה בפרט הרגילות של המרחב הפיזי, כגון לשון הרע,

 185המשפטים, איימי אדמס, רק כאשר מדובר בפגיעות חמורות במיוחד.

_____________________________________ 

180 Diana Maria Carina Bernreiter, Zum “StRAEG 2015ˮ und die Aenderungen im 

Bereich des Computerstrafrechts, JusIT 2015, 128, 132. 
181 Claudia Grosse, Cybermobbing: Fortgesetzte Belaestiging im Wege einer 

Telekommunikation oder eines Computer systems, JSt 2016, 223, 226. 
182 Harmful Digital Communications Act 2015 (15/63). 
אין עבירה "קרון יעומבטא את הבכל עבירה פלילית כמעט אי הכרחי היסוד הנפשי הוא תנ 183

תיו הן ושל העושה על המתרחש וצור נקודת המבט. היסוד הנפשי הוא "ללא אשמה
, היסוד הנפשי הרגיל של לחוק העונשין רישא 19מחשבה פלילית ורשלנות. בהתאם לסעיף 

רישה היא מודעות לטיב הד ולפיש ,20העבירה הוא מחשבה פלילית, המוגדרת בסעיף 
התרחשות התוצאה של ובעבירה תוצאתית גם מודעות לאפשרות  ,המעשה, לקיום הנסיבות

יכול להתבטא בכוונה, קרי רצון  . המרכיב החפציעם מרכיב חפצי כלפי התרחשותה
או קלות  ,בהתרחשות התוצאה, אדישות, שהיא חוסר אכפתיות כלפי התרחשות התוצאה

ו, העבירה הרלוונטית דורשת נרצון שהתוצאה לא תתרחש. בעניינו הדעת שמשמעה תקוו
 מספיקות. אינןיסוד נפשי מיוחד של כוונה להתרחשות התוצאה, כך שאדישות וקלות דעת 

 (. 174, הערה לעיל)זילנדי  לחוק הניו 19 עיףראו ס 184
185 Amy Adams Defends anti cyber-bullying bill as critics say free speech will be 

criminalized, NBR (21.6.2015) https://bit.ly/3atXWhy.  חשוב לציין כי יש נתוני אכיפה
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 Improper use of, שכותרתו Communications Act (2003) -ל 127באנגליה, סעיף 

public electronic communications network,186, הוא חוק ייעודי לטיפול באלימות רשת 
בעבירה רחבה אפוא חת כל הודעה פוגענית נופלת בגדר העבירה. מדובר ולפיו שלי

 מאוד.
חוק ייעודי שנועד למגר אלימות רשת. החוק חוקק  2017איטליה חוקקה בשנת 

של קרולינה  הבדומה לדוגמ ,אלימות ברשתשל כתגובה למקרי התאבדות כתוצאה 
ו לפעול בזריזות להורדת ולפיו בני נוער שהפכו לקורבנות אלימות רשת יוכל 187פיצ'ו,

אינו אך  ,חשוב לציין כי החוק מכיל מנגנון להסרת הודעות פוגעניות 188המסר הפוגעני.
 קובע סנקציות עונשיות או נזיקיות.

אנגליה ואיטליה,  אוסטריה, מדינות האיחוד האירופי, למעט כאמור ,ככלל
יים דבר חקיקה מקיף ונכון להיום לא ק ,מתמודדות עם בריונות ברשת דרך חקיקה קיימת
בנושא הקוראים למחוקק לפעול  אחדים מטעם האיחוד האירופי למעט מסמכי מדיניות

 189התופעה. תלמיגור האלימות ברשת ולהגדר
 יםמדינות חוקקו חוקים הכוללים את המונח 48, 2019, נכון לשנת ריתהבצות באר

 44-ו (Online Harassment)או הטרדה דיגיטלית  (Cyberbullying)"בריונות מקוונת" 
מדינות מתוכן בחרו במודל עבירה  שבע 190.ההפרהסנקציה פלילית לצד  מטילותמדינות 

 בארצות הבריתכל המדינות  ,2016נכון לשנת  191אחת ייעודית לטיפול בהתנהגות.

_____________________________________ 

 
שניים ש ,וק הוגשו שמונה כתבי אישוםבשנה שלאחר חקיקת החהעובדה שלמעט  ים,מעט

חודשים והאחר בעבודות  ארבעהמהם הסתיימו בהרשעה )אחד הסתיים במאסר של 
 Elizabeth Grierson, “Cyberגיל הנאשמים.בנוגע לשעות(. אין נתונים  200לציבור על סך 

Space, Cyberbullying, Duty of Care: Legal and Educational Responsesˮ, RMIT 

University (2016) 1. 
באנגליה מחילים גם את העבירות של המרחב הפיזי, כגון הטרדה, על אלימות מקוונת,  186

 חוק הייעודי הנ"ל.ה לענוסף 
 . ( והטקסט שלידה7)לעיל, הערה  187
188 Priya Joshi, “Italy Unanimously Passes Anti-Trolling Law to Protect Children from 

Online Abuseˮ, International Business Times (17.5.2017) www.ibtimes.co.uk/italy- 
unanimously-passes-anti-trolling-law-protect-children-online-abuse-1622116. 

189 European Parliament, “Cyberbullying among young peopleˮ, Study for the libe 

Committee (2016). 
190 Bullying Laws Across America, Cyberbullying Research Center https://cyberbullying 

org/bullying-laws. 
דה, צפון קרולינה, טנסי, וושינגטון. וושבע המדינות הן ארקנסו, לואיזיאנה, מיזורי, נ 191

e Harmful Impact of Cyberbullying and the Lethal Words Th“, Tiffany Surmall:ראו

Sameer (2016) 1475, p. 1490; Hous. L. Rev. , 53 ˮneed for Federal Criminalization

Hinduja and Justin W. Patchin, State Cyberbullying Laws: A Brief Review of State 

Cyberbullying Laws and Policies (2010). available at: https://cyberbullying.org 
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וכל המדינות, למעט מונטנה, חוקקו חוקים  192חוקקו חוקים שנוגעים למניעת אלימות,
. מדובר בחוקים הדורשים מבתי ספר לעצב ולאכוף מדיניות הנוגעים לאלימות רשת

  193ספרית שתתמודד באופן יעיל עם תופעה זו בקרב בני נוער.-בית
שזכה לכינוי על שם צעירה Cyber Safety Act,194 -ה 2013בקנדה חוקק בשנת 

הענישה ועבירה על חוק זה עשויה להיות פלילית,  Rehtaeh's Law”.195“שהתאבדה 
עשויה להיות כן ו 196;יםידקנדולרים  5,000שישה חודשי מאסר ו/או קנס עד היא דה ילצ

נכנס לתוקף בקנדה  2015בשנת  197אזרחית, כך שאפשר לתבוע בגינה פיצויים.עוולה 
שמטרתו העיקרית  Protecting Canadians from Online Crime Act,198חוק חדש הקרוי 

דרישה היא שהאדם המצולם לא ה 199איסור על הפצת תמונות אינטימיות ללא הסכמה.
ויתר על ההגנה על הפרטיות על ידי הפצה. העונש בגין עבירה זו, בדומה לעבירת חוק 

 200חמש שנות מאסר.הוא הסרטונים, 

 הקשיים במודל החקיקה הייעודית של "בריונות ברשת" )ב(

_____________________________________ 

 
/bullying-laws.  מפלילות את ההתנהגות באופן ייעודי  אינןש בארצות הבריתרוב המדינות

ליצור מדיניות המטפלת  ומחייבים אותם כלפי בתי ספר יםמחוקקות חוקים ותקנות המופנ
 .1492בעמ'  ,בבריונות מקוונת. שם

192 Sabia, J. J., & Bass, B. “Do anti-bullying laws work? New evidence on school safety 

and youth violenceˮ 30(2) Journal of Population Economics (2017) 473.. 
193 Bullying Laws Across America, Cyberbullying Research Center, https://cyberbullying 

.org/bullying-laws. 
 ʻcyberbullyingʼ means any electronic“ :(b)3ונת בסעיף החוק מגדיר בריונות מקו 194

communication through the use of technology including, without limiting the 

generality of the foregoing, computers, other electronic devices, social networks, text 

messaging, instant messaging, websites and electronic mail, typically repeated or with 

continuing effect, that is intended or ought reasonably be expected to cause fear, 

intimidation, humiliation, distress or other damage or harm to another person’s health, 

emotional well-being, self-esteem or reputation, and includes assisting or encouraging 

such communication in any wayˮ. 
195 Melanie Patten, “Cyberbullying Law Inspired by Rehtaeh Parsons Takes Effect in 

N.Sˮ, C.T.V. News (7.8.2013): www.ctvnews.ca/canada/cyberbullying-law-inspired 
-by-rehtaeh-parsonstakes-effect-in-n-s-1.1401106.  התאבדה  17במקרה זה נערה בת

  לאחר שתמונת עירום שלה הופצה בבית ספרהּ במחוז נובה סקוטיה בקנדה.
 An Act to Address and Prevent Cyberbullying, ch. 2 Acts of לחוק הקנדי 19ראו: סעיף  196

2013, Bill no. 61; https://nslegislature.ca/legc/bills/61st_5th/1st_read/b061.htm. 
 לחוק הקנדי. 22–21ראו סעיפים  197
198 Parliament of Canada, Statutes of Canada, Chapter 31- Bill C-13: 

https://bit.ly/3NUJC0e. 
 הקנדי. לחוק 3סעיף  199
 (.8. בהקשר זה ראו את תיאור עבירת "חוק הסרטונים" )לעיל, הערה (a( )1) 3שם, סעיף  200
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ש מכיוון שהחקיקה הייעודית לטיפול באלימות ברשת בקרב בני נוער חדשה יחסית, י
הבודקים את יעילותם של חוקים אלה ומידת השפעתם על מיגור תופעה  יםמחקרים מעט

בדק את מידת האפקטיביות של החוקים ו 2017בשנת  בארצות הבריתזו. מחקר שנעשה 
רמת הדיווח על מקרים אלו בקרב בנוגע לשנועדו למגר אלימות ברשת התרכז בנתונים 

עוסקים  בארצות הבריתיים למיגור התופעה בני נוער, מכיוון שרוב החוקים הייעוד
הדיווחים על מקרי אלימות  מספרב 12%עלייה של ה נמצא 201בהשתת חובת דיווח.

כך שיש עלייה ברמת הדיווח לאור החוקים הייעודיים  ,שהתרחשו בבתי הספר
 202שחוקקו.

הדיווחים על מקרים של אלימות רשת בין בני נוער קיים קושי  מספרלמרות העלייה ב
אמוד את מידת השפעתם ומידת ההרתעה של חוקים אלה על אלימות זו מכמה סיבות. ל

ראשית, קשה לאמוד את מקרי האלימות ברשת בשל מאפייני הטכנולוגיה כפי 
דיווח, האלימות נעשית לעיתים מחוץ -שהתייחסנו אליהם בפרק הקודם )כגון: תת

ימוש הולך וגדל בטלפונים לכותלי בית הספר ומחוץ להשגחת מבוגרים(. שנית, בשל ש
מספר מקרי  ,ניידים, הנגשת האינטרנט בכלל ורשתות חברתיות בפרט לבני נוער

האלימות ברשת גדל, ועל כן קשה לאמוד את השפעת החוקים נגד אלימות ברשת, שכן 
, קיים על כך נוסף 203באופן בלתי פוסק. ותהסביבה הדיגיטלית והנגישות אליה משתנ

לקיים ולאכוף את הסנקציות הפליליות לצד העבירות הקשורות  קושי רב בבתי המשפט
הפללת התנהגות מעין זו עם ערכים אחרים של : התנגשות אחדות לאלימות רשת מסיבות

הקושי בהבנה  205הקושי בזיהוי הבריונים עצמם כעוברי העבירה; 204כמו חופש הביטוי;
כל אלה גורמים לבתי  206מדובר בעבירה חמורה ולא במקרי אלימות קלים בין ילדים.ש

 כדיהמשפט להקל בענישה במקרים של אלימות רשת ולהפנות את הטיפול לבתי הספר 
 יה. עשיפעילו סנקציות משמעתיות כגון הש

_____________________________________ 

201 Hinduja, S., & Patchin  חוק הסרטונים לע. חשוב לציין כי נוסף (22)לעיל, הערה"" 
זי על בריונות ברשת, כגון המשפט הקנדי מחיל את העבירות של המרחב הפי ,הקנדי

עבירות ההטרדה למיניהן, איומים, סחיטה, הסתה לאלימות ולשנאה, לשון הרע ושידול 
 וסיוע להתאבדות.

להפריד בין אלימות מקוונת לאלימות  חוסר האפשרות יתהאחת ממגבלות המחקר הי 202
  ,New  ˮaws.Youth response to state cyberbullying l“Kabir Dasgupta (2)53.מסורתית

(2019) 184 Zealand Economic Papers.  
 .9בעמ'  ,שם 203
204 Cyberbullying: A review of the legal issues “, Hinduja Sameer and Justin W. Patchin

facing educatorsˮ, 55 (2) Preventing School Failure (2011) 71.  
צע הראשון או גם את כל אלו ששיתפו את המסר האם יש להפליל רק את המבלמשל:  205

? מה באשר לאלה שסימנו בלייק את המסר הפוגעני? האם גם עליהם לעמוד לדין? הפוגעני
 ואם כן, בגין איזו עבירה?

206 Measuring cyberbullying: Implications for “, Hinduja Sameer and Justin W. Patchin

researchˮ, 23 Aggression and Violent Behavior (2015) 69. 
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קשה לאמוד  ,חוקים שונים שי בארצות הבריתבכל מדינה ומדינה שלבסוף, מכיוון 
חוקים נוקשים  ןובהאת מידת ההשפעה על מקרים של אלימות ברשת. ייתכן שמדינות 

רבים  מפני שמקרים ,להוביל לדיווח על מקרים רבים יותר של אלימות רשת ותיותר יכול
לחלופין,  207של עבירה באותן מדינות. "מטריית ההגדרה"יכנסו תחת ישל אלימות  יותר

חוקים נוקשים יהססו להגיש תלונה בשל העונש  שבהןייתכן כי הקורבנות במדינות 
אלימות רשת במדינתם, הפחד מתגובת הסביבה שעלולה להביא  שלה עבירההחמור לצד 

 208לגל אלימות נוסף נגדם והפחד ממעורבות הורים מוגברת יותר בשל היותם קורבנות.
סיבות  כמה, יש הטוענים כי החוק הנוגע לאלימות רשת לא נאכף דיו מנוסף על כך

מעורפל בהגדרתו  הנעוצות בחוקים עצמם וביניהן עמימות החוק בגלל שימוש במלל
הבנת החוק, שימוש בהגנות דוגמת חופש הביטוי, פחד מתביעה משפטית -כעבירה, אי

של הורי הבריון והשקטת המקרה כדי לשמור על שמו הטוב של בית הספר ושל העיר 
 209בה בוצעה העבירה.ש

בדק את מידת השפעת חוקים  2017פורסם בשנת ו שנערך בארצות הבריתמחקר 
ספרי ביחס -ות רשת על מידת תחושת הביטחון של ילדים במרחב הביתהנוגעים לאלימ

מקרי האלימות. המחקר מצא כי חוקים ייעודיים נגד אלימות רשת מראים  ם שללמספר
מובילה  210שינויים זניחים בתחושת הביטחון של הילדים וכי רק חקיקה מקיפה וחזקה

זה סיכם כי ייתכן מחקר  211במקרים של אלימות בבתי הספר. 12%–8%לירידה של 
חקיקה מקיפה מעין זו עלולה לעלות על התועלת החברתית ות הנלוות ליומידת העלש

דוגמת ניו זילנד, שכיחות התופעה לא השתנתה ואף  ,במדינות אחרות 212הנגזרת ממנה.
 213גדלה, חרף החקיקה המסיבית שהועברה בה כמתואר לעיל.

_____________________________________ 

207 Dasgupta (202הערה  ,לעיל)  '10בעמ. 
 שם. 208
(, מומחית אמריקאית בחוק Parry Aftabעורכת הדין פרי אפטב ) על ידיסיבות אלו נמנו  209

 Why Cyber Bullying Laws Are Not Working in the U.S. Rise & Standˮ“ קיברנטי.

(28.4.2014) https://bit.ly/3xlB3pB. 
, לעיל) Sabia. חוקקו חקיקה מקיפה וחזקה מעין זו ארצות הבריתפחות מרבע מהמדינות ב 210

החוק מפורט יותר ומגדיר מהי בריונות . במחקר אחר נמצא שככל ש484בעמ'  (192הערה 
 Ashleyכך החוק אפקטיבי יותר במיגור התופעה.  ,רשת ומפרט באילו מקרים החוק חל

Welch, “How Well Are State Anti-Bullying Laws Working?ˮ CBS NEWS. 5.10.2015 

available at https://cbsn.ws/3mg6Y4H . משפיע על יעילות החוק  אלמנט נוסף שנמצא
במיגור תופעת האלימות ברשת בקרב ילדים ובני נוער הוא אם יש בחוק התייחסות לבתי 

אותה  של יצור מדיניות למיגור התופעה ויישוםלעליהם חובה  ההמשית ,הספר האזוריים
 Virginia Pelley, Do Anti Bullying Laws Work? 28.10.2015מדיניות. 

https://bloom.bg/3x6p6TC. 
211 Sabia  498–497בעמ'  (192)לעיל, הערה . 
 שם. 212
מתוך חמישה מצא כי שניים  2016אנשים בניו זילנד בשנת  15,000סקר שנערך בקרב  213

 ,Jamie Mortonילדים, ושלושה מתוך חמישה בני נוער היו קורבנות לאלימות רשת. 
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ות בחקיקת חוקים ייעודיים מלבד הקושי המתואר לעיל לאמוד את מידת היעיל
 לאור ,ראויות אינןהמטפלים באלימות רשת, ההגדרות הרבות ב"מודל חקיקה ייעודית" 

ם כפי שנפרט להלן. יתרה מזאת, הגדרות יעקרונות היסוד של דיני העונשין הישראלי
בין היתר הטיפול  ,הטיפול בתופעה של אלימות מקוונת בקרב בני נוער אתאלה מקשות 

הסיבות העיקריות לכך הן: הקושי ליישב את הגדרת העבירה עם עקרון  המשפטי.
בני הנוער, עקב  –ית היעד יהיעדר התאמה לאוכלוס 214;הבהירות והוודאות המשפטית

חוסר התייחסות מספקת, לדידנו, לייחודיותו של המרחב המקוון מבחינה טכנולוגית 
 215.התופעההצמצום לכדי ההיבטים המיניים של והשפעתו על עולמם; 

אומנם בכל התופעות הנופלות בגדר בריונות ברשת ניתן להצביע על מכנה משותף 
 216של פוטנציאל לפגיעה קשה באורח החיים של אדם או של מצוקה רגשית של ממש,
 האינאולם ברור שמדובר בהגדרה כללית, רחבה מאוד ולא ממוקדת. הגדרת העבירה 

שעומדים בבסיס ההגדרה של עבירה  מאפשרת להבחין בין ערכים חברתיים שונים
פלילית שתכליתה מיגור התנהגות. הערך החברתי הוא הגרעין של העבירה הפלילית 

כשמעשים של הכפשה, הפצת שקרים, הודעה מטרידה,  217והלגיטימציה לעצם קיומה.
מאיימת, מפחידה, סחיטה, הסתה, התחזות לאדם, הולכת שולל, הודעת חרם, פגיעה 

ופלים בגדר "בריונות מקוונת", ההבחנה בין ערכים חברתיים שונים בפרטיות ועוד נ
תופעות שונות ל שניתן אף לומר כי מדובר באוסף באופיים ובחומרתם מיטשטשת. 

במהותן, שהמכנה המשותף שלהן הוא גרימת נזק לזולת. תופעה זו מזכירה את עבירת 
 218אנגלי, ובוטלה."תקלה ציבורית" שהייתה קיימת במשפט הישראלי ובמשפט ה

כגון  ,אלימות ברשת כהתנהגות פלילית עשויה לשקף פגיעה בערכים חברתיים רבים
כבוד האדם, הפרטיות, חירות הפעולה, שלמות הגוף, הרכוש ובמקרים קיצוניים עלולה 

_____________________________________ 

 
“Rates of cyberbullying in New Zealand alarmingˮ, in New Zealand Herald Monday 

(28 March 2016 https://www.nzherald.co.nz/nz/rates-of-cyber-bullying-in-new- 
zealand-alarming/N2B66ZHAISFTBIXSXVTELCKBRY/. 

מפני שהגישה  ,קשה לאמוד את השפעת החקיקה הייעודית על אלימות ברשת ,כאמור לעיל
 תה גם מקרי האלימות ברשת.ילאינטרנט רק הולכת וגדלה וא

 והטקסט שלצידן. 230–229הערות , להלןראו  214
 .צידןוהטקסט של 247–246 להלן הערות 215
 בהתאם לחקיקה של אוסטריה, ניו זילנד וקנדה; ראו לעיל. 216
חאלד גנאים, מרדכי קרמניצר : על חשיבות הערך החברתי המוגן באמצעות העבירה, ראו 217

)להלן: גנאים,  29–27בעמ'  (2019)מהדורה שנייה מורחבת  דיני לשון הרעובועז שנור, 
, "על מאפיינים אחדים של המשפט הפלילי הגרמני"; מרדכי קרמניצר, קרמניצר ושנור(

 .329–327 בעמ' ,325( 1986) גבורות לשמעון אגרנט
( )להלן: עניין 1954) 785, פ"ד ח אש"ד נ' היועץ המשפטי לממשלת ישראל 53/54ראו ע"פ  218

 (.אש"ד
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חומרת  219בא לידי ביטוי במשפט האוסטרי.הדבר , כפי שבפגיעה בחיי אדםלהתבטא אף 
תנה בהתאם לסוג המעשה ולמאפייני הפלטפורמה. בנסיבות הפגיעה בערך החברתי מש

אלו התייחסות לכל קשת ההתנהגויות האלימות ברשת במסגרת רעיונית אחת עלולה 
וויתור על הבחנה בין גרום לזיהוי הערך החברתי המוגן בכל מקרה, ואף לאת להקשות 
, בהקשר של דםהתנהגויות שפוגעות בערך חברתי עליון כגון חיי א ,כךעקב הערכים. 

זו עשויות לקבל התייחסות דומה ל שידול וסיוע להתאבדות, ובשלמות הגוף והבריאות
, שלמות הגוף של חיי אדם כיםהצבת הער ,אומר יפגיעה בכבוד או בפרטיות. הוושל 

לצד הערכים של השם הטוב, הפרטיות והרכוש עלולה להביא לידי זילות והבריאות 
מעשית הדבר עלול גם מבחינה כמו כן,  220.וף והבריאות, שלמות הגהערך של חיי אדם

לעורר בעיה, שכן הערך החברתי הוא הקריטריון בסידור העבירות הפליליות וחלוקתן 
השאלה: היכן יש למקם את האיסור אפוא נשאלת  221לסימנים ולפרקים בחוק העונשין.

קטרונית"? הפלילי הכללי על "בריונות ברשת", "אלימות מקוונת" או "תוקפנות אל
הגנה על הפרטיות? בפרק האיומים? בפרק הבמסגרת חוק איסור לשון הרע? חוק 

בפרק עבירות  שמא או ?הטרדה מאיימת? בחוק המחשביםמניעת החירות? בחוק 
 222?בחוק העונשין ההמתה
, ההגדרה הרחבה הכוללת מנעד רחב של התנהגויות אסורות אינה על כך נוסף

המצדיקות ומצריכות  ,חברתיות וחמורות במיוחד-יות אנטימאפשרת להבחין בין התנהגו
חברתיות שאינן חמורות במיוחד ולכן הטיפול בהן -לבין התנהגויות אנטי ,טיפול פלילי

פלילית. ההגדרה של אגד התנהגויות במקום התנהגות פוגענית -מצוי במערכת הלבר
אדמס, ההצעה של  223אחת פוגעת ביכולת לקיים דיון משפטי, שנחוץ למיגור התופעה.

לפיה התביעה הכללית תפעיל את שיקול דעתה ש 224זילנד, שרת המשפטים של ניו
אינה ראויה לאור עקרון הפרדת  ,מקרים החמוריםבמשפט הפלילי רק ותשתמש ב

רשויות ועקרון החוקיות. לפי עקרון החוקיות החוקתי, על המחוקק להגדיר בבהירות ה

_____________________________________ 

 Regierungsvorlage 689 der Beilagen XXV. GP idF gemaess den Aenderungen imראו: 219

Plenum des NR gegenueber dem urspruenglichen Entwurf . 
220 Mordechai Kremnitzer, “Constitutional Principles and Criminal Lawˮ, 27 Isr. L. Rev. 

(1993) 84, p. 91. 
 .29' בעמ (217)לעיל, הערה  גנאים, קרמניצר ושנור 221
שבהגדרת העבירה של בריונות  הותייםיצוין כי מדובר בקושי מעשי שולי ביחס לקשיים המ 222

 תחילה המחוקק האוסטרי התכווןברשת. בהקשר זה ראוי לציין את המצב האוסטרי, כאשר 
להגדיר את העבירה במסגרת פרק העבירות נגד הפרטיות, אולם במהלך הדיונים התקבלה 

 Schwaighofer, in Wienerכלול אותה במסגרת הפרק נגד החירות; ראו העמדה שיש ל

Kommentar zum Strafgesetzbuch, 2. Auflage (herausgegeben von Hoepfel/Ratz, Wien 

2016) $107c para1). 
 ",קידוש האמצעי ומחירו – האיסור הפלילי על הטרדה מינית"ראו גם קרמניצר ולבנון,  223

 )להלן: קרמניצר ולבנון(. 285 (2001) ב שערי משפט
 . 185לעיל, הערה ראו  224
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להעביר סמכות זו, שהיא גם בגדר חובה המוטלת  ואת גבולות האיסור הפלילי, ואסור ל
שלטון החוק ולא שלטון התביעה הוא עליו, לידי התביעה הכללית, שכן ענייננו 

שהתביעה הכללית תפעל תמיד בדרך בכך טחון ייתרה מזאת, אין ב 225הכללית.
 226הראויה.

גין בהקשר זה, הערך המוגן הוא קנה מידה בסיסי ועיקרי לקביעת העונש המוצדק ב
תופעה שמוגדרת עבירה פלילית גוזרת עונש בסיסי, שהוא  227ביצוע העבירה הפלילית.

חברתיות המלווה באשמה )עקרון ההלימה(, כשהפגיעה בערך המוגן -הגמול על האנטי
לקבוע עונש בסיסי אחד ומשותף  אפוא חברתיות. כיצד ניתן-מבטאת את מרב האנטי
ים, בשלמות הגוף, בפרטיות, בכבוד או בחירות כגון פגיעה בחי ,לפגיעות בערכים שונים

 הפעולה?
יתרה מכך, הגדרת התופעה של "בריונות ברשת" וכדומה בתור עבירה פלילית אחת 

שכן  ,אינה ראויה לאור עקרון הבהירות והוודאות המשפטית, הנגזר מעקרון החוקיות
יכות דרכי שכוללת בתוכה מגוון רחב מאוד של התנהגויות המצר ,סל-מדובר בעבירת

מעשי אלימות  תכגון קריאות לנקיט ,, התנהגויות של בני נוערגיסא טיפול מגוונות: מחד
, גיסא מאידך ;נגד בני כיתתם או בית ספרם שיש לטפל בהן באמצעות המשפט הפלילי

התנהגויות, כגון הצקות והטרדות ילדותיות, לגלוג וקריאה לחרמות, ראויות לטיפול 
ת )דוגמת המערכת החינוכית(. עקרון הבהירות והוודאות באמצעות מערכות אחרו

המשפטית מטיל על המחוקק את החובה להגדיר את האיסור הפלילי באופן הבהיר 
 228איסור לנקוט מעשה מסוים.בנוגע לביותר, כדי שניתן יהיה להדריך את הפרטים 

יביה אינו חיקוק עבירה שהוא כללי מדי או שאינו מגדיר את העבירה על כל פרטיה ומרכ
עליו. בכך נפגעת  יםאסורמעשים הלשלוח לציבור אזהרה מדויקת בנוגע ללפיכך יכול 

לכן כל התנהגות שהמחוקק לא אסר ו ",אין עונשין אלא אם כן מזהירין"אקסיומת ה
יתרה מזאת, ניתן  229במפורש מותרת, והחריג חייב להיות מוצדק, מוגדר ומתוחם היטב.

 ,אף זהה לעבירה הפלילית של תקלה ציבוריתאולי ו מאוד אף לומר כי הגדרה זו דומה
שהייתה קיימת באנגליה ובישראל ובוטלה משום שאינה מתיישבת עם עקרון 

המעשה או  אתלאור האמור, במקרה של עבירה ייעודית יהיה קשה להגדיר  230החוקיות.
 עבירת בריונות רשת. של איסורההמעשים שיפלו בגדר 

_____________________________________ 

 Khalid Ghanayim, “Excused Necessity: A Defence in the Criminal Code – Aראו: 225

Comparative and Doctrinal Studyˮ, Canadian Crim. L. Rev. (2006) 53, pp. 89–90;  גם
 ואילך. 86עמ' ב (2014יורם רבין ויניב ואקי, דיני עונשין, כרך א )מהדורה שלישית, 

226 Ghanayim ,87עמ' ב, שם. 
 ,(217)לעיל, הערה  קרמניצר, על מאפיינים אחדים של המשפט הפלילי הגרמנימרדכי  227

 .329 בעמ'
228 Kremnitzer  שם. (220)לעיל, הערה 
 .81( בעמ' 2014יורם רבין יניב ואקי, דיני עונשין, כרך א )מהדורה שלישית,  229
 (.218)לעיל, הערה  אש"דעניין  230
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בריונות ברשת", "אלימות מקוונת" וכדומה אינה מתיישבת עבירה ייעודית אחת של "
עם האופי של הרכיב ההתנהגותי האפשרי ועם היסוד הנפשי האפשרי של העבירה: 

נות על הערכים החברתיים ילציין כי רוב העבירות הפליליות אינן מגבהקשר זה יש 
ום בתופעות מפני התנהגויות ספציפיות )כגון ההתנהגות של פרסרק באופן מלא, אלא 

של לשון הרע ובהסתה לאלימות או לגזענות, המאיים בעבירת האיומים(, ואפשר לומר 
כי מספר העבירות הדורשות התנהגות ספציפית בתור רכיב התנהגותי רב ממספר 

המסתפקת בכל מעשה שיש בו  ,העבירות המסתפקות בכל מעשה )כגון עבירת החבלה
לת אפוא השאלה, מהו המעשה או המעשים נוחות(. נשא-כדי לגרום למכאוב או אי

להגן על השם הטוב,  ושנועד ,הנופלים בגדר האיסור הכללי על "בריונות ברשת"
האיסורים  ראו למשל את ?הפרטיות, חירות הפעולה, שלמות הגוף, הרכוש, החיים ועוד

הבאים שדורשים מעשים ספציפיים או שונים: האיסור הפלילי על לשון הרע דורש 
ת שהיא ה"מפרסם"; האיסור הפלילי על הפגיעה בפרטיות מפרט צורות רבות התנהגו

וספציפיות של פגיעות; עבירת האיומים דורשת התנהגות שהיא ה"מאיים"; עבירת 
הטרדה מאיימת דורשת התנהגות שהיא הטרדה; עבירת התקיפה דורשות מעשה שהוא 

החמורה והחבלה  של מעשים; עבירת החבלהנוספות המכה, המפעיל כוח וצורות 
ברשלנות מסתפקות בכל מעשה שיש בו כדי לגרום לחבלה; ואילו עבירות ההמתה, 

 231לגרום למותו של אדם. לרבות גרם מוות ברשלנות, מסתפקות בכל מעשה שיש בו כדי
כאמור לעיל, המשפט הפלילי מטפל בתופעות החמורות במיוחד, נוסף על כך, ו

 ,בין היתר ,חברתיות מורכבת-ברתית, כשהאנטיח-והעבירה הפלילית היא תופעה אנטי
מהיסוד הנפשי שלה. ייתכנו מצבים שבהם העבירה הפלילית מסתפקת במחשבה פלילית 

דורשות יסוד נפשי מיוחד, כגון כוונה, כדי להחמיר את הרגילה, וייתכנו עבירות 
רה חברתיות האובייקטיבית שגורמת הפגיעה בערך החברתי, וכך להגדירה כעבי-האנטי

פלילית. נשאלת אפוא השאלה: האם הפגיעות בכל הערכים החברתיים הנופלות בגדר 
האיסור הכללי של "בריונות ברשת" דורשות יסוד נפשי של מחשבה פלילית? ואם כן, 

, היא שלילית: גישתנוהאם יש לדרוש גם יסוד נפשי מיוחד כגון כוונה? התשובה לכך, ל
הישראלי היא עבירה התנהגותית, דורשת יסוד  עבירת לשון הרע לפי הדין ,כך למשל

 ,עבירת הפגיעה בפרטיות בדין הישראלי לעומת זאת,נפשי מיוחד של "כוונה לפגוע"; 
שהיא עבירה התנהגותית, מסתפקת במודעות בלבד. עבירת האיומים דורשת כוונה 
 להפחיד או להקניט, עבירת תקיפה ועבירת החבלה החמורה מסתפקות במחשבה פלילית

 רגילה.
, לפי הדוקטרינה של הפרשנות התכליתית )הטלאולוגית( יש לפרש את על כך נוסף

כל רכיבי העבירה בהתאם לתכליתה, כך שקיום היסוד העובדתי של העבירה יצביע 
בהכרח על הפגיעה בערך המוגן. הפרשנות בפלילים רשאית לצמצם את היקף האיסור, 

_____________________________________ 

 .296–293 ( בעמ'223)לעיל, הערה לבנון וקרמניצר  231
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איסור  232ר למשמעות הרגילה של מילותיו.אך אסור לה להרחיב את היקף האיסור מעב
אינו מספק אפוא  ,שמגן על מגוון רחב של ערכים חברתיים ,כללי על "בריונות ברשת"

למערכת המשפט את הערובה לפרשנות ראויה של האיסור, הנאמנה לעקרון הערך 
 .והחברתי ונגזרת ממנ

נים וחשובים כמו כן, עצם הגדרת ההתנהגות האלימה "בריונית" מחטיא ממדים שו
מה ולפעול ישל התופעה ופוגע ביכולתה של החברה בכלל, והמחוקק בפרט, להתמודד ע
תים קרובות ילמיגורה. אין מדובר בבריון גדל גוף, מגושם ומרתיע במראהו, אלא לע

אמיתו של בילדות ובילדים שיכולתם הדיגיטלית היא שמאפשרת להם להתעמר באחר. ל
ההתנהגויות המעטות שבהן בנות נוער הופכות "בריוניות" , אלימות ברשת היא אחת דבר

ניתן לזקוף זאת למאפייני הטכנולוגיה, המאפשרים  233במידה שמשתווה לבני נוער.
התנהגות אלימה לכל משתמש בלחיצת כפתור, או למאפיינים חברתיים של ילדות 

א ירשת" השנוטות להתנהגות קבוצתית. נקודת מבט זו מבהירה כי "בריונות ב ,ונערות
מונח ארכאי, שאינו מגדיר את התופעה על רבדיה, שכן מדובר בהתנהגות אלימה על גבי 

י או כוח אחר כמו שקיים בעולם ה"בריונות" זהרשת, שאינה רק ניצול של יתרון כוח פי
 234הפיזי והמסורתי.

_____________________________________ 

 .29בעמ'  (217)לעיל, הערה  הרע גנאים, קרמניצר ושנור, לשון 232
 Amanda Lenhart, Kristen Purcell, Aaron Smith and Kathryn Zickuhr “Social ו:רא 233

Media & Mobile Internet Use Among Teens and Young Adultsˮ, Pew Internet and: 

American Life 2 (2010): https://files.eric.ed.gov/fulltext/ED525056.pdf קבוצה ה
מהן היו  41%-, ש17–15שדיווחה על השיעור הגדול ביותר של פגיעה מקוונת היא בנות 

קורבנות לפגיעה מקוונת. חשוב לציין כי דוח מחקר למשרד החינוך חשף כי מקרב 
פגעו בני שני  21%-פגעו בעיקר בנות וב 34%-ב ,פגעו בעיקר בנים 45%-הנפגעים ברשת ב

 .32בעמ'  (9. )לעיל, הערה המינים
בניגוד לממצאי הדוח, שמהם עולה כי בנים מעורבים )הן כקורבן והן כבריון( בבריונות 

בות )כקורבן וכבריון( בבריונות יותר מבנות, ואילו בנות מעור ,קרי באלימות פיזית ,ישירה
 יותר מבנים )שם, ,עקיפה, קרי באלימות מקוונת, בהתנהגויות כמו חרם והפצת שמועות

(, ממחקרים אחרים עולה כי בכל הנוגע לתפקיד הבריון או הקורבן ברשת אין הבדל 7 בעמ'
 R. S. Tokunaga, “Following You Home from School: A Critical:בין בנים לבנות

Review and Synthesis of Research on Cyberbullying Victimizationˮ, 26(3) Computers 

in Human Behavior (2010) 280 ממחקרים נוספים עולה שבכל הנוגע לאלימות מקוונת ;
בנות עלולות להיות קורבנות ובריוניות פי שניים מבנים. הסיבה לשוני המגדרי נעוצה 

ת של בנות: הן נוטות לפעול בטכניקות של אלימות שאינן פיזיות; הן במאפייני התקשור
 Sherry. נוהגות לעקוץ בחשאיות, להפיץ שמועות, לבודד קורבנות ולהתנהל בקבוצות

Gordon, “Do Boys and Girls Bully Differently?ˮ (14.6.2021) 

https://www.verywellfamily.com. 
/do-girls-and-boys-bully-differently-460494. 

234 Philip C. Rodkin, “Bullying and Children's Peer Relationshipsˮ, 8(2) Colleagues 

(2012). 

https://www.verywellfamily.com/
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תחולתן של העבירות הקיימות על התנהגות פוגענית בנוגע ללבסוף, עולה השאלה 
למשל, נחקק חוק ייעודי המטפל באלימות רשת, אך לא ברור היחס  ,אוסטריהברשת. ב

לבין העבירות הקיימות במרחב הפיזי,  107cבין עבירת הבריונות ברשת לפי סעיף 
שחלות גם על המרחב המקוון, כגון דיני לשון הרע, פגיעה בפרטיות ואיומים. האם סעיף 

107c ובגדר איסור פלילי פרטיקולרי ייפל יםנופל אינםש דבריםמבטא עבירת רשת כך ש 
 לעאו עבירת בריונות ברשת לפי סעיף זה חלה נוסף  ?בגדר עבירת בריונות ברשת

או שמא עבירת בריונות ברשת היא עבירה מיוחדת שדוחה את  ?עבירות הפרטיקולריותה
 235העבירות הפרטיקולריות?

ת ברשת", "אלימות "בריונו – מן האמור עולה שהמודל של עבירה ייעודית אחת
מוגדרת במערכת המשפטית, היא כפי ש – מקוונת", "תוקפנות אלקטרונית" וכדומה

החינוכית או הסוציולוגית, איננו יכול להגדיר את העבירה הפלילית הכללית של אלימות 
 כפי שנרחיב להלן. ,בני נוער ברשת ועל כן יש לאמץ מודל אחר

 יזת במרחב הפימודל של תחולת העבירות הקיימו )ג(

מודל זה מחיל עבירות הקיימות במרחב הפיזי על אלימות מקוונת ברשתות החברתיות. 
התנהגויות אלימות במרחב המקוון בקרב בני נוער הן בעיקר פרסומים, קרי ביטויים שיש 
בהם כדי לפגוע בערך חברתי או לסכן אותו, ובעיקר פרסומים משפילים ומבזים )לשון 

רטיות, איומים, הטרדות, הסתה לאלימות, הסתה לגזענות, פגיעה הרע(, פגיעות בפ
 ברגשי דת, שידול וסיוע להתאבדות.

המשפט הגרמני מאמץ את המודל של תחולת העבירות הפליליות במרחב הפיזי על 
נקבע במפורש והפרלמנט הפדרלי ערך רפורמה בחוק העונשין,  236המרחב המקוון.

, התקבל תיקון לסעיף על כך ים באינטרנט. נוסףשעבירות רבות חלות גם על פרסומ
201a ,שמפליל צילום, הקלטה, "שכותרתו "פגיעה במרחב האישי באמצעות תצלום ,

העברה של תמונה או הקלטה ללא הסכמת הנפגע, ואין נפקא מינה אם התמונה או 
כדין. בעקבות תיקון זה דחה שר המשפטים הפדרלי את הקריאות  וההקלטה נעש

של עבירה ייעודית ועצמאית של בריונות ברשת וקבע כי ההחמרה בעבירות לחקיקה 
 237הקיימות מבטאת מענה ראוי לתופעה.

_____________________________________ 

 .Leukauf/Steininger, StGB Strafgesetzbuch Kommrntar, 4. Auflage, $107c para:ראו 235

13. 
 .Asbjorn Mathiesen, Cybermobbing und Cybergrooming (Hannover 2014) pp :ראו 236

5–6, 35; Andreas Krause, Cyber-Mobbing in Jugendkulturen (Diplomarbeit 

Hochschule Neubrandenburg, 2011) pp. 59–62. 
התיקונים מתייחסים לעושה ולקורבן שהם כל אדם, לרבות  https://bit.ly/3GX1JAb  ראו 237

ידי ילדים ובני נוער נגד  מבוגר, ואין התייחסות מיוחדת לתופעה של בריונות ברשת על
 ילדים ובני נוער.
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, שהייתה בין המדינות הראשונות לטפל חוקית ריתהבצות אר, גם מדינת מיזורי
קקו עבירה ומדינת מסצ'וסטס לא חכן בתופעת האלימות המקוונת בקרב בני נוער, ו

ל בריונות מקוונת, אלא תיקנו את העבירות הקיימות במרחב הפיזי, ייעודית ועצמאית ש
כך שהן יחולו גם על אלימות  ,(Harassment & Stalking)כגון עבירות ההטרדה 

האנגלי, מפעילים את העבירות כמו גם זילנדי,  כאמור לעיל, המשפט הניו 238מקוונת.
( על אלימות מקוונת, וזאת הקיימות של המרחב הפיזי )לשון הרע, פגיעה בפרטיות וכו'

 239חקיקת עבירה עצמאית וייעודית לאלימות ברשת. לענוסף 
גם בישראל מחילים את העבירות שבמרחב הפיזי על התנהגות אלימה במרחב 

חוק להתקבל תיקון  2014, בינואר על כך המקוון, כגון עבירות האיומים ולשון הרע. נוסף
התיקון קובע כי "פרסום תצלום, סרט או  240."חוק הסרטונים" המכונההטרדה מינית, 

 ,הקלטה של אדם, המתמקד במיניותו" שלא על דעת המצולם הוא הטרדה מינית
בהתאם לדברי ההסבר, חוק הסרטונים  241שהעונש המרבי בגינה הוא חמש שנות מאסר.

כי "קיים  קובעות 2017מפברואר  הנחיות פרקליטות המדינה 242נועד בעיקר לבני נוער.
ציבורי ממשי באכיפת חוק הסרטונים, גם כאשר מדובר בחשודים קטינים, נעדרי  אינטרס

עבר פלילי. זאת, נוכח פגיעתה הקשה של העבירה והשלכותיה מרחיקות הלכת על 
  243.קורבנות העבירה, ובשל הצורך להטמיע את האיסור הפלילי, גם בקרב בני נוער"

מדינה מגדירה את התופעה פרקליטות הו 244מגמת עלייה באכיפת העבירה, ניכרת
בין היתר בשל  246סבורים שהחוק אינו נאכף דיו,יש העם זאת,  245"מכת מדינה".

 247מהמקרים של אלימות רשת קשה מדווחים. 2%-דיווח המתבטא בכך שפחות מ-תת
טען רפ"ק גלעד בנט, עוזר היועץ  2015בישיבת ועדת החוקה חוק ומשפט מאוקטובר 

_____________________________________ 

238 Hinduja & Patchin (191, הערה לעיל) . 
 )חוק אנגלי(.  186)חוק ניו זילנדי( והערה  182הערה  ,ראו לעיל 239
נחשב פורץ דרך בקנה מידה עולמי, וזוכה להתעניינות מצד פרלמנטים הסרטונים  חוק 240

; ראו: דיה ומחלקת הזכויות של האו"םבעולם דוגמת ארצות הברית, איטליה, בריטניה, שוו
 (.15.7.2014) 60 את, "תתעוררו! בן דרור, "ערים? ארנון

  .516, ה"ח 2013–ראו גם דברי ההסבר להצעת חוק למניעת הטרדה מינית, התשע"ג  241
מרכזת והייתה במחלקת ייעוץ וחקיקה, שעבדה אז עו"ד גאל אזריאל הדברים נאמרו על ידי  242

בורית לגיבוש אמצעים להגנה על הציבור מפני פרסומים פוגעניים, משרד הוועדה הצי
 .15בעמ'  (155 הערה ,לעיל) של הוועדה לענייני ביקורת המדינה 33פרוטוקול ; המשפטים

"חקירה והעמדה לדין בעבירות של פרסום תצלומים, הקלטות או סרטים של אדם, בעלי  243
)להלן: הנחיות  )התשע"ז( 7, 2.29 ,פרקליט המדינה הנחיות ,פי מיני, ללא הסכמתו"או

 פרקליט המדינה(.
 .15בעמ'  (155, הערה לעיל) של הוועדה לענייני ביקורת המדינה 33פרוטוקול  244
 (. 135)לעיל, הערה  הנחיית פרקליט המדינה 245
ראו גם פרוטוקול  ;(4, בעמ' 154 הערה ,עיל)ל של ועדת חוקה חוק ומשפט 45פרוטוקול  246

 .8בעמ' ( 153, הערה לעיל) של ועדת המדע והטכנולוגיה 18
המשרד לביטחון פנים, מחלקת מחקר )ינואר  רשתסקר בנושא פשיעה/בריונות בראו נגר,  247

2015.) 
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מנם יש עלייה ניכרת באכיפת ולביטחון פנים, כי א המשפטי ביחידת הסייבר במשרד
תיקי חקירה, בחציון הראשון של שנת  209, שבה נפתחו 2014בהשוואה לשנת  –החוק 
אבל באותה הישיבה טען ד"ר חיים ויסמונסקי,  –תיקי חקירה  162כבר נפתחו  2015

עד כה רק  ראש תחום חקיקה בפרקליטות המדינה, כי מתוך אותם תיקי חקירה הוגשו
, המטה 105מאז הקמתו של מוקד  248עבירות על חוק זה.גין עשרה כתבי אישום ב

הלאומי להגנה על ילדים ברשת, חלה עלייה משמעותית בפתיחת תיקי חקירה הנוגעים 
תיקים בגין עבירות  126נפתחו  2020-2018לפגיעות מקוונות מיניות בקטינים ובשנים 

 249ות מיניות.תיקים בגין הפצת תמונ 101מין ו
נקבע  .2015משרד החינוך אימץ את חוק הסרטונים כלשונו בחוזר המנכ"ל מאפריל 

כי בית הספר חייב לדווח לרשויות האכיפה על פי הנוהל רק במקרים של פרסום תצלום, 
סרט או הקלטה של תלמיד שיש בהם עירום ויחסי מין, בין שנעשו בהסכמה ובין שלא 

פרסום עלול לבזות או להשפיל את התלמיד ולא ניתנה בהסכמה, בנסיבות שבהן ה
נראה כי בתי הספר  250ספרית.-הסכמה לפרסום. כל שאר המקרים יטופלו ברמה הבית

נכשלו בהבנת ההתנהלות והתקשורת של בני נוער ואימצו חוק שאינו מתאים, שכן 
ת הלך התיקון לחוק ההטרדה המינית אינו רלוונטי להתנהלות בני נוער ואינו משקף א

הרוח ברשתות החברתיות. בכך הוא משדר מסר שטחי למורים, להורים ולתלמידים. 
לדידנו, הכשל באימוץ החוק כפול: ראשית, פגיעה בעלת גוון מיני שאיננה פרסום סרט 
או הקלטה, קרי פגיעה מילולית, מינית ככל שתהיה, אינה נחשבת פגיעה חמורה וחובת 

_____________________________________ 

ואח'  פרנקו; 14, 8בעמ' ( 154ערה ה ,לעיל) של ועדת חוקה חוק ומשפט 45פרוטוקול  248
 .78בעמ'  (3)לעיל, הערה 

ן. בנוסף, "חוק הסרטונים", אך יש להניח שכאין נתונים האם אלה פחתו בהקשר של עבירת  249
היות והתיקים מועברים להמשך טיפול במחוזות, לא ניתן לדעת מה סטטוס הטיפול 

  . 38( בעמ' 56)לעיל, הערה  גבעון-מוניקנדםבתיקים. ראו: 
 )ב(. 8 /חוזר מנכ"ל עהראו:  250
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רק פגיעות בעלת גוון מיני הן חמורות דיין ומצריכות שנית,  251הדיווח אינה חלה עליה;
  252מעורבות של רשויות האכיפה.

בישראל, בנוסף לחוק הסרטונים, ישנן עבירות נוספות המוחלות על המרחב 
ולעיתים רבות הפצת סרטונים כרוכה  הדיגיטלי בגין התנהגות אלימה ופוגענית ברשת

ה ונבחן את התאמתן למעשים של כעת ננתח עבירות אל 253.בעבירת מספר עבירות
 אלימות מקוונת.

הרכיב ההתנהגותי של "פרסום" בעבירת  :עבירת לשון הרע ועבירת הפגיעה בפרטיות
לשון הרע ובעבירת הפגיעה בפרטיות רחב מאוד שיש בו כדי לכלול גם פרסום במרחב 

הפגיעה יתרה מזאת, המאפיינים של "נצחיות" ו"התפוצה הרבה" מגבירים את  המקוון.
מבני הנוער חשופים  27% -עם זאת, יש לציין כי בעוד ו 254בשם הטוב ובפרטיות.

הפליליים מעטה מאוד ורק תיק פלילי אחד  לשון הרעאכיפת דיני  255לאלימות ברשת,
אכיפה מעטה זו מבטאת אף את מדיניות משטרת  2014.256שעירב בני נוער נפתח בשנת 

"מ מאיר חיון, אז ראש יחידת הסייבר במשטרת ישראל, הבאה לידי ביטוי בדבריו של נצ
, בישיבת ועדת המדע מפקד מערך מניעת אלימות ופשיעת רשתישראל, וכיום 

_____________________________________ 

 27%. מדוח זה עולה כי (9)לעיל, הערה  2014דוח מחקר למשרד החינוך מינואר  :ראו 251
בתי ספר ברחבי הארץ, דיווחו כי היו  18-משתתפים מ 1,094ממשתתפי המחקר, שכלל 
מתוכם דיווחו כי נפגעו מאלימות מילולית )איומים/הערות  45%קורבנות לאלימות ברשת. 

 8%ו דרך טלפון נייד, אינפגעו מתמונות/סרטי ויד 7%גסות או פוגעות שנשלחו ברשת(, 
 32%-ממסרים מעליבים דרך מסרונים ו 11%ממסרים מעליבים באמצעות הודעות דוא"ל, 

. משרד החינוך אימץ את מילות החוק ICQ-ו /ממסרים מעליבים דרך מסנג'ר/פייסבוק
למניעת הטרדה מינית כסמן להתנהגות אלימה שמצריכה דיווח, אבל מתעלם מכך שרובה 

או. יהגות הפוגענית והאלימה אינה כוללת הפצת תמונות וסרטי וידהמוחלט של ההתנ
מהאלימות ברשת כוללת חומרים מסוג זה. יתרה מכך, בקרב הילדים  7%כאמור לעיל, רק 

יש התנהלויות פוגעניות קשות שאינן כוללות הפצת תצלום סרט או הקלטה, אלא טקסט 
ו חוק הטרדה מינית אינו רלוונטי, קשה ומיני שחוק הסרטונים אינו חל עליו. במקרים אל

 והוא מותיר את הקורבנות ללא מענה משפטי הולם.
שעבר מסכת התעללות קשה שהביאה אותו לשלוח  15מקרה דוד אל מזרחי, נער בן  :ראו 252

יד בנפשו. ההתעללויות לא היו מיניות באופיין, אלא לעגניות ופוגעניות. יוסי אלי ועמרי 
(: 16.7.2011)מוסף שבת  nrgי שיבואו מפלצות וירמסו אותו"? "חינכתי ילד כד ,מניב

http://www.nrg.co.il/online/1/ART2/260/106.html. 
ן כי בשני שלישים מהתיקים שנפתחו דוח שנערך עבור מרכז המחקר של הכנסת ציי 253

במשטרה בגין הפצת סרטונים נעברו עבירות נוספות וביניהן: איומים, פגיעה בפרטיות, 
עבירות מין, סחיטה, פרסום דברי תועבה וכן תקיפה, חבלה גופנית חמורה או חטיפה. 
לעבירות הנוספות עשויה להיות השפעה על המשך הטיפול בתיקי החקירה. נורית 

 (. 146)לעיל, הערה כהן -מוביץיכי
 ,)פורסם בנבו 24, 16, פסקות מדינת ישראל נ' יוסף יצחק כהן 33837-09-13ת"פ )פ"ת(  254

2.6.2015 .) 
 .32בעמ' ( 9)לעיל, הערה  2014דוח מחקר למשרד החינוך מינואר  :ראו 255
מרס"ב גילה קלדרון, רכזת היחידה לחופש  9.2.2015מבוסס על נתונים שהתקבלו בתאריך  256

 המידע, היחידה לתלונות הציבור של משטרת ישראל, על פי בקשת חופש המידע.
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בנושא "מיגור השיח האלים והבריוני במרחב הווירטואלי  2015והטכנולוגיה מאוקטובר 
לפי דבריו, קיים קושי רב באכיפה, בין היתר, בשל מיעוט  257וברשתות החברתיות".

מפני  הפרטיותהדין הקיים מספק הגנה על  258יווח בקרב בני נוער במרחב המקוון.הד
פגיעות במרחב המקוון, ולאחרונה בתי המשפט מזהים את הנזק העצום המגולם בפגיעה 

מנתונים  259ובהפצה ברשתות החברתיות אף יותר מפגיעה בפרטיות "בעולם הישן".
תיקים בגין עבירת פגיעה  112תחו נפ 2014שהתקבלו ממשטרת ישראל, עולה כי בשנת 

נתון זה מעניין  260מהם בגין פרסום תצלום משפיל(. 72בפרטיות בקרב בני נוער )
תיקים בגין עבירת הפרטיות  30, אז נפתחו 2011במיוחד כשמשווים את הנתונים לשנת 

מהם בגין פרסום תצלום משפיל(. העלייה הניכרת בפתיחת התיקים בגין עבירת  שבעה)
בפרטיות מצביעה על אכיפת החוק, ועל כן ניתן לשער כי הוא מגן על פגיעות  פגיעה

 במרחב המקוון.
עשיית מעשה כלשהו כדי להפחיד אדם  עבירת האיומים דורשתעבירת האיומים: 

בכך שיפגעו בגופו, בחירותו, בנכסיו, בשמו הטוב או בפרנסתו שלו או של אדם אחר. 
על  הוא על עצם עשיית המעשה: איומים. אין חולק העבירה היא התנהגותית, כך שהדגש

שהעבירה מתאימה להפעלה על איומים ברשת, ובפועל היא נאכפת בצורה ראויה  כך
בשנת  3,576לעומת  2010תיקים בשנת  3,204) 2010במרחב המקוון, וזאת מאז שנת 

 261בגין איומים ברשת החברתית(. 47שמתוכם  ,2014
המידע במשטרת ישראל בבקשה לקבל נתוני אכיפה  בפנייה נוספת ליחידת חופש

נמסר כי במערכות המשטרה אין פילוח בעבירות קטינים לפי  2018עדכניים לשנת 

_____________________________________ 

 .17בעמ'  (153ערה ה ,לעיל) של ועדת המדע והטכנולוגיה 18פרוטוקול  257
של הוועדה לקידום מעמד האישה ושוויון מגדרי,  145מספר רוטוקול ישיבה ראו גם פ 258

חברת הכנסת  5(. בעמ' 7.2.2017) העשרים"אוזלת היד באכיפת 'חוק הסרטונים'", הכנסת 
רויטל סוויד מסבירה: "הדבר שהפתיע אותי היה העובדה שעל אף שיש פה חוק שממש 

י לא בסרטון ולא בתמונה ועל אף שיש על קובע במפורש שאסור להעביר תוכן מיני פוגענ
זה עונש של חמש שנות מאסר, זו ממש עבירה פלילית, בבתי הספר, בחטיבות הביניים לא 
תמיד היו מודעים לכך. הקורבן לא תמיד ידעה, ]...[ שהיא קורבן, והמקרבנים, שהם לרוב 

לנו היה דווקא מול חבריה, לא תמיד ידעו שזו עבירה פלילית ]...[ אבל הקושי השני שנתק
יכולת האכיפה. בין אם בגלל חוסר היכולת או קושי ביכולת בהסרת תכנים מיניים פוגעניים 

אולי המילה היא -כי הם כבר רצו ברשת, ]...[ והדבר השני שנתקל בקושי זה גם העובדה ש
 וער".לא קושי, אלא הייתה מן איזשהי סלחנות מסוימת כי לרוב מדובר בצעירים ובבני נ

פלוני נ'  1728/17(; רע"פ 2.6.2015 ,)פורסם בנבו מ"י נ' כהן 33837-09-13ת"פ )פ"ת(  259
 ,)פורסם בנבו 3, פסקה מ"י נ' קטין 8878-08-16(; ענ"פ 10.3.2017 ,)פורסם בנבו מ"י

11.1.2017.) 
, מרס"ב גילה קלדרון, רכזת היחידה לחופש המידע 9.2.2015הנתונים התקבלו בתאריך  260

 היחידה לתלונות הציבור של משטרת ישראל, על פי בקשת חופש המידע.
מרס"ב גילה קלדרון, רכזת היחידה לחופש  9.2.2015מבוסס על נתונים שהתקבלו בתאריך  261

 המידע, היחידה לתלונות הציבור של משטרת ישראל, על פי בקשת חופש המידע.
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מאחר שאין פילוח בנוגע לכתבי אישום שהוגשו נגד ילדים בגין  262"רשתות חברתיות".
עבירות שהתרחשו ברשתות חברתיות, הניתוח מוגבל ומתאפשר רק מתוך השוואה 

בהשוואה לשנת  2017בגין עבירות בשנת  לקטיניםלית של מספר התיקים שנפתחו כל
2010. 

פרסום תצלום,  –הן עבירת הטרדה מינית  ברורהשתי העבירות שבהן חלה עלייה 
סרט או הקלטה של אדם המתמקד במיניותו )"חוק הסרטונים"(, ועבירת הפגיעה 

בגין עבירת על חוק  נגד ילדים תיקים בלבד 16נפתחו  2014בעוד בשנת בפרטיות. 
עבירה של פגיעה בנוגע ל; תיקים בגין עבירה זו 87נפתחו  2017בשנת הסרטונים, 
בגין עבירה זו, תיקים  53 נפתחו נגד ילדים 2010בשנת  –חלה עלייה ניכרת בפרטיות 

המתוארת לשער שמקורה של העלייה אפשר  263תיקים. 101 נפתחו 2017בשנת בעוד 
עלייה מסוימת נת מסתמאומנם ברשתות חברתיות. ככלל של ילדים ימוש בשלעיל הוא 

 בפתיחת תיקים בגין עבירות מסוימות )חוק הסרטונים ופגיעה בפרטיות(, אבל עלייה זו
מוגבלת רק לעבירות אלו ועדיין רחוקה מלשקף את המציאות הפוגענית שילדים  כאמור

 264חווים במרחב הדיגיטלי.
. לא זו בלבד ם גם מצביעים על שיעורי אכיפה נמוכים מאודנתונים ממקורות אחרי

שנתוני האכיפה אינם משקפים את המציאות הפוגענית שאותה חווים ילדים וילדות 
השנתון הסטטיסטי שפרסמה המועצה הלאומית לשלום הילד "ילדים במרחב המקוון, 

סך כל  במספר ירידהחלה  2017ועד  2009מצביע על כך שהחל משנת " 2018בשנת 
התיקים )תיקים פליליים ותיקי טיפול מותנה( שנפתחו לילדים בחשד שביצעו עבירות 

, 2014כך למשל, בשנת  2017.265בשנת  3,511-ל 2009בשנת  5,238-נגד ילדים אחרים מ
מהילדים דיווחו על היותם קורבנות לאלימות  27%-אף שמחקרים הצביעו על כך ש

הנוגעים להתנהגות אלימה ופוגענית של ילדים תיקים בסך הכול  64נפתחו  266ברשת,
. מדובר כמובן בשיעורי אכיפה , בהתחשב בהיקף התופעה 267ברשתות חברתיות

 מזעריים. 

_____________________________________ 

מעו"ד פקד שגית שלו, קצינת תלונות  20.3.2018מבוסס על נתונים שהתקבלו בתאריך  262
 הציבור, היחידה לתלונות הציבור של משטרת ישראל, על פי בקשת חופש המידע.

נפתחו בגין עבירת  2017בעבירת לשון הרע ועבירת האיומים לא חל שינוי ניכר. בשנת  שם. 263
נפתחו  . בגין עבירת האיומים2010לשון הרע שני תיקים לילדים לעומת תיק אחד בשנת 

 .2010תיקים בשנת  3,162תיקים נגד ילדים לעומת  3,263סך הכול  2017בשנת 
 .78בעמ'  (3ואח' )לעיל, הערה  פרנקו 264
 לקט נתונים – 2018ילדים בשנת המועצה הלאומית לשלום הילד, השנתון הסטטיסטי  265

 .77בעמ'  (3הערה  ואח' )לעיל, פרנקו; 10בעמ'  (2018)
 .32בעמ'  (9דוח מחקר למשרד החינוך )לעיל, הערה  266
תיקים נפתחו בגין עבירת איומים, חמישה תיקים בגין הטרדה מינית על ידי פרסום  47 267

תיקים בגין פגיעה בפרטיות.  11-תצלום או הקלטה, תיק אחד בגין עבירת לשון הרע ו
מרס"ב גילה קלדרון, רכזת היחידה לחופש  9.2.2015מבוסס על נתונים שהתקבלו בתאריך 
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ייתכן כי אופן הטיפול של המטה הלאומי להגנה על ילדים ברשת יביא לשינוי בנתוני 
פניות  1,660, שלפיהם מסך 2020האכיפה המזעריים לאור נתונים שהתפרסמו באוקטובר 

מטעם  2021בסקירה שהתפרסמה בנובמבר  268מהפניות ב"רמה הפלילית". 67%טופלו 
צויין כי מאז הקמתו של המטה הלאומי להגנה על  ,מרכז המידע והמחקר של הכנסת

הנוגעים לפגיעות מקוונות ילדים ברשת, חלה עלייה משמעותית בפתיחת תיקי חקירה 
 2020תיקים ובשנת  646נפתחו  2019, בשנת תיקים 441נפתחו  2018בשנת  :בקטינים
מכלל  6%תיקים. ראוי לציין כי שיעור האירועים בהם נפתחו תיקים הוא  564נפתחו 

  269הפניות למוקד בשנים אלו.
לשון הרע, פגיעה ידול והטרדה, עבירות מין, שאם כן, העבירות הנפוצות יותר הן 

בפרטיות ואיומים. עבירות נוספות, כגון הסתה לגזענות, הסתה לאלימות ופגיעה ברגשות 
נדירות יחסית בקרב בני נוער, ואילו התופעה של העלבת עובדי ציבור, קרי מנהל,  ,דת

 שכן עסקינן בפוגעיםלמאמר זה, מורה או עובד אחר של בית הספר, אינה רלוונטית 
לשייך להתנהגות אלימה ברשת שגורמת  אפשר, על כך ונפגעים שהם בני נוער. נוסף

להתאבדות או לניסיון התאבדות את עבירות ההמתה והחבלה החמורה בתור עבירות 
דורשות התנהגות ספציפית ודי בכל מעשה שיש בו כדי  אינןגרימה, קרי עבירות תוצאה ש

 .נוערך המוגןאו לסכבלפגוע 

 יזתחולת העבירות הקיימות במרחב הפישל ים במודל הקשי )ד(

מרחב הפיזי כמות שהן קיימים קשיי אכיפה הנובעים בבהחלת העבירות הפליליות הנ"ל 
ראשית, בני נוער נוטים לא לשתף ולא לדווח על מקרי בריונות רשת  :סיבות כמהמ

ש קושי שנית, י 271;אחת כמה וכמה לרשויות החוקעל ו 270להוריהם, לגורמי חינוך,
להרשיע נאשמים בני נוער בעבירות הפליליות הקיימות, המבוססות על הדין הפלילי 
הדורש יסוד נפשי ויסוד אשמה מסוים, כאשר רוב הילדים מבצעים אלימות רשת מתוך 

בדיחות הדעת, ולעיתים רחוקות  מתוך 272שעמום, מתוך עצם היותם חלק מקבוצה,
_____________________________________ 

 
 ראו גם:המידע, היחידה לתלונות הציבור של משטרת ישראל, על פי בקשת חופש המידע. 

 . 77בעמ'  (3ואח' )לעיל, הערה  פרנקו
, ישראל סבן, עליה מדאיגה בפניות למוקד להגנה על ילדים ברשת בזמן הקורונהאיציק  268

 .https://www.israelhayom.co.il/article/813965 27.10.2020היום 
 .37( בעמ' 56גבעון )לעיל, הערה -מוניקנדם 269
 .120–113בהערות לעיל פירוט  ראו 270
 Daniel M. Stewart & Eric J. Fritsch, “School and Law Enforcement Efforts to:אור 271

Combat Cyberbullyingˮ, 55 Preventing Sch. Failure (2011) 79, p. 84.  גם בישראל
ממקרי האלימות ברשת מדווחים לרשויות החוק. לעיל, הערה  2%ורק  ,הדיווח דומה-תת
, המטה הלאומי להגנה על ילדים ברשת, ישנה את אחוזי 105ייתכן כי הקמת מוקד . 247

 , אך אין כרגע נתונים בעניין זה.הדיווח על מקרי בריונות רשת
 .91–83הערות  ,לעיל 272
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מעשים רבים הנחשבים לבריונות רשת, בעיקר לבסוף,  273;מתוך זדון או מחשבה פלילית
לא תמיד מקיימים את יסודות העבירה במובנים  274לאור ההגדרות הרבות שמנינו לעיל,

ולכן יש המתקשים לראות התנהגויות אלימות  ,המשפטיים המקובלים במרחב הפיזי
  275ברשת כעבירות פליליות.

אחרים לעשיית מעשה, יתרה מזאת, כשמדובר בפרסום מעשים פוגעניים שהביאו 
תוצאתית שדורשת התנהגות -אפשר להרשיע את המפרסם בגין עבירה התנהגותית-אי

עשיית המעשה הספציפי,  את שכן קיום העבירה מחייב ,ספציפית, כגון עבירת התקיפה
 276כגון פרסום דברים פוגעניים. בעלמא ולא מעשה

סומים מקוונים הן בעיקר אם כן, העבירות הרלוונטיות מהמרחב הפיזי החלות על פר
נפתחו  2014לשון הרע, פגיעה בפרטיות, איומים והטרדה מינית. כפי שציינּו לעיל, בשנת 

חברתיות. ברור  מאוד בגין עבירות הקשורים להתנהלות אלימה ברשתות יםתיקים מעט
_____________________________________ 

273 Susan W. Brenner & Megan Rehberg, "Kiddie Crime? The Utility of Criminal Laws 

in Controlling Cyberstalking", 8 First Amend. L. Rev. (2009). 1, p. 26. 
 .166–148הערות  ,לעיל 274
דן בית המשפט העליון האמריקאי בשאלה אם פרסום בו שElonis רה את מק הראו לדוגמ 275

אדם שפרסם נדון עניינו של מקרה באותו החברתית פייסבוק ייחשב איום.  סטטוס ברשת
 כדיסטטוס בדף הפייסבוק שלו ובו שאל אם צו הרחקה מקופל בכיס הקדמי עבה מספיק 

הסטטוס עלה לפייסבוק שבוע לאחר שאשתו לשעבר הוציאה נגדו צו הרחקה  .לעצור קליע
)והפרת צו ההרחקה( וכפר באשמה  בגין התעללות. הבעל לשעבר נעצר בחשד לאיומים

בטענה שלא התכוון לאיים עליה. לטענתו, כתיבה בפייסבוק היא "הדרך הטיפולית שלו 
להתמודד עם אירועים טראומטיים", והיא חוסה תחת זכותו לחופש הביטוי. חבר 

שכן אדם סביר שהיה קורא את הדברים היה רואה  ,המושבעים חשב שאכן מדובר באיום
והבעל נשלח למאסר של שלוש שנים. המאיים ערער, ובית המשפט העליון של  בהם איום,

כדי ארצות הברית קבע כי הפרסום ברשת חברתית חוסה תחת חופש הביטוי ולא הבשיל ל
עבירת האיומים. עוד קבע בית המשפט כי רשלנות אינה מספקת כדי שביטוי ייחשב מאיים, 

 Elonis v. Unites States 575 U.S. 135 S.Ct 2001וכי יש להראות כוונה סובייקטיבית. 

מבקרי ההחלטה טוענים כי החלטתו של בית המשפט הייתה צרה מדי וכי דעת  .(2015)
כגון חופש הביטוי  ,בנושאים הקשורים בשאלות חוקתיות עמוקותהרוב נמנעה מלדון 

ט במרחב האינטרנט בכלל ובמרחב הרשתות החברתיות בפרט. לפני החלטת בית המשפ
העליון בארצות הברית קיוו רבים כי ההחלטה תביא להלכות חדשות שרלוונטיות לחופש 

“ Modern media allow personal reflections intended for a smallהביטוי בעידן זה: 

audience (or no audience) to be viewed widely by people who are unfamiliar with the 

h the statements were made and thus who may interpret the statements context in whic

Supreme CourtRichard Wolf,  ˮmuch differently than the speakers intended.,  על
  ,SCOTUS rules in Favor of Man “Arian de vogueלאחר ההחלטה ראו: הביקורת

, CNN POlitics (1.6.2015): ˮssages on FacebookMe Convicted of Posting Threatening,

ruling-facebook-elonis-court-http://edition.cnn.com/2015/06/01/politics/supreme/. 
יש הטוענים כי ענישה אינה צריכה תמיד להיות קשורה לכוונה, ובהקשר זה מצוטטים  276

ם בשכרות. באותה האופן יש חוקים שמענישים נהגים ההורגים אחרים בזמן שהם נוהגי
להעניש בריונים על אכזריותם ועל חוסר אחריותם בלי קשר לסבירות ולצפיות ההתאבדות 

 .Louise I. Gerdes, Cyberbullying (2012) p. 11 :של הקורבן, ראו



 פ"בתש טז דין ודברים ליאת פרנקו וחאלד גנאים

66 

אכיפה מזערי. אנו סבורים כי  שיעורשנתון זה אינו משקף את היקף התופעה וכי מדובר ב
אמת העבירות הקיימות על ידי הוספת קטגוריות לדין העונשי תביא לעבירה הת
אכיפה באופן יעיל ואחיד, תשקף באופן אמיתי את היקף התופעה ותתרום למיגור -בת

 התופעה.

 מודל ה"קטגוריות המחמירות" פרק ג:

 שיקולים ליצירת דין שונה בביצוע עבירה במרחב המקוון על ידי נער/ה .1

האינטרנט אינו "אנרכיה" או שטח "הפקר", אלא חלק מהחיים החברתיים, שבו  כאמור,
עם  278.משפטיתוחופש הביטוי באינטרנט זוכה להגנה  277חלים האיסורים הפליליים,

זאת, תחולת האיסורים הפליליים של המרחב הפיזי על אלימות מקוונת מצריכה התאמות 
לוגיה. בהקשר זה יש לציין כי לא רק מסוימות שעולות ממאפייניה הייחודיים של הטכנו

אופייה של אוכלוסיית הילדים מעצב את צורת התקשורת ברשת, אלא גם האינטרנט 
עצמו, על אופיו ומאפייניו, מאפשר את קיומו של השיח הקבוצתי הפוגעני, הוויזואלי 

 והמילולי ואף מעודד אותו.
גלומים במעשים אלה כאן יש להדגיש את המתח בין שיקולי הסכנה והמסוכנות ה

קיימת משנת היא תופעת הרשתות החברתיות, אף ש, מצד אחדלבין שיקולי האשמה: 
טכנולוגיה חדשה יחסית, והיא ממשיכה לצמוח ולתרום להעצמת  נההי 2004,279

ההתנהגות האלימה של בני הנוער. כאמור, קל מאוד לעשות מעשים של אלימות מקוונת 
בכל מקום באמצעות הטלפון החכם, ולכן הסכנה על ידי הקשה במקלדת בבית ואף 

, הטכנולוגיה גם מאפשרת אחרמצד הנשקפת לערך החברתי מהמעשה חמורה מאוד. 
הקלות הרבה מאוד של עשיית המעשים המסוכנים והעובדה . נמוכות יהעלויותשפגיעה 

שהעושה נמצא לבדו ואין לפניו קורבן מוחשי מעידים על אשמה פחותה; עשיית מעשים 
ולכן האשמה פחותה. מכאן,  ,דורשת מהעושה מאמץ, תכנון והשקעה מיוחדים אינה אלה

מאפייני הטכנולוגיה יוצרים מציאות שבה נשקפת סכנה חמורה מאוד מהמעשים, 

_____________________________________ 

 John Perry Barlow, “Aו:רא .(Barlow) בארלו בכך אנו דוחים על הסף את גישתו של 277

Decleration of the Independence of Cyberspaceˮ (1996) לפיה האינטרנט הוא מקום ש
 של חופש מוחלט.

 Reno v. ACLU, 521 U.S. 844 (1997); Lawrence Lessig, “Reading the :ראו 278

Constitution in Cyberspaceˮ, 45 Emory L. J. (1996) 869; Amitai Etzioni, “On 

Protecting Children From Speechˮ, 79 Chi-Kent L. Rev. (2004) 3. 
 .K Annual Report. SEC Filings. Facebook :ראו .הכוונה לפייסבוק, הרשת הפופולרית 279

(28.1.2016) https://bit.ly/3asP4c6. 
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זמנית קיימת אשמה פחותה מאוד של העושה. בחינה מעמיקה של מאפייני -ובו
 280ם של הפללת יתר של הפוגע.הטכנולוגיה נדרשת לשם מניעת עיוות דין ומניעת מקרי

 ם, שרצות הבריתבמדינת פלורידה שבא 2008המקרה שנדון בשנת  ראו למשל את
לעשרות מכרים  16-, תמונות עירום של חברתו לשעבר בת ה18שלח פיליפ אלפרט, בן 

 הסעיפים של עבירות פליליות, בין השאר בהחזק 72-אלפרט הורשע ב 281בתפוצת מייל.
רישום פלילי של הנער  ,בין היתר ,פיית ילדים. הרשעה זו גררהפורנוגר ה שלוהפצ

כן נדרש הנער להשתתף  43.282כעבריין מין, רישום בעל תוקף והשלכות עד הגיעו לגיל 
כנית בבית ספר לעברייני מין במשך חמש שנים. עורך דינו טען כי מדובר בעיוות דין ובת

כים באופן הרסני י, בני נוער משויוכי באישומים מעין אלו, המתעלמים מנסיבות המקרה
אותו נער לא שהטענה הייתה  283לקבוצת עבריינים קשה: אנסים, פדופילים ועברייני מין.

אנשים צילומי עירום של חברתו  70-היה יוצא מביתו, מגיע פיזית לסניף הדואר ושולח ל
 לשעבר. אלפרט בעצמו העיד כי התנהל מתוך תחושת נקמה בשעת לילה מאוחרת וכי

הטכנולוגיה היא שאפשרה את ההפצה  ,במובן זה 284למחרת אף שכח מה עשה.
 ההמונית ועל כך יש לתת את הדעת.
לבוא לידי ביטוי גם על הדבר הטכנולוגיה עצמה ו יש אפוא להביא בחשבון את

בזירה המשפטית, המחוקקת והאוכפת. לדידנו, השימוש בהגדרות מהמרחב הפיזי יוצא 
או ניתנות להשוואה  זו לזו יות במרחב הפיזי והווירטואלי דומותהתנהגושמנקודת הנחה 

ליצירת העיון הממוקד  ,אולםוהתעלמות מהשפעתה הייחודית של הטכנולוגיה.  אגב
 ברכיביה, במהותה ובדרגת חומרתה של אלימות ברשת נדרשת נקודת מבט חדשה.

התנהגויות אלו  בכל הנוגע לדיון בהתאמתו של הדין הפלילי, לא נכון יהיה לקטלג
יחד, ויש להפליל מקרים מסוימים של התנהגות פוגענית ברשת. ביטוי לכך ניתן למצוא 

תקופה ארוכה, היינו פעולות רבות במשך בדין האוסטרי, שדורש פעולות חוזרות ונשנות 
בענייננו, ניתן לומר כי לפי הדין האוסטרי אלפרט היה מורשע  285או פעולה מתמשכת.
עבירות נפרדות. גם המשפט הגרמני, המשפט הישראלי  72-ד ולא בבעבירה אחת בלב

עבירות. אם כן, את  72-והמשפט הקנדי היו מרשיעים את אלפרט בעבירה אחת ולא ב
 העבירות של המרחב הפיזי יש להחיל גם על אלימות מקוונת, עם התאמות מסוימות.

_____________________________________ 

רשת בירנהק, מיכאל קורן ו-אלקיןראו גם: ניבה ; 18–15 ( בעמ'40)לעיל, הערה  אלמוג 280
מרחב פרטי: בירנהק, ראו גם: מיכאל (; 2011) 14 בעמ' משפטית: משפט וטכנולוגית מידע

 .55–55 ( בעמ'2010) הזכות לפרטיות, בין משפט וטכנולוגיה
 Vicki Mabrey & David Perozzi, “ʻSextingʼ: Should Child Pornography Laws:ראו 281

Apply?ˮ ABC NEWS (1.4.2010). https://abcn.ws/397YObu. 
 Christopher Valen Blog, Law of Unintended :על ההשלכות לתיוג "עבריין מין", ראו 282

Consequences http://christophervalen.com/blog/?tag=phillip-alpert. 
 (. 281)לעיל, הערה  Mabrey: ראו 283
 שם. 284
 ראו לעיל. 285
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התאבדות בהם אלימות הרשת מסתיימת בשבעייתיות נוספת נחשפת במקרים 
 18נער בן  17שבו עודדה קטינה בת  ,למשל המקרה שאירע בארצות הבריתכמו  ,הקורבן

חבר מושבעים במסצ'וסטס החליט  להתאבד באמצעות מאות הודעות דיגיטליות.
להעמיד לדין את הקטינה, שהואשמה בגרימת מוות ברשלנות. המושבעים מצאו "ראיות 

הנער, בכך שבאופן פזיז ורשלני סייעה לו מספיקות לכך שהקטינה גרמה למותו של 
 286חמצני".-להרעיל את עצמו בפחמן חד

דורשת התנהגות  אינהאולם, עמדתנו היא שבעבירות גרימה, קרי עבירה תוצאתית שו
ספציפית ומסתפקת בכל מעשה שיש בו כדי לגרום לתוצאה, כגון עבירות ההמתה 

נהגותי של העבירה, אולם קשה אומנם אפשר להתגבר על בעיית הרכיב ההתוהחבלה, 
בלתי אפשרי לייחס למפרסם הדברים הפוגעניים את התוצאה שהתרחשה.  וכמעטמאוד 

צפיות "מנם אפשר להפעיל את הדוקטרינה של קשר סיבתי משפטי במובן של וא
כאשר  ךגרימת התוצאה, אשל צפייה סבירה של האדם הסביר להליך  דהיינו, "סבירה

אין לייחס לאחרים את התוצאה  ,ית של הקורבן עצמומדובר בפעולה אוטונומ
שמגדיר מפורשות את הפרסום  ,מסקנה זו מקבלת חיזוק מהדין האוסטרי 287שהתרחשה.

, "עבירת אלימות מקוונת בנסיבות מחמירות"המקוון שהביא להתאבדותו של הקורבן 
הוא שלוש לצידה  רביקרי העבירה נועדה להגן על החירות ולא על חיי אדם, והעונש המ

 ככלל אין מקום לעבירות ההמתה, אלא לאיסור מיוחד. ,אומר ישנות מאסר. הוו
במקרים אחדים יש מקום לשידול או לסיוע להתאבדות, וזאת כמובן כאשר היסודות 

עם היסוד  ,לכך מתקיימים, בעיקר נטיעת ההחלטה בליבו של הנער לשים קץ לחייו
שידול, או עשיית מעשה שיש בו פוטנציאל הנפשי המיוחד של כוונה כפולה בדיני ה

לא שעם יסוד נפשי מיוחד של מטרה לסייע. במקרה  ,לאפשר או להקל התאבדות
ניתן להפעיל את שיש מקום לניסיון לעבירה עצמאית זו. מכאן  ,התרחשה התאבדות

העבירה שבמרחב הפיזי ואין צורך בחקיקה מיוחדת לשידול ולסיוע להתאבדות במרחב 
 288זילנד. כפי שנעשה בניוהמקוון, 

 כשיקול להקלה בענישה נערמודל העבירות של המרחב הפיזי, עם הנתון  .2

_____________________________________ 

קוגן "מוות בהודעת טקסט: האם אפשר להאשים ברצח נערה שעודדה את חברה  ראו 286
נערה שלחה לחבר הדיכאוני שלה מאות הודעות המעודדות אותו להתאבד. האם  להתאבד?

 . https://bit.ly/3NUzVi7:27.4.2016הארץ זה הופך אותה לרוצחת?" 
 יצוין שעורך דינה של הקטינה טען כי הודעות הטקסט חוסות תחת חופש הביטוי, ראו

to Pressure Boyfriend s now or never’: Texts Reveal Teens Efforts’It’“Abby Phillips,  
 https://wapo.st/3zjqAfH31.8.2015:  The Washington Postinto Suicide” /. 

מרדכי (; ראו גם 15.4.2015, )פורסם בנבופלוני נ' מדינת ישראל  404/13"פ נד :ראו 287
 (2018) כו משפטים" הערות להערות )תגובה( –משחק מסוכן כאירוע עברייני "קרמניצר, 

619. 
 Harmful Digital Communications Act, sec. 30 (2015). ראו 288



 הצעה להפללה –אלימות ברשת בקרב ילדים ובני נוער  פ"בתש טז דין ודברים

69 

טענה אפשרית היא שניתן להחיל את העבירות הפליליות הרגילות של המרחב הפיזי על 
", שמבטא את הפחתת נערהאלימות המקוונת של בני נוער, כאשר הנתון "

לא קיימת  ,אומר יהוו 289שיקול מקל בענישה. חברתיות והפחתת האשמה, הוא-האנטי
 הצדקה מיוחדת להחרגת פרסומים מקוונים בקרב בני נוער.

חברתיות של המעשה והפחתת -שמבטא את הפחתת האנטי ,לדעתנו, הנתון "נער"
 ה שלמבטא רק שיקול להקלה בעונש, אלא משפיע על עצם הגדרת אינו ,האשמה

ההפללה ולא רק שיקולי הענישה. יש לומר כי בעוד עצם הוא התופעה כפלילית. ענייננו 
המעשים של המתת אדם, גרימת חבלה חמורה, תקיפת אדם וכדומה גורמים לפגיעה 
פיזית בערך חברתי מוגן, ומבחינת התוצאה האובייקטיבית של הפגיעה בערך החברתי 

שים אם מדובר בנער או במבוגר, הדין שונה כאשר מדובר במע ינהמ המוגן אין נפקא
 שהם פרסומים במרחב המקוון, וזאת משיקולים רבים:

של בגירים, ובני נוער  מזו, ניתן לומר כי השפה השגורה בפי בני נוער שונה ראשית
זו של מעניקים לאמירות מסוימות משמעויות שונות, ולרוב חומרתן פחותה בהרבה מ

ם רבים שבהם אותן אמירות שמתפרסמות על ידי בגירים. ייתכנו תופעות ואף מצבי
פרסום שמקיים את היסודות של תופעה במרחב הפיזי לא יקיים את יסודות התופעה 

כשהוא נעשה על ידי בני נוער. כך, למשל, האמירות "חזיר", "כפוי  ,במרחב המקוון
טובה", "נוכל" וכדומה יכולות לקיים את הרכיב של לשון הרע לפי חוק איסור לשון 

מות את הרכיב של לשון הרע כשהן נאמרות במרחב מקיי שאינןאך ייתכן  290הרע,
 נוער.  המקוון על ידי ילדים ובני

שלה היו זוכות לאותה רצינות  אינן, אמירות רבות של בני נוער במרחב המקוון שנית
על ידי בגירים; בגיר מודע היטב למעשהו ולתוצאותיו, ולרוב שוקל  זוכות אילו נאמרו

שוקלים היטב אינם  במילים גסות בהשתמשםבני נוער היטב את השלכות מעשהו, ואילו 
ואת  יהבלי להבין את משמעויות ,את טיב האמירות וחווים את ההטרדה כעניין מבדר

ית. בבית אעמדה זו באה לידי ביטוי גם בפסיקה האמריק 291ההשלכות הקשות שלה.
תן, ובין משפט בניו יורק נדון מקרה שבו פרסמו חמש נערות ביטויים מבזים על בת כית

היתר כתבו כי הנערה חולה במחלות מין מידבקות וכי קיימה יחסי מין עם סוס, עם בבון 
בית המשפט החליט כי במקרה זה אין מדובר בהשמצה ואין לשון  292ועם זונה ממין זכר.

הרע, בין היתר משום שמדובר בהומור וולגרי, בהפרזות ובניסיונות של תלמידות 
מג'ורג'יה שתיים מבנות כיתתה בגין  14חר תבעה נערה בת להתחרות זו בזו. במקרה א

לשון הרע. הנתבעות הקימו דף פייסבוק מפוברק ושקרי על שמה, ובו כתבו כי היא 

_____________________________________ 

פלוני נ'  5048/09נערים, ראו ע"פ ביחס לונלים ביסוד הענישה השונה והמקלה על הרצי 289
 .In re Gault 387 U.S. 1, 16 (1967)(; 14.2.2010)פורסם בנבו,  מדינת ישראל

 .76בעמ' ( 217)לעיל, הערה  גנאים, קרמניצר ושנור 290
291 Mabrey  (.281)לעיל, הערה 
292 Finkel v. Dauber 906 N.Y.S.2d 697, Sup.Ct. Nassau Cnty (2010). 
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חברים,  70לדף פייסבוק זה היו  293מעשנת מריחואנה ופרסמו תמונות מעוותות שלה.
ן אל מנהל פנתה משפחת הקורב 2011מקצתם חברים ובני משפחה של הקורבן. במאי 

מקרה זה עורר דיון  294הן הושעו ליומיים. ,בית הספר, ולאחר ששתי הבנות הודו במעשה
  295ציבורי ביחס להתאמת המשפט של המרחב הפיזי על אלימות מקוונת בקרב בני נוער.

רכיב כולל מנם מבחינה פורמלית היסוד הנפשי של מחשבה פלילית ו, אשלישית
ויכול להתקיים אצל ילדים ובני נוער, אולם ברור הכרתי ולפעמים גם רכיב חפצי, 

עזה פחות ושהיסוד הנפשי המתגבש אצל ילדים ובני נוער מבטא התקפה חמורה פחות 
אותו יסוד נפשי של מחשבה פלילית המתגבש אצל  לעומתמשפטי -על הסדר החברתי

ת מבוגר. זאת ועוד, היסוד הנפשי של מחשבה פלילית, בייחוד כוונה, הלכת הצפיו
מבטא זלזול ויחס שלילי מובהק כלפי הפגיעה בערך החברתי המוגן, ואין  ,ואדישות

חולק על כך שאותו יחס שלילי ומזלזל קיים במובהק אצל בגירים יותר מאשר אצל בני 
 נוער. 

, ילדים ובני נוער נוטים להסתכסך ולהשלים במהרה. עמדה זו באה לידי רביעית
ן כי יריבות וסכסוכים בין בני נוער נוצרים במהירות המציי ,ביטוי גם בדין האוסטרי

ומתפוגגים במהירות, שכן השלכותיהם לרוב מעטות ולפעמים אף זניחות, ולכן ההפללה 
  296מספיק להפללה. אינופעמי -דורשת עשיית מעשים חוזרים ונשנים, קרי פרסום חד

חתת חברתיות של המעשה והפ-הפחתת האנטיאת מבטא  "נער"לבסוף, הנתון 
ואילו התופעות  ,האשמה של העושה. דיני העונשין מטפלים בתופעות החמורות במיוחד

החמורות פחות מטופלות באמצעות המשפט המנהלי והאזרחי. עיקר הפרסומים במרחב 
אשר המקוון של בני נוער נגד בני נוער נופל בגדר לשון הרע, פגיעה בפרטיות והטרדות. 

הדבר ות המצויות ברצפת מרחב האיסורים העונשיים, חומרת התופעות, מדובר בתופעול
בא לידי ביטוי גם בעונשים הפליליים על עבירות אלה, שאינם חמורים במיוחד. ניתן 

הפרסומים  בגיןהפרסומים החמורים מאוד, ואילו בגין לומר כי עונש המאסר יוטל 
א הרשעה. שחומרתם קלה ובינונית יוטלו עונשים קלים מאוד, ואולי אף סנקציה לל

במקרה של פרסומים שאינם חמורים במיוחד, אפקטיביות המשפט הפלילי מוטלת 
זילנד קבעה כי יש  לכל היותר מעטה מאוד. כך, שרת המשפטים של ניוהיא בספק, ו

להפעיל את העבירות במרחב הפיזי על אלימות מקוונת בקרב בני נוער רק כאשר מדובר 
ית )מסצ'וסטס(, יש לפתח את אית והאמריקבדומה לעמדה הצרפת 297באלימות חמורה.

 את יותר מאשר ,האמצעים המנהליים, כגון הרחקות בני נוער מבתי ספר ועיצומים אחרים

_____________________________________ 

 John Vinson, Georgia Teen, Alex Boston, Sues Classmates Over Fake Facebookראו: 293

Account (1.5.2012)  https://bit.ly/3mjYbi4. 
 .764 S.E.2d 582 Boston v. Athearn (Ga. Ct. App. 2014) :ראו 294
295 Julie Hilden, “Is a Defamation Case a Good Remedy for Cyberbullying? An Atlanta 

Girl Tests the Lawˮ, Verdict, 11.6.2012: https://bit.ly/3atYDYc. 
 , על המשפט האוסטרי.182–167לעיל, הערות  296
  .185הערה  ,לעיל 297
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המשפט הפלילי. יתרה מזאת, הפעלת המשפט הפלילי יכולה, במקרים אחדים, להיות 
בהליך  שיתמודד ,שייפגע באורח חייו, והן הפוגע ,הן הנפגע – הרסנית כלפי בני נוער

הפלילי. מכאן, ייתכנו מקרים רבים שבהם מעשה מקוון של בגיר מקיים את יסודות 
 ראוי ליפול בגדר העבירה. אינוהעבירה, בזמן שאותו מעשה מקוון שעשה נער 

המסקנה הראויה, לדעתנו, היא שבכל הנוגע לאלימות מקוונת של בני נוער ברשת, 
צעות האיסורים הפליליים הקיימים במרחב הטיפול באמצעות איסור פלילי אחד או באמ

 מבטאים את הדין הרצוי, ויש להתייחס אל התופעה באורח שונה. נוהפיזי, כהווייתם, אי
חיזוק למסקנה זו ניתן לראות בחוק הסרטונים, שבו בחרו המחוקק הישראלי 

 298.בעלת היבט מיניוהמחוקק הגרמני להתייחס באופן ממוקד וייעודי לאלימות מקוונת 
המעשים של אלימות מקוונת שנופלים בגדר האיסור הפלילי הם מעשים בעלי  ,אומר יהוו

נופלים בגדר העבירה. נדרש  אינםהקשר מיני, ואילו אותם מעשים ללא הקשר מיני 
 אלמנט נוסף כדי שניתן יהיה להפליל את המעשה.

שת, ואת חוק הסרטונים יוצר התייחסות רק לפן המיני בהתנהגות אלימה בר ואולם,
שאר ההתנהגויות מותיר לטיפולים של האיסורים הכלליים במרחב הפיזי או אפילו ללא 

יצר מציאות שבה יש בריונות רשת בכך הוא  ;טיפול כלל ובגדר "התנהגות נוער נסבלת"
שאינה מצריכה מעורבות של רשויות  ,שכוללת התנהגות "רגילה בקרב בני נוער"

מצדיקות הפללה ואכיפה. בהקשר זה ה ,לות היבט מיניהאכיפה, והתנהגויות אלימות בע
יש לומר כי אומנם חוק הסרטונים נותן מענה לכאורה לחלק מההתנהגויות האלימות 

התנהגויות פוגעניות שאינן מיניות, כגון השפלות, ביזוי,  ברשת קיימותאך  299ברשת,
חסות של מחייבות התייהן הפצת שמועות ועוד, שיש להן השלכות קשות לא פחות ו

 המחוקק.
 ,נועד למגר התנהגות פוגענית בעלת היבט מיניש, למרות קיומו של חוק על כך נוסף

 :חוק הסרטונים אינו נאכף דיושקריאה מפי המחוקק הישראלי  נשמעתלאחרונה 
קיימה הוועדה לקידום מעמד האישה ושוויון מגדרי ישיבה שעסקה  2017בפברואר 

כינוס שולחן נערך בכנסת  2018ובדצמבר  300,ונים"באוזלת היד באכיפת "חוק הסרט
מהמסמך שהוכן לצורך הכינוס עולה כי משנת  301מעקב אחר יישום החוק. עגול בנושא

כתבי אישום בגין עבירת חוק הסרטונים )אין פילוח של  17הוגשו  2018מרץ ועד  2014
_____________________________________ 

ראוי לציין כי המעשים שנופלים בגדר הטרדה  –( 8 הערה ,לעיל)ראו דיון בחוק הסרטונים  298
 שהעובדהנית לפי חוק הסרטונים נופלים גם בגדר פגיעה בפרטיות. אז ניתן לומר מי
 חמשהמחוקק בחר לטפל במעשים אלה במסגרת אלימות מקוונת במרחב המיני שעונשה ש

שנות מאסר, ולא במסגרת העבירה של פגיעה בפרטיות שעונשה גם כן חמש שנות מאסר, 
 ת מקוונת בקרב בני נוער.מעידה על ההכרח בהתייחסות מיוחדת לאלימו

 לגבי נתוני אכיפה מזעריים.והטקסט שלצידן  250–246 ערותהלעיל, ראו  299
הערה  ,לעיל) של הוועדה לקידום מעמד האישה ושוויון מגדרי 145 מספרפרוטוקול ישיבה  300

258.) 
כינוס מעקב אחר יישום חוק הסרטונים, חברת כנסת ד"ר עליזה לביא, אולם ירושלים כנסת  301

 . 25.12.2018ישראל, 
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המחייבת  קטינים לעומת בגירים(. במסמך נמתחה ביקורת על כך שבחקיקה אין הוראה
עוד הופנתה ביקורת על כך  302את מוסדות החינוך לדווח למשטרה על אירועים כאלה.

שמשרד החינוך ומשרד הרווחה אינם אוספים נתונים על היקף התופעה, ואף לא על 
 303הטיפול באירועים שנודעו לבתי הספר.

 הצורך במיפוי מחדש של תופעת האלימות המקוונת והגדרתה התעורר לאחרונה גם
רשויות האכיפה. במובן זה נראה כי התמודדותם של המחוקק, המשטרה, התובעים, אצל 

 ביותעקבתי המשפט, המורים וההורים עם התופעה מאופיינת בחוסר מדיניות, בחוסר 
טען ראש חוליית  2014מאי בובחוסר אונים. בישיבתה של ועדת המדע והטכנולוגיה 

כי משטרת ישראל מתקשה לפעול כשמדובר במקרים  ן,, סנ"צ מאיר חיובמשטרה הסייבר
של אלימות בין בני נוער שמקורם בפייסבוק, בעיקר משום שאין חוק פלילי שמגדיר את 

נוסף על בעיות שקשורות לסמכות האכיפה בעבירות  304."עבירה פלילית"ההתנהגות 
לית שמתרחשות ברשתות חברתיות, עצם הלקונה בהגדרת אלימות ברשת כעבירה פלי

קדמן, מנכ"ל המועצה לשלום יצחק מקשה על המשטרה לפעול. באותה ישיבה קרא ד"ר 
בחקיקה, מאחר שלטענתו החקיקה אינה מותאמת למציאות  מהותיתיזיה וו, לרדאז הילד

 305החדשה.
 
 
 

הגדרה רצויה לאלימות מקוונת בקרב בני נוער: מודל ה"קטגוריות  .3
 המחמירות"

בפוטנציאל הנזק של ההתנהגות האלימה ברשת מובילות נקודת מוצא זו והתמקדות 
לניסוח שלוש "קטגוריות מחמירות" שמתחשבות במאפייני הטכנולוגיה ובמאפייני 
ההתנהגות של ילדים ובני נוער: מיניות, אלימות ואינטנסיביות. מדובר במאפיינים 

ומכאן  חברתיות של האלימות המקוונת ואת אשמת העושה,-המחמירים יותר את האנטי
 התופעה. ה שלקיומו של מאפיין מחמיר )קטגוריה מחמירה( המצדיק את עצם הפללת

לבדוק . יש לשאול אם מדובר בתקשורת אלימה בעלת ממד מיני בולט, קרי מידת המיניות
 מידת המיניות בשיח הפוגעני או האלים.  את

_____________________________________ 

)ב( מחייב את מנהל בית הספר לדווח למשטרה או לרשויות הרווחה על 8/חוזר מנכ"ל עה 302
הפצת סרטונים שכוללים עירום או יחסי מין. באירועי הפצת סרטונים  ם שלאירועי

הדיווח נתון לשיקול  ,תמקדים במיניותו של האדם, אשר אינם כוללים עירום ויחסי מיןהמ
 )ב(. 8חוזר מנכ"ל עה/דעתו של מנהל המוסד החינוכי. ראו 

 שם. 303
 (.50)לעיל, הערה  של ועדת המדע והטכנולוגיה 43פרוטוקול  304
וק מפגר אחר המציאות החדשה, שכן פרסומות שנפסלות . קדמן טען שהח10שם, בעמ'  305

 בטלוויזיה משודרות באינטרנט.



 הצעה להפללה –אלימות ברשת בקרב ילדים ובני נוער  פ"בתש טז דין ודברים

73 

וגענית. יש . יש לבחון את מידת האינטנסיביות של התקשורת הפמידת האינטנסיביות
אם הייתה  306לבדוק בכמה הודעות פוגעניות מדובר, כמה משתתפים השתתפו בה,

 ואם היא נגישה לאנשים רבים ולתקופה ארוכה. 307בעלת אופי חוזר ונשנה

 רמת ואתמידתו , את . יש לבחון אם מדובר באיום ממשי על הקורבןמידת האלימות
 גדלרטת יותר ואלימה יותר, כך תככל שהתקשורת הפוגענית מפו .האלימות הפירוט של

או לפחות  ,ייתכן שלא ניתן ,הנטייה להפללתה, ואילו תקשורת שיוצרת רק חשש לפגיעה
 308להפלילה. ,לא ראוי

לפחות עשויות להתאים  ללואחד הגורמים ה המכילות אתרק התנהגויות אלימות 
שעלול  ,וכל קטגוריה מחמירה היא גורם העומד בפני עצמ 309לטיפול במשפט הפלילי.

חוזרת על עצמה כזו הלהחמיר את הפגיעה. תקשורת ברשת בעלת אופי מיני או 
באינטנסיביות או אלימה באופן מפורט היא תקשורת שעלולה לגרום נזק רב לקורבן. 
שאר ההתנהגויות האלימות ברשת, שאינן מתאימות לקטגוריות הללו, הן "אלימות רכה" 

ות ומענה מחוץ למשפט הפלילי, קרי אמצעים המצריכות התייחס ,או "פשעי ילדות"
 310 פליליים.-לבר

 ביקורות אפשריות על מודל ה"קטגוריות המחמירות" .4

הקטגוריות המחמירות היא שמדובר במונחי שסתום עמומים, מודל טענה אפשרית נגד 
דורשים שיקול דעת פרשני רחב מאוד של כל הגורמים המעורבים, ביניהם רשויות ה

בהירות שמודל -מאותה אי יםסובל םערכת השיפוטית, כך שלכאורה ההאכיפה והמ
 :דעתנו מדובר במונחים ברורים ובהירים יחסיתלאולם, ו .העבירה הייעודית לוקה בה

המונח "אינטנסיביות"  ;המונח "מיניות" קיים בחוק הסרטונים, וניתן להיעזר בכך

_____________________________________ 

לבין המשתתף  ,שיצר את התוכן של אלימות מקוונת ,על ההבחנה בין המשתתף האקטיבי 306
של ועדת המדע והטכנולוגיה,  18שהעביר את הפרסום לאחרים, ראו גם פרוטוקול  ,הפסיבי

 .6–4בעמ'  (243)לעיל, הערה  ; הנחיות פרקליט המדינה14, בעמ' 153לעיל ה"ש 
לעיתים מדד האינטנסיביות יתממש כשהפצת מסר  .יהיה צורך לבחון כל מקרה לגופו 307

 אך ,פעמית-יתממש כאשר תהיה הפצה חדהוא ולעיתים  ,יעשה פעמים מספרתפוגעני 
 משתתפים.-לקבוצה רבת

מרדכי קרמניצר  :כמו הדיון על עבירת ההסתה לאלימות בתור עבירת חשש וסיכון, ראו 308
 .41בעמ'  (1996, ירושלים 7)נייר עמדה הסתה, לא המרדה וחאלד גנאים, 

מקרב  75%למרות הרצידיביזם הגבוה בקרב בני נוער בישראל שהורשעו ונכנסו למאסר ) 309
 (2016)הכנסת, מרכז המחקר והמידע,  שיקום אסירים קטיניםאבגר, עדו  :והקטינים(, רא

ה יאנו סבורים כי חייב להיות כלי פלילי שניתן לאכוף אותו ושיה )להלן: אבגר(. 5–3בעמ' 
בעיקר מכיוון שמדובר  ,התנהגות אלימה ברשתבנוגע לגורם הרתעתי בקרב בני נוער 

מקדות בתיחום ההתנהגות יביאו לצמצום התופעה נכון והת חינוך .בתופעה כה רווחת
 חוזרת בפרט.  פשיעהשל בכלל ו

 גםעל מושגים אלה, יחסם לאלימות מקוונת בקרב בני נוער והמשפט הפלילי, ראו  310

Brenner & Rehberg  (273, הערה לעיל)  '80–78, 29בעמ.  
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 ואפשר ,חברי הקבוצה מתייחס למספר המעשים שנעשו על ידי העושה היחיד או כל
לפיו יש לדרוש קורלציה בין חומרת המעשה לבין תקופת שלהיעזר במודל האוסטרי, 

על דרישות הבהירות, שכן המערכת המשפטית  הואהמונח "אלימות" עונה גם  311;הזמן
 312יש תחולה גם במרחב המקוון. כי להתנהלות פוגענית ואלימהכבר הגדירה 

עונים במידה רבה על מאפייני הטכנולוגיה הייחודיים שלושת המאפיינים המחמירים 
והם מושגים שניתן להסיק ולגזור מהם את חומרת ההתנהגות  ,שהצגנו בפרק הראשון

כל משמעויותיה הנלוות. בעולם על מעורבות משפטית  נדרשתולקבוע באמצעותם אם 
אנו סבורים  ,שבו הפגיעה נמדדת בעוצמת הנזק של מסר אלים ופוגעני ,דיגיטליה

רמת  :שהקטגוריות שנבחרו ישקפו נאמנה מקרי אלימות רשת קשים המצדיקים הפללה
החשיפה של המסר הפוגעני, אופיו האלים או תוכנו המיני יצביעו על חומרת הנזק 
ועוצמת הפגיעה בקורבן. אנו סבורים שהקטגוריות האלו יוכלו להועיל לרשויות האכיפה 

שמא תח אם ההתנהגות מצדיקה הפללה ותיוג פלילי או ובתי המשפט עצמם בבואם לנ
 משפטי. -מצריכה טיפול שהוא חוץ היא

טענות נוספות ביחס להפללת התנהגויות אלה הן שהתייחסות לאלימות מקוונת 
בקרב בני נוער כאל תופעה פלילית שגוררת אחריה סנקציה, לרבות מאסר, עלולה לפגוע 

להפוך את בני הנוער שעושים "שטויות" ונוער בהתפתחות הטבעית והראויה של בני 
_____________________________________ 

 .177, הערה לעיל 311
(. שם הורשעה 8.9.2016 ,)פורסם בנבו פלונית נ' אלמונית ואח' 53379-11-15ראו: ת"ק  312

בלשון הרע לאחר שפרסמה באינסטגרם ובוואטצאפ של קבוצת הספורט  13ילדה בת 
כן . הפרסומים כללו ביטויים פוגעניים נגד בת התובעת והפרסומים על התובעת ועל בת

מהּ של יכמו כן כללו הפרסומים כינויי גנאי נגד א ;השוואתה לקריקטורה של מכשפה
לפיהם היא משוגעת וחולת נפש. נפסק כי לא מדובר בזוטי דברים וכי ש ,התובעת

( לחוק איסור לשון הרע. ראו 1)1הפרסומים מהווים לשון הרע, בהתאם להגדרה שבסעיף 
(. שם 16.1.2019 ,)פורסם בנבובע"מ נ' שאול ואח'  נידיילי תקשורת 35757-10-16גם ע"א 

הרע במרחב הדיגיטלי ומצא הבדלים בין  הרחיב בית המשפט בדיון על חבות בגין לשון
נפסק כי פעולת החיבוב אינה מביאה באופן ודאי או  – (like) ( ל"חיבוב"share"שיתוף" )

מבלי שיש למשתמש ישיר להפצת התוכן, אלא עשויה להביא לכך בחלק מהמקרים, 
אשר תביא בהכרח  ,בהכרח שליטה על כך. לא ניתן לקבוע כי מדובר בפעולה אקטיבית

מעגל הנחשפים. פעולת השיתוף היא העברת דבריו של אחר לקהל נוסף,  ו שללהגדלת
שבהכרח  ,א פעולה אקטיביתולעומת זאת, נקבע כי שיתוף ה שנעשית באופן אקטיבי.

סט המדובר והיא נועדה לשם כך. יש לראות פעולה זו כפרסום תגרום לחשיפת יתר של הפו
לפסק הדין(.  16–20תוביל לחבות בגין לשון הרע )פסקאות היא ועל כן  ,לכל דבר ועניין
קבע בית המשפט: "כידוע, החומרים המופצים  ,שעניינו פגיעה בפרטיות ,בפסק דין אחר

רבים ובלתי מזוהים, ולעתים קרובות  מועברים במהירות רבה לנמענים האינטרנט ברשת
. תמיד תיתכן האפשרות שהצילומים יופיעו 'את הנעשה אין להשיב'באירועים מסוג זה 

בעתיד, כאשר לא ניתן לדעת מי צפה בהם, ואף עצם הידיעה על קיומם עלולה להיות 
טראומתית ולעורר בבת תחושת חוסר ביטחון עמוקה דווקא במרחבים האישיים הנתפסים 

למותר לציין שנוסף מימד רחב של חומרה נוכח ביצוע העבירות כלפי הבת  .כפרטיים ביותר
פלוני   1269/15בידי מי שהיה אחראי על שלומה וביטחונה ושניתן בו אמון רב" )ראו ע"פ 

 (. 23.12.2015 ,)פורסם בנבו 16, פסקה נ' מדינת ישראל
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להגביר את עשוי ת, ואף ומאשר מונע עבריינ יותר לעבריינים, קרי המשפט יוצר עבריינים
המועדות )רציבידיזם( אצל בני נוער. לאור נתוני הפשיעה החוזרת בקרב בני נוער 

י פלילי ר כלומיותר ליצ 313מקרב הקטינים(, 75%בישראל שהורשעו ונכנסו למאסר )
 נוסף שבגינו ייכנסו ילדים ובני נוער למאסר. 

כנגד טענה זו יש להשיב כי המשפט הפלילי הוא שיורי, ומטפל בתופעה רק כאשר 
. על החברה ליצור המספקים את ההגנה הראויה נגד אינםהמשפט האזרחי והמנהלי 

דים ובני מערך הגנה רחב מאוד באמצעים שאינם משפטיים בהכרח על מנת להגן על יל
נוער. בהקשר זה ראוי לציין את המשפט האוסטרלי. ממשלת אוסטרליה פועלת באופן 
אקטיבי למיגור אלימות מקוונת, ויצרה תפקיד חדש של "נציב לבטיחות אלקטרונית של 

כמנגנון הסדרה חיצוני שיהיה אחראי  2015התפקיד החל את פעולתו בשנת 314ילדים".
בין השאר הוא כולל ניסוח הנחיות משפטיות לרשתות ו 315על התנהגויות אלימות ברשת,

והוצאת הנחיות ליחידים  ,(E-safetyכדי להבטיח תקשורת בטוחה ) ,החברתיות העיקריות
 שיסרבו להסיר תוכן שעלול להזיק לילדים, שעלול אף להביא לפנייה למשטרה.

קה זאת ועוד, כדי לתמוך בפעילות הנציבות תיקנה ממשלת אוסטרליה את החקי
הנציבות האוסטרלית  316באופן שיאפשר ליצור מערך תלונות מבוקר ומגובה משפטית.

היא גוף לאומי שמרכז את הטיפול בבריונות מקוונת ופועל בשיתוף פעולה עם גופים 
כגון משרד החינוך, ארגוני מורים, ארגוני הורים, ארגונים שפועלים להגנת ילדים ובני 

גופים שקשורים לתעשיית האינטרנט. אף שבכל הנוגע נוער, רשויות האכיפה למיניהן ו
לרשתות החברתיות טרם החליטה הממשלה על אופן תגובתה, בשלב זה נראה כי ייעשה 

מן בכל הנוגע להסרת תכנים פוגעניים, אבל אם הן יפעלו בניגוד ימאמץ לשתף פעולה ע
 317להנחיותיה, היא תשקול גם הפעלת סנקציות נגדן.

הנתונים הגבוהים על פשיעה חוזרת בקרב בני נוער, אנו סבורים כי , חרף על כך נוסף
אכיפה, שיש בהם כדי להרתיע בני נוער -הכרח בקיומם של איסורים עונשיים בנייש 

מעשיית אלימות מקוונת. המערכת החינוכית היא אמצעי חשוב מאוד למיגור התופעה 
ן הענישה יש לשקול דרכי . לענייחיונית התערבות המשפט הפליליואך אינה מספיקה, 

לבני נוער. המשפט פיתח דרכים חלופיות שנושקות למשפט הפלילי,  ותטיפול ייעודי
כגון השיפוט הטיפולי. מסגרות אלה מתמקדות בפיתוח מענה לבעיות חברתיות 
מושרשות ופועלות לשיקום העבריין ולהחזרתו לקהילה. במסגרת זו צמחו בתי משפט 

_____________________________________ 

 (.309אבגר )לעיל, הערה  313
ולטפל  אלימות רשתעם האתר הרשמי של הנציבות האוסטרלית שהוקמה כדי להתמודד  314

 .https://www.esafety.gov.au(: Office of the e-safety commissioner) תופעהב
 Keeping Australians safe online, The Hon ת האוסטרלי:האתר הרשמי של שר התקשור 315

Paul Fletcher MP, media release (6.23.2021) https://bit.ly/3No8TQu. 
 .https://bit.ly/3NWttqZ שם. ראו חקיקה חדשה 316
 Theטל פבל "אוסטרליה תחל להפעיל יחידת לוחמה קיברנטית לפעולות הגנה והתקפה",  317

Cyber Empowerment center (2.7.2017.) 
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,Problem solving courtבעיות )-פותרי שמקיימים הליכים שעניינם עבירות  318(
מצריכות טיפול עומק בקרב בני נוער )דוגמת שימוש בסמים ואלימות במשפחה( ה

מתנהל הליך פלילי  לאהעבירות בעתיד. בבתי משפט אלה  ן שלומניעת הישנות
רסרי. הנאשמים מועברים למסגרת שיקום ומושמים בפיקוח של צוות מטפל וואד

שמערבת גמילה או שיקום  ,כנית טיפול אישיתות שופט, והוא מתאים להם תבראשו
וקובעת מערך מדורג של סנקציות שנוגעות לעבריינות חוזרת. זאת ועוד, בבתי משפט 

בניגוד קשורים למבצע העבירה, המאפיינים בתכונות ובבעיות הדגש מושם גם -פותרי
רה עצמה. לבסוף, בהליך שיפוט טיב העביבבתי משפט מסורתיים, שבהם הדגש מושם ל

שינוי ההתנהגות של הצדדים בבירור העובדתי של המאורעות, אלא בזה הדגש איננו 
בעתיד. דגשים אלו יוצרים סביבה שיפוטית שמטפלת בשורש הבעיה, והיא מתאימה 

מצריכים מתן תשומת לב למבצע ה ,לטיפול במקרים חמורים של אלימות מקוונת
תוואי ההתנהגות העתידית, שיקום העבריין והחזרתו של שינוי העבירה, פתרון מתוך 

לקהילה. מחקרים בדקו ומצאו כי סיכוייהם של עבריינים שעברו את הטיפול דרך בית 
 319לפשוע ירדו במידה ניכרת, בעיקר בקרב בני נוער.לשוב ובעיות -משפט פותר

ות היא שאלת החלת דין פלילי בניסוח הקטגוריות המחמירבנוגע לביקורת נוספת 
עולה השאלה אם פתרון זה רלוונטי לסכסוכים והעברת הודעות פוגעניות בין  .הריבונות

 ם שלילדים ממדינות שונות, בייחוד על רקע עידן הגלובליזציה ובייחוד על רקע צמיחת
המעודד ילדים  ",לוויתן הכחול"משחק ה . דוגמה לכך הואלאומיים-ןמשחקי רשת בי

 ,תיעוד עצמם מבצעים משימות אלו אגב ,משחק המורכב ממשימותובני נוער להשתתף ב
 320כשהמשימה הסופית היא התאבדות.

אופנים. ראשית, לרוב האלימות ברשתות חברתיות  כמהלענות ב אפשרלביקורת זו 
ולכן  ",מעגל חברים"והנמצאים באותו  אלה את אלהמתרחשת בקרב ילדים המכירים 

_____________________________________ 

נצרת, הקיימים בבתי משפט קהילתיים שישה במערכת השיפוט הישראלית, מדובר ב 318
השופטת, בתי משפט קהילתיים  הרשותם ובבאר שבע. בחיפה, ברמלה, בתל אביב בירושלי

https://www.gov.il/he/departments/general/community_courts. 
 D.C. Superior Court Releases Community Court Studyדוח בחסות בית המשפט  319

Results (1.8.2012):  https://bit.ly/3miA96Z הדוח קבע כי בקרב עבריינים שעברו את .)
מזה של עבריינים  50%-הטיפול בבית המשפט הקהילתי הסיכוי לפשיעה חוזרת קטן ב

 Hennesey Hayes & Kathleenשעברו את אותן עבירות ונשפטו בבית משפט רגיל; ראו גם

Daly, “Youth Justice Conferencing and Reoofendingˮ, 20(4) Justice Quarterly (2003) 

בעיות שהתמקדו בטיפול בסמים מצא כי -סק בבתי משפט פותרי; זאת ועוד, מחקר שע.275
הטיפול בבתי משפט אלה הפחית רצידיביזם )נטייה לפשיעה חוזרת( והביא לידי שיקום 

 Steven Belenco, “The Challenges of Integrating Drug Treatment into theארוך טווח. 

Criminal Justice System,ˮ 63 Alb. L. Rev (2000) 833, p. 850. 
 mako 21.3.2017 הלוויתן הכחול: משחק הרשת הגורם להתאבדות, 320

https://bit.ly/3NWtuex. 
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 באמצעותשנית, ניתן לפתור בעיית ריבונות זו  321נטית.רלוו אינהבעיית הריבונות כמעט 
לבסוף, ניתן גם לפעול מול  322כגון האמנה לזכויות הילד. ,לאומי-ןביהשימוש בדין 

לראות בניו זילנד מקרה  אפשר. "הודעה והסרה"ספקיות התוכן עצמן, דוגמת מנגנון 
פקיות התוכן לבתי המשפט סמכות לפעול מול סנתונה שם  323בוחן לשאלת הריבונות.

 הענשתם.על ולהורות על הסרת חומר, על גילוי מטרידים, על חשיפתם ו
הם יתרה מכך, למרות הביקורות האפשריות וטיעוני הנגד, ילדים ובני נוער משוועים 

 255, בקרב 2016בסקר שערך המכון הישראלי לטובת הילד בשנת  .להתערבותעצמם 
( סברו שיש להגדיר שיימינג 95%בגרים שנשאלו ), כמעט כל המת17–12מתבגרים בגיל 

סברו כי תהיה אפקטיביות להשגחת  67%-ו ובריונות במדיה החברתית כעבירה על החוק,
 324מבוגר במדיה החברתית למניעת בריונות.

מקרי אלימות רשת בכל על , עקרונות אלו יכולים גם להגדיל את הדיווח על כך נוסף
דרך הוריו ומוריו  ,החל בילד הנפגע :יים להיות מעורביםהרמות הנוגעות לגורמים שעשו

כותלי ין ב ןשניתן לטפל בה ,שידעו להבדיל בין התנהגויות בריוניות ,וכלה בבתי הספר
ובין התנהגויות המצריכות  ,פתרונות חינוכיים ועונשים משמעתיים באמצעותבית ספר 

צורך שעולה מבתי הספר התערבות גורמים חיצוניים. הקטגוריות שבחרנו עונות על 
עצמם בהדרכה ובזיהוי מקרי אלימות רשת קשים ומבדילות בין התנהגויות אלימות 

יה לגורמי ימצדיקות טיפול משפטי לבין התנהגויות אלימות המחייבות דיווח ופנ אינןש
  325החוק.

יהוו מסגרת  ןמכיוון שה ,זאת ועוד, קטגוריות אלו יצמצמו את בעיות האכיפה
 ",רגילות"שתצביע על חומרת המעשה ותבדיל בין התנהגויות בריוניות התייחסות 

 לבין התנהגויות בריוניות המחייבות התייחסות ",חצר בית הספר"המתאימות ל
 326גורמי האכיפה. משמעית של-חד

_____________________________________ 

321 Rober Preidt. Your Kid’s Cyberbully is More Likely to be Their Friend, CBS News, 

22.8.2016 https://cbsn.ws/3PWiY93 . 
322 Convention on the Rights of the Child art.1, G.A. Res. 44/25, U.N. GAOR, 44th Sess., 

Supp. No. 49, at 166, U.N. Doc A/441736 (1989). 
לאומיות והמליצה על חתימת הסכמים -ןעבירות ביניו זילנד הכירה בקושי באכיפת  323

 .36בעמ'  (73, הערה לעיל)לאומי. וגשל -ןלשיתוף פעולה בי
 . 9( בעמ' 56)לעיל, הערה  מכון הנרייטה סאלד 324
בכל הנוגע למסוכנות ברשת וכן תפקידו של בית הספר באשר ליש בלבול וחוסר ודאות  325

תפקידם של המורים וגבולות הסמכות שלהם באשר למה שקורה לתלמידיהם בקשר ל
 .Cyberbullying among youth: A “Cassidy, W., Faucher, C., & Jackson, M ראו:ברשת; 

d comprehensive review of current international research and its implications an

(2013) 575 School Psychology International34(6) .ˮapplication to .policy and practice  
שם נצ"מ מאיר חיון משתף קושי בזיהוי מקרי  והטקסט שלצידן. 304ו 258, הערות לעיל 326

 ים מעורבות של גורמי האכיפה.אלימות ברשת המצדיק
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מסגרת משפטית להגדרת התנהגות  ישמשוקטגוריות אלו אם כן, לא זו בלבד ש
התנהגויות ילדים ובני נוער  של ותיחום הרך בהגדראבן ד היובריונית כפלילית, אלא י

עבור כל הגורמים המעורבים בחייהם. לבסוף, אנו סבורים כי התמקדות בקטגוריות 
ות מסגרת חינוכית שבה יהללו, המתמקדות בפוטנציאל הנזק האפשרי, יכולה גם לה

 ך יהיו, ובכילמדו בני הנוער עצמם מהי התנהגות אלימה העולה לגדר עבירה פלילית
 .השיתרום לצמצום התופעה ומיגור ,גורם מניעתימשום גם  אלהקטגוריות 

מבחינה מעשית ניתן לחשוב על שתי חלופות: החלופה הראשונה היא הוספה של 
לפיה כשמדובר בעבירות ביטוי שמתבצעות באמצעים שהוראה כללית בחוק העונשין, 

מתקיים  כן ת התופעה, אלא אם, אין להפליל א18הוא נער עד גיל  מבצעמקוונים וה
מידת המיניות, מידת האינטנסיביות או מידת  –לפחות אחד המדדים המחמירים 

האלימות של התקשורת הפוגענית. החלופה השנייה היא שלכל עבירה שעשויה להיות 
 שיגדירסעיף קטן  סףיוּכגון לשון הרע, הטרדה, איומים או פגיעה בפרטיות,  ,רלוונטית

אין תחולה אם העושה הוא נער והפרסום נעשה באינטרנט או ברשת כי לעבירה 
מיניות,  הנ"ל, דהיינומתקיים אחד המדדים המחמירים  כן סלולרית, אלא אם

שמדובר בתופעה כללית ששלל עבירות עשויות לחפוף  אחראינטנסיביות או אלימות. מ
 , מוטב להתייחס אליה בהוראה כללית שתתווסף לחוק העונשין.אותה

לחוק העונשין, הצמוד לסעיף הקטינות, שכותרתו: סעיף אנו מציעים אפוא להוסיף 
 :, ולפיועבירות ביטוי במרחב המקוון בקרב בני נוער

נעברה עבירת ביטוי במרחב המקוון על ידי נער, אין להפליל את המעשה אלא אם כן  )א(
 אלימות. מתקיים לפחות אחד המדדים המחמירים: מיניות, אינטנסיביות או

 .18קטין עד גיל  –לעניין סעיף זה  –נער  )ב(

 סיכום

בני נוער, יש  הם שלנוכח מרכזיותה של הטכנולוגיה בחיים החברתיים, ובעיקר בחיי
פעת ולעסוק במציאת פתרונות הולמים הן במישור המשפטי והן במישורים אחרים לת

אין  ;קהילתית-ופעה חברתיתההולכת וגוברת. בריונות ברשת הינה ת ,הבריונות ברשת
וכדי למגרהּ יש צורך לרתום את כל הגורמים  ,סוגיה הנוגעת רק לבני נוער בהלראות 

המקצועיים הרלוונטיים במערכת החינוך, במערך האכיפה ובמערכת המשפטית 
ולהתייחס להיבטים של מניעה ולא רק התערבות בפגיעה. אנו סבורים שהתמקדות 

ייני המרחב הדיגיטלי ובמאפייני ההתנהגות של בני נוער במאפייני התופעה, במאפ
במרחב הדיגיטלי בכלל וברשתות החברתיות בפרט, יביאו להעלאת המודעות והאפשרות 
להתערב במקרי אלימות רשת קשים באופן יעיל ואחיד. יתרה מכך, הגדרת ההתנהגות 

סר פוגעני התמקדות בקטגוריות המשקפות את פוטנציאל הנזק של מ אגב מה,ותיחו
 ובעקבות זאתיביאו לעלייה בדיווח על מקרי אלימות רשת קשים  ,במרחב הדיגיטלי
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 ,יתרמו לאכיפה יעילה. הורים, המסגרת החינוכית ורשויות האכיפה יוכלו לחבור יחד
 ולפעול למיגור התופעה.  ,שימוש בהגדרה אחידה אגב

כלפי ילדים ובני נוער  יש צורך במתן מענה הוליסטי ואחיד לתופעת האלימות ברשת
משמעית -. תחילת טיפול אחיד זה באימוץ הגדרה אחידה לתופעה והבנה חדהםועל ידי

שיביאו אותה לכדי עבירה פלילית. יש צורך ביצירת שיתופי  ,מאפייני התופעהשל 
חשיבות מכרעת בהתוויית מדיניות  יש 327פעולה בין הגופים השונים העוסקים בתחום.

 328מודדות עם אלימות רשת.הסדרת חקיקה להתו
בין בשלב הראשון התמקדנו בייחודיות התופעה בקרב בני נוער, בקשר בין בני נוער ו

רשתות חברתיות ובמאפייני הטכנולוגיה המאפשרים התעמרות באחר באופן המצדיק 
הנוגעים בחינה מחדש של הדין הקיים. בשלב השני התייחסנו להיבטים משפטיים 

עדר הגדרה אחידה לתופעה זו פוגעת יבני נוער. התמקדנו בכך שהאלימות ברשת בקרב ל
המחוקק, רשויות האכיפה וגורמי חינוך להתמודד באופן יעיל ולפעול  ם שליכולתב

ניתחנו שני מודלים המתקיימים  הדברים . בהמשךומאיינת יכולת זו למיגור התופעה
מודל  :ובני נוער בעולם בניסיון להתמודד עם תופעת האלימות ברשת בקרב ילדים

הקובע עבירה ייעודית ועצמאית של "בריונות ברשת" ומודל המחיל עבירות קיימות 
ראוי בעיקר  אינונו כי מודלים אלו לוקים בחסר. המודל הראשון יבמרחב הפיזי. הרא

זיהוי  אתלאור כלליות העבירה )הפוגעת בעקרון הוודאות בדין הפלילי ומקשה 
ראוי מכיוון שאינו  אינוים ביסוד ההתנהגות(. המודל השני האינטרסים החברתיים השונ

שני המודלים אינם  אם כן,מתייחס לייחודיות המרחב הדיגיטלי ומתעלם מגיל הפוגעים. 
אינם מצליחים לתת מענה אפקטיבי לבעיית האלימות שמאחר  ,ראויים לטיפול בתופעה

קשיים שבהפללת בני נוער ברשת בקרב ילדים ובני נוער. בשלב השלישי הצענו פתרון ל
 בעל שני ממדים: הראשון, הוא המבצעים עבירות של אלימות רשת. הפתרון המוצע

כדי  ,מקרי האלימות ברשת בקרב בני נוער ה שלניסוח הגדרה ברורה ומותאמת לתופע
השני, החדרת קטגוריות מחמירות  ;יעיל בתופעה טיפוליציבות ואחידות ב ,ליצור ודאות

_____________________________________ 

משרדית -כבר היום מתקיים שיתוף פעולה בין הגופים השונים; קיימת ועדה משרדית ובין 327
את מרכז מאו"ר )מניעת  2017משרד הפנים במאי  על כך השיק ונוסף ,שיזם משרד החינוך

הכולל אלימות ופשיעת רשת(, מרכז משטרתי אזרחי למניעת אלימות ברשת בקרב קטינים, 
(. המערך הוקם לסייע 105יחידת משטרה ייעודית לטיפול בתופעה, ומוקד לפניות אזרחים )

בעיקר לילדים ובני נוער הנפגעים מאלימות ופשיעת רשת, ולשם כך יאחד המערך משאבים 
 ושיהי ,ועוצמות של גופי מדינה שונים, לרבות גופים אזרחיים וגופים מתעשיית האינטרנט

מניעת  – מערך מאור, 2017שנתון בתופעה. המשרד לביטחון פנים, שותפים לטיפול 
 _https://www.gov.il/BlobFolder/reports/mops_annual_ns 17עמ' אלימות ופשיעת רשת 

2017/he/2017.pdf  עונה על הצורך המשפטי  אינהלדידנו, הקמת המערך מבורכת, אך עדיין
ערך רק תעלה את הצורך בהגדרה משפטית בהגדרת ההתנהגות ותיחומה. להפך, הקמת המ

 נכונה שתסייע בטיפול אפקטיבי בתופעה. 
328 EU Kids Online, Findings Methods Recommendations (2014) 

https://bit.ly/3GTqU6O. 
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שבגינן ניתן יהיה להפליל התנהגויות  ,ות בחוק העונשין הישראלילעבירות הקיימ
 ,מודל רצוי להתמודדות עם אלימות רשת הםאלימות במרחב הדיגיטלי. שני מדדים אלו 

 –התחשבות במאפייני הפוגעים  אגב המתאים את הדין הקיים להתמודדות עם התופעה
הפצה נרחבת ללא זמן מוגבל, קשיי פומביות התוכן,  –בני נוער, ובמאפייני הטכנולוגיה 

 פיקוח ועוד.
נסכם ונאמר כי עמדתנו היא שאין ליצור עבירה ייעודית ועצמאית לתופעת האלימות 

 .התיישבותה עם עקרונות יסוד של המשפט הפלילי והמשפט החוקתי-ברשת, בשל אי
את לדעתנו יש להחדיר לעבירות הקיימות במרחב הפיזי אלמנטים מחמירים המשקפים 

להפליל את ההתנהגות יהיה ההתנהלות של בני נוער במרחב הדיגיטלי, כדי שניתן 
תיקון החוק להטרדה מינית )חוק הסרטונים(.  לעשבבסיס האלימות המקוונת, וזאת נוסף 

י בני נוער ל יד, יש להפליל עבירת ביטוי במרחב המקוון שנעשתה עבמילים אחרות
את  ,כאמור ,לוש קטגוריות מחמירות הבוחנותת בה אחת או יותר משןבתנאי שמתקיימ

הימצאות ות בביטוי הפוגעני, ומידת המיניות, האינטנסיביות או האלימות המגולמ
קטגוריה אחת מספיקה להפללת ההתנהגות. הקטגוריות מסייעות בהבחנה בין התנהגויות 

רה לעומת התנהגויות הפוגעות בצו ,שלמרות היותן בעלות פגם מוסרי אין להפלילן
 חמורה בערכים חברתיים ועל כן חוצות את הרף הפלילי ומצדיקות הפללה.

לסיכום ולציון חשיבותה של ההסדרה המשפטית של אלימות מקוונת בקרב בני נוער, 
בנושא עבירות מין  2013 ץרלוונטיים דבריו של השופט עמית בפסק דין שניתן במר

 באמצעות מחשב: 
פל של הרשת ]...[ האינטרנט חודר לחיים המקרה שבפנינו חושף את הצד הא

...[ כיפה האמיתיים, ומציב סכנות של ממש בתחומים ובדרכים לא שיערו ראשונים ]
, שם אדומה כבר אינה מסתובבת ביער שורץ זאבים, היא משוטטת במרחב האינטרנטי

אורבים לה ציידים וטורפים מסוג אחר. בעבר, יכול היה ההורה לשמור על ילדו שלא 
סתובב במקומות מסוכנים או בשעות מסוכנות. לא כך ההורה של היום, המתקשה להגן י

שלו, מאחורי הדלת הסגורה. -על ילדיו מהסיבה הפשוטה שהסכנה אורבת לקטין בחדרו
התרבות -אלו הסכנות החדשות, והמשפט צריך אפוא להתאים עצמו להתמודד עם תת

 329.העבריינית של הרשת
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