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 בישראל במרחב הסייברתשתיות חיוניות  הגנה עלדרכי ה

 **וטל ז'רסקי *אלדר הבר

למשל,  ,ונים. כךמו סיכונים רבים ומגוּיהעידן הדיגיטלי הביא ע

מתקפת סייבר עלולה לפגוע ולשבש את תפקודה התקין של מדינה 

באמצעות פגיעה בתשתיות אשר חיוניות לתפקודה. פגיעות או 

עלולים לגרום נזקים כלכליים,  היוניות אלשיבושים בתשתיות ח

פגיעות אפשריות בנפש. אם בעבר אף ו ,חברתיים וסביבתיים נכבדים

כיום, , ים בעיקרםתשתיות חיוניות פיזיהיו האיומים שנשקפו ל

מימד חדש שכרוך בסיכונים רבים נוספים, נוסף  ,עידן הטכנולוגיב

 להתמודד עימם. הועל מפעילי תשתיות אל

ישראל -פורמלית באיומים הללו באה לידי ביטוי במדינתההכרה ה

הקמתה של הרשות הממלכתית לאבטחת מידע. עם , 2002בשנת 

על מדיניות האבטחה וההגנה של אותם גופים מופקדת רשות זו 

שהחוק מגדיר כתשתיות חיוניות. במילים אחרות, ישראל בחרה 

על גוף להטיל את האחריות להגנה על תשתיות חיוניות בישראל 

הנחיות מחייבות המעביר  ,ייעודי של שירות הביטחון הכללי

, מעצבי מדיניות רבים בעולם נקטו לעומת זאתמפעילות התשתית. ל

החיוניות במדינותיהם תשתיות הגישות מתערבות פחות להגנה על 

מפני מתקפות סייבר, כגון הסדרה וולונטרית המבוססת בעיקרה על 

בין לחיוניות התשתיות הולה בין מפעילי פע-מידע ו/או שיתוף שיתוף

להגנה על המיטבי מן המודלים הללו הינו המודל  זההממשל. אי

מדי יותר תשתיות חיוניות? האם המודל הישראלי מתערב 

התערבות זו בפררוגטיבה הניהולית של חברות פרטיות או שמא 

                                                             
, המרכז למשפט וטכנולוגיה ופורום סייבר, הפקולטה למשפטים, אוניברסיטת מרצה בכיר *

 רד.ארווהוהחברה, אוניברסיטת האינטרנט חיפה; עמית מחקר, מרכז ברקמן לחקר 

בר, הפקולטה למשפטים, פרופסור חבר, המרכז למשפט וטכנולוגיה ופורום סיי **
 אוניברסיטת חיפה.

 ,רון ידיןשלגלעד ידין, לליאור טבנסקי, לכוריאל, -דב האוסןלמיכאל בירנהק, ל אנו מודים
כנס תתפי הכן אנו מודים למש-חיים רביה על הערותיהם. כמולגבי סיבוני ולעידו סביליה, ל

משפטים, אוניברסיטת חיפה, על בפקולטה ל 18.12.2014-"טרור מקוון" שנערך ב
מיכת ולירדן שייר ולאייל שרף על עזרתם במחקר. המאמר נכתב בת ,הערותיהם המועילות

 מענק מחקר של קרן תשתיות של משרד המדע והטכנולוגיה.
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? האם יש לבחון הסדרים כאשר עסקינן בתשתיות חיוניות תהכרחי

בעידן הדיגיטלי להגנה על תשתיות חיוניות מפני מתקפות  חדשים

 מחקר זה. ו שלעומדות בבסיסהשאלות אלה חלק מהסייבר? 

מאמר זה מבקש לבחון מודלים של הגנה על תשתיות חיוניות מפני 

מתקפות סייבר, תוך התמקדות במודל הישראלי. הוא פותח 

מכן -לאחרבהגדרות וטקסונומיות של הגנה על תשתיות חיוניות. 

המאמר סוקר את המודל הישראלי להגנה על תשתיות חיוניות מפני 

ננקטו במדינות שמודלים בין לבינו תוך השוואה  ,מתקפות סייבר

 ,אסדרההמאמר פונה לדיון ביקורתי במודלים של מכאן אחרות. 

אשר מסתפק בדרישות  –מצומצם אסדרתי ומבחין בין מודל 

בגרסתו הקיצונית ביותר בהטלת ו ,להעברת מידע, במתן תמריצים

אשר  ,לבין מודלים אגרסיביים יותר –חובות ואחריות בדיעבד 

את דרך ההתמודדות עם איום זה. בחינה זו מובילה מראש מכתיבים 

בידי המדינה מדי למסקנה כי המודל שננקט בישראל מעניק כוח רב 

רבים מגזרים מדיניות הגנת הסייבר של בכל הנוגע בעיצובה של 

שהוא אינו בהכרח נכון ויעיל. עקב כך המאמר  גם-מה ,וניםמגוּו

אשר מנחה את מפעילי  –המודל הישראלי לצמצם את מציע 

למקרים מיוחדים, וכן בוחן  –התשתיות מראש כיצד ראוי לפעול 

 הגנת סייבר.נאותה של  הרמלהבטחת מנגנונים אחרים כמה 

 ,ך ומתהווהנוכח איום הסייבר ההוללזו המאמר זה חשוב בעת 

את ההסדר מחדש בוחנת כיום ישראל -מדינתהעובדה שנוכח לו

רשות לאומית להגנה אופרטיבית ואף הקימה במסגרת זאת הקיים, 

אשר עשויים להוות תפנית משמעותית  ,מטה סייברכן בסייבר ו

מתקפות פני המדינה להגנה על תשתיות חיוניות מ ה שלבגישת

ק המרכזי העוסק בעניין זה לאחרונה ממש אף שונה החוסייבר. 

לפיכך המאמר מבקש להציע בשינוי זמני אשר עשוי ליהפך לקבוע. 

ארגז כלים והמלצות למעצבי המדיניות בישראל בבואם לדון 

 במודלים חדשים להגנה על תשתיות חיוניות בישראל.

חשיבות ההגנה על תשתיות: הגדרות  .1: הגנה על תשתיות חיוניות .א. מבוא
דל המו .ב. מתקפות סייברפני הצורך בהגנה על תשתיות חיוניות מ .2; ותוטקסונומי

מודל ה .1: מודלים מקבילים להגנה על תשתיות חיוניות .ג. הווה ועתיד ,הישראלי: עבר
אסדרת  איומי סייבר:פני מודלים להגנה על תשתיות מ .ד. המודל האירופי .2; איהאמריק

 .2; מודל השוק וכשליו .1: אחר מעשהלשוק, הסדרה מוגבלת, תמריצים והסדרה 
 הסדרה – . בעיית ההחצנות3; חובות גילוי והזרמת מידע –התערבות מינימליסטית 

דרה איומי סייבר: הספני מודלים להגנה על תשתיות מ .ה. לאחר מעשה ומתן תמריצים
רא"מ כמשל: חזרה ליסודות המודל הישראלי, ייחודו . 1: אנטה-"אגרסיבית" אקס

 .םסיכו .ז. המודל המוצע .ו. . חסרונותיה של הסדרה ממשלתית מראש2ותיו; ויתרונ
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 מבוא

 . פגיעותהכרחית נהיה האלתשתיות  הגנה עלכשמן כן הן. לפיכך ה –תשתיות חיוניות 
 יםעלול – 1עתה בבעלות פרטיתמצויות אשר רבות מהן  – הבתשתיות אל יםאו שיבוש

מערכות  פגיעות בנפש.הסב לאף ו ,נכבדים ים, חברתיים וסביבתילגרום נזקים כלכליים
כן פגיעה בהן -ועל ,אף משמשות דרך קבע את המערך הצבאי של המדינה האל
בעבר הגנה על תשתיות חיוניות  2טחונה.בבאסטרטגית רגמת במהרה לפגיעה ומת

 ,המדינה ביקשה להגן על סכרים כאשרהתבצעה בעיקר באמצעות אבטחה פיזית. 
. אך יחידות משמרו ותגדרלעיתים והוסיפה  ,דם מגדלי שמירהבציציבה הלמשל, היא 

כיום מרבית התשתיות הטכנולוגית. ההתקדמות  שלה לדהמציאות השתנו כתופני 
מכלול בהשולטות  תודיגיטלי אמצעות מערכות בקרהב מופעלותהחיוניות מנוהלות ו

 "Supervisory Control and Data Acquisition מערכות" המערכת ומכונות יה שלפעולות
הטכנולוגיה מביאה  אשר בחלקן נגישות מרחוק. 3,("SCADAמערכות ")או בקיצור 

 ,ביצועים משופריםבאשר באים לידי ביטוי בהתנהלות יעילה יותר ו ,עימה יתרונות רבים
כן הגנה על תשתיות חיוניות -. עלםסיכוניגם מביאים עימם  טכנולוגייםהנויים ישאולם ה
התקפות של מימד בגם מטפלות , אשר נוספות וייחודיות האבטח דרכיכיום  המצריכ
 .מערכות דיגיטליותונות נגד המכוּ הסייבר

הסיכונים  שנים האחרונות למכלולבלפיכך הצטרף  4החשש מפני מתקפות סייבר
 :החיוניות בבואה להגן על תושביה ותשתיותיהעימם  להתמודדצריכה מדינה ריבונית ש

-בלתיו וןחולים ותקשורת. אופי התקיפה עשוי להיות מגוּ-, גז, בתיחשמל, מים, בנקים

, ליתהדיגיט המערכת ה שלאת פעילות עכב ולהשבית. מתקפות סייבר עלולות לצפוי
המצוי  למחוק ולשנות מידע גם-כמובתשתיות פיזיות,  לפגיעה כוון אותהללהרוס אותה, 

 ם שלשונים להתממשותהשים תרחיה .אליההמחוברות  הובאל ליתאותה מערכת דיגיטב
של ראשי העמוס  עוברים ממוחם הקודח של תסריטאי הוליווד אל שולחנם הסיכונים אל

                                                             
הממד הסטטוטורי"  –גבי סיבוני "הגנת נכסים ותשתיות קריטיות מפני תקיפה קיברנטית  1

 (.2011) 81 (1)3 צבא ואסטרטגיה

2 PAUL ROSENZWEIG, CYBER WARFARE: HOW CONFLICTS IN CYBERSPACE ARE 

CHALLENGING AMERICA AND CHANGING THE WORLD 158 (2013). 

. ראו Honeywell-ו Siemensחברות הן ה SCADAמערכות מובילות של יצרניות  3
http://w3.siemens.com/mcms/human-machine-interface/en/visualization-

software/scada/pages/default.aspx  וכןhttps://www.honeywellprocess.com/en-

US/explore/products/control-monitoring-and-safety-systems/scada-

systems/Pages/default.aspx. 

 (, אשר מיוחס פעמים רבותcyberspace) המונח "סייבר" הינו כינוי נפוץ למרחב הקיברנטי 4
להציע טקסונומיה מפורטת למונח כללי זה. מ. קצרה היריעה במאמר זה למרשתתבעיקרו 

מתייחס לשימוש באמצעי דיגיטלי נגד  "מתקפת סייברהמונח "לשם הבהרה, במאמר זה 
 אגור בה.שלה או למידע נזק להסב או  מערכת דיגיטלית במטרה לשבש את פעילותה
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אלא  ,מתרבות העדויות שהתקפות כאלה לא רק אפשריותמערכות הביטחון וההגנה. 
 5כבר התרחשו.

 2002שנת עוד ב. מוכנה-ישראל בלתי-קשה לטעון כי איום הסייבר תופס את מדינת
המהווה  ,רא"מ( :את הרשות הממלכתית לאבטחת מידע )להלן ישראל-ה מדינתהקימ

מדיניות האבטחה וההגנה ל , בין היתר,אחראית. רשות זו חלק משירות הביטחון הכללי
 6חיוניות. שבותוחכמפעילי מערכות ממ דריםוגמר שאעל מידע ומחשב בגופים 

מקצועית של  הנחיהעל  מופקדתהיא ראשית,  :גווניםיש כמה רא"מ  לתפקידיה של
יישום על  מפקחת , היאשנית ;תשתיות מחשב חיוניותשל  ןאבטחתבנוגע לאותם גופים 

אשר מחויבים להישמע  ריםנגד מפ   סנקציותמוסמכת לנקוט היא שלישית, ו ;יההנחיות
 7.להנחיותיה

 ,ודרכי פעולתה הגדרת סמכויותיה הנרחבותכולל  ,ההחלטה על הקמת רא"מ
ח ומעניק כ  אומץ שמודל ה. בישראל תם של מעצבי המדיניותתפיסאת ת ומשקפמבטאת 

הגנת הסייבר של מדיניות הלעצב את  רב בידי יחידה סודית של שירות הביטחון הכללי
לפררוגטיבה הניהולית אף מודל זה, החודר ייתכן בהחלט שונים. רבים ומגוּמגזרים של 

הוא , פני רשויות עלומותל אזרחים מידע אישי שלחושף  גםשל חברות פרטיות, ואולי 
-עלדיון גם אפשר תבדיקה זו  8יעיל.ו נכוןכן ראוי לבחון אם הוא -על .ייחודי בעולם

הן לגבי תחום אשר צובר רלוונטיות  –העולם החדש והחשוב של הגנת הסייבר אודות 
 – החי בעולם הדיגיטליפרט גבי הלוהן גופים פרטיים גבי לגופים ציבוריים, הן 

                                                             
אחת מהן היא לנסיונות התקפה שסוכלו. וכן ת מעטות להתקפות מוצלחו-יש דוגמאות לא 5

ידי ההאקר ה"סעודי". ראו -אביב על-על אתר הבורסה בתל 2012שנערכה בינואר תקיפה ה
OSENZWEIGR הברית -צבא ארצותשערך כן, באימונים -כמו .184, בעמ' 2, לעיל ה"ש

טור דיזל. גנר פתעו פעולות שהובילו לשרמרוחקת ובוצ SCADAהתאפשר חיבור למערכת 
. דוגמה מרכזית של מתקפת סייבר על תשתית חיונית התרחשה 177ראו שם, בעמ' 

במדינה. חשמל  ות, כאשר תוכנה זדונית פגעה בשלוש ספקי2015באוקראינה בסוף שנת 
. ראו אחדים ימיםבמשך מאות אלפי אנשים ללא חשמל נותרו בעקבות מתקפת הסייבר 

 5.1.2016 הארץשונה תועדה התקפת סייבר שגרמה להפסקת חשמל נרחבת" "לרא
www.haaretz.co.il/news/world/europe/.premium-1.2815157 לטענות מהתקשורת .

בדבר תקיפות מסוג זה ראו, למשל, "ארגון סורי ערך מתקפת סייבר נגד מערכת המים של 
-www.calcalist.co.il/internet/articles/0,7340,L 25.5.2013 כלכליסטחיפה" 

html.3603293,00ו ; אחיה ראב"ד-AP  "מנהרות הכרמל נסגרו עקב מתקפת האקרים"
ynet 27.10.2013 www.ynet.co.il/articles/0,7340,L-4446249,00.html. 

 .ואילך 52ה"ש ליד ראו דיון בפרק ב להלן, במיוחד  6

 ובטקסט שלידן. 70–59ן בה"ש ראו דיון להל 7

סוגיה זו לא נדונה כמעט בספרות האקדמית הישראלית ככלל והמשפטית בפרט. לכתיבה  8
שערי למשל, מיכאל בירנהק "משפט המכונה: אבטחת מידע וחוק המחשבים"  ,קיימת ראו

צבא ליאור טבנסקי "לחימה במרחב הקיברנטי: מושגי יסוד" (; 2005) 315ד  משפט
( )להלן: טבנסקי "לחימה במרחב הקיברנטי"(; סיבוני, לעיל 2011) 65( 1)3 ואסטרטגיה

SRAELIYBERSECURITY IN C, SRAELI ENBSAAC I &ABANSKY TIOR L ; 82, בעמ' 1ה"ש 

)Springer 2015(. 
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החיבור בין  9.אסדרההסדרה ומצעות כלים מקובלים בניתוח המשפטי של מנגנוני בא
לקרב שכן הוא מאפשר  ,עולם הסייבר חשוב והכרחיבין להאסדרה וההסדרה עולם 

מודעים לדיונים המקבילים המתקיימים  אינםתים י, אשר לעהשני עולמות אלממומחים 
 .של המחקר דנן החיבור האמור הינו תרומתו המרכזית בסוגיה זו.

 הגנת הסייבר על תשתיות חיוניות ה שלהסדרתדרך בדבר שאלה הההתמודדות עם 
מדינות  ,הווהמתהולך ונוכח איום הסייבר הל ., במיוחד בעת הזוהכרחית וחשובההינה 
מחדש את אף היא בוחנת ישראל -נתמדי. עימו מהי הדרך הנכונה להתמודדבוחנות  רבות

)להלן: רשות  אופרטיבית בסייבררשות לאומית להגנה  ייסדתמכך תוך וב, ההסדר הקיים
בגישת תפנית משמעותית  תהוועשויה ל המוסדות אלהקמת . מטה סייברכן ו הסייבר(

החלטות לנוכח זאת,  10.מתקפות סייברפני המדינה להגנה על תשתיות חיוניות מ
הגנת אחריות הכוללת לחלק מההרשות החדשה תקבל על עצמה  ןפיה-עלשממשלה 

שעה אשר מעבירה -אומצה הוראתוכן  11,המרחב האזרחי של ישראל מפני איומי סייבר
רא"מ  יה שלסמכויותחלק מלזמן מוגבל )ולאחר קבלת צו מתאים מראש הממשלה( 

של  הסמכויות מבנהלקבוע מסמרות בדבר עדיין  מוקדם 12.רשות הסייברבעניין זה ל
ם ינויים המבנייאולם הש .יות חיוניותהגנה על תשתבככל שהדבר נוגע  רשות הסייבר

 מאחוריושוהפילוסופיה  בישראל הגנה על תשתיות חיוניותהמודל מעידים כי  האמורים
נוי מעין זה מצריך דיון ישסוגיה זו,  ה שלחשיבותלנוכח  .להשתנות יםעשויהשתנו או 

 יויחד ןציגוייחדיו מתודולוגיות אנליטיות שונות יכרוך אשר  אנליטי מעמיק ודחוף
מודל ההגנה על  ידינו לבחינת-המתודולוגיות המוצעות עלכן, -כמו. לטובת ניתוח עתידי

 .פריזמה תיאורטית והשוואתיתנדלות מתוך שימוש ב תשתיות חיוניות בישראל
 ו שלייחודיות תברתוך הס, להמשך המחקר ציותווומוטי הגדרותכמה נספק א בחלק 

. להגנת סייבר על תשתיות חיוניות הישראלי נסקור את המודלב . בחלק הסייבראיום 
להגנה על תשתיות חיוניות מפני מתקפות  ייםואירופ אייםאמריקודלים ננתח מג בחלק 
לרבות השיקולים שהנחו מדינות אחרות והכלים  – ההכרת מודלים אל .סייבר

חשובה כדי לאפשר דיון משווה בדרכי ההסדרה של  – ששימשו אותןוהתהליכים 
. אסדרה והסדרהון ביקורתי במודלים שונים של ינעבור לד מכן-לאחר. יוניותתשתיות ח

מצומצם, אשר מסתפק בדרישות להעברת מידע, במתן אסדרתי נתחיל במודל ד בחלק 

                                                             
הסדרה", אך אין בשימוש במונחים אלה "ו "ר זה נשתמש לחלופין במונחים "אסדרהבמאמ 9

 האסדרה ה שלכדי לרמז על דיונים מעמיקים יותר בספרות האקדמית הנוגעת במהות
ן ידין שרוראו  אסדרהק יותר בטקסונומיה של י. לדיון מעמהמְאַסדרבאופן כללי ובזהות 

 (.2016) הרגולטורייםרגולציה: המשפט המנהלי בעידן החוזים 

ברק רביד "השב"כ ומטה הסייבר נאבקים מי יילחם בהתקפות מחשבים, נתניהו נמנע  10
 .www.haaretz.co.il/news/politics/.premium-1.2432606 14.9.2014 הארץמהחלטה" 

 TheMarkerמוטי בסוק "נתניהו: תוקם רשות לאומית להגנה אופרטיבית בסייבר"  11
21.9.2014 www.themarker.com/news/1.2439795. 

 1219, ס"ח 2016–חוק להסדרת הביטחון בגופים ציבוריים )הוראת שעה(, התשע"ו 12
עניין ל(; צו להסדרת הביטחון בגופים ציבוריים )הוראת שעה( )קצין מוסמך 16.8.2016)

 (.29.12.2016) 442, ק"ת 2016–גוף המנוי בתוספת החמישית לחוק(, התשע"ז
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 גנציה  . בחלקבדיעבדטלת חובות ואחריות בה –ביותר  ובגרסתו הקיצונית ,תמריצים
 בחלק זה עם איום זה.מראש ודדות התמשל דרך פונים לאשר  ,מודלים אגרסיביים יותר

על מאפייניו  ,בדיון ביקורתי במודל המוחל בישראל, במידה רבה, יתמקד הניתוח
מודל לאחדים ונציין דגשים  ,שהוצגוהשונות ננסה ליישב בין הביקורות  ובחלק  השונים.

המודל המקובל לצמצם את ציע המודל י. הניתוח והדיון שקיימנואשר יסתמך על  ראוי
למקרים  –אשר מנחה את מפעילי התשתיות מראש כיצד ראוי לפעול  – ישראלב

מנגנונים יציע המודל לאמץ כמה התערבות המדינה, במקומות שבהם תצומצם  .מיוחדים
בחלק האחרון הגנת סייבר. נאותה של  האחרים כדי להתמודד עם הצורך בהסדרת רמ

על ונצביע דיון בסוגיה דנן, ה ו שלנוגע לדרך התנהלותבמילות אזהרה בכמה נסכם 
 כיווני מחקר עתידיים.

מצריך ח צוהר לנושא חדשני, ומאמר זה, כדרכם של מאמרים המבקשים לפת
דם הגנת הסייבר, דוגמת זכויות האהעולות בהקשר של סוגיות חשובות על  התבוננות

. יהלהיפגע ממאמצי המדינה לתת הגנת סייבר ראושעלולות )ובעיקר הזכות לפרטיות( 
, ברנגד התקפות סיי הבמאבק דרכי הפעולה של המדינהאת  בלבד בקצרהנסקור  כן-כמו
)בין היתר בהקשר של  ותמציב ןהאתגרים שהאת ושבדרכי פעולה אלה הייחוד את 

שג ידרש בכלליות לסוגיית ההגדרה הראויה של המונ על כך נוסף לאומי(.-משפט בין
ן דיולויות בהחלט ואחרות רא הסוגיות אל .ומה ראוי להיכלל בתוכה "תשתיות חיוניות"

 בכתיבה עתידית.מעמיק 

 הגנה על תשתיות חיוניותא. 

 : הגדרות וטקסונומיותחשיבות ההגנה על תשתיות. 1

הגנה על ול לתפקודן של מדינות ותחשוב פעילות ומאובטחותתשתיות לאומיות 
מה לכאנו נדרשים  ן,אבטחתשל  אתגרכשלב ראשון בדיון ב .חיוניים להןהאינטרסים ה

 נובע מחוק בישראלהמתקיים בנושא זה מרבית הדיון היות ש הגדרות וטקסונומיות.
 :)להלן 1998–, התשנ"חטחון בגופים ציבורייםהבחוק להסדרת  – טריה זובמ  העוסק 

 .בחוק זה המוצגתנשתמש בטקסונומיה  – חוק הביטחון(
פיזית, אבטחת מידע  אבטחה – קטגוריותועל על בסיס שלוש פטחון יחוק הב

ומגדיר אילו גופים, ציבוריים ופרטיים כאחד,  –ואבטחת תשתית חיונית ממוחשבת 
אותו ש)אין מניעה  םנשקף לההבהתאם לאופי האיום  כלולים בכל אחת מהקטגוריות,

 חיוניותה על תשתיות מתמקד בהגנ מאמר זהאמור, כ ביותר מקטגוריה אחת(.ייכלל גוף 
. בלבד אבטחה פיזיתמדיון במישור מקביל העוסק ב ובכך ניתן לבדלו ,מפני סיכוני סייבר

גופים  לשם הגנה על אותן תשתיות לאומיות, המדינה עשויה לחייבו ,פי החוק-על
להקים ולנהל מערך אבטחה  13,)כגון אוניברסיטאות( פרטיים הן ציבוריים הןשונים, 

                                                             
 ק הביטחון )הגדרת "קצין מוסמך"(; וכן התוספת השלישית לחוק הביטחון.לחו 1ס'  13
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המקרים ברוב . טחה חיצוניו/או להכפיף אותן למנגנון אב לשמירה על אותן תשתיות
 הגנתעל שירות הביטחון הכללי מופקד  ;משטרת ישראלהוא הגוף החיצוני האמור 

 14.רגישים יותר ומתקנים ותמוסד
סוגי לכמה  ,טחוןיפי חוק הב-על ,ותמחשוב מתחלקבסייבר ובהסוגיות הנוגעות 

פני העתקתו מ וגמסוּאבטחת מידע בנוגע  –בו אשר לא נעסוק  –אחד תרחיש תרחישים. 
מידע  שונים אוגריםגופים  .cybersecurityאבטחת מידע או בזוהי סוגיה הנוגעת  בתו.וגנ  
 מחייבתהמדינה  . בתגובה,אודות אזרחים-עלובין  ם שלהםאודות פעילות-על, בין וגמסוּ

 15אותם גופים לעמוד בסטנדרטים של אבטחת מידע לשם שמירה על מידע זה.חלק מ
גופים הכפופים של  האשר כולל רשימ ,טחוןיאף הם בחוק הב מוסדרים האלדברים 

לאבטחת דרשות נפעולות הברשימה זו הוא נתמקד  בושהתרחיש  16להסדרה זו.
 ה. אלהמידע המצוי בהןלאבטחת ולא רק  ,עצמן חיוניותהממוחשבות המערכות ה

 ןועל יכולתבהן מידע האגור הפעולות הדרושות לשמירה על מערכות ממוחשבות, על 
כל זאת כדי  17.מפני תקיפה ממוחשבתן יהיד-להפעיל מערכות פיזיות הנשלטות על

 ביןשההפרדה מובן . בכל עת הלאפשר המשכיות תפקודית של מערכות חשובות אל
אבטחה פיזית, אבטחת מידע ואבטחת תשתית חיונית  – שצוינו קטגוריותשלוש ה

ערכת ממוחשבת חיונית עשויה התקפה על מכך,  .בעייתית ואינה חדההינה  – ממוחשבת
פגיעה במידע  ,כן-כמו להיות משולבת עם תקיפות אחרות.אף עשויה ולהיות פיזית, 

נעשה שימוש בקטגוריה במאמר זה לפיכך  .פךפגיעה בתשתית, ולהעשויה להוות גם 
ת לגלוש ממנה גם תוך נכונוּ, קרי אבטחת תשתית חיונית ממוחשבת, אחרונה זו
 אחרות.היחשב חלק משתי הקטגוריות העשויים לשלתחומים 

יש צורך בקביעת  ,בין הקטגוריות השונות)המעושה במידה רבה( לאחר ההבחנה 
בה נעסוק שהבוחן להכללת גוף בקטגוריה -אבן. לסמכויות המדינה בהקשר זה גבולות

וכמפעיל  תשתית חיוניתלהגדרתו כאחראי  היא )אבטחת מערכות ממוחשבות חיוניות(
תשתית של  ההגדרהבאופן כללי, . "תשתית חיוניתשל " הנפנה להגדר לפיכך. השל

הוגדרו במקור  18דינות שונות.מומתוחמת באופן שונה ב ,חיונית משתנה עם הזמן
 – critical infrastructure – "תשתיות קריטיותמכונות "לעיתים ר שאתשתיות חיוניות )

בושן עלול לגרום נזקים תשתיות ששיכ( מושג אשר נשתמש גם בו במהלך סקירתנו

                                                             
 התוספת הראשונה לחוק הביטחון. 14

 ., הגדרת "פעולות לאבטחת מידע"לחוק הביטחון 1ס'  15

תפקיד עקיף נוסף בהקשר זה, יש התוספות הראשונה והשנייה לחוק הביטחון. למדינה  16
 םם המכיליעות ברמת האבטחה הנדרשת במאגריבכך שיש בידה סמכות לקבוע תקנות הנוג

)להלן: חוק הגנת  1981–לחוק הגנת הפרטיות, התשמ"א 34פי ס' -מידע אישי על
 הפרטיות(.

 ."פעולות לאבטחת מערכות ממוחשבות חיוניות", הגדרת לחוק הביטחון 1ס'  17

, 63 (2)3 הצבא ואסטרטגיליאור טבנסקי "הגנה על תשתיות קריטיות מפני איום קיברנטי"  18
 .( )להלן: טבנסקי "הגנה על תשתיות"(2011) 64
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 ,העולמי בעניין זהבשיח  ההגדרההורחבה עם הזמן  19צבאיים וכלכליים משמעותיים.
מדינה ו/או התשתיות שפגיעה בהן עלולה לפגום בניהול התקין של כוללת גם היא וכיום 

מספר מתייחסת להיא לרוב , אך נותההגדרה האמורה אינה אחידה בין מדי 20אזרחיה.
 ,גז ודלק ,טלקומוניקציה ,תשתיות חשמל ,תעשיות כימיקליםביניהם  ,יםמגזרנרחב של 

 ,שירותי ממשל ,שירותי חירום ,ספקת מיםה ,שירותי בריאות ,תחבורה ,בנקים וכלכלה
אתרים לאומיים כגון  ,םיליעדים אסטרטגיאף הורחבה ההגדרה  לעיתים. חקלאות ומזון

יצוין כי במודל הישראלי  21ינה.אזרחים במדה פגוע קשות במורלל השתקיפתם עלול
ראויים להיחשב תשתיות הם הוק; גופים אשר נקבע כי -אדנעשים ההגדרה והסיווג 

 22ברשימה ייעודית.ידי הכללתם -עלככאלה  וגיםניות המצדיקות הגנת סייבר מסוּחיו
כי אין בהכרח צורך להתייחס ל"תשתיות קריטיות" כאל מושג דיכוטומי.  לצייןעוד ראוי 
"שכבות" של תשתיות קריטיות, כמה מגדירים בעולם האסדרתיים מהמודלים חלק 

מידה שונה של מהן מצריכה אשר כל אחת  ,שונות אסדרתיותמערכות כמה ובהתאם להן 
"שכבות" מאפשר התאמה מאוזנת ומדויקת יותר בין זה של ת. מודל התערבות וקשיחוּ

עלול  בכלי אסדרה אלה ימושהששהנדרשים והפגיעות  אסדרתייםהסיכונים, הכלים ה
 23.םלגרו
 

                                                             
19 JOHN MOTEFF, CLAUDIA COPELAND & JOHN FISCHER, CRITICAL INFRASTRUCTURES: 

Congressional Research Service, 2 ( ?RITICALCNFRASTRUCTURE IAKES AN MHAT W

2003), available at http://www.fas.org/irp/crs/RL31556.pdf. 

 :א זותשתיות חיוניות הי לשהברית ההגדרה -לצורך השוואה, בארצות 20
systems and assets, whether physical or virtual, so vital to the United States 

that the incapacity or destruction of such systems and assets would have a 

debilitating impact on security, national economic security, national public 

health or safety, or any combination of those matters. 

 .U.S.C. § 5195c(e) (2012) 42ראו 

 FEDERAL MINISTRY OF THE INTERIOR, NATIONAL STRATEGYבגרמניה. ראו  ,לדוגמה ,כך 21

FOR CRITICAL INFRASTRUCTURE PROTECTION (CIP STRATEGY) (2009), available at 

http://www.kritis.bund.de/SharedDocs/Downloads/Kritis/EN/CIP-

Strategy.pdf?__blob=publicationFile  :להלן(CIP STRATEGY.) 

 לחוק הביטחון. 1ס'  22

23 , Regulating Cybersecurity: Institutional Learning or a Lesson in Futility?Ryan Ellis, 

)2014( 48, 52 RIVACYP &ECURITY SIEEE ) 6(12 ככל אומץ י האסדרתי זכי מודל . יצוין
"קידום  33-של הממשלה ה 2443בישראל, לנוכח המלצה בכיוון זה בהחלטה הנראה 

ה ת ממשל( )להלן: החלט15.2.2015אסדרה לאומית והובלה ממשלתית בהגנת הסייבר" )
אמורה נאמר לעניין אסדרה עתידית כי "האסדרה )ז( לנספח א להחלטה ה3(. בס' 2443

השעה קיימות שתי רשימות -העובדה שבהוראת תגדיר רמות שונות של הגנה והסמכה".
 –התוספת הרביעית והתוספת החמישית  –נפרדות של גופים המיועדים להסדרה שונה 

 ייתכן שמעידה על מעבר לאופן פעולה מעין זה.
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 מתקפות סייברפני מעל תשתיות חיוניות הצורך בהגנה . 2

בתשתיות  פגיעה לשהאפשרות . סייבראינו ייחודי להצורך בהגנה על תשתיות חיוניות 
בין פגיעה כאמור עשויה להיגרם  24.עידן המחשובלפני הייתה קיימת עוד  חיוניות
אפשרות האחרונה מתייחסת לפגיעות הנגרמות עקב טעות הלא במכוון. ובין במכוון 

ונות שמטרתן יש פעולות מכוּ כךאך מעבר ל 25.טבע-ןאסו כמובןמערכת ואנוש, תקלת 
 26.את קיומן יש להביא בחשבוןו ,תיות חיוניותבתשלפגוע 

ין ונות. הפגיעה עשויה להיות חלק ממאבק מזוין בונת מגוּהסיבות לפגיעה מכוּ
עובדים )בהווה או לשעבר( של , פליליים גורמיםגם פעולה של -, כמוותמסוכסכ מדינות

להיות  עשויה ת טרורפעול. ארגון טרורשל או  פעילים חברתייםשל  מתוסכלים,
יעדיו חלק מתאפשר לארגון להגשים תקיפה כאמור שכן  ,אטרקטיבית ומבוקשת במיוחד

ראשית, טווח  27.סיבותמכמה וזאת  ,סיכון ועלות נמוכים, תוך יםי הצלחה גבוהיבסיכו
 .רחב יחסית עשוי להיות )או היקף המטרות האפשריות(הפגיעה בתשתיות חיוניות 

, לשם ה. לדוגמות עצמןתשתיבמרכז השולט כלומר, אין בהכרח צורך בפגיעה ישירה ב
חברת החשמל, אלא ניתן מוקד פגיעה במערכת החשמל, אין צורך לפגוע ישירות ב

הנזק שייגרם מתקיפת תשתיות  שנית, 28יים או בקווי חשמל.ם מקומלפגוע במרכזי
 אחתהת ותשתיות חיוניות רבות תלוי ביניהן, שכן הדדיתהתלות חיוניות יהיה רב עקב ה

ה, שירותי ייצור אנרגיישפיע על ת למשל, פגיעה במערכת החשמל ,כך 29.ברעותה

                                                             
 :TED G. LEWIS, CRITICAL INFRASTRUCTURE PROTECTION IN HOMELAND SECURITYראו  24

DEFENDING A NETWORKED NATION 1 (2006). 
25 JOHN D. MOTEFF, CRITICAL INFRASTRUCTURES: BACKGROUND, POLICY, AND 

IMPLEMENTATION 1 (Congressional Research Service, 2014), available at 

http://www.fas.org/sgp/crs/homesec/RL30153.pdf. 

26 ATIONAL N :YBERSECURITYC, FFICEOCCOUNTABILITY AOVERNMENT GTATES SNITED U

DEFINED AND MORE S NEED TO BE BETTER AND RESPONSIBILITIE ,ROLES ,STRATEGY

 available at(2013),  TEDEFFECTIVELY IMPLEMEN

http://www.gao.gov/assets/660/652170.pdf. 

 Joe D. Whitley et al., Homeland Security, Law, and Policyאפיינים אלה ראו למ 27

Through the Lens of Critical Infrastructure and Key Asset Protection, 47 

JURIMETRICS J. 259, 268–273 (2007). 

ות תשתית חכמה, יש נקודות גישה רבאם הוא מבוסס על בעיקר  ,במקרה של משק החשמל 28
 Steven M. Bellovin et al., Can It Really Work? Problems withמאוד. ראו, למשל, 

1, 27  J. .ECSL ’ATN .ARVH, 3 Extending EINSTEIN 3 to Critical Infrastructure

)2007(. 

המסביר כי  ,Nassim Taleb)בצטטו את  3, בעמ' 2, לעיל ה"ש ROSENZWEIGראו  29
ראו גם  (.לסחרור במהירות רבהנכנסים אירועים כך של תהחיבוריות במערכות גורמ

THERESE KERFOOT, CYBERSECURITY: TOWARDS A STRATEGY FOR SECURING CRITICAL 

INFRASTRUCTURE FROM CYBERATTACKS 9 (Silicon Flatirons Center, 2012), available 

at http://siliconflatirons.org/documents/publications/report/CybersecurityPaper.pdf. 
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יוצרת יוניות יות חבתשתהפגיעה שלישית,  30טלקומוניקציה, שירותי חירום ועוד.
 האת ארגוני הטרור לבצע פגיעות מעין אל ת זו מתמרצתנראוּ(. ”impact“ת" )או "נראוּ

יוכלו להציג את יכולתם, להוסיף לארגון יוקרה ואף להשפיע פסיכולוגית שבאמצעותן 
בסטנדרטים  עשויים לא לעמוד , מפעילים רבים של תשתיות חיוניותלבסוף על הציבור.

עשויה  הגיעה בתשתיות אלכן הפ-על 31.כשלי שוק שונים עקב גבוהים של אבטחה
 .להיות קלה באופן יחסי

, ראוי מצאים עתה בעידן של דיגיטציה. כדי להכיר את אופי האיומים בשעה זואנו נ
גיבוש ולציין שלושה פרמטרים הנדונים בספרות ובניירות מדיניות לצורך הערכת הסיכון 

ראשית, יש  32:ההגנה על תשתיות חיוניותבעניין מְאַסדרים  ם שלהתערבותבהצורך 
שנית, יש  ת הנדונה;חיוניה תתשתיהתקפה על ההצפויות של  השלכותהלבדוק את 
הסיכוי להצלחת התקפה את להעריך  , כלומר,המערכת דנןשל  הפגיעותלבדוק את 

לביצוע  היקף האיוםחון את שלישית, יש לב ;רוע הרסני אחריהתרחשות אלאו כאמור 
מבוסס ו ,היכולות של תוקפים פוטנציאלייםמזה נגזר מהכוונות וגורם  –יפה כאמור תק

זמנים שונים. עיון בשלושת הפרמטרים בעל הערכות מודיעין שונות בהקשרים וכמובן 
פגיעה לשל הסיכונים מיוחדת בדיקה מחייב עולם הסייבר האמורים מבהיר היטב מדוע 

מאפיינים כמה עימו  נושאעולם הסייבר  יהן.לעהנחוצה ההגנה של ובתשתיות חיוניות 
 והאסטרטגיה להעתיק את המדיניותאפשר -אילפיכך ו ,מבדלים אשר ראויים להתייחסות

 נדגים 33מדי הסייבר של אתגר זה.מ לאהגנה פיזית על תשתיות הננקטות בהקשר של 
 בתחילת. האלפרמטרים בנוגע הכל במו יענוי שעידן הסייבר מביא יבקצרה את הש

ניתן אסון. עתה -להיות הרותעלולות תקיפת סייבר של השלכות הדברינו הסברנו כיצד 
ובהיקף האיום  ן של תשתיות חיוניותבפגיעותשעולם הסייבר יוצר שינוי את דעתנו ל

 )תוך התייחסות נקודתית לסוגיית ההשלכות(.עליהן 
תיות חיוניות מפעילי תשחששו העידן הדיגיטלי לפני  – ופגיעוּת סייבר ,דיגיטציה

-שיתוףמשייגרמו כתוצאה מנזקים גם -כמו ,מתקפות פיזיות על תשתיותיהםפני ר מקבעי

הקטינה  היצהדיגיט. הונערכו נגד סיכונים אל ,גורם עויןבין לפנימי בין גורם פעולה 
אולם העובדה  ,עקב השימוש במנגנוני אבטחה משופרים ,חלק מהסיכונים האמורים

תלויות באופן ואפילו  –עושות שימוש יות בחברה המודרנית מרבית התשתיות החיונש
במיוחד  34,תגיעוּמימד נוסף של פּ תיוצר ב ותקשורתוּבמערכות מחש –זה או אחר 

                                                             
גרמה נזק  2003הברית בשנת -בארצותשהתרחשה השבתת מערכת חשמל לדוגמה,  30

שירותי מידע וטלקומוניקציה ואף לתעשיות המזון. ראו לשירותי חירום, ללתחבורה, 
Whitley et al. לדיון נוסף בעניין ראו  .269, בעמ' 27, לעיל ה"שKERFOOT , 29לעיל ה"ש. 

 להלן. 1פרק ד-בתתראו דיון  31

 (DHS-ההברית )-של המחלקה לבטחון המולדת בארצותניתוח הראו, לדוגמה, את  32
 .117במסמך המאוזכר להלן בה"ש 

 .72בעמ' , 18, לעיל ה"ש י "הגנה על תשתיות"טבנסק 33

34 -ARMY ,Protecting Critical Infrastructure in the Digital AgeGareth Evans, 

TECHNOLOGY.COM (Feb. 14, 2012), http://www.army-

technology.com/features/featureprotecting-critical-infrastructure-in-the-digital-age 
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יש רגליים  על כך נוסף 35.ואפילו שליטה מרחוקמרחוק כאשר יש בהן מרכיב של גישה 
אינן ניתנות להגנה הן שכן  ,הינן פגיעות באופן אינהרנטי ליותתשתיות דיגיטכי לסברה 
 ,. אומנם שוק אבטחת המידע מתפתח כל העת ומייצר מערכות הגנה מתקדמותמוחלטת

תקיפה חדישים יותר.  ימתייצבים כל ןמתיישנות במהרה כאשר מול האולם הגנות אל
 ותעלול השכן מתקפות מעין אל ,לבסוף, תשתיות חיוניות פגיעות יותר למתקפות סייבר

 36את הסיכוי לפגיעה במערכת.מה שמעלה ת, ודפטיבית ואולהיות מתמשכ
שקיים רצון משמעותי מאחר  – תהיקף איום הסייבר: משאבים וסמיכות גיאוגרפי

הגדלת הסיכון ידי תביא לבהן לבצע פעולות עוינות, הקטנת העלויות הכרוכות 
 כן אין-ועל ,תקיפות סייבר מוצלחות דורשות משאבים נכבדיםלהתרחשותן. על פניו, 

, והערכות מומחים פי פרסומים בעיתונות-. לדוגמה, עלכאן סיכון מוגבר יווצריהכרח ש
של חברת סימנס  (SCADA) על מערכות הבקרהשבוצעה מתוחכמת ההתקפה לצורך ה

נדרשו מאמץ מודיעיני עצום וכן השקעה גדולה  ןאהופעלו בכורים גרעיניים באירש
התרחש שסוג האולם תקיפה מ tuxnetS.37תולעת המחשב בבסיס שכתיבת הקוד ב

פעולה. תקיפות סייבר יעילות ומזיקות  מתווהאחד של סוג ן היא רק אבאיר לכאורה
מתקפות סייבר יכולות לנצל פרצות אבטחה . הרבה יותר פשות"טיכולות להיות "

מצד התוקף. אכן, מתרבות עדויות  משמעותיתפשוטות יחסית, ללא השקעה כלכלית 
 ,עקב כך 38באמצעות תוכנות הזמינות ברשת. תקפות מזיקותדבר היכולת לבצע מב

ממספר האתרים יותר קיברנטית גדול להתקפה החשופים האתרים ובהתאמה, מספר 
הרשת אף מאפשרת מתווה לפעולות תקיפה מתוחכמות  התקפות פיזיות.החשופים ל

י להעברת נוניממערך א – darknet-הבאמצעות  )אך עדיין זמינות כמעט לכל דכפין( יותר
הזמין" תקיפות מורכבות ל" ,כלי תקיפה חדישים רכושתו ניתן לובאמצעשמידע וכספים 

 39.החודר של הרשויות ןזאת מבעד למבטכל ו ,הפעלתןיותר ולתאם את 

                                                                                                                                          
In the digital age, however, things have become more complex, as conflict has gone (“

are ] ritical infrastructure protection[cand the potential implications for CIP  –online 

”enormous.) 

35 Derek E. Bambauer, Ghost in the Network, 162 U. PA. L. REV. 1011, 1022, 1051 

 RICHARD A. CLARKE & ROBERT K. KNAKE, CYBER(; Bambauer, Ghost)להלן:  (2014)

WAR 99 (2014). 

מערכת הסיונות חוזרים ונשנים לפריצת לנבמתקפת סייבר יש סבירות גבוהה יותר  36
 ,Derek E. Bambauer, Conundrum, 96 MINN. L. REV. 584ת שלה. ראו גיעוּלמידת הפּלו

618 (2011). 
37 RONALD J. DEIBERT, BLACK CODE: INSIDE THE BATTLE FOR CYBERSPACE 176–180 

(2013). 

 Lior :האקר הסעודי"ה" ו שלדרך תקיפתשל . בהקשר הישראלי ראו תיאור 168שם, בעמ'  38

Tabansky, Cybercrime: A National Security Issue?, 4 MIL. & STRATEG. AFF. 117, 

130 (2012). 

39 Tabansky 'לסקירה מקיפה יותר של דינמיקה זו וגבולותיה ראו גבי סיבוני, 127, שם, בעמ .
, 3( 3)5 צבא ואסטרטגיהדניאל כהן ואביב רוטברט "איום ארגוני הטרור במרחב הסייבר" 

 תרחיש זה. ו שלכי טרם ידוע על התממשותגם מציינים ה ,(2013) 19, 9–8
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עקב הסרת המגבלות הפיזיות הטבעיות גם היקף האיום מתעצם ומתרחב 
ריכות לרוב סמיכות בלבד. תקיפות פיזיות מצפיזית המתקיימות במצב של תקיפה 

התוקפים דרישה שמגבילה מלכתחילה את קבוצת  – גיאוגרפית אל המטרה
מאפשרת את הקטנת )ואף שיש להם אפשרות גישה פיזית למקום לאלה הפוטנציאליים 

תים יעמתקפת סייבר יכולה ל אולם .הסיכון באמצעות הרחקה פיזית של גורמים עוינים(
הוא כל שהתוקף זקוק לו  .מרחוקשל גישה שרויות אפתוך ניצול  40,התבצע ממרחק רבל

יש כדי בכך גישה למחשב ורשת תקשורת.  41,תים גם מודיעיני(י)ולע ידע טכנולוגי
קיום של ולפיכך הסיכון  ,נציאלייםמספר התוקפים הפוטאת משמעותית להגדיל במידה 
מצוי ממקום רחוק השתקיפה משום כון מתרחב גם היקף הסי. מתעצם מתקפה מעין זו

שאין הוא נדרש מאחר  ,התוקףעל  להימק מחוץ למעגל השליטה של המדינה המותקפת
סיכוניו מקטין את התוקף, של  הפעולמתווה המפשט את הדבר  .כנית מילוטותלהכין 

 לביצוע הפעולה. מוטיווציההמגדיל את ולכן גם 
מקרים רבים כוללות במתקפות סייבר  – היקף מוגברמוגברת ו תגיעוּפּ :זיהוי ושיוך

שיוכה לתוקף בגם -תקיפה, כמוקיומה של קושי ואפילו כשל בזיהוי היוצרים מאפיינים 
תשתיות  גדבתקיפות סייבר נהגלום מגדילים אף הם את הסיכון  המאפיינים אל 42.מסוים
ביצוע רק לאחר לרוב מתקפת הסייבר תתגלה ראשית,  סיבות:וזאת מכמה , חיוניות
חדירה למערכת מחשוב  כן,-כמו 43.להיות משמעותילול עההרס כבר שאז , התקיפה
כל התוקף יכול להפעיל את המתקפה בכך ש, עצמהעת החדירה בבהכרח מתגלה אינה 

אם מדובר בהתקפה או שמא הייתה זו כלל תים לא ברור ימעבר לכך, לעעת שיחפוץ. 
השעיית ההפעלה ראשית,  :השלכה כפולהיש  הנים אלמאפייל 44תקלה גרידא.

כך שהיא תתוזמן התקיפה נה, שכן ממשייגרם להגביר את הנזק עלולות ימותה ועמ

                                                             
40 ROSENZWEIG 4, בעמ' 2, לעיל ה"ש. 

 .39סיבוני, כהן ורוטברט, לעיל ה"ש  41

42 Cybersecurity Policy for the Electricity Sector: The First Step to , Zhen Zhang

Protecting Our Critical Infrastructure from Cyber Threats, 19 B.U. J. SCI. & TECH. 

L. 319, 330 (2013) (“Cyber events are difficult to predict, plan for, and identify”); 

Patrick W. Franzese, Sovereignty in Cyberspace: Can It Exist?, 64 A.F. L. REV. 1, 31 

 .123, בעמ' 35, לעיל ה"ש CLARKE & KNAKEראו גם  .(2009)

השימוש התגלה, לדוגמה, בעקבות קושי בזיהוי ההרס שמתקפת סייבר יכולה לגרום  43
בתוכנית הגרעין של איראן  2010, אשר פגעה בשנת Stuxnetהמחשב הידועה בתולעת 

 ,The Stuxnet Michael B. Kelleyבאמצעות הרס הצנטריפוגות ששימשו תוכנית זו. ראו 

Attack on Iran’s Nuclear Plant Was ‘Far More Dangerous’ Than Previously 

(Nov. 20, 2013),  NSIDERIUSINESS B ,Thought

-previous-than-dangerous-more-far-was-http://www.businessinsider.com/stuxnet

11?IR=T-2013-thought. 

לה, אך בהמשך הגיעו למסקנה שמדובר לדוגמה, אנשי חברת תעופה סברו כי מדובר בתק 44
במתקפת סייבר. רפאל קאהאן "דיווח: האקרים סינים הם שהפילו את מערכות יונייטד 

-www.calcalist.co.il/internet/articles/0,7340,L 30.7.2015 כלכליסטאיירליינס" 

3665784,00.html. 
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 מכיוון ,להגביר את היקף התקיפותעלולים  המאפיינים אל, שנית ;יתרבּיצור פגיעה מְ ת
 .התקיפהזיהוי לפני לתוקף להתרחק אל מחוץ לטווח השליטה של הנתקף  הן יאפשרוש

זיהוי מקור הפגיעה אשר לקשיים ב להעריםעלולות סייבר תקפות , העל כך נוסף
עקבות התוקף או שתילת סימני של הדיגיטציה מאפשרת טשטוש  45לפוגע. ייחוסהלו

התקיפה מבוצעת באמצעות מחשבו של משתמש ומטעים. במקרים רבים  יםי שגויוזיה
גם הוא מגביר מאפיין זה  46לא להתגלות לעולם.עשויה זהות התוקף האמיתי תמים, ואז 

ולפיכך  קטין את הסיכון לתגובה מצד הנפגע(וא מהכן )ש לתקיפותה וצימוטיוהאת 
 .יהפוטנציאלהיקפן את מרחיב 

 ןניהולבכל הנוגע במביא עימו תועלות ושיפורים רבים  הסייברעידן כי  נציין לסיכום
גם  –הוזלת עלויות, הקטנת טעויות והקלה בניהול דמות ב ,של התשתיות החיוניות

תפיסת ההגנה על תשתיות חיוניות. נוי מהותי ביד עידן זה מצריך שבד בבאולם . מרחוק
עשויה היא בפועל אך  ,מצריכה ידע, משאבים ומומחיותעל פניה כת ינדמ מתקפת סייבר

"רגילות". עקב כך ממתקפות פיזיות להיות פשוטה, מהירה, אנונימית, נגישה וזולה יותר 
ון מחדש את האיום על תשתיות חיוניות יש לבחכי  מדינות רבותהבינו מעצבי מדיניות ב

נקודת הפתיחה  הבמדינות אל .בנושא ייחודית מתקפות סייבר, ולהציע מדיניותהנובע מ
בחינת עקרונות היא על תשתיות חיוניות להגנת סייבר  יםהראוי םאמצעיהבחירת בלדיון 

, הנות אלאף שקיים שוני בין מדינות שונות בהגדרת עקרו 47הגנה מפני מתקפות סייבר.ה
ת ומניעה, איתור ותגובה, הפוגה מוכנוּהעקרונות של הן מתבססות בעיקרן על 

יכול  היישום עקרונות אלעם זאת,  48לאומי.-פעולה בין-שיתוףוכן והתאוששות, 
תוך  ,האל דרכי יישוםכעת לסקירה ולבחינה של נעבור ונות. להתבטא בדרכים רבות ומגוּ

 ותפגיעוכן עלויות כלכליות  ותם שונים כרוכהכרה בכך שבאימוץ פתרונות מסוגי

                                                             
45 COMPUTER SCI. & TELECOMMS. BD., NAT’L ACAD. OF SCIS., CYBERSECURITY TODAY 

AND TOMORROW: PAY NOW OR PAY LATER 4–5, 27 (2002), available at http://citadel-

information.com/wp-content/uploads/2012/08/cybersecurity-today-and-tomorrow-

2002.pdf-council-research-national-later-pay-or-now-payע . לניתוח בעיית הייחוס לפוג
 ,State Responsibility for Scott J. Shackelford & Richard B. Andresקונקרטי ראו 

Cyber Attacks: Competing Standards for a Growing Problem, 42 GEO. J. INT’L L. 

971, 979 (2011); David D. Clark & Susan Landau, Untangling Attribution, 2 HARV. 

NAT’L SEC. J. 323, 329 (2011). 

46 NAKEK &LARKE C 23-ו 14, בעמ' 35, לעיל ה"ש. 

"ניהול הגנת הסייבר"  361ראו התייחסות לעקרונות מעין אלה בהוראת ניהול בנקאי תקין  47
 "קידום ההיערכות הלאומית להגנת 33-של הממשלה ה 2444(; החלטה 16.3.2015) 10

 (.15.2.2015) 5 הסייבר" ס'

.ATIONAL N, .ECSOMELAND HT OF ’EPD U.Sהברית: -ראו, למשל, בארצות 48

INFRASTRUCTURE PROTECTION PLAN 4 (2013)  :להלן(NIPP 2013) :ובאיחוד האירופי ;
Policy on Critical Information Infrastructure Protection (CIIP), EUROPEAN 

COMMISSION – DIGITAL SINGLE MARKET (Feb. 7, 2013), https://ec.europa.eu/digital-

single-market/news/policy-critical-information-infrastructure-protection-ciip. 
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-בלתיגורמים אף בזכויות אדם של גורמים מעורבים וובחדשנות  ,ת בשוקואפשרי

 .מעורבים

 הווה ועתיד ,: עברהמודל הישראליב. 

המודל הישראלי להתמודדות עם ההגנה על תשתיות חיוניות מפני סיכוני סייבר הינו 
 יהם שלמפקח בצורה מקיפה על פעולותשל גורם ה ,מודל ריכוזי, סודי במידה רבה

 מוקד הדיוןתוך מתן הנחיות ישירות לפעולה מראש.  ,מפעילי התשתיות האמורים
 טחוןיהב חוק .טחוןיהב חוקמתרכז בבישראל חיוניים  של גופים האבטחה סדרתהב
שאופי  כוללת גם גופים פרטייםהה הגדר –" הכפוף להסדרתו גוף ציבורי"גדיר מהו מ

גופים ציבוריים  ם שלאבטחתשם ות למהן הפעולות הדרושקובע ו – יפעולתם ציבור
הוא עתיד שמרכזי התפקיד העל בהכרח  רמזהלא  הולדת החוק איומים שונים.פני מ

 תשתיות חיוניותעל טחון בהגנה ילא עסק חוק הב, 1998בשנת בראשית דרכו,  למלא.
לשמירה על פיזיות בפעולות אבטחה  מנה רשימה של גופים המחויבים, אלא ממוחשבות

על  . נוסף, בטחון הציבור או בטחון המדינהבהםוהמצויים האנשים המעורבים  ןבטחו
 49טחון המדינה.בבטחת מידע שחשיפתו עלולה לפגוע פעילות לאבעסק החוק ב כך

 50באותה עת גופים פרטיים מעטים בלבד.מנתה רשימת הגופים המפוקחים 
ישראל -מדינתלתשתיות חיוניות ב ותמציב תקפות סייברמכרה באיום הממשי שהה

להלן: ) טחון לאומיישל ועדת השרים לענייני ב 84לה ב/החלטת ממשבאה לידי ביטוי ב
אשר הגשימו את  2005משנת  טחוןינויים בחוק הביובש 11.12.2002,51מיום  (הקבינט

 – לחוק וספתזאת, באמצעות הוספת קטגוריית אבטחה נ החלטת ממשלה זו. ה שליעדי
 ן שלאבטחתלחובה למנות "אחראי" וה –ת ממוחשבות חיוניות" "אבטחת מערכו

 .המערכות אל
להתמודדות להתאימה הקיימת כדי המשפטית תשתית נויים בישנדרשו  על כך נוסף

 52גופים יהיו כפופים להסדרה מיוחדת בהקשר זה.אילו  קבעהקבינט  עם איומי הסייבר.
רשימה האמורה לרשימה הקיימת כיום בתוספת הרביעית לחוק בסופו של יום צומצמה ה

)ואף החמישית, שינוי התוספת הרביעית  53.מדי פעם בפעםהמתעדכנת  ,טחוןיהב
ידי השר -עללהיעשות יכול טחון יהב לחוקהשעה אשר תידון בהמשך( -הנוגעת בהוראת

                                                             
 לחוק הביטחון. 1ס'  49

, אשר כלל את 1998לתוספת השנייה לחוק הביטחון, כנוסחו המקורי בשנת  8פרט  50
 חברות טלקומוניקציה.וכמה ברק  החברות בזק, פלאפון, סלקום, פרטנר,

אחריות להגנה על מערכות " טחון לאומייועדת השרים לענייני בשל  84החלטה ב/ 51
(. ראו גם רועי 84( )להלן: החלטה ב/11.12.2002) ממוחשבות במדינת ישראל"

ר מרכז המחק – )הכנסת 1 "המרחב הקיברנטי וההגנה על תשתיות חיוניות"גולדשמידט 
 (.12.5.2013והמידע, 

 .51, לעיל ה"ש 84נספח א להחלטה ב/ 52

 לחוק הביטחון.והחמישית רביעית הת ותוספה 53
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י או שר בהתייעצות עם השר הממונה )השר הממונה על גוף ציבור –פנים הטחון לב
ועדת הפנים  ה שלבאישור ,הממונה על ביצוע חוק המסדיר את פעולותיו של גוף ציבורי(

כאשר מדובר בטעמים של  – של ראש הממשלה ובאישורוואיכות הסביבה של הכנסת 
להבין מהן באפשרותנו אין  נוכח הסדר זהל 54בטחון המדינה, שלום הציבור ובטחונו.

לא  ה, שכן אל(להסרת גופים ממנה)או מה האמורה לרשיגופים להוספת המידה -אמות
המוצהרת של ישראל בעניין זה, מעבר  העל מדיניותעקב כך קשה להצביע התפרסמו. 
כמה הרשימה כוללת  .חרו במפורשנבש "ביםוחש"גופים שמדובר בכללית להבנה ה

 היבתחום האנרגי. גופים פרטייםוכן  גופים ממשלתיים )שבהם לא נתמקד ברשימה זו(
" נועה" ",דלית", "תמר", "אשקלון"בעלי החזקות נפט )ובזיקוק -חברות בתיב מדובר

חברת חיפה  –בתחום הכימיקלים  ערך;-הבורסה לניירות –(; בתחום הכלכלי ו"לויתן"
בזק, חברת מדיטרניאן  – בתחום התקשורת; חברת דשנים וחומרים כימייםוכימיקלים 

)המרכיבות  חברות תקשורת נוספותוכמה ימי( -נאוטילוס )ישראל( )מפעילת הכבל התת
 55.בעת הזו את התוספת הרביעית(

 ה שלעם דרך מימושהתמודדו גם בעקבותיה  ושבא החוקתיקוני ו החלטת הממשלה
 כי החלטהקבעה הלצורך כך מדיניות ההגנה על תשתיות חיוניות מפני מתקפות סייבר. 

עצמם גופים ה( 1)ישה גופים: על חמתוטל האחריות להגנה על מערכות ממוחשבות 
ועדת ההיגוי העליונה להגנה על מערכות ( 2) 56ממוחשבות;המערכות ה ם אתמפעיליה

משרדי  (4) ל מערכות ממוחשבות;יחידה ממלכתית להגנה ע( 3) 57ממוחשבות;
ועדת  58.(כאן)כגון צה"ל, אשר אינם חלק מענייננו  גופים "מיוחדים"( 5) ;ממשלה
. אולם על בחינת הגופים ה"חיוניים" אשר זקוקים להגנהדת מופקעליונה הההיגוי 

רשות ה :המיוחדת האמורה יחידהבאמצעות הנעשה הגנה בפועל הפיקוח על ה
 59טחון הכללי.יהב יחידה ייעודית של שירותשהיא  ,(רא"מהממלכתית לאבטחת מידע )

 לאחרונה נוספה לרשימה זו גם "הרשות הלאומית להגנת הסייבר".
התאמת לצורך  טחוןיהבחוק תוקן י להגשים את יעדי ההחלטה, כדכאמור, 

בתוספת  הגופים האמוריםלגבי החוק קובע כי המנגנונים המשפטיים המצויים בו. 
אשר סמכויותיו הרחבות מוגדרות לכל  ,קצין המוסמך"היהיה נציג השב"כ " הרביעית

                                                             
 )א( לחוק הביטחון.18ס'  54

פלאפון הן בתוספת הרביעית לחוק הביטחון כיום המופיעות הנוספות  תרוחברות התקש 55
ינלאומי, נטוויז'ן, בזק ב 013ייל טלקום, סמ 012תקשורת, סלקום ישראל, פרטנר תקשורת, 

 הוט טלקום ומירס תקשורת.

 .51, לעיל ה"ש 84)ב( להחלטה ב/5מוגדרים בס'  יםחהמונְ  פיםהגו הם שלתפקידי 56

ראש המועצה לביטחון לאומי, וחברים בה נציגים בכירים של כל עומד ועדת ההיגוי בראש  57
. נציגי מערכת הביטחון ונציג היועץ המשפטי לממשלה ,לה מכל המגזריםמשרדי הממש

 25–24, 19-של ועדת הפנים והגנת הסביבה, הכנסת ה 142ראו פרוטוקול ישיבה מס' 
 (.142( )להלן: פרוטוקול מס' 1.5.2007)

 .51, לעיל ה"ש 84להחלטה ב/ 2ס'  58

 .4–3שם, ס'  59
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ערכות מ ן שלאבטחתלנוי האחראי יהקצין המוסמך מאשר את מ 60אורך החוק.
הקצין המוסמך לתת  ו שלבסמכותמעבר לכך,  61.באותו גוף ממוחשבות חיוניות
"בקרה ודיווח". על הגוף הציבורי בהנוגעות  האלכלרבות  62,"הנחיות מקצועיות"

 64רים.ונראה כי ניתן לנקוט סנקציות נגד מפ   63,פי חוק-על הלפעול בהתאם להנחיות אל
החוק קובע , ידי הקצין המוסמך-שנקבעו עלהנחיות הרצון מ-במקרה של חוסר שביעות

לענייננו, קצין המוסמך )ה, על כך נוסף .בקשה לעיון חוזר בהןלומנגנונים לערעור 
מנת -, עלהרביעית להיכנס בכל עת לגופים המנויים בתוספתנציג השב"כ( רשאי כאמור, 

כאשר  65.פיו-וההנחיות שניתנו על טחוןיהב ההוראות לפי חוקבהם לבדוק אם מולאו 
 66.בתנאיומצוינות  ההגוף המנוי בתוספת הרביעית פועל על בסיס רישיון, חובות אל

)בנוסחו  טחוןים חוק הבא ,קצין המוסמךהתפקיד של החשיבות הרבה לנוכח 
ות הסייבר בישראל, רא"מ מהווה את ינקודת הפתיחה להכרת מדינאת מהווה  המתוקן(

לעמוד בקשר עם  היא נדרשתכאמור, ם. ונישל רא"מ מגוּ היתפקיד 67.אבן הראשה בה
החלטת הממשלה נוסף על האמור,  68תיאום ביניהם.ה עלמופקדת וגם  ,חיםמונְ הגופים ה

איסוף מודיעין בענייני בגיבוש תורה ובחובות נוספות הנוגעות  רא"מ הטילה על
לעניין למשל,  – הנגזרות מחוקים אחריםאף סמכויות יש יצוין כי לרא"מ  69.סייבר
 70אשר לא יידונו ברשימה זו. –נה על המאגר הביומטרי ההג

ההגנה על מרחב מדיניות  שינוימשלת ישראל החלה בתהליכים שונים לאולם מ
קיברנטי לאומי במשרד  מטה להקיםהחליטה הממשלה  2011 אוגוסטבהסייבר בישראל. 

                                                             
 לחוק הביטחון. 1ס'  60

 א.2שם, ס'  61

 )א(.10שם, ס'  62

 )ב(.10שם, ס'  63

 .18טבנסקי "הגנה על תשתיות", לעיל ה"ש  64

 טחון.ילחוק הב 15ס'  65

רשיון כללי לסלקום ישראל בע"מ למתן שירותי רדיו טלפון נייד ל 66ס' ראו, לדוגמה,  66
(. 2014בדצמבר  30טבת התשע"ה )במשולב[ נכון ליום ח' בשיטה התאית )רט"ן( ]נוסח 

ספח חובה למלא אחר הוראות הביטחון המופיעות בנספח )יג(. נקובע גם הסעיף האמור 
 זה אינו מפורסם בפומבי.

 .78–77ליד ה"ש  להלןוכן  12לעיל ליד ה"ש דיון את הראו  –לפחות לעת עתה  67

מסגרת חברת החשמל, בבדבריו של צבי חרפק, מנהל אגף מערכות מידע ותקשוב את ראו  68
 – "מלחמה על דעת הקהל והגנה על תשתיות לאומיות – 'מלחמה ברשת'"הדיון בנושא 

 (0626.7.20) 11, 17-ההכנסת ועדת המדע והטכנולוגיה, של  18פרוטוקול ישיבה מס' 
www.knesset.gov.il/protocols/data/rtf/mada/2006-07-26.rtf. 

 .51, לעיל ה"ש 84)ה( להחלטה ב/4ס'  69

ראו חוק הכללת אמצעי זיהוי ביומטריים ונתוני זיהוי ביומטריים במסמכי זיהוי ובמאגר  70
 ןתקופת מבח –תיעוד לאומי ביומטרי  :דוח ביקורת ; מבקר המדינה2009–מידע, התש"ע

השעה לתוספת -יצוין כי הרשות לניהול המאגר הביומטרי הועברה בהוראת (.2015)
 החמישית, כך שנראה שחלק מסמכויות הניהול הנוגעות בה יועברו לרשות הסייבר.
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לקדם את , הקיברנטי בתחום לטיפול האחריות את להסדירשמטרתו  ,ראש הממשלה
לקדם מחקר ופיתוח בתחום הקיברנטי כן כולת ההגנה על המרחב הקיברנטי בישראל וי

הממשלה כי החלטה הקבעה הגנה על תשתיות חיוניות  לבנושא ש 71העל.-וחישוב
ם תקינים של חיי חיוניות לקיומם שהןשפר את ההגנה על תשתיות לאומיות תפעל "ל
באו לידי  היעדים אל 72.יברנטית"תקפה קה מפני הניתן, ככל ישראל, ולחסנן, במדינת

 2012.73 שנתבהתחיל לפעול אשר  ,ביטוי במסמכי ההקמה של המטה
הרשות הלאומית להגנת נקבע כי  ,(15.2.2015) 2444החלטת ממשלה המשך, בב

תגבש מתווה להעברת "שטח הפעולה  יכלול גם את המטה הקיברנטי(שעל -)גוף הסייבר
 74שבות חיוניות" מהשב"כ אל הרשות האמורה.בתחום פעולות לאבטחת מערכות ממוח

שינויים לבנוגע ת השב"כ וכי תוקם ועדת היגוי אשר תאשר את הצע נקבע על כך נוסף
טחון לעניין מערכות ימנגנון הקבוע בחוק הבה ידי-גופים המפוקחים עלהת רשימב

 75שבות של תשתיות קריטיות.חוממ
צאת מן הכוח אל הפועל. סמכותה של רשות הסייבר לפעול בהקשר זה החלה ל

( המעבירה 31.12.2018-שעה )אשר תוקפה יישמר עד ל-התקבלה הוראת 2016באוגוסט 
חלק מסמכויותיה של רא"מ אל רשות הסייבר. זאת, בכפוף ובהתאם לצו של ראש 
הממשלה שיתייחס לכל אחד מהגורמים שיועברו לגורם חדש זה )בעת כתיבת שורות 

פי -על מירב הגופים, והשלמת ההעברה צפויה בקרוב(.אלה כבר אושרה בצו העברת 
שעה זו, כל הגופים שהיו מנויים בתוספת הרביעית, למעט גופי התקשורת, -הוראת

גופים לנוגע בקצין המוסמך ה יו שלסמכויותו – החמישית –הועברו לתוספת חדשה 
חר לפיכך מעמדה של רא"מ לא 76לרשות הסייבר.המנויים בתוספת החמישית יועברו 

גם -כמו 77"(,הלאומי נה שמו ל"מטה הסייברהקמת המטה הקיברנטי )אשר בינתיים שוּ
שורות  ן שלכתיבתמועד נכון לאינם ברורים הללו, גופים ה יהם שלהיחס בין סמכויות

 .האל
להוסיף מימד לפעילות המדינה בתחום הגנת אף הקמת הרשות החדשה עשויה 
מסביר כי אחד מתפקידי  2444להחלטת ממשלה )א( 2הסייבר על תשתיות חיוניות. סעיף 

)ב( מוסיף כי הרשות אף 2אמת. סעיף -באירועי סייבר בזמןהוא לטפל הרשות האמורה 

                                                             
"קידום היכולת הלאומית במרחב הקיברנטי"  32-של הממשלה ה 3611החלטה  71

(7.8.2011.) 

 שם. 72

 משרד ראש הממשלה"מטה הסייבר הלאומי"  73
www.pmo.gov.il/BRANCHESANDUNITS/CYBER/Pages/default.aspx. 

"קידום ההיערכות הלאומית להגנת הסייבר"  33-של הממשלה ה 2444להחלטה  9ס'  74
 נקבע במפורש כי החלטה זו גוברת על 10(. בס' 2444( )להלן: החלטה 15.2.2015)

 אשר נדונה לעיל. 84החלטה ב/

 .2פרק שם, נספח א,  75

 לעיל. 12ראו ה"ש  76

 .74, לעיל ה"ש 2444)ד( להחלטה 11ס'  77
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 CERT– )הלאומי"  CERT-"ה המכונה, תפעיל מרכז לסיוע עם התמודדות סייבר

Computer Emergency Response Team)לרכז הוא הרשות  ה של. כחלק מכך תפקיד
ולהוות "נקודת ממשק מרכזית בין גופי הביטחון לבין הגורמים  ,ידע רלוונטיולשתף מ
אותם מצריכים פעילות מהירה וממשק מיידי בין המדינה לבין  ה. תפקידים אלבמשק"

. נראה כי זהו מימד חדש וחשוב במודל ההגנה ייקבע כי הגנתם נדרשתשגופים פרטיים 
 78המתרקם.

 יות חיוניותמודלים מקבילים להגנה על תשתג. 

 79הגנה על תשתיות חיוניות מפני מתקפות סייבר.במדינות רבות מכירות כיום בצורך 
נטרית של מנגנוני ולהסדרה וול אהי הבמדינות אלהכללית באופן כללי נראה כי הנטייה 

זה  –בחלק זה נסקור בקצרה שני מודלים עיקריים  80ההגנה על התשתיות החיוניות.
 .רופהבאיה הנוהג זו ריתהב-צותבארהנוהג 

 איהמודל האמריק. 1

 התערבות מוגבלת –המודל הכללי )א( 

להגנה על תשתיות חיוניות מתבססת בעיקרה על התערבות  איתהגישה האמריק
מכות על הסכמים וולונטריים עם בעלים ומפעילים של תשתיות תממשלתית מוגבלת והס

אשר מעידה על  ,של הממשלעם זאת, ניתן לראות מעורבות רציפה ומקיפה  81חיוניות.
כן קשה לטעון כי ההחלטה לצמצם את המעורבות -חשיבותו. על תעניין רב בתחום והבנ

בהחלט ניתן אף ש, הישירה והאגרסיבית של גופי המדינה בתחום זה נובעת מהזנחה
 ר פעולה נרחב.לתלות אותה בתפיסה אידיאולוגית המאפשרת לגופים פרטיים כ

                                                             
78 TABANSKY & BEN ISRAEL 188דיון להלן בה"ש את הראו גם  .56–55, בעמ' 8, לעיל ה"ש 

 ובטקסט שלידה.

 .Scott Jמדינות ראו  34-לסקירה על ההגנה על תשתיות חיוניות מפני מתקפות סייבר ב 79

Shackelford et al., Toward a Global Cybersecurity Standard of Care?: Exploring the 

Implications of the 2014 NIST Cybersecurity Framework on Shaping Reasonable 

National and International Cybersecurity Practices, 50 TEX. INT’L L.J. 303 (2015). 

 .260ה"ש ליד שם,  80
81 Dan Assaf, Models of Critical Information Infrastructure Protection, 1 INT’L J. CRIT. 

INFRASTRUCTURE PROTECTION 6, 7–8 (2008)ההסדרה הוולונטרי של  יה. להמחשת אופי
, אשר 2014שהחלה לפעול בפברואר  DHS-תוכנית של ה ,למשל ,הברית ראו-ארצותב

 Critical Infrastructureקוראת לגופים פרטיים להשתתף בשמירה על תשתיות חיוניות: 

,(June 17, 2015) ECURITYSOMELAND H, ary ProgramVolunt 3Cyber Community C 
https://www.dhs.gov/ccubedvp. 
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-צותבארקיבלה לראשונה הכרה  ליותדיגיטת חיוניות חשיבות ההגנה על תשתיו

שנות התשעים של המאה העשרים. במטרה לבחון את חשיבות ההגנה על באמצע  ריתהב
העבודה על -תשתיות חיוניות מפני מתקפות טרור, יצר הנשיא קלינטון את "קבוצת

ה זו בחנה (. קבוצCritical Infrastructure Working Group – CIWG) "תשתיות חיוניות
הדוח  .1996במרץ בנושא  חדוופרסמה  ,למתקפות טרור ריתהב-צותשל אר האת פגיעות

 President’s) חיוניות"הגנה על תשתיות לעדה הנשיאותית והו"הוביל להקמת 

Commission on Critical Infrastructure Protection – PCCIP), דעתה להיבטי את נתנה ש
 1998הובילה לשתי החלטות נשיאותיות במאי  PCCIP-ה 82.מחשובבת הנוגעים גיעוּהפּ
(63 &(PDD) 62  Presidential Decision Directives.)83  שתי ההחלטות הללו מתוקף

 NIPC( National Infrastructure Protection Center(-הביניהן  ,נוצרו סוכנויות חדשות
 נדרשת הגנהשים השונהמגזרים זיהתה את  PDD-63החלטה  84.יצר תחתיו FBI-הש

 PCCIP-מסקנות ההובילו  2000בינואר  85.מגזרייםקבעה ארבעה תחומי הגנה , ועליהם
 National Plan for Informationכנית לאומית להגנה על תשתיות מידע )להקמת תו

Systems Protection.)86 קדמו מערכות קודמות אשר נבנו  הלתוכניות אל יצוין כי
 )לרבות גופים פרטיים( מפתח-ו רשימות של משאביבתקופת המלחמה הקרה ויצר

 FBI.87-והעליהם הגנו משרד הביטחון ש
בדיקה של מכלול ההגנה הובילו ל 2001בספטמבר  11-שו בחשהתרמתקפות הטרור 

ותה יותר הגבירו את ההבנה כי יש לספק הגנה נאו ,הברית ומוסדותיה-על ארצות
. בהמשך לשני צווים סייבר בפרטתקפות ממפני ובכלל מפני מתקפות  לתשתיות חיוניות

                                                             
82 15, 1996) .Exec. Order No. 13,010, 61 Fed. Reg. 37,347 (Julתפקידו של ה .-PCCIP 

להמליץ על  ,הברית-תשתיות החיוניות בארצותהנשקפים להיה לדווח לנשיא על האיומים 
להעריך את ההשלכות המשפטיות של הגנה  ,על תשתיות חיוניותמדיניות לאומית להגנה 

יישום ההמלצות. על הרקע ליצירת צורך ל אסדרתייםולהציע שינויים  ,על תשתיות חיוניות
על החלטות  .107–106, בעמ' 35, לעיל ה"ש CLARKE & KNAKEועדה היסטורית זו ראו 

 KATHI A. BROWN, CRITICAL PATH: A BRIEF HISTORY OFבכלליות  והוועדה רא

CRITICAL INFRASTRUCTURE PROTECTION IN THE UNITED STATES (2006). 

83 Presidential Decision Directive 63 (May 22, 1998)  להלן: החלטה(PDD-63 ;)PRESS 

RELEASE, WHITE HOUSE, FACT SHEET: COMBATING TERRORISM PRESIDENTIAL 

DECISION DIRECTIVE 62 (May 22, 1998), available at 

http://www.fas.org/irp/offdocs/pdd-62.htm. 

סוכנויות פדרליות הוקמו  NIPC-על ה . נוסף262, בעמ' 27, לעיל ה"ש Whitley et al.ראו  84
 Critical-וה isory Council (NIAC)National Infrastructure Adv-הדוגמת ייעודיות 

Infrastructure Assurance Office (CIAO) ראו .Eric A. Greenwald, History Repeats 

Itself: The 60-Day Cyberspace Policy Review in Context, 4 J. NAT’L SEC. L. & POL’Y 

 .83, לעיל ה"ש PDD-63החלטה ; (2010) 49–46 ,41

הגנת ללאומי לאבטחה, הם , יצרה גם את תפקיד המתא  83, לעיל ה"ש PDD-63החלטה  85
 .4, בעמ' 25, לעיל ה"ש MOTEFFמאבק בטרור. ראו לתשתיות ו

86 MYRIAM DUNN CAVELTY, CYBER-SECURITY AND THREAT POLITICS 91–92 (2008). 

87 BROWN 50–36, בעמ' 82, לעיל ה"ש. 
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החוק  .2001שנת ב USA PATRIOT Act-ק החוק   88,נשיאותיים שהוציא הנשיא בוש
מרכז  – National Infrastructure Simulation and Analysis Center (NISAC)-הקים את ה

 Department of Homeland Securityטחון המולדת )לבמחלקה במאוחר יותר  כללאשר נ

– DHS.) סוכנויות ממשלתיות שונות, ידי גוף זה ריכז לתוכו סמכויות רבות שהיו ב
-ההמטרה בהקמת  הגנה על תשתיות קריטיות.בובתוך כך גם את הסמכויות הנוגעות 

NISAC יתההי ( דוגמת להחליף גופים קודמים שעסקו בתשתיות חיוניותNIPC וכן )
של הפרעות בתשתיות חיוניות ברחבי  ההשלכות האפשריותשל  לספק ניתוח אסטרטגי

 בין היתר , אשרHomeland Security Act-הקונגרס את החוקק  2002שנת ב .המדינה
 National Infrastructureלאומית להגנה על תשתיות )תוכנית לפתח  DHS-החייב את מ

NIPP –Protection Plan .)89  חות דועד כה פורסמו שלושהNIPP – בשנת , 2006שנת ב
-שישהמקטלג את התשתיות החיוניות לאחרון הדוח ה. 2013שנת אחרונה בלו 0920

 sector-specific)הגנתן בין סוכנויות ייעודיות ל, ומחלק את האחריות מגזרים עשר

sSSA – iesgenca).90 מטרת ה-NIPP תוכניות לפתח  ,היא ליצור מודלים והערכות סיכון
של  םהשתתפות 91קווי מדיניות.מגזר ולספק לכל  ,תהגנה ואסטרטגיות של עמידוּ
 92.)למעט חריגים שנדון בהם בהמשך( גורמים פרטיים הינה וולונטרית

לאומית לאבטחת האסטרטגיה מסמך בשם "ה איהממשל האמריקפרסם  2003בשנת 
חשיבות ההגנה על תשתיות להממשל  התייחסבמסמך חשוב זה  93."הסייבר מרחב

קבע כי הממשל הפדרלי לא יאבטח את מערכות , אך בד בבד ריתהב-צותחיוניות באר

                                                             
אשר קדם  ,(Office of Homeland Securityטחון המולדת )לבהקים את המשרד  13,228צו  88

טחון המולדת לבואת המועצה  ,טחון המולדת מכוח חקיקהלבהמחלקה  תלהקמ
(Homeland Security Councilצו .) הקים את המועצה הנשיאותית לשמירה על  13,231

( ואת המועצה President’s Critical Infrastructure Protection Boardתשתיות חיוניות )
, MOTEFF(. ראו National Infrastructure Advisory Councilהמייעצת הלאומית לתשתיות )

 .9–8, בעמ' 25לעיל ה"ש 

89 Homeland Security Act 2002, Pub. L. No. 107-296, § 214, 116 Stat. 2135 . החוק
הקנה סמכות לנשיא ולמזכיר הביטחון הלאומי לפתח תוכניות להגנה על תשתיות חיוניות. 

 Eric Talbot Jensen, Cyber Warfare and Precautions Against the Effects ofראו 

Attacks, 88 TEX. L. REV. 1533, 1556 (2010).  קנה הגנות מלציין כי החוק גם ראוי
מסוימות למפעילי תשתיות חיוניות אשר משתפים מידע רלוונטי באופן וולונטרי עם רשות 

 פדרלית.

90 NIPP 2013 11, בעמ' 48, לעיל ה"ש. 

91 39 WEEKLY COMP. PRES. DOC. 1816 (Dec. 17, 2003) '18, בעמ ;Talbot Jensen לעיל ,
 .1557, בעמ' 89ה"ש 

92 U.S. DEP’T OF DEF., DEFENSE INDUSTRIAL BASE: CRITICAL INFRASTRUCTURE AND KEY 

RESOURCES SECTOR-SPECIFIC PLAN AS INPUT TO THE NATIONAL INFRASTRUCTURE 

PROTECTION PLAN (2007), available at http://www.dhs.gov/xlibrary/assets/nipp-ssp-

defense-industrial-base.pdf.  ראו גםTalbot Jensen 1577, בעמ' 89, לעיל ה"ש. 

93 WHITE HOUSE, THE NATIONAL STRATEGY TO SECURE CYBERSPACE (2003), available 

at https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf. 



 דרכי ההגנה על תשתיות חיוניות במרחב הסייבר בישראל תשע"ז יח משפט וממשל

 21 

בעקבות פרסום  94אם הם נכנסים בגדר תשתיות חיוניות.אף המחשב של גופים פרטיים, 
 95בו.קבועות ההבית הלבן צו נשיאותי שמנחה את יישום ההמלצות הוציא מסמך ה
 ,AC)(CIP Critical Infrastructure Partnership Advisory Council-הוקם ה 2006שנת ב
תשתיות שמירת על מופקדים ההשלטוניים מטרתו לשמש גוף מתווך בין הגופים ש

משרדים  DHS-היצר עם הזמן  96מהווים תשתית חיונית.הגופים הפרטיים בין החיוניות ל
 97עוסקים בניתוח ההגנה על תשתיות חיוניות.השונים 

יות ההגנה הנשיא אובמה על בחינה מחדש של אסטרטגלבית הלבן הורה עם כניסתו 
OLICY PYBERSPACE Cבחינה זו הובילה לפרסום שני דוחות:  98.על מרחב הסייבר

EVIEWR ו2009שנת ב ,-YBERSPACECTRATEGY FOR SNTERNATIONAL I 2011.99שנת ב 
גוף והובילו להקמת  ,את חשיבות ההגנה על תשתיות חיוניותהדוחות בין היתר הדגישו 

 U.S. Cyber) ריתהב-צותבר הצבאית בארצבאי שמטרתו לרכז את פעילות הסיי

”)CYBERCOM(“Command .)100  כי הממשל לא עדיין אולם הנשיא אובמה הדגיש
פרסם  2013בפברואר  101של אבטחה לחברות הפרטיות. מחייבים יקבע סטנדרטים

קרא לעדכון נוסף של ש( Presidential Policy Directive 21 (PPD-21))צו נשיאותי  אובמה
הנשיא גם הוראה הוציא  באותו חודש (.NIPPלאומית להגנה על תשתיות )התוכנית ה

(Executive Order (EO) 13636 – Improving Critical Infrastructure Cybersecurity) 

                                                             
 he federal government could not – and, indeed, should not – secure[T]“) 11בעמ'  שם, 94

the computer networks of privately owned banks, energy companies, transportation 

firms, and other parts of the private sector”). 

95 Homeland Security Presidential Directive 7, Critical Infrastructure Identification, 

Prioritization, and Protection, HOMELAND SECURITY (Dec. 17, 2003), available at 

https://www.dhs.gov/homeland-security-presidential-directive-7. 

96 Critical Infrastructure Partnership Advisory Council, HOMELAND SECURITY (Jul. 29, 

2015), http://www.dhs.gov/critical-infrastructure-partnership-advisory-council. 

97 Analysis Center (HITRAC); National  RiskThreat and Homeland Infrastructure 

 andOffice of Cyber mulation and Analysis Center (NISAC); Infrastructure Si

Infrastructure Analysis (OCIA) ,ראו, למשל .Office of Cyber and Infrastructure 

Analysis (OCIA), HOMELAND SECURITY (Jul. 28, 2015), https://www.dhs.gov/office-

analysis-infrastructure-cyber. 

 .325–324, בעמ' 79, לעיל ה"ש .Shackelford et alראו  98

99 CYBERSPACE POLICY REVIEW: ASSURING A TRUSTED AND RESILIENT INFORMATION 

AND COMMUNICATIONS INFRASTRUCTURE (White House, 2009), available at 

http://www.whitehouse.gov/assets/documents/Cyberspace_Policy_Review_final.pdf; 

INTERNATIONAL STRATEGY FOR CYBERSPACE: PROSPERITY, SECURITY, AND OPENNESS 

IN A NETWORKED WORLD 20–21 (White House, 2011), available at 

https://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for

_cyberspace.pdf. 

100 U.S. Cyber Command, United States Strategic Command (Jan. 12, 2015), 
http://www.stratcom.mil/Media/Factsheets/Factsheet-View/Article/960492/us-cyber-

command-uscybercom/. 

101 CLARKE & KNAKE 118, בעמ' 35, לעיל ה"ש. 
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ממשל הפדרלי ליצור תיאומים עם בעלים ומפעילים שונים של תשתיות שהנחתה את ה
לפתח במשותף  ,סייברה בטחתאאת מידע והאת ההגנה על  לשפרמנת -עלחיוניות 

 102.מןולייש סייבר סיכון לאבטחת-גישות מבוססות
-צות)גוף התקינה המרכזי של אר NIST-הפרסם  הבהמשך להוראות אלו בהתאם

 103מסגרת לשיפור ההגנה הקיברנטית על תשתיות חיוניות, ,2014בפברואר  ,(ריתהב
סטנדרטים, הנחיות  הכילמ. מסגרת זו פרטי–פעולה ציבורי-באמצעות שיתוף האשר נוצר

פרסם  NIST-. ה, אך לא חובות משפטיותהגנה על תשתיות חיוניותלעידוד ופרקטיקות 
 104בשנים הקרובות. ריתהב-צותהגנה על תשתיות חיוניות בארשיפור הגם מפת דרכים ל

כאשר דרש ממנה ליצור  ,NIST-ה שלמתחם האחריות הקונגרס את הרחיב  2014בסוף 
ם של לתמוך בפיתוחוכן  קות של אבטחת סייבר לתשתיות קריטיותסטנדרטים ופרקטי

 105.כאלה סטנדרטים ופרקטיקות

National Cybersecurity Protection Act -את ה ריתהב-צותארחוקקה  2014בדצמבר 

)NCPA(,106 אשר הקים את ה-National Cybersecurity and Communications 

(NCCIC) Integration Center. בעבור ל מרכז זה הוא לבסס פלטפורמה תפקידו ש
עזרה מתן צורך לותקריות ושיתוף מידע על איומים צורך מגזר הפרטי לוהממשל ה

ICS-של מערכות השליטה בתעשייה ) CERT-מפעיל את ה NCCIC-בין היתר, ה טכנית.

CERT ,)גם  פעולה-באמצעות שיתופיהמגזרים להפחית סיכונים בכלל היא מטרתו ש(
פעולה ושיתוף מידע בין -עם רשויות האכיפה והמודיעין ותיאום שיתופי אמת(-בזמן

נציגים מסוכנויות פדרליות,  כלולמרכז זה אמור ל 107בין הסוכנויות השונות.למפעילים 
, כולל מפעילי תשתיות חיוניות ,נציגי ממשל פדרלי ומדינתי ומפעילים מהמגזר הפרטי

                                                             
 ןסיכון לאבטחת סייבר מתבססות על תהליך שבוחן, בין היתר, את פגיעות-גישות מבוססות 102

הנזק הפוטנציאלי של מתקפות אלה. את של מתקפות סייבר ו ןשל מערכות, את סבירות
מבחינת רמת בין תשתיות חיוניות שונות להבחין באמצעות תהליך כזה ניתן, למשל, 

 – The White House, Executive Order 13636 בהתאם. ראוולהעניק להן הגנה פגיעותן, 

Improving Critical Infrastructure Cybersecurity (2013), available at 

http://www.gpo.gov/fdsys/pkg/FR-2013-02-19/pdf/2013-03915.pdf. 

103 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, FRAMEWORK FOR IMPROVING 

CRITICAL INFRASTRUCTURE CYBERSECURITY (Feb. 12, 2014), available at 

https://www.nist.gov/document-3766. 

104 NIST ROADMAP FOR IMPROVING CRITICAL INFRASTRUCTURE CYBERSECURITY (Feb. 

12, 2014), available at http://www.nist.gov/cyberframework/upload/roadmap-

021214.pdf. 

 .Cybersecurity Enhancement Act of 2014, Pub. L. No. 113-274ראו  105

106 282, § 2519, 128 -, Pub. L. No. 1132014 of Act Protection Cybersecurity National

. 3066Stat. 

 ,The Industrial Control Systems Cyber Emergency Response Team (ICS-CERT)ראו  107
https://ics-cert.us-cert.gov. 
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צו ניתן  2015בפברואר  108.מולדת המזכיר לענייני הגנתהדעת של -בהתאם לשיקול
מידע של עיבוד לניתוח ול םשל ארגוניהקמתם עודד את לנועד ש 109,נוסףנשיאותי 

 110שיספקו מסגרת להגנה על תשתיות קריטיות.
, אשר Act Appropriations Consolidated-את ה ריתהב-צותארחוקקה  2015בדצמבר 

פרטיות לנטר  וק זה מתיר לחברותח Cybersecurity Act of 2015.111-מכיל בתוכו את ה
את הרשתות שלהן, להפעיל אמצעי הגנה ולשתף עם חברות אחרות ועם הממשל 

 cyber threatסייבר" ) איום ם של"סממנישיש בו מידע אמצעי הגנה או  איהאמריק

indicators.)112 פעולה וולונטרי של -עם מגבלות מסוימות, החוק מקים מסגרת לשיתוף
-לשיתוף בתמורהשמעבר לתשתיות חיוניות(.  )גם בהקשרים DHS-ה חברות פרטיות עם

החברות הללו חסינות משפטית ופטור מחובת יידוע לפי חוק חופש  הפעולה יקבלו
חוק זה אינו מהווה נקודת מפנה  113.פעולה זה-שיתוףבבגין פעולות הנוגעות  המידע

יצוין כי . ות סייברלהגנה על תשתיות חיוניות מפני מתקפ איתה האמריקדרמטית בגיש
, הגנת סייבר לשהיבטים שונים בהצעות חוק הנוגעות כמה מונחות היו הקונגרס פני ל

 114.אשר ייתכן שיידונו בגרסאות שונות בעתיד

 התערבות מקיפה יותר –מקרים חריגים )ב( 

בכללותה  ריתהב-צותארמדיניות הסייבר של אין זה מדויק לומר כי למרות האמור לעיל, 
 ,ברמות שונות אסדרהכפופים להשונים מגזרים  . ישנטרייםועל הסדרים וולמבוססת 
למשל,  ,כך. , גם בהקשר של סייברעליהם אבטחהשל  םסטנדרטי תהחלהכוללת 

הסדרה ההחורגים מודלים מ ה קיימיםימגזר האנרגיבו ליםבתעשיית הכימיק
לעמוד  ןתוא חייבמ 116(2007 ת)משנ החוק, חברות הכימיקליםבאשר ל 115.נטריתוהוול

                                                             
108 Congress Passes Four Cybersecurity Bills, THE NATIONAL LAW REVIEW (Dec. 13, 

2014), http://www.natlawreview.com/article/congress-passes-four-cybersecurity-

bills. 

109 Exec. Order No. 13691, 80 Fed. Reg. 9347 (Feb. 20, 2015). 

 .2ס' שם,  110

111 Consolidated Appropriations Act of 2016, Pub. L. No. 114-113, 29 Stat. 2242 (2016). 

 .104שם, ס'  112

 שם. 113

 ,.Cybersecurity 2016); –(2015 § 203H.R. 1560 114th Cong., 1st Sessראו, למשל,  114

)2015( Information Sharing Act of 2015, 114th Cong. 1st Sess., § 754; H.R. 3523 

)2012. (112th Cong., 2d Sess. 

 ידי משמר החופים-מפוקחים עלהללו  .הברית-גם מפעילי תשתיות בנמלי ארצותכך  115
Maritime Transportation Security Act of 2002, Pub. L. No. 107- 116 ,295-כפופים לו

Stat. 2064ראו  ., אשר מחיל אף הוא סטנדרטים נוקשיםMOTEFFבעמ' 25ה"ש  , לעיל ,
30–31. 

116 550, 120  §295, -Homeland Security Appropriations Act of 2007, Pub. L. No. 109

Stat. 135. 
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ומתייחסים גם  DHS-ידי ה-קבעו עלנת, אשר ושל הגנה על התשתי לייםבסטנדרטים פדר
 לפעול לפיהםיש שעקרונות רחבים עשר -שמונהמדובר במסמך כללי המונה  .לסייבר

(risk-based performance standards – RBPS) .העקרונות,של ם מלשם הבהרת דרכי יישו 
דוגמה לצעדים  מחייב, אלא רק מהווהאינו ר שא ,מקיף (guidanceפורסם מסמך ייעוץ )

כדי ו ,נוסף על העמידה בעקרונות RBPS.117-הבעקרונות לעמוד מנת -עלשניתן לנקוט 
שאלון מקיף אשר מצריך לענות על  האף מחייב גופים אל DHS-האכיפתם, את לאפשר 

כונה את הסיכונים להעריך נ DHS-ומאפשר לם יננקטהסקירה של אמצעי ההגנה השונים 
לאחרונה לפני חוק זה עודכן  118הצעדים שיש לנקוט.את והנשקפים לגופים השונים 

" המאפשרות מתן אסדרתיותאף כולל "שיניים הוא ובנוסחו הקיים  119,מספר שנים
עומד בכללים  נוימצא כי אייאשר  ליםלכימיק ואף צו סגירה למפעל 120קנסות

יוחדת לענף זה נובעת מההשלכות ניתן להניח כי ההסדרה המ 121.הנדרשים
 של כשל בפעילותו.האפשריות הקטסטרופליות 
, אשר ידועה בפגיעותה היתעשיית האנרגיבכאמור נוגעת  נוספתאסדרתית התערבות 

אשר  ,התחנות הגרעיניותאת מגזר נסקור תחילה  122.מסוגים שונים כשליםלו להתקפות
 תחנות .Regulatory Commission Nuclear-הידי -, המתבצעת עלהסדרה ייחודיתב זכה
תקיפות מפני , בין היתר תקיפות ת מפניעמידוּהנוגעים במחויבות לעמוד בכללים  האל

מנת -שבכוונתן לנקוט עלתוכנית באשר לדרכים הנציבות לאישור ש יהגלגם -כמו ,סייבר
הנציבוּת  מהפרס ,ת האמורוד ביעד העמידוּמביעד זה. כדי לסייע לגופים לעלעמוד 

יצוין כי מסמך זה הינו  5.71UIDE GEGULATORY R.123-ה –מסמך מייעץ האמורה 
 124.ת גם בדרכים אחרותהעמידוּבדרישות נטרי, שכן ניתן לעמוד ווול

                                                             
-RISK-BASED PERFORMANCE STANDARDS GUIDANCE: CHEMICAL FACILITY ANTIראו  117

TERRORISM STANDARDS (Department of Homeland Security, 2009), available at 
https://www.dhs.gov/xlibrary/assets/chemsec_cfats_riskbased_performance_standard

s.pdf. 

 CSAT SECURITY VULNERABILITY ASSESSMENT APPLICATION – INSTRUCTIONSראו  118

(Jan. 3, 2011), http://www.dhs.gov/sites/default/files/publications/csat_sva-

instructions_508.pdf. 

119 CFATS Act of 2014, Pub. L. No. 113-254, 128 Stat. 2898  :להלן(CFATS Act.) 

 Susan J. Court, Federalמדובר בקנסות משמעותיים של עד מיליון דולר להפרה. ראו  120

Cyber-Security Law and Policy: The Role of the Federal Energy Regulatory 

Commission, 41 N. KY. L. REV. 437, 437 (2014). 

121 § 624CFATS Act . 

122 Bellovin et al. 27, בעמ' 28, לעיל ה"ש. 
123 U.S. NUCLEAR REGULATORY COMMISSION, REGULATORY GUIDE 5.71 (Jan. 2010), 

https://scp.nrc.gov/slo/regguide571.pdf. 

124 NUCLEAR REACTORS, MATERIALS, AND WASTE SECTOR-SPECIFIC PLAN 29–30 (DHS, 

2010), available at http://www.dhs.gov/xlibrary/assets/nipp-ssp-nuclear-2010.pdf. 
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גופים יותר מאלף וחמש מאות ) העוסקות במשק החשמלהאחרות רוב הרשויות 
 .C)ERF( Commission Federal Energy Regulatory-ידי ה-עלמוסדרות  125פרטיים(
, לרבות סטנדרטים ה חייב לעמוד בהםיהאנרגישמגזר סטנדרטים  תבעוק FERCנציבות 
-נקבעים עלהם  :הליך קביעת הסטנדרטים בהקשר זה הינו ייחודי 126.סייברבהנוגעים 

מכן -(, ולאחרהמאגד בתוכו גופים פרטיים ,NERC)באמצעות גוף המכונה  היידי התעשי
הליך האישור  127.(ליזרוע של הממשל הפדרכאמור  שהיא) FERC-הידי -על מאושרים

לצורך עצמו זה חוזר על תהליך  128.נציגי התעשייהבין ומתן בין המדינה ל-כולל משא
גם אכיפת הכללים נעשית בצורה  129פעמים. ארבעבוצע הוא ועד עתה  ,עדכונים
-וה ;ממליץ על הטלת הסנקציות – NERC-ה – מייצג את התעשייהההגוף  :משולבת

CFER 130.כמבוקש פתהמקרים אוכוברוב  ,תבודק 
 ועוררואולי אף נטייתו להחלת סטנדרטים רופפים יחסית הליך זה איטיותו של 

סטנדרטים )הרביעית( אך עד שהגיע  לש, באחד המקרים אושרה גרסה כך ביקורת.
 נוסף 131התיישנה והוחלט להחליפה באחרת, עדכנית יותר.היא כבר  ,המועד ליישומה

הבדיקות עריכת צורך לאדם מספקות -עתודות כוחיש  FERC-זה ברור אם ל אין על כך
ו העלה ספקות בדבר יעילות תה האמריקאייהאנרגי של מחלקת חדואכן,  132הנדרשות.

 133היישום והעמידה בזמנים. ,יכולות העבודהבהליך אסדרה זה ככל שהדבר נוגע  של
-ציין כי שיתוףו 134זה,ה הסדרההמנגנון את אף הוא ביקר ( GAO-אחר )של ה חדו

כללית, שטחית  –ראויה -לאלהסדרה  לביוהפעולה בין הגופים הציבוריים והפרטיים מ
ייה )בעיקר לעניין היקף עקב האינטרסים הספציפיים של התעש – לה מדייתים מקיולע

                                                             
125 Court 437בעמ' , 120, לעיל ה"ש. 

126 Energy Sector-Specific Plan – An Annex to the National Infrastructure Protection 

Plan 94–96 (2010), https://www.dhs.gov/xlibrary/assets/nipp-ssp-energy-2010.pdf .
 ,Mandatory Reliability Standards for Critical Infrastructure Protectionראו, למשל, 

Order No. 706, 122 FERC ¶ 61,040, order on reh’g, Order No. 706-A, 123 FERC ¶ 

61,174 (2008), order on clarification, Order No. 706-B, 126 FERC ¶ 61,229 (2009), 

order on clarification, Order No. 706-C, 127 FERC ¶ 61,273 (2009).  כן ראוAssaf ,
 .8–7בעמ' , 81לעיל ה"ש 

127 Ellis,  49, בעמ' 23לעיל ה"ש. 

128 Court 449, בעמ' 120, לעיל ה"ש. 

 .441שם, בעמ'  129

 .450שם, בעמ'  130

 .444–443שם, בעמ'  131

132 CLARKE & KNAKE להעביר סמכויות  אף קוראיםהמחברים . 168, בעמ' 35, לעיל ה"ש
 (.266ביקורת אלה לגוף בקרת סייבר מרכזי )שם, בעמ' 

133 Court 454, בעמ' 120, לעיל ה"ש. 

134 UNITED STATES GOVERNMENT ACCOUNTABILITY OFFICE, ELECTRICITY GRID 

MODERNIZATION (2011), available at http://www.gao.gov/assets/320/314410.pdfראו . 
 Robert K. Palmer, Critical Infrastructure: Legislative Factors for Preventing a גם

“Cyber-Pearl Harbor”, 18(3) VA. J.L. & TECH. 289, 340–341 (2014). 



 זע"תש יח וממשלמשפט  אלדר הבר וטל ז'רסקי

 26 

התלוננו לאחרונה עצמם  FERC-ה, אף אנשי הנוסף על כל אל .(תרשתמשלה ל ורבהחי
שקיפות מתאפיין ב; הם הלינו כי ההליך האמור מהיבט אחראם כי על המודל האמור, 

המגבילה  ,קשיחות מוגזמתבאשר מאפשרת העברת מידע מיותר לתוקפים, וכן  ,רבה מדי
 הנימוקים אלמשחקנים מסוימים. לאת יכולתם להגמיש את הכללים ולתת מענה מהיר 

 135.יורחבו סמכויותיהםשהם ביקשו 
סבור כי ההסדר האמור, למרות מגרעותיו, עשוי  136לפחות כותב אחד, כנגד זה

הגנה על ללמוד ממנו על הדרך הנכונה להסדיר בהחלט ניתן וכי  ,מיטבילהוות פתרון 
הדרך שבה הוא  אזה הישל מודל המרכזית החיובית . התכונה סייברמפני איומי תשתיות 

מתייחס לדרישות חברות מתחרות לעבוד יחדיו. מודל זה אומנם איטי, אך הוא על  כופה
הוא מאפשר יתרונות שמודל אסדרה  על כך לא הייתה מעלה. נוסףלבדה התעשייה ש

נצבר אצל שכגון שיתוף רב יותר של ידע  ,לא היה מביא לידי ביטוי (top-down)מלא 
 .מסחרייםה-הגופים הפרטיים

 ופנים לעתיד סיכום – איהמודל האמריק (ג)

תתפות וולונטרית של מפעילי תשתיות חיוניות. נסמך בעיקרו על הש איהמודל האמריק
ויוצר  ,מידע על איומים ותקריותמספק לבעלי התשתיות החיוניות  ,מצידו ,הממשל

 אסדרהיש אף תשתית משפטית ללאומית. הפעולה ולשיפור ההגנה -מסגרת לשיתוף
עקיפה של ההתחייבויות הוולונטריות של גופים לעמידה בסטנדרטים ראויים באמצעות 

 137(.SECערך )-( והרשות לניירותFTCהרשות לסחר הוגן )דוגמת  ,גופי אסדרה כלליים
 עשויה מקשה אחת. הדרה אינאולם ההס
היתר  מפעיל מערכת הגנה מתקדמת, בין איהממשל האמריקיש לציין כי  על כך נוסף

)באמצעות  בודקתהמערכת  138."3בעלת השם היומרני "איינשטיין להגנה על תשתיות, 
אתרים לכמה את מכלול התקשורת המיועדת  (ות לספקי תקשורת מובחריםהתחבר

ם מוכרים המידע לדפוסי דפוסי תוך השוואת ,אליהםמגיע המידע לפני שעוד  לייםפדר
. בעוד מועדפעיל והתקפות באופן  למניעתפועלת המערכת  בכך 139.סייברהתקפות  של

 הגנה שלהמטריית פרטיים לשל גופים של הצטרפות וולונטרית מגמה ניכרת לאחרונה 
שכן הדבר מהווה תנאי  ,נטרית ממשווול הוענים כי הצטרפות זו אינ. יש הטמערכת זו

נשמעו קולות בדבר  על כך נוסףונות. מדינתיות ש ספקת שירותים וציוד לרשויותלה

                                                             
135 Court 454, בעמ' 120, לעיל ה"ש. 

136 Ellis 54–52, בעמ' 23, לעיל ה"ש. 

137 Shackelford et al. 322, בעמ' 79, לעיל ה"ש ;KERFOOT 25, בעמ' 29, לעיל ה"ש. 

138 ROSENZWEIG 100–96, בעמ' 2, לעיל ה"ש. 

 U.S. DEPARTMENT OF HOMELAND SECURITY, PRIVACY IMPACT ASSESSMENT FORראו  139

, )19, 2013 .Apr( A)3(ECCELERATED A – 3 EINSTEIN

http://www.dhs.gov/sites/default/files/publications/PIA%20NPPD%20E3A%202013

0419%20FINAL%20signed.pdf. 
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מומחים כי מערכת זו של אמירות נשמעות  זה נגדכ. הרחבת המערכת לתעשיות נוספות
 140.פרטאף כוללת סיכונים לחירויות הכי היא ו ,לעתידה להיכש

-צותאר 141רחוק מלהיות מודל מתערב כמודל הישראלי. איהמודל האמריק פיכךל

הערכת לביצירת ועדות ומועצות שונות אשר אחראיות מאוד פעילה אומנם  ריתהב
 ברובו נסמךאותו אימצה שהמודל אך הפעולה, -הגברת שיתופילתיאום מידע ולסיכונים, 

מגזרים עם התערבות אסדרתית נקודתית ומצומצמת בשני  ל השתתפות וולונטריתע
 .בלבד

את בהטילו  ,אידומה בתפיסתו מאוד לזה האמריק הקנדינראה שהמודל עוד יצוין כי 
ופיתוח יוזמות של  142פעילות בתחוםשל תוך מימון אך האחריות על הגופים הפרטיים 

גם שם נשקלת האפשרות  עם זאת, 143ים.פעולה בין גופים פרטיים לציבורי-שיתוף
 144לצעדים מחייבים יותר.סדרה הת הא בילהרח

 המודל האירופי. 2

 ההסדרהעם אתגר  יתהתמודדות האירופבהמגמות המרכזיות נביא עתה סקירה של 
 ן. נראה כי ההכרה הראשונית בצורך להגתשתיות חיוניות לעהגנת הסייבר של  האסדרהו

, בעקבות סדרת פיגועי הטרור 2004לקרום עור וגידים ביוני על תשתיות חיוניות החלה 
 האיחוד ביקשה מנציבותהאירופי ברכבות נוסעים במדריד. מועצת האיחוד שאירעו 

בעקבות זאת להכין אסטרטגיה להגנה על התשתיות החיוניות של מדינות האיחוד. 
 Protection in the Critical Infrastructure-( לcommunication)פרסמה הנציבות הצעה 

                                                             
140 .et al Bellovin ידי ה-לביקורת עדכנית על תפעול מערך זה על .27, בעמ' 28, לעיל ה"ש-

DHS  ראוEduard Kovacs, DHS’s Einstein Security System Has Limited Capabilities: 

Audit, SECURITY WEEK (Feb. 1st, 2016), http://www.securityweek.com/dhss-einstein-

security-system-has-limited-capabilities-audit. 

יצוין גם שבשוק התקשורת הממשל מעודד רמת הגנה מסוימת אך אינו מחייב אותה. ראו  141
Cyber Security and Network Reliability, FCC (Aug. 20, 2015), 

https://www.fcc.gov/encyclopedia/cyber-security-and-network-reliability: “The 

solution to this problem is not a top-down government response”. 

142 Federal Government to Fund Protection of vital Cyber Systems, WORTZMANS (Apr. 

22, 2015), http://www.wortzmans.com/blog/federal-government-to-fund-protection-

of-vital-cyber-systems; Budget Plan – Chapter 4.3: Protecting Canadians (Apr. 21, 

2015), http://www.budget.gc.ca/2015/docs/plan/ch4-3-eng.html. 

 Scott J. Shackelford & Zachery Bohm, Securing North American Criticalראו  143

Infrastructure: A Comparative Case Study in Cybersecurity Regulation, 40 CAN.-

U.S. L.J. 61, 66–69 (2016). 

144 2015 Budget Outlines ‘Cyber Security’ Legislation, THESTAR.COM (Apr. 21, 2015), 

http://www.thestar.com/news/canada/2015/04/21/2015-budget-outlines-cyber-

security-legislation.html. 
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Fight Against Terrorism.145 מסמך דיון ופרסמה  ,2005שנת הנציבות המשיכה בקו זה ב
(Green Paper) בעניין זה  146נוגע להגנה על תשתיות חיוניות, אך טרם בחרה בחקיקה.ב

 European Network and Information Security –ייעודי  יגוף אירופ 2004שנת אף הוקם ב

)ENISA( Agency147 – גם -כמו אשר מספק ייעוץ למדינות החברות בדבר דרכי אבטחה
 CERT.148הפעלת מנגנוני נוגע לב

הגנה על תשתיות בהנציבות הצעה לדירקטיבה הנוגעת ישירות הציגה  2006שנת ב
 EPCIP (European Programme-, ובד בבד אימצה את תוכנית היותאירופ-חיוניות כלל

ructure Protectionfor Critical Infrast)  149.האיחוד כולושל להגנה על תשתיות חיוניות 
וחייבה את המדינות החברות באיחוד ליישם את  2008,150שנת הדירקטיבה אומצה ב

התקדמות אומנם ולקובעה כחקיקה. הצעדים האמורים מהווים  EPCIP-תוכנית ה
דירקטיבה משמעותית בהגנה על תשתיות חיוניות באיחוד האירופי, אך תחולת ה

, שניתה והתחבורה בלבד. יהאנרגי ימגזרהיא מתייחסת להגנה על ראשית, מוגבלת. 
מתייחסת היא  ,"יות"אירופהמוגדרות על תשתיות רק  חלה שהדירקטיבהמכוח העובדה 

, במסמכים מאוחרים זאת ועודשתי מדינות באיחוד לפחות. משרתות תשתיות הרק ל
חובה ברורה על גופים פרטיים הטילה בה לא דירקטיכך שה ביקורת עלנמתחה יותר 
 להעברת מידע בין המדינות החברות.מנגנון ולא יצרה תקיפות, על לדווח 

הנציבות האירופית מדיניות לשמירה אימצה , 2009במרץ  30-בהמשך לדירקטיבה, ב
, וקראה האסדרההנציבות בפעילות המשיכה  2011במרץ  151על תשתיות מידע חיוניות.

בנושא הגנת  גישה קוהרנטית ושיתופית בין מדינות האיחודלבניית מצים להמשך המא

                                                             
145 Commission (EC), Critical Infrastructure Protection in the Fight Against Terrorism 

(Communication) COM (2004) 702 final, 20 October 2005 :ראו גם .Åsa Fritzon et 

al., Protecting Europe’s Critical Infrastructures: Problems and Prospects, 15 J. 

CONTINGENCIES & CRISIS MGMT. 30, 32 (2007). 

146 Commission (EC), European Programme for Critical Infrastructure Protection (Green 

Paper) COM (2005) 576 final, 17 November 2005. 

Regulation (EC) 460/2004 of 10 March 2004 Establishing the  ilCouncפי -הוקם על 147

European Network and Information Security Agency [2004] OJ L77. 

דיון בדבר ל. לדיווח וhttps://www.enisa.europa.eu/topics/national-csirt-networkאו ר 148
 Dan Raywood, ENISA Receivesבהקשר זה ראו  ENISA ה שלהרחבת תפקיד

Strengthening Vote to Appoint Executive Board and Create CERT, SC MAGAZINE 

UK (Apr. 18, 2013), https://www.scmagazineuk.com/enisa-receives-strengthening-

vote-to-appoint-executive-board-and-create-cert/article/545122/. 

149 Commission (EC), European Programme for Critical Infrastructure Protection 

(Communication) COM (2006) 786 final, 7 June 2007. 

150 Council Directive (EC) 2008/114 on the Identification and Designation of European 

Critical Infrastructures and the Assessment of the Need to Improve Their Protection 

[2008] OJ L345/75. 

151 Commission (EC), Protecting Europe from Large Scale Cyber-Attacks and 

Disruptions: Enhancing Preparedness, Security and Resilience (Communication) 

COM (2009) 149 final, 30 March 2009. 
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, 2012ביוני  ,הפרלמנט האירופיפרסם הנציבות,  יה שלבהמשך להמלצות 152.הסייבר
לחזק את ההחלטה מציעה, בין היתר,  153חיוניות.המידע הבנושא מערכות החלטה 

 האירופי.ברמת האיחוד  פרטי–הפעולה הציבורי-וףשית
האיחוד דירקטיבה  קיבל 2016שנת בפתח. במצוי משמעותי לעניין זה שינוי 

רשות לאומית שתעסוק  , בתוך שנתיים,מחייבת את החברות באיחוד להקיםה 154חדשה
 צוות מחשוב לתגובה במצבי חירום ביצירת ,(8)סעיף  בהגנה על הרשת ועל מידע

(CERT, רקטיבהיאו בלשון הד – CSIRT)  טגיה לאומית אימוץ אסטרבו (9)סעיף
הרשויות השונות עוד נקבע בדירקטיבה כי . (7)סעיף  ותוכניות עבודה לשמירה על מידע

 .(13–11)סעיפים  עם גופים חיצונייםכן ו פעולה ביניהן-ימו שיתופייבאיחוד יק
גנה המדינות נדרשות לנקוט פעולות כדי להבטיח רמת הכך, ולענייננו,  לענוסף 
 )לפי ההגדרה הייחודית של חיוניותמפעילי תשתיות  מערכות המידע שלל ענאותה 

הם שלהעריך את הסיכונים  המפעילי תשתיות אלעל  ,. כדי להגשים זאתרקטיבה זו(יד
ולאמץ אמצעים מידתיים להבטחת שמירה על המערכות ועל המידע  ,בפניהםניצבים 

דרוש ריכה להמדינה צ, לדירקטיבה 15פי סעיף -על. )בכפוף לסנקציות אם לא יעשו כן(
שערכו מדיניות האבטחה שלהם, תוצאות בדיקות אבטחה לגבי מידע  הממפעילים אל

. באותן תשתיות רמת האבטחהלה להעריך את וחומרים נוספים אשר יאפשרו 
בות לפרסם הנחיות מחייעליה המדינה מזהה כשלים ובעיות, שאם גם מורה רקטיבה יהד

 םאחראיגם יהיו ילי התשתיות החיוניות . מפעידי המפעילים-על הלתיקון כשלים אל
השפעה משמעותית על שירותים שיש להן לדווח לרשויות המתאימות על תקריות 

עבור גופים ברקטיבה יצרה משטר מקל יותר יהד. (14)סעיף  בסיסיים שהם מספקים
ם שווקיכוללים מנועי חיפוש, שירותי מחשוב ענן וה ,"ליהמוגדרים "ספקי שירות דיגיט

 (.18–16)סעיפים  אלייםוירטו
הרבה יותר. אגרסיביים צעדים האיחוד זה כבר שירותי התקשורת החיל בנוגע בכל ה
תקשורת )אשר יישומה ברמה בהנוגעת  יתלדירקטיבה האירופ 2009שנת מבתיקון 

( נקבע כי המדינות החברות נדרשות להתאים את חקיקתן כדי 2011המדינתית נדרש עד 
הפיקוח כולל  155חברות התקשורת בעניין אבטחת המידע.לאפשר פיקוח מקיף על 

                                                             
152 Commission (EC), Achievements and Next Steps: Towards Global Cyber-Security 

(Communication) COM (2011) 163 final, 31 March 2011. 
153  –on on critical information infrastructure protection European Parliament resoluti

 available at(2012),  security-achievements and next steps: towards global cyber

http://www.europarl.europa.eu/sides/getDoc.do?type=TA&reference=P7-TA-2012-

0237&language=EN&ring=A7-2012-0167. 
154 Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 

2016 concerning measures for a high common level of security of network and 

information systems across the Union להלן: דירקטיבת ה(-NIS.) 

155 Council Directive 2009/140/EC of 25 November 2009 amending Directives 

2002/21/EC on a common regulatory framework for electronic communications 

networks and services, 2002/19/EC on access to, and interconnection of, electronic 

communications networks and associated facilities, and 2002/20/EC on the 
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פגיעות לדווח על  תןחובמילאו את החברות נקטו אמצעי הגנה ראויים וכן שבדיקות 
אבטחה לרשות המוסמכת. הדירקטיבה אף מדגישה כי חשוב שלרשויות המדינתיות 

 ביקורות בדבר רמת האבטחה.ועריכת יוענקו סמכויות אשר יאפשרו איסוף מידע 
מעבר להסדרה במסגרת האיחוד האירופי, מדינות שונות באיחוד התייחסו לסוגיית 

בין המדינות השונוּת ההגנה על תשתיות קריטיות מפני מתקפות סייבר באופן פרטני. 
ידי הגוף המדינתי -בקרה שנעשית עלהפחות -לכלברבות מהן יש אך רחבה, בהיבט זה 

חוק  2014בשנת , חוקקה הקשתהאחד של  הדוגמה מעברכצ'כיה,  156המלצות.לוויית ב
התשתיות הקריטיות מן פרטים את הדרישות -הגנת סייבר, אשר מציג לפרטיבנושא של 

מנת -עלהגוף המדינתי שהוקם  יו שלאת סמכויותוכן  157ביקורת,לדיווח ובכל הקשור ל
, בבריטניה )ככל שזאת שייכת לאיחוד האחרמן העבר  158להתערב בפעולותיהן.

 NCSC.159-ה –מוצעת הסדרה וולונטרית באמצעות רשות ממשלתית ייחודית  האירופי(
אשר מטרתו  ,KRITIS-ביניים. לדוגמה, בגרמניה הוקם ה-עמדת תקטוומדינות אחרות נ

למגזר הפרטי המגזר פעולה, תיאום והעברת מידע בין -עידוד שיתוף אהמוצהרת הי
רמת הגנה  בדרכים אלהאם לא תושג כי  ההבהיר גרמניה תממשלהציבורי. אולם 

אכן,  160החוקים ומעבר לכללים אגרסיביים יותר.של נוי י, תשקול גרמניה שמתאימה
מחייבת מפעילי תשתיות היא מעתה וגרמניה בחרה לאחרונה במודל מתערב יותר, 

וכן  ,מקובל בתעשייההבסטנדרט  העומדות סייבר חיוניות להטמיע מערכות אבטחת

                                                                                                                                          
authorisation of electronic communications networks and services [2009] OJ L 

337/37, arts. 13a–13b. 

NFORMATIONI RITICALC OF IDENTIFICATION THE FOR ETHODOLOGIESM ראו פירוט בדוח  156

2014)ENISA, (12 –9 ERVICESS AND SSETSA NFRASTRUCTUREI.  גםראו J. Scott 

Shackelford & Amanda N. Craig, Beyond the New “Digital Divide”: Analyzing the 

Evolving Role of National Governments in Internet Governance and Enhancing 

Cybersecurity, 50 STAN. J. INT’L L. 119, 175–176 fig. 4 (2014)  טבלה המראה כי כמה(
 .ודלים מנדטוריים בחלק מהמקרים(מבין מדינות אירופה מפעילות מ

157 (Czech) Act on Cyber Security, No. 181 § 4(3). 

 .13שם, ס'  158

-About Us, NATIONAL CYBER SECURITY CENTRE, https://www.ncsc.gov.uk/aboutראו  159

us. 

160 CIP STRATEGY ראו גם  .17–14, בעמ' 21, לעיל ה"שFEDERAL MINISTRY OF INTERIOR, 

CYBER SECURITY STRATEGY FOR GERMANY 5 (2011), available at 

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/CyberSecurit

y/Cyber_Security_Strategy_for_Germany.pdf?__blob=publicationFile.  לפעולה
 Jimmy Nicholls, German Criticalראו , יישום קנסותדמות בראשונית בכיוון זה, 

Infrastructure faces €100,000 in fines, COMPUTER BUSINESS REVIEW (Jul. 16, 2015), 

http://www.cbronline.com/news/cybersecurity/physical/german-critical-

infrastructure-faces-100000-in-fines-4623867. 
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לגרור קנסות של עד  העמידה בתנאי החוק עלול-יתקלות במערכות. אלדווח על 
 161אירו. 100,000

ישה מהגפחות זו האיחוד האירופי נוקט אף הוא גישה מתערבת הלסיכום, נכון לעת 
 ;תיוצר מסגרות לשיתוף מחויב של ידע בין המדינות החברוהוא מנם, והישראלית. א

אף וונה ו, ייעוץ, הכְ אמת-הוא פועל ליצירת מסגרות מחייבות של העברת מידע בזמן
 אולםאנו רואים גישה קפדנית יותר המוחלת על חברות התקשורת. ו ;ביקורת ובקרה

, עם זאת .מודל הישראליכמו הלנבכי החברות הפרטיות עדיין גישה זו אינה חודרת 
ן כיוובאפשרויות יתכן שבעתיד יעבור האיחוד האירופי למדיניות אגרסיבית יותר, שכן י

 על שולחן הדיונים.כיום ת מונחוזה כבר 

שוק, הסדרה סדרת אאיומי סייבר: פני גנה על תשתיות מהמודלים לד. 
 אחר מעשהלוהסדרה  , תמריציםמוגבלת

 מודל השוק וכשליו. 1

 שאול, יש לסוגיה שלפנינוב הסדרה ואסדרהבטרם נפנה לבחון מודלים שונים של 
של אסדרה פילו להסתדר ללא )או אולי א ליתמינימ אסדרהניתן להסתפק באם תחילה 

לבדם לתוצאה סופית מקובלת יוכלו להוביל כוחות השוק שהנחה ( מתוך נושא זה כלל
המפעילות את התשתיות החיוניות וראויה. במילים אחרות, יש לבחון אם חברות פרטיות 

סייבר רק מכוח התחרות וכוחות הגנת  לשיתומרצו לאמץ סף התנהלות סביר בהקשר 
או  רווחיהןוזאת מתוך מטרה להשיא את  ,ןהפועלים עליה יים אחריםתם וחברישוקי

המחשבה . להימנע ממשבר תקשורתי במצב של כשל מערכות שייגרם ממתקפת סייבר
שהם )מחשש  יהלהגן על המותג, על לקוחותאולי תפעל ביוזמתה שלה החברה היא ש
מפני  רה עצמםגם על מתקני החב-כמו צריכתם(את אחרת או יקטינו לחברה יעברו 
 162.אפשרית כזו תקיפהשל  יה המזיקותתוצאות

                                                             
מסמך של ממשלת גרמניה בעניין:  ראו 161

http://dip21.bundestag.de/dip21/btd/18/040/1804096.pdf ראו גם .Germany Passes 

Strict Cyber-Security Law to Protect ‘Critical Infrastructure’, RT (Jul. 11, 2015), 

/law-security-cyber-german-http://www.rt.com/news/273058נראה כי  כן-. כמו
ואמור להעניק את ההגנה  ,יותראף הסטנדרט המוחל על מפעילי תקשורת בגרמניה גבוה 

 Jones Day, Germany Rushes to Adoptהטובה ביותר האפשרית. ראו הסברים בסקירה זו: 

a New IT Security Act, LEXOLOGY (Jul. 21, 2015), 

http://www.lexology.com/library/detail.aspx?g=d1ae36f6-f4ae-45d4-8470-

32e0afce588d. 

; 6, בעמ' 29, לעיל ה"ש KERFOOTמפי נציגי התעשייה ראו ברוח זו לטענות  162
ROSENZWEIG 101–100, בעמ' 2, לעיל ה"ש. 
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שענות על יהכך,  163יתרונות רבים.יש בתחום זה אסדרה יש לציין כי לצמצום ה
בעיות בפתרון ו באסדרה מדינתיתההוצאות הכרוכות של סכון יכוחות השוק מאפשרת ח

ות החברתיות מהעלוי פטורגם -, כמותיאום והעברת מידע בין רשויות מדינה שונותשל 
עשוי צמצום האסדרה מוסדרים. גופים מְאַסדרים לבין בין  אסדרתיוהכלכליות של חיכוך 

ואף להקטין את  ,אגרסיבית אסדרההכרוכות ב השיטתיות לצמצם את הטעויותגם 
יסוד )כגון זכויות קניין של חברות וזכויות אדם של הציבור -החשש לפגיעה בזכויות

 .יתר מצד המדינה-התערבותמכתוצאה אשר יושפע מכך( 
משקיעות משאבים מספקים בהגנת  אינןכי חברות פרטיות  אהיהמקובלת ההנחה אך 
 יםמהוו התשתיות ימפעילתים ילע ,ראשית. כךאת הסיבות ל בקצרה בדוקנ 164הסייבר.

עלויות מושתות , במקרים רבים על כך נוסף בשוק אוליגופוליסטי. יםנהלמונופול או מת
מעבר  חסמיאו שקיימים  165בין חברות שונותנים הבוחרים לעבור גבוהות על צרכ

כאשר  .שוק בעלי כוחאל ניתן להתייחס לשחקנים בשוק זה כ האחרים. במצבים מעין אל
קשיח מוצר שביקושו  ספקתבה, מדובר חיוניותבחברות המספקות תשתיות עסקינן 

אולי תתרחש שיבר סימתקיפת לפירמה שתיגרם הפגיעה הכלכלית כן -ועל, במידה רבה
הפגיעה  ,עדר התחרותהבשל . צפויה להיות משמעותית האינמספקת -עקב הגנה בלתי
לפיכך היקף ההכנסות  .םתרגם לנטישתם, ואולי אף לא להקטנת פעילותיבלקוחות לא ת

 נזקים, המונופול אף לא יוטרד במיוחד מהעל כך נוסף צפוי להיפגע.אינו מהלקוחות 
באמצעות  מהלקוחותבגינם יוכל להיפרע הוא ן ות הסייבר, שכיגרמו מהתקפשילתשתית 

או אף לקבל פיצוי מהמדינה עקב נזקי "מלחמה" )ככל שמתקפת  ייקור התעריפים
גם במצב  להיפרע מלקוחותיויוכל התשתית הקריטית שבעל  יתכןי .הסייבר תוגדר ככזו(

אשר  ,התפעול מבוססים במקרים רבים על עלויות השל תעריפים מפוקחים, שכן אל
הגוף המעניק שירותים שיתכן י, על כך נוסף .הילעעקב התקיפה והתגובה  ותייקרי

המדינה תיחלץ  ,חיוניים סבור כי גם אם יספוג פגיעות ונזקים כבדים אשר ישתקו אותו
 ,ם אשר סברויסייע לו מבחינה כלכלית ותפעולית )דוגמת אותם גופים פיננסילעזרתו ות

                                                             
לפי עדותם הברית, לפחות -ותבארצ המְאַסדריםהמנחה את הפילוסופיה אכן זו שנראה  163

כי  יםמסבירם השם ) 121, בעמ' 35, לעיל ה"ש CLARKE & KNAKEבעניין. ראו שלהם 
 תופעל הסדרה רק אחרי שצעדים וולונטריים ייכשלו(.

, אשר חשפו כי McAfeeידי חברת -על 2011-ו 2009ראו, למשל, מחקרים שנערכו בשנים  164
בהגנת סייבר, בעיקר, לטענתן, עקב עלויות מעטים בלבד ות רבות משקיעות משאבים חבר

המחקר, המחקרים מצביעים על מגמה עורכת אף האינטרס הכלכלי הברור של -גבוהות. על
 :MCAFEE & CTR. FOR STRATEGIC & INT’L STUDIES, IN THE DARKמסוימת. ראו 

CRUCIAL INDUSTRIES CONFRONT CYBERATTACKS 1 (2011), available at 

http://www.mcafee.com/in/resources/reports/rp-critical-infrastructure-protection.pdf; 

MCAFEE, IN THE CROSSFIRE: CRITICAL INFRASTRUCTURE IN THE AGE OF CYBER WAR 

14 (2009), https://www.dsci.in/sites/default/files/NA_CIP_RPT_REG_2840.pdf; 

Nathan Alexander Sales, Regulating Cyber-Security, 107 NW. U. L. REV. 1503, 1507, 

היסוד של -. נראה שזו גם הנחת4, בעמ' 29, לעיל ה"ש ERFOOTK . ראו גם1511 )2013(
 .37עמ' ב, 8, לעיל ה"ש TABANSKY & BEN ISRAELראו  .חוקרים ישראלים בתחום זה

165 MCAFEE , 6בעמ' , 164לעיל ה"ש. 



 דרכי ההגנה על תשתיות חיוניות במרחב הסייבר בישראל תשע"ז יח משפט וממשל

 33 

מספיק לא ישקיע הוא כן -ועל ,כי הם גדולים מכדי ליפול( ,דקבמידה מסוימת של צ
 יהן שלהשלכותפני מחסין לחלוטין יודע כי אין הוא מונופול כל אומנם,  166.ובהגנת

פעילות של להתנהלות שערורייתית מצידו תוביל ללחץ ציבורי ווכי  ,התקפות סייבר
נופול מתומרץ לשמר מו גםכן -על 167אשר סופה להסב לו הפסדים. ומְאַסדריםמחוקקים 

 האך בסופו של יום נראה כי התמריץ של חברות מעין אל 168.רמת הגנה מסוימת
 169מספק. ולהשקיע בהגנת סייבר אינ

מונופוליסטי או בשוק לא כל מפעילי התשתיות החיוניות פועלים  אולם
תשתית קריטית.  ם שונים שלתחרות בין ספקי ישמצבים שבהם  קיימים .אוליגופוליסטי

 השלוש םחמישה שחקנים מרכזיים, מהכולל אשר  ,בישראלשוק הסלולר המצב בזה 
של הגנת נראה כי יש מקום לבחון הסדרה  אך 170ארצית מלאה. שׂהתשתית בפרי יבעל

, יש לומר( שבהם יש תחרות בין מפעילי התשתית יחסית במצבים )הנדיריםהסייבר גם 
משלוש  ,זאת .רמת אבטחה סבירהאו קיימים תמריצי שוק אחרים להבטחת  הקריטית
תשתית הסייבר  בהגנתמספקת -בלתיה עהשקאשר יובילו את החברות האמורות לסיבות 

מהסיבות חלק . ידעמחסור בו מידעמחסור ב ,החצנות משמעותיותשלהן: קיומן של 
הדיון את הדעת. להן כן ראוי לתת -ועל ,הסייברשל להקשר  ותייחודי ןהאמורות הינ
רק מעמיקות את החשש  המצבים של מונופול, שכן סיבות אלפה גם לי הבטענות אל

שלון יכלנחול בנושא זה עתידה  המונופולידי -על הסדרה עצמית הבהקשרים מעין אלש
 את יתרת חלק זה נקדיש אם כן לדיון בשלוש הסיבות האמורות. חרוץ.

יוצרת עדר הגנה ראויה הבבמקרים רבים הפגיעה שנגרמת כתוצאה מהתקפת סייבר 
לא תפנים מכוח תגרום אך נזקים שהחברה יווצרו יבמצב האמור . החצנות שליליות

ולאחרים מתקיפת  לצרכניםשייגרם הנזק  , גם במצב של תחרות;מנגנוני שוק שונים
עריכת ת או ילושנטישת צרכנים, הקטנת פע ניכרת על הנזקבמידה יעלה  סייבר מוצלחת

הפגיעה בתשתיות גורמת נזקים  ,כןא .ה הנדונהלפירמ להסבבדיעבד עלולים  תיקונים
הפסקת  . לדוגמה,אחרים אשר מושפעים מהשבתת הפעילותבמגזרים מרוחקים רבים 

                                                             
166 ANDREW ROSS SORKIN, TOO BIG TO FAIL: THE INSIDE STORY OF HOW WALL STREET 

AND WASHINGTON FOUGHT TO SAVE THE FINANCIAL SYSTEM – AND THEMSELVES 

(2010). 

 .ALBERT Oכפוף להם ראו  המונופולשלדיון בדבר הכוחות החברתיים והפוליטיים  167

HIRSCHMAN, EXIT, VOICE, AND LOYALTY: RESPONSES TO DECLINE IN FIRMS, 

ORGANIZATIONS, AND STATES (1970). 

כלל לא יירתע א הומצבים מסוימים ביתכן שיהמונופול לעלויות  ו שלעקב אדישותכי  יצוין 168
אולם  עלויות אלה מלקוחותיו.בגין יוכל להיפרע הוא יתר בהגנת הסייבר, שכן -מהשקעת

 נשאיר את הדיון בנקודה מורכבת זו לפעם אחרת.

169 Sales 1517, בעמ' 164, לעיל ה"ש( :“strategically significant firms in uncompetitive 

markets are less likely to adequately invest in cyber-security than ordinary firms in 

competitive markets”.) 

"מדיניות שיתוף ברשת גישה רחבת פס של בעל רישיון כללי למתן משרד התקשורת  170
 .www.moc.gov.il/sip_storage/FILES/1/3551.pdf (15.5.2014)שירותי רט"ן" 
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, יתר על כןפעילות במערכת חשמל או תקשורת משליכה על תחומי חיים רבים אחרים. 
כל לא יגרמו )למשל, חברת תקשורת( של חברה מסוימת תים מחדלי אבטחת סייבר ילע

אשר לא יופנם כלל תשתית אחרת, לנזק משמעותי יגרמו , אך עצמה שלהלתשתית נזק 
 171.ידי החברה האחראית למחדלים-על

א התשתית הקריטית מפנימה רק חלק מהנזקים הנגרמים ממחדליה, הי תכאשר ספקי
מתומרצת בחסר למנוע אותם. הדבר מסביר היטב מדוע חברות התשתיות נחשבות 

הן לאין , נוכח תוחלת ההפסד הנמוכה יחסית הצפויה להןלמספקת; -הגנה בלתי מקנותכ
על  הגנת סייבר ראויהמנת להבטיח -על תמריץ מספק להשקיע את המשאבים הדרושים

הפנמה ידי יביאו לש. לפיכך, כדי לרפא כשל שוק זה, יש לנקוט אמצעים תשתיתן
 ייבר.מתאימה של נזקי פגיעת הס

. לטענה זו מחסור במידע היאהגנת הסייבר ב וייםליקלגרום לשעלולה סיבה נוספת 
ידע מוחוסר  (הפחות-לכל שני פניםיש  ו)שגם ל צרכניםשל ידע מחוסר  –שני צדדים יש 
 .ם לדיון נקודתי זהיייחודישאלה כגם -ויש בה מאפיינים כלליים כמו – הפירמותשל 

צפויים לאותת  יםתיאורטי, צרכנבאופן ברורה וצפויה.  הצרכניםידע של מטענת חוסר ה
 ,רצונם ממדיניות הגנת הסייבר של הפירמה-שביעות-אידבר את  (מְאַסדרל)או  לפירמה
את הפירמה לנקוט צעדים משמעותיים וראויים. אולם הצרכנים אינם  ץתמרלובכך 

שני בנוגע זו נקודה בכשל ה אין בידיהם מידע מתאים.שהיות  ,ערוכים לעשות כן
אופי מידע בדבר הננקטת ו רמת ההגנהמידע בדבר  – יםנפרד וחסכי מידע קשריםה  

מלא  כמובן תמריץ מובהק לא למסור לצרכנים מידעיש לפירמות  .הנגרמות הפגיעות
חולשות בדבר או  עברשהתרחשו בבדבר תקיפות  מידעשכן  ,יםהאמורהפריטים בדבר 
זיקין או אחריות אפשרית בנלגם -כמו ,להוביל לפגיעה במותג ובעובדיםעלול בהווה 

צרכנים שכן  כאמור,בהעברת מידע נראה שאין די  ,על כך נוסף 172מכוח דינים אחרים.
לתמרץ הבטחת לפיכך, כדי לאפשר לכוחות השוק  .ותורבים אינם מסוגלים להבין א

 כלים להבנת המידע.לציבור בהקשר זה, יש לספק ראויה הגנה 
בת יותר. מקובל לסבור כי ורכמבדבר תקיפות סייבר  הפירמהידע של מטענת חוסר ה

פעילותן  תחוםבהנוגע לידע  ןיתרון על כל גורם אחר בגישתמצויות בעמדת הפירמות 
לכאורה,  ,כן-על 173.(מְאַסדריםנכסיהן )במיוחד אל מול צרכנים, אך גם אל מול בו

 אךלסיכוני סייבר.  כותלהיערמצויות במצב המיטבי בכל הקשור דווקא הפירמות 
ויש צורך במידע  ,צורתן משתנה ללא הרף – מאפיינים מיוחדיםש כמה יפות סייבר להתק
התקפה שהתרחשה בהקשר אחד עשויה להיות כן, -. כמוןלחזותמנת -עלני ימודיע

 ה שלעיתוילו יהנוגע לאופיב הרלוונטי ביותר . לפיכך המידעמועתקת גם להקשר אחר
אחרים  םצא אצל גופיאו להימהתקפת סייבר קרובה עשוי להיות מבוזר בין פירמות 

שכן אין בידה מידע  ,הגנה מספקתמתן ב תיכשל. פירמה הפועלת לבדה העוסקים בעניין

                                                             
171 KERFOOT , 7, בעמ' 29לעיל ה"ש ;ROSENZWEIG 163–162, בעמ' 2, לעיל ה"ש. 

 .161שם, בעמ'  172

173 George Loewenstein, Cass R. Sunstein & Russell Golman, Disclosure: Psychology 

Changes Everything, 6 ANN. REV. ECON. 391 (2014). 
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 .אמת-תים בזמןילע ,יש חשיבות לתזמון קבלת המידע כן-כמו 174.המיטביתברמה 
 CERT.175 מנגנונישל  ההקמ יםמצדיקמאפיינים אלה 

ר את הכשל האמור לאתפירמות יצליחו לא ראוי להמשיך ולהקשות מדוע אולם 
להעביר מידע רלוונטי  , לדוגמה,יוכלוהן הרי לרפאו.  כדי נטריובאופן וול לבדן ולפעול

, (מסחרי CERTתוך הסתמכות על מנגנון  ,אמת-)גם בזמן ביניהןבנושאים האמורים 
ידע בין מהעברת ההתשובה לתהייה זו היא שבכך להתמודד עם סיכוני הסייבר. ו

אינטרסים כלכליים וכללים  :משתי סיבות או לפחות להתעכב עלהימנצפויה הפירמות 
 יאהמכיוון שהגנתן שם למנוע העברת מידע הנחוץ לאחרות ל העשוי הפירמ ם.ימשפטי
 ,את המידעעביר ת יאהשיעיל גם אם מבחינה כלכלית ) ותלמתחרמלסייע להימנע תרצה 
( ולא לנקוט פעולה זוהפירמה עשויה לטעות , התראות עתידיותקבל היא תתמורתו שכן 

במצבים אחרים  176.שלה לחשוף יתרונות או סודות מסחרייםעלול או משום שהדבר 
העברת מידע בין פירמות בנוגע ללהסס למסור את המידע בשל הגבלות  העשוי הפירמ

נתוני תקשורת בכאשר המידע נוגע כן, -כמו 177מתחרות מכוח חוקי ההגבלים העסקיים.
ם בפרטיותפגיעה הלתביעות בגין מהיחשפות עשויות לחשוש או קשור לצריכה, חברות 

צורך שיש יתכן יהאמור לנוכח  178.אם המידע יועברשעלולה להיגרם  לקוחותה של
אפשר את העברת המידע האמור בין הגופים עודד או ל, ולו כדי לאסדרתיתבהתערבות 
 .יםהאמור יםמשפטיהאו  יםהמסחרי ותחששהללא  הרלוונטיים

ב ימה עקניתן לטעון כי הפירמות לא יצליחו להתוות מדיניות סייבר מתא על כך נוסף
מחסור מדובר בכשל נקודתי של אין כאן, להבדיל מהטיעון הקודם, . ר בידעוחסמ
ת העריך אתקיפות, לבאסוף מידע הנוגע לכדי מידע, אלא בחוסר במומחיות הנדרשת ב

שר זה בהק ניתן לסבור כישות. נדרההגנות את הלנקוט הסיכון לתקיפה בצורה נכונה או 
ינה רק המדר שאשונים ומבוזר בין גופים רבים שהידע בידי המדינה או מצוי היתרון 
 אכסניה אחת.ללרכזם מסוגלת 

                                                             
הוא לטענה נגדית, שלפיה חוסר זה במידע אינו משמעותי, וגם אם כן לסקירת טענה זו, ו 174

 ,Derek E. Bambauerידי העברת מידע, ראו -ניתן לריפוי בקלות עלהוא אינו  ,קיים

Sharing Shortcomings, 47 LOY. U. CHI. L.J. 465, 468–472 (2015)  :להלן(Bambauer, 

Sharing.) 

 ובטקסט שלידה. 188בה"ש להלן לעניין זה ראו סקירה  175

ראו  .או עם רציונליות חסומה לירציונ-באופן לא יםתים אף פירמות ומנהליהן פועלילע 176
Avishalom Tor, Understanding Behavioral Antitrust, 92 TEX. L. REV. 573, 632–634 

, 29, לעיל ה"ש KERFOOTחברות בהקשר של סייבר ראו  ן שלהלותלכשלים בהתנ .(2014)
 .11בעמ' 

 .35שם, בעמ'  177

178 ROSENZWEIG מטיל ספק בדבר קיומה של בעיה אמיתית בהקשר  ,168, בעמ' 2, לעיל ה"ש
ראלי אפשר . בהקשר היש472–470 , בעמ'174, לעיל ה"ש Bambauer, Sharingראו גם  .זה

( לחוק הגנת 9)2( או 8)2)ב( או ס' 8לסבור כי העברת המידע עשויה להיות הפרה של ס' 
יועבר הוא למטרה מסוימת וללא כוונה שידי הלקוח -עלהמידע האמור נמסר אם הפרטיות, 

 הלאה.
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ג כי כאשר גוגל הייתה נתונה יפול רוזנצוויהחוקר מציין  נקודה זו, תלצורך המחש
שבה חברה  ,זו מדוגמה 179לצורך קבלת עזרה. NSA-להתקפת סייבר, היא פנתה ב

שם ( לטחוניים מובהקיםב פנתה לגוף מדינתי )בעל מאפייניםמובילה בתחומה פרטית 
בהיבט  ג כי תחום הגנת הסייבר עשוי ליצור אתגרים ייחודייםילמד רוזנצווי ,סיועקבלת 
כי הדבר נכון להניח ניתן . לחברת טכנולוגיה מתקדמת ביותר כמו גוגלאפילו  הידעשל 

 .חברות לתשתיותכגון  ,אינן נמצאות בחוד החנית הטכנולוגיתשחברות שבעתיים לגבי 
בדבר ו סייברמפני התקפות בדבר דרך המגננה הראויה  ידעלוקות בחוסר  החברות אל

אשר קיומן מתרחשות ושאף אינן יודעות על התקפות אחרות הן . אופי התקיפה העתידית
לפיכך נדרש . ןאצלגם תתרחש התקפה דומה שאינדיקציה לסיכון מוגבר  עשוי להוות

 הצטבר בידי המדינה.שהעברת ידע היא תכליתו שפתרון  –סייע להן שי אסדרתיפתרון 
 אתלמנוע שעלולות טיעונים בדבר כשלי שוק ובעיות אחרות כמה עד כאן שטחנו 

 ,יםנציין עוד כי הטיעונים האחרונרמת הגנה נאותה. מלהבטיח עצמם בעלי התשתיות 
כדי  ייחודיים לתחום הסייבר.שמאפיינים בנוגעים  ,מידעבידע ובסור למחהמתייחסים 

המשך פרק זה יוקדש  ניתן לנקוט כמה סוגי פעולות. הלהתמודד עם אתגרים אל
מבקשים להסתמך על כוחות השוק ותמריצי הפירמות ש ,םילפתרונות מינימליסטי

 הכשלים שצוינו באופן נקודתי.במקביל לריפוי 

 חובות גילוי והזרמת מידע –ליסטית התערבות מינימ. 2

 לצרכנים ולציבור חובות גילוי –תיקון כשלי מידע  (א)

עצמן  ותפירמהידי -עלשל הגנת סייבר מיטבית כאמור, אחד הכשלים המונעים הסדרה 
מידת  :מדיםמנוגע לשני בלקוחות המחסור במידע רלוונטי בידי הוא  וכוחות השוק

נתחיל  ., אם וכאשר הן מתרחשותואופי הפגיעות עצמן ידי הפירמות;-הננקטת עלההגנה 
אם  ,במשפטלמעשה סוגיה זו כבר נדונה . אחר מעשהל פגיעות הסייברבבמידע הנוגע 

מידע אישי וחשיפת מידע הנוגע  ם שלמנגנוני תאבטח –בהקשר שונה מעט כי 
 םנוגע לכשליבמחייבים מסירת מידע הנקבעו כללים  הבהקשרים אל 180.פרטיםב
מקום שיש יתכן י 181להשפיע עליהם.עלול שהדבר  הטחת המידע האישי לאלאבב

פגיעה במאגר מידע  אין ואףאישי,  ובהם המידע אינשהקשרים בגם  כללים דומיםלהחיל 

                                                             
179 ROSENZWEIG 158, בעמ' 2, לעיל ה"ש. 

 ,Paul M. Schwartz & Edward J. Janger, Notification of Data Security Breachesראו  180

105 MICH. L. REV. 913, 932–35 (2007) האירופית החדשה:  באסדרה. כן ראו הסדר דומה
Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 

2016 on the protection of natural persons with regard to the processing of personal 

data and on the free movement of such data, and repealing Directive 95/46/EC 

(General Data Protection Regulation), arts. 33–34. 

 ,Cal. Civ. Code §§ 1798.28 :מצה כללים אלה הייתה מדינת קליפורניהיהראשונה שא 181

1798.82, 1798.84 (West Supp. 2006). 
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יש במילים אחרות,  צרכנים.בבתשתיות הנוגעות שפגעה פריצה  התקיימה כלל, אלא
 פגיעה בתשתיתכל חות על ללקולהודיע את התשתיות החיוניות לחייב אולי מקום 

 .יהםלע השלכות שליליות שיש לההסייבר שלהן 
נמתחו מידע פרטי בגילוי כשלי אבטחה הנוגעים של מודל על ה ראוי לציין כי

רבות ופעמים עלולות להיות תכופות,  ההתראות אל 182.הרלוונטיות גם לענייננוביקורות 
 להעניק להן או אפילו בהן אמון מקבלי ההחלטות יחדלו לתתהצרכנים וכן -שגויות, ועל

השפעת ב)בין היתר  חומרת הבעיהבימעיטו צרכנים כן, -כמו 183.לב ראויה-תשומת
כן יזלזלו -או שהחברות יעריכו את תגובת הצרכנים בחסר ועל 184הטיית האופטימיות(

ניתן להעריך כי את פער  המסיבות אל .של פגיעות הסייבר ערכו כראוי למניעתןיבה ולא י
 גילוימנגנון באמצעות לצמצם אפשר לא יהיה  צרכנים לחברות התשתיותהבין  המידע

 .ולבד זה
מודל גילוי אחר עשוי לחייב את ספקי התשתיות הקריטיות לדווח לציבור על מנגנוני 

כאשר הציבור  .שנערכו אצלםכשירות ההאבטחה שברשותם או על תוצאות בדיקות 
שליליות על יו לדבר השלכות כלכליות ילמד על קיומה של רמת אבטחה נמוכה, יה

טומן בחובו מודל זה יצוין כי לפיכך למנוע את היווצרותן מראש. פירמה, אשר תבקש ה
חס משקל ראוי י  הציבור לא יְ שראשית, שוב יש חשש  קודמו.אשר יותר מאף בעיות רבות 

כן -שמדובר בסיכון שלא התממש ועלגם -מה 185התגלתה,שלרמת האבטחה הירודה 
קיימים שנית,  186.םדעת-שוב לפגוע בשיקולעלולה  של הצרכנים ית האופטימיותהטי

דיווחים כאמור שקולים שכן  ,משקל נגד חשיפת כשלי אבטחה-שיקולי מדיניות כבדי
 להוביל לניצולעלול הדבר ו ,עדותמוּ לסימון מטרה על גבן של תשתיות קריטיות

שתהא תועלת תצמח  הילויים אלהסיכוי הקלוש שמגלנוכח  187.י תוקפיםיד-עלכשלים ה
 ., קשה להצדיקםגבוהה מהנזק האפשרי

                                                             
–18, בעמ' 29, לעיל ה"ש KERFOOTראו בתועלות המעטות של חובות גילוי דומה לדיון  182

19. 

183 Schwartz & Janger 916, בעמ' 180, לעיל ה"ש ;Fred H. Cate, Another Notice Isn’t 

Answer, USA TODAY (Feb. 27, 2005), 

http://usatoday30.usatoday.com/news/opinion/2005-02-27-consumer-protection-

oppose_x.htm. 

184 Shmuel I. Becher & Tal Z. Zarsky, E-Contract Doctrine 2.0: Standard Form 

Contracting in the Age of Online User Participation, 14 MICH. TELECOMM. & TECH. 

L. REV. 303, 313 (2008); Neil D. Weinstein, Optimistic Biases About Personal Risks, 

246 SCIENCE 1232, 1233 (1989). 

י דעו אים ברמות האבטחה השונות ולכן לא לפיו צרכנים רבים אינם בקיש ,לטיעון דומה 185
, לעיל Bambauer, Ghostראו  מציעות, חברות שונותשבהכרח להבדיל בין הרמות השונות 

 .1031, בעמ' 35ה"ש 

 להסבר בדבר מושג זה. 184ה"ש ליד לעיל ראו  186

187 ROSENZWEIG 172 'עמב, 2ה"ש , לעיל. 
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 ומתן חסינות ידעבו מידעב םחסכיתיקון  (ב)

נוגע ביכולתן לאסוף מידע וידע וב פירמות עצמןבנעבור עתה לדון בכשלים הנוגעים 
מנגנונים אשר ישפרו את  מְאַסדריםהציעו כדי להתמודד עם אתגר זה,  להתקפות סייבר.

אחד המודלים הבולטים הוא זה  ,מידעבככל שהדבר נוגע כאמור, . המידע והידע זרימת
פעולה בין ארגונים -שיתוףמידע וב. מודל זה נסמך בעיקרו על שיתוף CERT-השל 

פרואקטיבי באופן , לפעול בנקודות תורפהובמדינה, והוא מיועד לטפל באירועי סייבר 
הסברה לספק היעד, -וננות ולהפיצו לקהללהתגבנוגע איומי סייבר, לפתח ידע למניעת 
ולפתח ולטפח קשרים עם גופים  אליהם, מודעותאת ה ותהעלול לאיומי סייברבנוגע 

 אשר מרכזת את הדיווחים ,ידי המדינה-עלתים המנגנון מופעל ילע 188מקבילים בעולם.
 ים הדבר נעשה באמצעות גורם פרטי.תי, ולעומוסיפה גם את המידע המצוי בידיה

בתרומת מידע  הפעיל פותחסר להשתת-תמרוץשל  הלהיות בעיעלולה ר, כאמו
 נשקליםלפיכך  189.אף חשש ל"רוכבים חופשיים" בחלק מהמקרים(וייתכן ) למיזם

במקרה של העברת המידע  –מתן פטור מאחריות וחסינות  גוןמשלימים, כאמצעים 
תביעה מפני  –ים( בהמשך לגופים אחרתעביר אותו למדינה )אשר תקיפות סייבר בע גהנו

פתרון קיצוני יותר עשוי  190אחרות.עוולות או בגין צרכנים  ם שלפגיעה בפרטיותבגין 
אפשר יהיה שכדי  ,מתא-להיות חיוב בעלי התשתיות לדווח על מידע המגיע אליהם בזמן

 להעבירו הלאה.
 ידעמחסור בוהוא ה ,למנוע הגנה אפקטיבית בסייברשעלול נוסף גורם קיים כזכור, 

. גם כשל זה עשוי להירפא באמצעות יצירת רבים תשתיות קריטיותמאפיין מפעילי ה
דרישה  היאהעברת ידע בין גופים פרטיים שונים. דרך אחת שיאפשרו ויעודדו מנגנונים 

להיות  העשוי חלופיתדרך  191.באמצעות עריכת תקן רלוונטי אחד לרכז ידעגוף תקינה מ
חברות העוסקות בין בין חברות תשתיות לפעולה -לעידוד שיתופימסגרות יצירת 

יצוין כי לאחרונה מסתמנת  192גם בין חברות התשתיות עצמן.-באבטחת סייבר, כמו
גורם מדינתי  של יש מקום להתערבותשיתכן ירוויה גם בתחום הסטנדרטים להגנה, ו

הסטנדרטים בין יאותת איזה מו ככל שיהיה בכך צורךפעולה -יעודד שיתוףאשר 

                                                             
: (CERT-IL) "המרכז הלאומי להתמודדות עם איומי סייברבאתר של " ,למשל ,ראו 188

https://cert.gov.il/About2/mission/Pages/mission.aspx.  ראו גם התייחסות לעיל בה"ש
 ובטקסט שלידן. 148-ו 107, 78

 ובטקסט שלידן. 178–173ראו דיון לעיל בה"ש  189

190 OSENZWEIGR 106 § ; 169, בעמ' 2, לעיל ה"שt Sess., H.R. 1560 114th Cong., 1s

זה, כפגיעה בפרטיות במקרה  לשראוי, לשם צמצום האפשרות שיתכן י. (2016–2015)
, בעמ' 29, לעיל ה"ש KERFOOTלגשת למידע. ראו כליל את האפשרות למנוע מהמדינה 

34 ;Bambauer, Sharing הצעדים שננקטו את . ראו גם 472–468 , בעמ'174ה"ש , לעיל
, המורים למדינות לפעול לעידוד 20, ס' 154לעיל ה"ש  ,NIS-באירופה בדירקטיבת ה

 גם ליצור תשתית לדיווח כאמור.-רועים, כמויגופים על אדיווח של 

 .והטקסט שלידה 103ה"ש ראו לעיל  191

 .ובטקסט שלידן 114–107-ו 102, 96בה"ש ראו לעיל את הדיון במודל האמריקאי  192



 דרכי ההגנה על תשתיות חיוניות במרחב הסייבר בישראל תשע"ז יח משפט וממשל

 39 

החלטות אותן במידה רבה הפעולות שחלק מאלה  193.יש להעדיףניין שפורסמו בע
 194שנדונו לעיל מקדמות. ריתהב-צותשל הממשל הפדרלי בארת מדיניוּ

 ומתן תמריצים אחר מעשהלהסדרה  – ההחצנות. בעיית 3

 ,תחצנוהבעיית ה להיוותר בעינהעלולה מידע, בהמחסור בידע ו רו בעיותתגם אם ייפ
 מצוי פירמה ה שלאף אם באמתחת .הגנת הסייברהטמעת ר לס  ח  -אשר מובילה לתמרוץ

אשר  ,ר מצריכההגנת הסייבשלהירתע מההוצאות הניכרות עלולה היא  ,הידע הנדרש
צורך ש כן י-. עלעשויות לעלות על התועלת הטמונה בהגנה זו מבחינת הפירמה

 .צמןכדי לצמ צים אחריםיתמרמתן באו  הבמנגנונים שונים להפנמת החצנות אל
התאמות מחייבת סייבר  ם שלהמנגנונים האמורים להלן מוכרים, אך החלתם בהקשרי

 .שיידונו כאן ומעוררת שאלות ייחודיות

 אחר מעשהלהחצנה, הפנמה והטלת אחריות ( 1)

הטלת אחריות ותשלומים  אהדרך האינטואיטיבית ביותר להפנמת ההחצנות האמורות הי
באמצעות הטלת אחריות  זאת, 195יבר והתממשותם.על הפירמות בגין יצירת סיכוני סי

נזקים בגין  להגשת תובענות ייצוגיות מנגנוןיצירת )ואולי אף אחר מעשה ל נזיקית
הגדרת אחריות  קביעת קנסות מנהליים או . דרכי פעולה נוספות הןנפגעים(שנגרמו ל

 .ת תקינהופי התנהליעמידה בס-במקרה של אי ןלעומדים בראשו חברותל פלילית
מודל תוצאה הנדרשת של הגנת סייבר ראויה, השגת הלככלי ברמה האנליטית, 

וץ )קרי, אימ התנהגות מראש תהסדר ראשית, מרכזיים: אתגריםבשני נתקל  זה אסדרתי
ראוי  קביעת סטנדרט התנהלותשנית,  ;בדיעבדבאמצעות אחריות  מנגנוני הגנה ראויים(

ן לותלהתנהלאחר מעשה והשוואתו  משפט(-תאו בי מְאַסדרידי גוף מדינתי )מחוקק, -על
 .הפירמות בפועל של

מבוססת על הרתעת הפירמה מביצוע  אחר מעשהלהסדרה באמצעות הטלת אחריות 
 שימוש בהרתעהאך  196."(סיפעולות שיובילו לתוצאות שליליות )"מודל הרתעה קל

שה אחר מעלמצד אחד, הסנקציה החריפה  197עלול להיות בעייתי. בהקשר זה גרידא

                                                             
193 KERFOOT 6, בעמ' 29, לעיל ה"ש. 

 Homeland-לעניין זה של ה 7ולהסתמכות על החלטה מס'  NIPP-בהתייחס לשימוש ב 194

Security Presidential Directive '33. ראו שם, בעמ. 

 .173, בעמ' 2, לעיל ה"ש ROSENZWEIG; 14שם, בעמ'  195

 :Gary S. Becker, Crime and Punishmentעל גישת ההרתעה וניתוח כלכלי של פשע ראו  196

An Economic Approach, 76 J. POL. ECON. 169, 199 (1968). 

אינו מוביל הוא קר פעמים רבות בעבר על כך שוּכך, למשל, מודל ההרתעה הפלילי בּ 197
 Dan M. Kahan, The Theory of Value Dilemma: Aפשיעה. ראו, למשל, הלהפחתת 

Critique of the Economic Analysis of Criminal Law, 1 OHIO ST. J. CRIM. L. 643, 644 

(2004). 
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מוכר גם בתחומים זה חשש  .לשינוי התנהגות אצל הגורם האחראיבהכרח אינה מובילה 
כאשר הן האחריות והן הנזק במיוחד  198,יעדי בטיחותקובעת בהם המדינה שאחרים 

גם זיהוי האמצעים וכך  ,ולהוכחה בדיעבד מראש אינם ודאיים וקשים מאוד להערכה
הטלת אחריות פלילית, ביוחד בכל הנוגע , ובמעל כך נוסף .הנזק למניעתהמתאימים 

ובכך  199,מהשוק ראויים עלולה לגרום ליציאת שחקנים קביעת כללים נוקשים מדי
 .או באיכות השירות רצויות אחרות, כגון פגיעה בתחרות-לאלהוביל לתוצאות 

קביעת סטנדרט כרוך בסייבר של זה בהקשר  אסדרתייישום מודל ב נוסףאתגר 
פי התנהלות מוגדרים ילא תעמוד בסחברה אם כזכור, במודל זה,  200.יישומובו האחריות

אם  ומפעיליה עשויים לעמוד לדין ,לתביעותתיחשף הגנה על תשתיות חיוניות, היא  של
משימה זו  למלא ויוכל ם רבים בטרםייתקלו בקשייים מדינתי גופים .שומהסיכונים יתמ
תביעת  ל)כבכ כאמורחר מעשה אלהמועמד ה"טבעי" לקביעת סף אחריות . בצורה טובה

מורכב  אתגריוכל להתמודד עם הוא המשפט. אולם קשה לראות כיצד -הוא בית נזיקין(
עמום אשר סטנדרט הסתמכות על  :מרכזיותפעולה אפשרויות זה. לפניו עומדות שתי 

ידי צד שלישי -עלאשר ייקבע בכלל או שימוש  ;מפעם לפעםתוכן בו  יצוקיפט משה-בית
לחובה אותו  וך)ובכך יהפ המשפט-עליו יסתמך ביתש – נה ממשלתי או אחרגוף תקי –

 201.גופים הפועלים בתחום(הלגבי 
עמומים  סטנדרטיםשימוש במחד גיסא, . מיטביותשצוינו אינן האפשרויות שתי 
פי -עלמהן , הפירמות יתקשו להבין את הנדרש כלומר –שוק הנדון לודאות -יכניס אי

גרום לעלול כללים בשימוש  . מאידך גיסא,יגרור עלויותזה ר דבו – המשפט-פסיקת בית
 זאת יש להטיל ספקלנוכח  .לקיבעון ולפגיעה בחדשנות הנדרשת בהגנה על הסייבר

הסתמכות על  .בצורה יעילה ונכונה למפרעדרה לבצע הס המשפט-בית ו שלביכולת
עיות בהעל חלק מלהתגבר מנם ואעשויה  )לרבות גורם מדינתי(גורם חיצוני של קביעות 

ידי -עלמראש מעין זו דומה מאוד למהלכים של הסדרה ישירה אפשרות אך  ,לוהל
 .הנוכחיבהקשר נבחן אותה כן לא -ועל ,המדינה, שיידונו להלן
אחר מעשה ל בעל תשתיתלשל רשלנות, גרימת נזק או אחריות מעבר לכך, ייחוס 

מסוים הוא גורם להוכיח כי קושי ראייתי משמעותי  קיים 202משימה קשה ביותר. היהי
גורמים שכמה יתכן יופעמים רבות  ,התקפות סייברבבכל הנוגע רשלן, מזיק או אחראי 

להידרש עשוי המשפט -זה ביתאחרון במצב  203תשתיתיים הובילו בהתרשלותם לנזק.

                                                             
 ,Deirdre K. Mulligan & Fred B. Schneiderלטיעון זה בהקשר של הגנת הסייבר ראו  198

Doctrine for Cybersecurity, 140 J. AM. ACAD. ARTS & SCI. 70, 70–71 (2011), 

available at http://www.cs.cornell.edu/fbs/publications/publicCYbersecDaed.pdf. 

199 KERFOOT 14, בעמ' 29, לעיל ה"ש. 

200 ROSENZWEIG 173, בעמ' 2, לעיל ה"ש. 

201 Shackelford et al. 315, בעמ' 79, לעיל ה"ש. 

202 KERFOOT 16, בעמ' 29, לעיל ה"ש. 

בעניין זה הוצע לעשות שימוש בכלי המשפטי של אחריות יחד ולחוד, אך אף הצעה זו  203
 .39כרוכה בקשיים. ראו שם, בעמ' 
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 על כך . נוסףיתקשה להכריעהוא וגם בה  ,לסוגיית האחריות היחסית של גופים שונים
להכריע בסוגיות מורכבות  (אם העניין יגולגל לפתחו ,)או המחוקק שפטהמ-יידרש בית
 להחליט ובמקביל ,בועתלאפשר כלכלי שבגינו יהיה ההיקף הנזק העקיף ו/או בהנוגעות 

רק כרוך כמובן  ומענה לשאלות אלה אינמתן  204למי תהיה זכות עמידה לתובעו.
 הכרעתמחייב  אלא ,ה(ביותר בפני עצממשימה קשה שהיא ות )עובדלגבי בהכרעה 

מונע  ו שלגם התייחסות לאיתור-כמו ,הראוי מדיניות אשר תתווה את היקף האחריות
 ,לסייעעשויה ממוקדת  אסדרה)גם כאן  אשר יעיל להטיל עליו את האחריות הנזק הזול

אחר ל, הסדרה באמצעות אחריות על כך נוסף. להלן(כאמור ידון יאך מודל מעין זה 
כן תוצאה, בניגוד להסדרה הבוחנת תהליך )ש-ך על הסדרה מבוססתמעשה נוטה להסתמ

המשפט(. אולם יש -דרכו לביתאת הליך פגום שלא הוביל לתוצאה בעייתית לא ימצא 
הסוברים כי דווקא הסדרה המתרכזת בבדיקת הליכים מתאימה יותר להקשר של אבטחת 

 205מידע וסייבר.
 חר מעשהאלעל אחריות  יםנמה המבוססהפמנגנוני ראוי לציין כי  ,לסיכום נקודה זו

מקום לאימוץ שיש יתכן יאומנם,  מעוררים קשיים. –נהלית או פלילית מ ,נזיקית –
של צדק מתקן )נושא אשר מצריך בדיקה  יעדיםהגשמת כגון המודל מסיבות אחרות, 

 .הנדרשת להגנה לביואולם אין בו לבדו לה 206,ת(ווהתייחסות נפרד
 וקי ביטוחש התפתחותהוא , אשר נותן מענה חלקי ,ורלאתגר האמ פתרון אפשרי
, לבטח את האחריות לנזקי התקפות הסייבראפשר יהיה כאשר  207.לאחריות האמורה

יקבעו וינטרו  ח. חברות הביטויתמודדו עם האתגרים הנדוניםשיהיו אלה חברות הביטוח 
התאם , ואף יעדכנו אותם בשל הגופים הרלוונטיים השונים כללי ההתנהגות את

 ,ו. שוק ביטוח זה הינו עדיין בחיתוליהתממשות הסיכוניםללהתקדמות הטכנולוגיה ו
 .מאמר זה של ומעבר ליריעתמצוי היבט זה  כן-ועל ,וכרוכים בו קשיים ייחודיים

 ההחצנות ומתן תמריציםבעיית ( 2)

בכל הקשור את נטיית כוחות השוק לתמרץ בחסר את בעלי התשתיות כי  ניתן לסבור
נטרי אשר יעניק תמריץ חיובי ולרפא באמצעות מודל וול אפשרהגנת סייבר טחת להב

                                                             
204 Shackelford et al. 345, בעמ' 79, לעיל ה"ש ;ROSENZWEIG 172, בעמ' 2, לעיל ה"ש ;

David W. Opderbeck, Cybersecurity, Data Breaches, and the Economic Loss 

Doctrine in the Payment Card Industry, 75 MD. L. REV. 935 (2016). 

 .Ira S. Rubinstein & Woodrow Hartzog, Anonymization and Risk, 91 WASH. Lראו  205

REV. 703, 732 (2016). 

 60–59 גבולות האחריות –דיני נזיקין (; ישראל גלעד 2013) 55כרך א  נזיקיןאריאל פורת  206
(2012.) 

207 KERFOOT 20–19, בעמ' 29, לעיל ה"ש ;ROSENZWEIG"173, בעמ' 2ש , לעיל ה ;
Opderbeck 974–973, בעמ' 204, לעיל ה"ש. 
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להניע את תוכל המדינה בדרך זו  208עצמן לאתגרי הסייבר.את  להתאים לחברות
התמרוץ עצמו יכול הפירמות לאמץ מנגנוני הגנה אשר נראים בעיניה מתאימים. 

כנגד עמידה  וי הוצאות(כיסכ)כפרס או  אמצעות תשלום ממשב :דרכיםלהיעשות בכמה 
למכרזים גישה מתן זכות אמצעות ב 209;רביילהגנת סבנוגע  בתנאים מוגדרים

או  210;פי התנהלות קבועיםירק לעומדים בס)או מתן עדיפות במכרזים אלה( ממשלתיים 
 211.לתחום ותהקשורמידה -אמותפי -על מתן הטבות באמצעות מערכת המסידי -על

אותם תיתן שירותי הגנת סייבר בחינם להמדינה שע ניתן להצי ,ברמה הפשוטה ביותר
שירות חשוב קבלת הוא אשר יחפצו בכך, כאשר התמריץ  מפעילי תשתיות פרטיים

 והגנתי זה ללא תמורה.
ר של בהקששצוינו את הבעיות לחלוטין למנוע כדי אין בתמריצים חיוביים אולם גם 

לאתגר ייענו החברות לא שיתכן יגם כאן ת. ואחרים להפנמת עלוי מנגנונים החלת
לאחר שקילת התנהלותן את לשנות לא תמריץ וה לעלא להגיב ויבחרו  ,הוולונטרי

 היתקל בקשייםל , יישום מדיניות כאמור עלולעל כך העלויות הכרוכות בכך. נוסף
ת חברו ן שלמהתנהלותבמקרים רבים רצון -אינו שבעגם כך פוליטיים. הציבור, אשר 

 סים ינותבו לכיסי החברות האמורות בגין שירותיםיספי המכשהתשתיות, לא ישמח 
 .בעצמן יספקושהן היה מצפה שהוא 

, חובות גילוי, העברות ידע, מתן שוק כוחותהנשען על  אסדרתי מנגנון ,לסיכום
לפיכך יש לשקול מנגנוני הסדרה אחרים  212מספק. ואינ בדיעבדאו הסדרה  תמריצים
ת ולנקוט צעדי מנע נגד התקפ מפורשבאופן  האת הפירמויניעו אנטה -אקסשיפעלו 
 סייבר.

 "אגרסיבית" הסדרהאיומי סייבר: פני להגנה על תשתיות ממודלים ה. 
 אנטה-אקס

 ויתרונותיו ייחודו ,חזרה ליסודות המודל הישראלירא"מ כמשל: . 1

                                                             
208 KERFOOT לפתח פתרון זה,  המְאַסדר רגם בישראל יבחשיתכן י. 21, בעמ' 29, לעיל ה"ש

לעיל ה"ש , 2443בהחלטת ממשלה  (מדי בשלב זהל בצורה כלליתאם כי שכן הוא מוצע )
 )ו(.1ס' , 23

209 Bambauer, Ghost 1072–1070, בעמ' 35, לעיל ה"ש. 

שם, בעמ'  –"שיטת המקל והגזר" להנהיג את  Bambauerראו, למשל, את הצעתו של  210
 .5, בעמ' 29לעיל ה"ש  KERFOOT. ראו גם 1078–1062

211 ROSENZWEIG 173, בעמ' 2, לעיל ה"ש. 

 ,s Executive ’Why ObamaMark Claytonהברית ראו -הובעה בארצותשלעמדה דומה  212

Order on Cybersecurity Doesn’t Satisfy Most Experts, THE CHRISTIAN SCIENCE 

MONITOR (Feb. 13, 2013), http://www.csmonitor.com/USA/Politics/2013/0213/Why-

Obama-s-executive-order-on-cybersecurity-doesn-t-satisfy-most-experts. 
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 "ו אפסי ארץד  חְ "וקרני ראם קרניו, בהם עמים ינגח י  
 17דברים לג 

 
ר לאתגשנדונו לעיל  פתרונותהמאפיינים את ה והכשלים ול הבעיותמענה אפשרי למכל

י אשר מגדיר לכל בעלי התשתיות את מנגנונ אסדרתי מתווההוא  אבטחת התשתיותשל 
 מפקח על היישום ואוכף את הביצוע על ,ההגנה מפני מתקפות סייבר שעליהם לאמץ

ז את לרכנון זה, אפשר , כדי להתגבר על חלק מהבעיות בהפעלת מנגויתרה מז .הסרבנים
י , כדעל כך נוסף. אחד אסדרתימדינתי והסמכות לעניין ההסדרה האמורה בידי גוף 

אשר  –המנגנון המדינתי האמור עם ידי המדינה -עלנרכש שמכלול הידע את לשלב 
עין זה ממנגנון אולם ת. יש להפעילו בצורה סודי –בזרועות הביטחון  ,בין היתר ,מקורו

ן הן הבעיות וה .ניתן ליישמו בווריאציות שונותנוסף על כך,  .תאינו חף מבעיו
ודל המאת בצורה ביקורתית בחן נבמהלך דיון זה  .יסקרו להלןיהווריאציות האמורות 

 .פי המתווה האמור-פועל עלה ,הישראלי האסדרתי
הדרך  ואינ מודל זהראוי להזכיר כי , בטרם נעבור לבחינת המודל הישראליאולם 
אנטה בתחום. העוגן המשפטי להפעלה מקדמית של -אקס אסדרה והסדרהיצור היחידה ל

מעין זו  אסדרהסמכות המדינה עשוי ללבוש צורות שונות. לדוגמה, ניתן להפעיל 
המדינה קובעת כי הפעלת תשתית חיונית תחילה  213:שיונותרבאמצעות מודל של 

את  השיונות אלברעת קובהמדינה  מכן-לאחר ;(או זיכיון)פי רישיון -תתבצע רק על
על יישום הדרישות  בהמשך המדינה פועלת לפקחו ;החובה לעמוד בדרישות מסוימות

הניתוח נויים מהותיים ברמת ייוצר ש ינואמודל זה ש. היות ןנלעדכלאוכפן ו, האמורות
 .בו דוןנשייפרש כאן, לא 

 .דשפורטו בחלק  נותן מענה מעניין לקשייםמראש המודל הישראלי לאסדרה 
ר של הפירמה לעמוד ס  הח  -על בעיית תמרוץמתגבר מודל ה, וחשוב מכל ,ראשית

רם ידי גו-על מראש באמצעות הגדרת הסטנדרט ואכיפתו זאת,בסטנדרט התנהלות ראוי. 
 הפירמותשהמידע והידע  חסכישל  ותבעיהעל  לכאורה , המודל מתגברחיצוני. שנית

ריכוז משימות האבטחה  :והחלטיפשוט בהקשר זה . הפתרון המוצע מתמודדות עימן
נים התקפות יעבור בין הגופים השובמכלול המידע הנוגע ש י מבטיחגורם ממשלתבידי 

ינה. מידע מודיעיני המצוי בידי המדגם כך ניתן להוסיף  לעבתיווך הגוף הממשלתי. 
בר הדכן ש ,תמרוץ להעברת המידע בין הגופיםהעדר ה ניתן להתגבר עלבמתווה זה גם 

מתרכזת אצל גוף מקבלת פתרון, שכן המומחיות  ף בעיית הידעא ה.יבכפי עשהיי
אפשר ומ ,בעלי התשתיתלכלל מייעץ ז משאבים ביצירתו, מרכ  אשר  ,מרכזי/מדינתי אחד

 .אחריםהקשרים את העברת התובנות הנלמדות בהקשר אחד ל
 עימונושא  – סודיות בהפעלת מנגנון השליטהה – המונהג בישראל היסוד השניגם 
עלולה ( ןמערכות ההגנה )או כשליה ן שלחשיפת מידע בדבר דרכי הפעלת יתרונות.

                                                             
הסדרת ההגנה על תשתיות חיוניות בישראל שם בחוק רישוי עסקים ללהשתמש להצעה  213

 .87–86, בעמ' 1ראו סיבוני, לעיל ה"ש 
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במקרים כאלה מחיר  .םולהגביר את סיכויי הצלחת יםפוטנציאלי פיםלשמש תוק
 214.הסודיות מקדמת את ההגנהאילו ו ,מדילהשקיפות גבוה 

ירב ריכוז מריכוזיות רבה. הוא היסוד השלישי שמאפיין את המודל הישראלי 
אלה בשעה שסמכויות הנוצרת יעילות ה-לאימענה נותן בידי גוף אחד  נחיהסמכויות הה

מתפתחים מאבקי כוח ויוקרה של פיזור סמכויות . במצב מְאַסדריםבין כמה מפוזרות 
אינן מבוססות שלהוביל להחלטות ומאבקים אלה עלולים פעולה,  כיסמכויות ודרסביב 
 אסדרתייםבין הרשויות נובע מדגשים שהמתח  יתכןיאינטרסים מקצועיים טהורים. על 

הריכוזיות  מוביל לתוצאה בעייתית.זה מתח אולם  215,שונים )ומוצדקים( של כל רשות
כן היא מאפשרת -כמו .במידה מסוימת המונעת בעיות אלבהקשר זה הקיימת בישראל 
 ר של מידע וידע בין גופים שונים.העברה טובה יות

מוחלטת.  הריכוזיות בטיפול בתשתיות חיוניות בישראל אינכי ה כאן המקום לציין
מסדירים את האבטחה הקיברנטית של תשתיות המלבד רא"מ קיימים גופים נוספים 

בנק ישראל, אשר הדבר ניכר בעיקר בתחום הפיננסי. . לפחות בהגדרתן הרחבה – חיוניות
 ,מפקח על הבנקיםרא"מ, מסדיר את פעילות הבנקים בישראל באמצעות הידי -מונחה על

בדבר ניהול תקין של  357הוראה  בעניין זה פורסמה .וזאת גם בתחום הסייבר
הוראה זו נוספה  לעמהווה מסגרת מנחה להסדרי אבטחת מידע. ה 216,טכנולוגיית המידע

 ,בגוף הפיננסי על הגנת הסייברשיופקד נוי גורם בכיר ימחייבת מה 361,217הוראה 
שיתוף  ,ל הגנה זו )זיהוי, ניתוח, הכלה, הכרעה והשבה(עקרונות בולטים שכמה יישום 

שנת ב ,בנק ישראלהקים  על כך נוסףהרחבת הניטור והמודיעין. כן מידע בין גופים ו
פורום להגנת סייבר, הכולל נציגים של בנקים וחברות כרטיסי אשראי. קיים גם  ,2012
אודות אירועים -עלמידע ברת עה, המוגבל ללבדם פעולה מסוים בין הבנקים-שיתוף

הפעולה בין הבנקים -ת סייבר. בנק ישראל שוקל להרחיב את שיתוףוהתראות של מתקפו
יכלול ויסדיר שיתוף מידע, מחקרים ומודיעין בנושא ר שאבאמצעות מרכז סייבר בנקאי, 

הממונה על כפופים להוראת  , לעומת זאת,חברות הביטוח והגופים המוסדיים 218סייבר.
ופרסם הוראות  יסוד לניהול סיכוני המידע-, אשר קבע קוויח וחיסכוןשוק ההון, ביטו

 219.בעניין

                                                             
214 Yochai Benkler, A Public Accountability Defense for National Security Leakers and 

Whistleblowers, 8 HARV. L. & POL’Y REV. 281, 294 (2014). 

215 ERFOOTK 29-ו 26–25, בעמ' 29, לעיל ה"ש. 

-)עדכון אחרון ב"ניהול טכנולוגיית המידע"  357ראו הוראת ניהול בנקאי תקין  216
29.4.2012 )

www.boi.org.il/he/BankingSupervision/SupervisorsDirectives/DocLib/357.pdf. 

 (16.3.2015"ניהול הגנת הסייבר" ) 361הוראת ניהול בנקאי תקין  217
www.boi.org.il/he/BankingSupervision/SupervisorsDirectives/DocLib/361.pdf. 

 גלובס" 'אנו שוקלים להקים מרכז סייבר בנקאי'עירית אבישר "בכירה בבנק ישראל:  218
24.1.2014 www.globes.co.il/news/article.aspx?did=1000911843. 

של  מידעהלניהול סיכוני אבטחת "הוראה סכון יהממונה על שוק ההון, ביטוח וחראו  219
, "פים המוסדייםגוה
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 תהגנשל  בהיבטבין היתר ים על תשתיות חיוניות, מפקחהגופי ממשלה נוספים  יש
תשתיות תקשורת, ואף הקים לגבי משרד התקשורת מתווה מדיניות כללית כך,  .סייבר

להכריז על  221תסמכויש תקשורת כן, לשר ה-כמו 220וסקת בהגנת הסייבר.עמחלקה ה
מיועדות להבטיח את הלתת לבעל רישיון הוראות שונות ו ,מצב של "שעת חירום"

הרשות גוף נוסף המפקח על תשתיות חיוניות הוא . של תשתיות התקשורת פעולתן
פרטיות לאחראית מתפקדת כרשות הרשות זו  222.למשפט, טכנולוגיה ומידע )רמו"ט(

יצוין עוד כי התשתיות הקריטיות. מפעילי המידע שבידי מאגרי סדרת במידע, ועוסקת בה
 223.בסוגיה זו יש פיצול סמכויותטחוני הב-גם בתחום הציבורי

לעניין הגופים  הם יוצריםשולפיצולים  ההסיבה ל"כיסי" סמכות אל יברור מה אין זה
 יםאת כפיפותם של הגופכדי למנוע מסמכות רא"מ הוחרגו אלה נטען כי  224.הפיננסיים

גם יתכן י 225זרים בישראל.של להרתיע השקעות  עלולהיה שטחון, דבר ילשירות הב
המצומצמת יותר של רא"מ בתחום הפיננסי הינה תולדה של תפיסה שפעילותה 
יתכן י לחלופין, ."אינם ראויים להיקרא "תשתיות קריטיות הגופים אלשאסטרטגית 

כלכליים ופוליטיים. כך או כך,  תולדה של פשרות בין מוקדי כוחהפיצול הוא דווקא ש
גוף  באמצעותאסדרה תכן יההסדרה בתחום הפיננסי מהווה דוגמה לכך שגם בישראל ת

תמכות הסתוך בשקיפות רבה יותר ואשר תתנהל , םיטחוניבבעל מאפיינים  ואינשציבורי 
 מקיפה יותר על כוחות השוק.

                                                                                                                                          
mof.gov.il/hon/documents/%D7%94%D7%A1%D7%93%D7%A8%D7%94-

%D7%95%D7%97%D7%A7%D7%99%D7%A7%D7%94/mosdiym/memos/2006-

9-06.pdf. 

קיים אגף "ביטחון וסייבר". ראו "כתובות וטלפונים" וביטחון" אגף חירום "במסגרת  220
www.moc.gov.il/76- (9.11.2016-)עדכון אחרון ב משרד התקשורת –מדינת ישראל 

he/MOC.aspx. 

 .)להלן: חוק התקשורת( 1982–א לחוק התקשורת )בזק ושידורים(, התשמ"ב13ראו ס'  221

הרשות למשפט, טכנולוגיה ומידע )רמו"ט( היא יחידה במשרד המשפטים שתפקידה לחזק  222
, יוח עלולפק השימוש בחתימות אלקטרוניותאת את ההגנה על מידע אישי, להסדיר 

לה מרכז ידע בממשגם רות פגיעה בפרטיות. רמו"ט משמשת עב  ולהגביר את האכיפה של 
ראו . פרויקטים בעלי היבטים טכנולוגיים, כגון ממשל זמיןללחקיקה ו

www.justice.gov.il/Units/ilita/Odot/Pages/Odot.aspx. 

. הממונה על הביטחון במערכת 72, בעמ' 18טבנסקי "הגנה על תשתיות", לעיל ה"ש  223
מפעלים הבטחוניים; ובמשרד הביטחון לאבטחת המידע בהביטחון )מלמ"ב( אחראי 

צה"ל, באמצעות מחלקת הגנת הסייבר, מנהל ואבטחת המידע שלו עצמו; להמוסד אחראי 
 .6, בעמ' 51, לעיל ה"ש את אבטחת המידע והאבטחה שלו. גולדשמידט

 .5.4.1, פס' 39, בעמ' 8, לעיל ה"ש TABANSKY & BEN ISRAELראו  224

הייתה קודם לכן בכירה ש ,הבורסה אשר-שבתראו בעניין זה את דבריה של אסתר לבנון )יו 225
השיקולים בדבר  צוהר נדיר למערךפותחים בשירות הביטחון(. דבריה מעניינים היות שהם 

ראו  .טחוןיחוק הבידי -בין אלה המוסדרים עלגופים של ( םכלילת-)או אי םכלילת
 .25–24, בעמ' 57, לעיל ה"ש 142פרוטוקול מס' 
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הפיקוח הישראלי עומד  פי הוראת השעה שנדונה לעיל, מודל-עוד ראוי לציין כי על
ידי -לעבור פיצול נוסף, שלפיו גופי התקשורת )הכלולים בתוספת הרביעית( יוסדרו על

רא"מ ואילו סמכות הפיקוח על גופים אחרים )המפורטים בתוספת החמישית( תעבור 
גם מתווה זה מוסיף מורכבות ופיצול נוסף, וקצרה היריעה  226בהדרגה לרשות הסייבר.

ן בסיבות שהובילו למהלך זה )אשר ללא ספק מצדיק דיון עתידי, ככל ברשימה זו מלדו
 שהוא אכן ייהפך לקבוע(.

סמכות למדינה  ואסדרה המקנותת הסדרה ועד כאן סקרנו את היתרונות של שיט
גם מאפיינים נוספים של השיטה -כמו ,את מתווה הגנת הסייבראנטה -אקסלקבוע 
ת עלולו היתרונות אלבצד אך . וריכוזיותעל סודיות אשר מבוססת  ,בישראלהננקטת 
נים של נפריד בין שלושת המאפיילהלן בבעיות אלה  דיוננומסגרת בבעיות. גם להתעורר 

, לפחות ככל שהדבר נוגע בתקופה שבה שלטה רא"מ במהלך ללא המודל הישראלי
 .)סמכות ואכיפה, סודיות וריכוזיות( עוררין

 מראשהסדרה ממשלתית  יה שלחסרונות. 2

 ידעהפערי של צמצום אפקטיביות הו מראשהסדרה )א( 

ותאכוף את הדרך הנכונה המדינה תקבע  הפי-עלשמדינות בכמה מגמה  מסתמנת ,כאמור
אסטרטגיה זו סבורים כי  החוקרים בתחוםכל כמעט שת סייבר. אולם נראה להבטיח הגנ

רכי הגנה דבככל שהדבר נוגע  227.(אחד הכותבים אף כינה אותה "היבריס"ושגויה )
, פךלה 228רמת המומחיות בקרב המדינה תהיה הגבוהה ביותר.שבסייבר, קשה להאמין 

 ,אומנם 229בהקשר זה מאחור.המדינה תשתרך המקרים ברוב לפחות סביר להניח כי 
גם ולהיעזר בדעתם, אולם כך יכולים לעשות  חיצוניים המדינה יכולה לפנות לגופים

לערוך אינטגרציה היכולת כי למדינה תהיה הניח ושוב, אין סיבה ל. המוסדריםהגופים 
ת לפיכך בנקודה זו יש לאזן בין לזהות את כלי ההגנה הטוב ביותר. דעת שונות ו-בין חוו 
סטנדרט הגנה ואבטחה ראוי תשאף לבחור החברות( להבדיל מהמדינה )שההנחה 
לא תקבל המדינה שראויים, לבין החשש -לאסכון ורווח יללא עירוב שיקולי ח ,ומתאים

 את ההחלטה המושכלת ביותר בשל מחסור בידע.
סוגיית במיוחד אופן הנוגעים ב דגשים חמישהאמירה כללית זו ניתן להוסיף  לע

חוקרים , יש ראשית. החלטות המדינהמאשר עשויים להחמיר את החשש דנן  הסייבר,
 ,רמודל ההסדרה בידי המדינה הינה רחבה עוד יותהנובעת מ הסוברים כי הפגיעה

                                                             
 .והדיון בטקסט שלידה 12ראו לעיל ה"ש  226

227 KERFOOT 32, בעמ' 29, לעיל ה"ש. 

 Michael J. O’Neil & James X. Dempsey, Critical Infrastructure. ראו גם 38שם, בעמ'  228

Protection: Threats to Privacy and Other Civil Liberties and Concerns with 

Government Mandates on Industry, 12 DEPAUL BUS. L.J. 97, 111 (2000). 

229 ROSENZWEIG 163, בעמ' 2, לעיל ה"ש. 
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את דרך  המכתיבהיא שחדשנות. כאשר המדינה ובמחקר העתידי בגם ופוגעת 
חום תהחדשנות והמחקר ב שפיע על התקדמותהדבר מ, , ולא השחקנים בשוקההתנהלות
 230.הרשויות יהן שלעצמם להמלצותאת  יםתאיממשכן השוק והחוקרים  ,בכללותו

הוביל למיקוד החדשנות לעלולות ההשפעות של תופעה זו בעייתיות ביותר, שכן הן 
מתחם האיומים ו, מתאימים )שאינם משקפים את הצרכים האמיתיים(-לאכיוונים ב

 וותר ללא מענה.יהאמיתי י יםהעתידי
ביקורת זו. תחום הסייבר מתאפיין בהתפתחות מהירה מאוד, אשר ראוי לסייג מעט 

ן זה אי 231.(כאלה יש מאותלבדה  בישראל) מבוססת במידה רבה על חברות הזנק
במגזר של המדינה  וונההכְ מאו אפילו  דפוס חדשנות מעין זה יושפע מבחירותשמתחייב 

ספק אם התקציבים והמקורות אשר יופנו לפרויקט  צר יחסית של תשתיות חיוניות.
בהקשר זה ישפיעו בצורה ניכרת על החלטותיהם של יזמים אשר רואים לנגד  מסוים

ביקורת זו עשויה להתעצם במצבים שבהם המדינה  ,עם זאת עיניהם שווקים רחבים יותר.
 חקר והחדשנות בתחום הסייברמגדירה בין משימותיה את המטרה להשפיע על המ

בהחלטות הממשלה  תמוזכר שבה החדשנות ,ישראלבזה המצב  ,אכן. בדרכים שונות
 232מטה הסייבר.בהנוגעות 
 ק לגופים הנחיהענילההמדינה יכולה בנקודת זמן ראשונית ש, גם אם נאמר שנית

 ,אופי ההנחיותיכולתה לשנות את -איבוסבירה, חסרונה הגדול הוא באיטיות תגובתה 
במציאות, שחלים נויים יהתמודדות עם שלצורך  ,ת על מדיניות מסוימתואשר מבוסס

נראה כי קשה למצוא מתחרים לתחום הסייבר ככל  233טכנולוגיה.ובפרופיל האיומים ב
נוטים  , לעומת זאת,תחום. גופים ממשלתייםהחלים בויים נימהירות השבשהדבר נוגע 

התגובה האיטית מביאה עימה  –להגיב לאט. במקרים רבים אין בכך פסול מטיבם 
אך . כיאה לגוף המתבקש להגשים את רצון הציבור בכללותו ,צעדים שקולים ומחושבים

דרך הפעולה ל לעיפורטה להיות לרועץ. לא בכדי עלולה האיטיות  דנןנראה כי בתחום 
סטנדרטים שהתיישנו עד שהגיע המועד כאמור באחד המקרים קבעה אשר , FERC-השל 

התעוררה על מודל פעולה זה שהביקורת כאמור,  234.הוחלט להחליפםכן -עלליישומם ו
סיכונים בזמן, דבר אשר גרר פגיעה אפשרית  לעבחוסר היכולת להגיב מקדה הת
 תשתיות החשמל.של טחון יבב

                                                             
230 KERFOOT 8, בעמ' 29, לעיל ה"ש. 

 שנתכי נכון לשם נמסר ) 3.8.2פס' , 28 'עמב, 8, לעיל ה"ש TABANSKY & BEN ISRAELראו  231
 (.2014-ל 2010בין אשר כמחציתן נוסדו  ,חברות סייבר 200-כות בישראל פועל 2014

, ס' "עיקרי תפיסת האסדרה הלאומית בהגנת הסייבר" – , נספח א2443ה ת ממשלהחלט 232
 "יחידה להסדרת שוק שירותי הגנת הסייבר". –; נספח ב (ח)3-ו (ו)3

233 Gus P. Coldebella & Brian M. White, Foundational Questions Regarding the 

Federal Role in Cybersecurity, 4 J. NAT’L SECURITY L. & POL’Y 233, 241 (2010). 

 .135–131לעיל ליד ה"ש  FERC-ראו ביקורת על ה 234
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זו )כמו  של המדינה איטיות התגובהבהנוגעות  הכלליות הביקורותנאמר כי נסייג ו
שנדון הספציפי )הישראלי( ודל מלבהכרח רלוונטיות אינן  FERC)235-הלעניין שהוצגה 

ש"תרם" ייב שיג ושיח בין גופים פרטיים וציבוריים, דבר ההליך האמור שם ח   .כאן
לפיה רשויות שתובנה ל, עם זאתראל. בהכרח בישאין הוא מחויב התגובה, אך לאיטיות 
עדכון נהלים בבעיקר בכל הנוגע  ,פועלות לרוב באיטיות רבה יותר ,טיבןעצם מ ,המדינה

הרשימה  התעדכנההאיטיות שבה כך, בהקשר הישראלי. גם נפקות יש  ,החלפתםבו
 מ")המגדירה את הגופים הכפופים לראלחוק הביטחון ופיעה בתוספת הרביעית שה

מעוררת  ,נויים בשוקישכאשר מתרחשים גם  ,(יעה ברובה בתוספת החמישיתועתה מופ
 236גם לענייננו.יפה  תגובההבנוגע לאיטיות כאן  הכללי שהובא יעוןהטשאת החשש 
את הגופים המוסדרים יובילו ידי המדינה -פיקוח ואכיפה עלש, עולה חשש שלישית

אשר האחריות מונחת על כ 237(.checking-box)או  "צ'ק ליסט"מדיניות האת לנקוט 
ולא לשקוד על רמת לה,  הוא כפוףשכתפי המדינה, יוכל התאגיד להיתלות בהסדרה 

לא פחות אך גם לא  –אבטחה נאותה. הוא יבחר לעמוד ברמת האבטחה הנדרשת ממנו 
חששות רבים בהקשר דנן האומנם לכל מנגנון הסדרה קפדני, אך נכון טיעון זה  יותר.
ואף  לפיכך יש הסוברים כי ראוי לשמר משתנה במהירות. מציאותמשום שהיותר 

בישראל  האסדרתישל הגופים המוסדרים בהליך. יצוין כי המודל  םאת מעורבות להעצים
מנתק אותן ואינו  ,ולרשות הסייבר ף לחלוטין את חברות התשתיות לרא"מאינו מכפי

נחה )שאת מ כגוף )או רשות הסייבר( רא"מ , אלא ממנה אתל קבלת ההחלטותגממע
לדעת אפשר -איבישראל המודל דרך הפעלת של סודיות החובה לקבל(. בשל  הנחיותיו

 ו שלתממשותמובילה לה יםחמונְ גופים המנחה לבאיזו מידה מערכת היחסים בין הגוף ה
 בצורה טובה. ך את החשש האמור כאןלהעריאפשר -איכן -ועל ,זהסיכון 

ידע הנוגע של  ההעברלים לריכוז והשחקן המתא ההמדינה אינש , החששיתרביע
חברות בקרב במתווה הטכנולוגי המתרחשים נויים ישהנוכח למתחדד  הגנת סייברב

אשר נכתבו ייחודיות במערכות מחשוב  החברות מעין אלהשתמשו התשתיות. בעבר 
גם לעודד יכולת -כמו ,בהוצאות . אולם בניסיון לחסוך(proprietary) ןעבורבבמיוחד 

 –מדף -עוברות להשתמש בתוכנותמסגרות רבות ם מערכות אחרות, התממשקות ע
COTS.238 מכל מקום,  .אבטחהבנוגע חסרונות ככל שהדבר במעבר זה כרוך ביתרונות ו

לגבי הספק  מתחדדמדף, -תוכנותעל מבוססות ה ככל שמדובר באבטחת מערכות

                                                             
235 Ellis 52בעמ' , 23, לעיל ה"ש. 

ליד דיון להלן את ה וראהרביעית לחוק בתוספת שנויים של הרשימה ילניתוח אופי הש 236
 .247–245ה"ש 

237 Palmer בהם הבקרה ביקורת זו יפה גם למצבים שכי . יצוין 364, בעמ' 134, לעיל ה"ש
( על בסיס complianceבדיקות התאמה )או שיערכו ידי צדדים שלישיים -עלתיעשה 

 רשימה קבועה.

238 commercial off-the-shelf לדיון בסוגיה זו ראו .CLARKE & KNAKE בעמ' 35, לעיל ה"ש ,
140. 
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מסחרי העולמי הגנתן. במקרה זה השוק הבהבנתן ויתרון ביש מדינה לדווקא הקביעה כי 
 וסביר להניח כי שם מצויה המומחיות בתחום. ,קרובים יםמתמודד כולו עם אתגר

ו ילאמשמעות רק אם נלוות יש זה מדינתי מנגנון ל, ואולי חשוב מכל, תחמישי
לנקוט יכולה המדינה  ,על פניושזהו המצב. כלל אך לא ברור  ,מתאימות ות אכיפהויסמכ

פועלות  אינןהן  אם פעילותן,, לרבות השעיית התשתיותונות נגד חברות סנקציות מגוּ
פשוט. כפי  ואולם בפועל במקרים רבים הדבר אינ 239.בהתאם לדרישות המוגדרות

אכיפה מצריכה  240מלמד, ריתהב-צותהמבחן של הסדרת משק החשמל באר-שמקרה
כן, במקרים רבים הגופים המוסדרים -. כמובהכרח זמיניםואלה אינם  ,אדם-משאבי כוח

 ,להענישם )בוודאי לא בחומרה המְאַסדרהינם חזקים ובעלי השפעה, ולא בקלות יוכל 
(. מובן שגם כאן הסודיות האופפת את הפעלת תשתית חיונית!בהם שולטים  הריש

גם ללא אכיפה כי . יצוין בארץ טענה זולתקפותה של מקשה התייחסות  בישראלהמודל 
שהוא מעביר מידע מעצם העובדה  ,ייבריוכל המודל האמור לשפר את מתווה הגנת הס

תוך שימוש גם להגשים ניתן לו הליעדים את ה נדגיש כיאך  ,אמת לפירמה-וידע בזמן
 .במודל שונה ומקל יותר

 הסדרת המדינה, עיוותי ידע ושיקולים זרים)ב( 

אשר מחייבים  ,גופים מדינתיים קביעת סטנדרטים לאבטחה עלשל הטלת המשימה 
בחירת הדרג המקצועי שחשש מעלה  ,מצידם את הגופים הפרטיים לסור למרותם

תו בהיו בתחום שבו עסקינן,מחמיר זה חשש זרים. ומשיקולים נבע מלחצים תבסטנדרט 
 אידךמ ,בעל השלכות כלכליות גדולותו, גיסא מחד ,תחום חדשני ומורכב, לוט בסודיות

ם יצונייהדרג המקצועי עם גורמים חשל לפנינו התייעצות . ראוי לציין כי במקרה שגיסא
סולה השפעה פלבין הכרחית. אך הקו בין התייעצות רצויה אף וכנראה  ,רצויה, מבורכת

 חציםלוהפיקוח על חצייתו קשה ומורכב. במקרה דנן ניתן לחזות שתי מערכות  ,הוא דק
ל ש ,דהאח :מוקדי לחץאשר מגיעות משני  ,הרשות ה שלדעת-שיפעלו לעוות את שיקול

של מתחרים בגופים המפוקחים. במקרה הראשון תשתקף  ,והאחר ;גופי טכנולוגיה
ד הנזק לא בפגיעות במימיתבטא במקרה השני ואילו  מיטבית;-לאברמת הגנה הבעיה 

 בפגיעות אחרות בתחרות ובצרכנים. הסייבר דווקא, אלא
תמריץ מובהק יש טרס בעלי אינל. לחברות ולהבנה החשש הראשון פשוט יותר

הכנסות ודאיות יניבו ם אשר מיובסטנדרט מסוי לבחור בדרךמְאַסדר הלהפעיל לחצים על 
הדבר  rent seeking.242מכונה  ה הפוליטית תופעה זולכלכבבספרות הנוגעת  241.םלכיס
. בהקשר מיטביתמעניקות הגנה חברות אשר אינן בלהוביל לבחירה בטכנולוגיות ועלול 

על כאן ניתן לטעון כי לכת. -ערכות הגנה מסוימות יש השלכות מרחיקותלבחירה במ זה

                                                             
 .121–118ליד ה"ש ראו דיון לעיל  239

 .ואילך 125)ב(, ליד ה"ש 1גבחלק ראו דיון לעיל  240

241 KERFOOT 7, בעמ' 29, לעיל ה"ש ;ROSENZWEIG 163–162בעמ'  ,2, לעיל ה"ש. 

242 KERFOOT 7בעמ' , 29, לעיל ה"ש ;DENNIS C. MUELLER, PUBLIC CHOICE III 342 (2003). 
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, ולכן סביר מספר מצומצם של חברות שצורכות את השירותבפניו מדובר בשוק קטן ו
להניח כי התמריץ להפעלת לחצים מעין אלה קטן, והשפעת הדינמיקה האמורה תהיה 

מאות )אם לא אלפי( חברות  רווי ,. אולם שוק הגנת הסייבר, בישראל במיוחדמצומצמת
מן סעל בחירה בדרך מסוימת יהווה  ת שירותים מסוגים שונים. איתות מהמדינההמציעו

שווקים משמעותי לאיכות, אשר ישפיע על ספק שירות ההגנה הן בשוק הישראלי והן ב
על  , באופן משמעותי,אינטרס מובהק להשפיע הכן יש לחברות אל-על .לאומיים-בין

להיות עלולות  יקה שתוארה כאןמהדינ יה שלהשלכות מליץ על אימוצן.שי המְאַסדר
עשויה ראויה. אך ההשלכה -לאשתאומץ הגנה טכנולוגית ובראשן האפשרות  ,חמורות

של אמצעי הגנה מיותרים. רכישתם בדמות דרישה של  ,מטית פחותלהיות גם דר
יד על חברות להכבשעלולות ללא צורך יצרו עלויות יוהשימוש בהם אמצעים אלה 

אינה קיימת בהקשר זה שהשקיפות -איאחר כבוד לצרכנים.  ןת, אשר יגלגלו אותוהתשתי
תשתיות הקריטיות העבור משלמים באנו שמאפשרת לנו להבין באיזו מידה התשלומים 

ותולדה של בחלקו  עבור הגנת סייבר, אשר עשוי להיות מיותרבשל תשלום רכיב  יםכולל
 .ראויה זו-לאמיקה דינ

מנסים שהגופים  בהםשהוא מתייחס למצבים החשש השני מורכב מעט יותר. 
להשפיע אינם חברות טכנולוגיה, אלא מתחרים של גופים הכפופים להסדרה. בשוק 

ף ל גוסיון שינב ון על יריבו. דרך אחת עשויה להתבטאתחרותי ינסה כל גוף להשיג יתר
ות מעין כבידות. ניתן לכנות התנהלמ אסדרתיותחובות יושתו כך שעל יריבו ידי להביא ל

ית תים בכסות של דאגה לגיטימיפעולות של בעלי אינטרס )לע –" אסדרתיזו "שיסוי 
ם רים הפוגעייקבע הסדש מְאַסדרלהשפיע על המיועדות להגנת המדינה או הצרכנים( 

 בגופים המתחרים בהם.
כמה ו הברית התרחש-מבוססים על מקרים שאירעו בעבר. בארצות החששות אל

ידי אזרחים -נדרש על FCC-ה". לדוגמה, אסדרתיעוררו חשד ל"שיסוי ש אירועים
כי אמצעי תקשורת מתקדמים  וודאהיו אלה בעלי אינטרס?( לשמא מודאגים )או 

, יספקו יכולות מתקדמות של מקוונתוה ריתהטלפוניה הסלולדוגמת בתחילת דרכם, 
 טלות על ספקי התקשורת הקיימיםהתקשרות בשעת חירום. זאת, בדומה לדרישות המו

שעמדו מאחורי שמי  יתכןיסוזן קרופורד כי  זהירההבעניין זה . )טלפוניה נייחת(
מתחרותיהן לעכב את בכך אשר ביקשו  ,הדרישות הללו היו חברות התקשורת הוותיקות

 243.כבר בתחילת דרכן ולהשית עליהן עלויות
אחרונים חששות הקורא ויטען כי  קשהי  ייתכן ש ת מדיניות סייברישל התווי בהקשר

בהגדרתם הינם הכפופים להסדרה אינם רלוונטיים, שהרי בעלי התשתיות  האל
על  מקורו במתח תחרותי. יתרש ,כן אין הם ניצבים אל מול החשש הנדון-מונופולים, ועל

כן אין לו אינטרס -ליו תושת מערכת חובות דומה, ועלגם ע ,אם קיים מתחרהאף , ןכ
חשש זה  ךם הופשל מבני השווקי מי. אך אופיים הדינהועומק ל אופי ההסדרהלהשפיע ע
 נכנסים למשחק שחקנים חדשיםשבמסגרתם נויים יעוברים ש וקי התשתיותשלרלוונטי. 

                                                             
243 Susan P. Crawford, The Ambulance, the Squad Car, & the Internet, 21 BERKELEY 

TECH. L.J. 873, 876, 883 (2006). 
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 –ייכים לשוק המוסדר בקפידה תשמכ אסדרתיתמבחינה עד עתה אשר לא נחשבו  –
 .יימתומתחרים בבעל התשתית הק

" יכולה האסדרתישיסוי התופעת " ה שלהתפתחותיומה וקבדבר  בדיקה ראשונית
הסדרת  לבהקשר ש רא"מ ה שלאם גוף ייפול תחת סמכותכיצד נקבע להתייחס לשאלה 

קביעה מעין זו השעה, -ולהוראת 2016פי החוק שקדם לתיקוני -על 244.תחום הסייבר
משלה ידי גורמים במ-על הואושר ,ועדת ההיגוי בהתאם להמלצת רא"מ דיי-לע הנעשת

יהיה שהוחלט כי  )או ללקוחותיו( עלויות נוספות לגוףיצרה קביעה כאמור  .ובכנסת
ות לנסות לפעול להחלת מכן נוצר תמריץ לפיר-ועל של רא"מ, האסדרה סמכותכפוף ל

 .ממנון עצמ להחרגתומתחרותיהן המנגנון האמור על 
כי מראה  ד,י, כפי שנציג בקצרה מיל תשתיות קריטיותשסדרה תווה האעיון במ
שהוגדרו הגופים השונים  דיקת. בםבמקומם ה "האסדרתיהשיסוי "מתופעת החששות 

ח על מרוו מצביעה ככאלה,לעומת אלה שהוחלט לא להגדירם  ,כתשתית חיונית בישראל
 בידי פירמותאמצעי זה עשוי לשמש ווח ר. משיש בידי רשויות המדינהדעת ה-שיקול
ת הקיימ האסדרתית. בכך תנוצל המערכת אסדרהליוכפפו  ןמתחריהדווקא לכך שלפעול 

העובדה שיש שורה ארוכה של . וביעילות האסדרה ככלל בתחרות פגיעהלרעה, תוך 
ניצול לרעה שאת החשש  תמעורר ןקשה להסבירשת מהחלטות( יוהחלטות )או הימנעו

 אין סיבה מיוחדת לסבור שחשש זה יוקהה עם כניסתה אמור עשוי בהחלט להתרחש.כ
זאת היה העברת -בהקשר זה. השינוי היחיד שהתרחש בכל ולהשות הסייבר לפעשל ר

 מירב הגופים הנדונים כאן מהתוספת הרביעית לתוספת החמישית, כאמור.
הדלק כולל רשימה מגזר  טענה זו:שמקנות מידה של ממשות ל ותאדוגמכמה  להלן

פי -על-אף ,ממנהארוכה של חברות תשתית, אך שמה של שותפות דלק פי גלילות נעדר 
המים ניתן למצוא רק את חברת במגזר  245;אחת משלוש התשתיות הללו בישראל אשהי

את רשות שדות נמצא התחבורה במגזר  ;מקורות, אך לא את תאגידי המים המקומיים
מנהרות את או התעופה ורכבת ישראל, אך לא את הרכבת הקלה הפועלת בירושלים 

הבריאות מעורר מגזר  246;וצעה שם מתקפת סייברבכבר דיווחים הפי -אשר על ,הכרמל
-וקופות החולים-הוא כולל את מגן דוד אדום אך לא את בתישהיות  ,מיוחדתתמיהה 

אף הוא מעורר )אשר ייוותר כאמור בסמכות רא"מ( התקשורת מגזר לבסוף,  247;החולים

                                                             
רחבה יותר שניתנה השר זה אפשר לתת את הדעת להגדרה השונה ולחידוד הקושי בהק 244

"תחום תשתית חיונית" בחוק לקידום התחרות ולצמצום לל"נושא תשתית חיונית" ו
 והתוספת לחוק(. 2)ס'  2013–הריכוזיות, התשע"ד

משרד התשתיות הלאומיות, אתר על משק הדלק בישראל ראו עוד "משק הדלק בישראל"  245
 (20.8.2015) האנרגיה והמים

energy.gov.il/Subjects/Fuel/Pages/GxmsMniFuelEconomyInIsrael.aspx. 

אנשים בר גרמה לשיתוק מנהרות הכרמל לשעות רבות" ימתקפת סידיווח: יוסי הטוני " 246
 .www.pc.co.il/it-news/134965 28.10.2013 ומחשבים

הכללית.  ווזאת מכוח סמכות ,של מנכ"ל משרד הבריאות אנראה כי הסמכות בעניין זה הי 247
"הגנה על מידע במערכות ממוחשבות במערכת  3/15ראו חוזר מנכ"ל משרד הבריאות 
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ואף  הווירטואלי ראך מפעילי הסלול ,שכן נכללים ברשימה גופים רבים ,עניין מיוחד
ניתן אם כי , (בה אשר נכללת ,)להבדיל מחברת הוט חברת גולן טלקום אינם מופיעים בה

אין תשתית תקשורת משלהן. מפעילי הסלולר הווירטואלי שלבכך זאת אולי להסביר 
של  תםהכלל-או אי תםלרמוז כי ההחלטה בדבר הכללכדי אין באמור לעיל כאמור, 

, בזהירות ה על פניה. אולם ניתן להסיק מן האמורגופים נבעה מלחץ פסול או הינה שגוי
 .פסוליםתולדה של לחצים כבעייתית  תוצאהלהתממשות כי קיים חשש  מסוימת,

ם ג –)וכיום טחון ילחוק הב כלל בתוספת הרביעיתיתהליך קבלת ההחלטה אם גוף י
 תןמתהליך קבלשונה )או רשות הסייבר( יוכפף להסדרת רא"מ וכתוצאה מכך  בחמישית(
. בהן התרכז מאמר זהש נוגע להסדרת הגנת הסייברבההחלטות האחרות של כל 

אם  שהקביעה אם גוף יוסדרנבעה כמובן מהעובדה כאן בדיוננו ההתמקדות בהחלטה זו 
ך הבחירה היחידה הפתוחה לעיון הציבור. תהליך ההחלטה האמור עובר דרלאו הינה 

אשר  ,אחרותההחלטות הלהבדיל מת המחוקקת והמבצעת ומקבל לבסוף פומבי, יוהרשו
זה רמיין בהבחנה זו משום אאולם מקצועיות בלבד. נשמרות בחשאי וכפופות להחלטות 

הגנת הסייבר על בהנוגעים  מתקיים בהקשרים אחרים ואינ "האסדרתיהשיסוי "כי 
 עוברוהחמישית ת הרביעית ולהניח כי גיבוש התוספאומנם . ניתן תשתיות חיוניות
 כן-ועל ,עילות, כגון משרדי ממשלה והכנסתת פלחץ מיומנו-קבוצות במסגרות שבהן

כגון ) הליך סודי ומקצועישגם לחשוש בהחלט עד יותר לפורענות. אך ניתן הליך זה מוּ
 ,דולותגשותפים לו אך השלכותיו אך מעטים אשר  ,הגנת סייבר(בנוגע ל הנחיותת יהתווי

להקיש ממסכת בהחלט לכן ניתן  פחותה.-לאהשפעה במידה  סיונותלנעד יהיה מוּ
 ורשותרא"מ  של ןיהאר פעולותש לאוהחמישית ת הרביעית והבחירה של גופים לתוספ

 .בהקשר של דיוננוהסייבר 

 סודיות)ג( 

עדר השקיפות של פעולותיו. לדוגמה, ובהחיסרון נוסף במודל הישראלי טמון בסודיות 
 ; מהו הסטנדרטלהנחיהו כפופים שיהי לבחירת הגופיםהמידה -אמות ןאיננו יודעים מה

אילו עלויות  ;עם מומחים חיצוניים )ומהי מומחיותם( עץמתיי גוף המנחה; אם ההמוחל
לפרטים  הגופים המנחים נחשפיםעד כמה ומושתות על החברות ו/או על הציבור; 

 ,גיסאמחד  :מדיםמ. הסודיות משפיעה על הדיון בשני לקוחות התשתיותאישיים של 
גיסא, מאידך  ;כן חלק מהדיון דנן-במדיניות ההגנה על תשתיות חיוניות ועלרכיב היא מ

 חלקים מסוימים בביקורת – ולעיתים מעקרים – היא יוצרת נעלמים רבים אשר מקהים
יתכן יאו כזה המבוסס על הנחות אשר  מופשטמעבר לדיון מחייבת , שכן היא על המנגנון

-ב הכרחי בהפעלת המודל הנדון כאן. בארצותמרכי היצוין כי הסודיות אינשגויות. שהן 

גם את -המומלצים כמו האבטחה תקני עלהברית, לדוגמה, ניתן לקרוא באתרים פתוחים 
אותן(. ניתן אף לעיין מכתיבות )במקרים המעטים שהרשויות אכן  ההנחיות המוכתבות

                                                                                                                                          
. נסייג ונאמר כי חלק www.health.gov.il/hozer/mk03_2015.pdf( 15.2.2015הבריאות" )

 לא מעט שאינם בבעלות הממשלה.גם ממשלתיים, אך יש הם החולים -מבתי
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בוחנת את מידת הסיכון הרשות  םבשאלונים המועברים לבעלי התשתיות שבאמצעות
, השפעותיה הניכרותו במודל הישראליהמשמעותית אך בשל נוכחותה בפעילותן. הגלום 
 פסקאות.כמה לה כאן נקדיש 

אמור להבטיח רמת אפקטיביות גבוהה של הגנת שהסודיות מהווה לכאורה מנגנון 
כך כתוצאה מו –וזאת בהתאם לתובנה המקובלת כי חשיפת מידע לציבור  ,הסייבר

הינה המימרה  ”loose lips sink ships“טחון; ילפגוע ביעדי בה עלול –הנגשתו לאויב 
-פי-על-אףבבהירות. תובנה זו העולם השנייה אשר מבטאת -הידועה מתקופת מלחמת

במקרים רבים  .בטיח הגנה טובה יותרעשוי להשדווקא אמצעי השקיפות הינה  כן,
חברות של ור המְאַסד יהם שלבקרה ואף ביקורת על פעולות עשויה לאפשרשקיפות 

להשתפר  – אותם מתמרצתואף  –לגופים האמורים מסייעת התשתיות. ביקורת מעין זו 
 248מפני התקפות.עמידותם ולהגביר את 

עסקינן לבין  הבשטענה אחרונה זו מתחזקת מכוח ההבחנה בין הגנת הסייבר 
היו שאוניות או צוללות אותן מיקומן של בזה הנוגע דוגמת  ,טחוניים אחריםבקשרים ה  

העולם השנייה. יש מקום לסבור כי שקיפות -ממלחמתשלעיל  תהנודעהמימרה מושא 
כמו מנגנוני אבטחה אינה מסכנת את רמת האבטחה  ם שלהפעלתבהנחיות הנוגעות של ה
במידה רבה, אופי מערך ההגנה גלוי  249.כלי מלחמה בשעת קרבשל ם מיהמיקו תחשיפ

ירנית שקיפות  כן-. עלרבים יםפוטנציאליפים תוקלממילא  את עשויה לא להגדיל בּר 
להביא עימה את היתרונות העולים מקבלת ביקורת רחבה אף סיכון לתקיפה מוצלחת, וה
 ונה.וב

ביצוע בע גבאמון הציבור בכל הנו פגיעהידי הביא ל, הסודיות עלולה לזאת ועוד
זוכה ו אינ NSA-ה, לדוגמה, יש הטוענים כי ריתהב-צותפעולות ההגנה האמורות. באר

 250זה. )סודי( רגל מספקת בתחום הגנת הסייבר בשל החשש הציבורי מארגון-דריסתב
 לאהשחקנים הרלוונטיים: מכמה מאושיות השלטון ו למחלחל אהחשש הציבורי 

להרחבת  יבויגאשר עשויים לחשוש מפגיעה תדמיתית אם יעניקו , פוליטיקאיםה
יה להעניק סיקור שלילי לפעולות אשר עשו, עיתונותה לאסוכנות הביון;  ה שלסמכות

המספקות את התשתיות או את אמצעי ההגנה,  חברות הפרטיותה לאואף  ;הגנה אלה
עם בהקשר זה לא לשתף פעולה ( ן לעשות זאתאפשרותשב)ככל אשר עשויות לבחור 

 .משיקולי תדמית )הפועלת תחת מעטה סודיות( המדינה

                                                             
 Secrecy insulates self-reinforcing“) 284, בעמ' 214, לעיל ה"ש Benklerראו, למשל,  248

internal organizational dynamics from external correction”.) 

 KAREN SCARFONE, WAYNE JANSEN & MILES TRACY, GUIDE; 295–294ראו שם, בעמ'  249

TO GENERAL SERVER SECURITY 2–4 (Nat’l Inst. for Standards & Tech., Special 

Publication 800-123, 2008), available at 

http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-123.pdf; 

Jerome H. Saltzer & Michael D. Schroeder, The Protection of Information in 

Computer Systems, 63 PROC. IEEE 1278 (1975), available at 

http://www.cs.virginia.edu/~evans/cs551/saltzer. 

250 ROSENZWEIG 197, בעמ' 2, לעיל ה"ש. 
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אסדרה מידתיות שבמודל ההו סוגיית הסודיות קשורה גם לסוגיית החוקתיות
זכות בסיסית )אשר יש . לאזרחים משנה )ה(-בחלק תידון להלןר שא ,וההסדרה הישראלי

ללא עין מפקחת,  251בפעולות המדינה.לשקיפות איזון( לכמובן לצמצום וניתנת 
. לפעול שניתן להםהכוח -מייפוייחרגו  מקבלי החלטותשמגדילה את החשש הסודיות 

 –יסוד אחרות -עשויה לסייע בבקרה שזכויותו ,ות מפחיתה חשש זההשקיפ ,לעומת זאת
. זאת, בעיקר באמצעות הבטחת מידתי-באופן לאת ונפגע ןאינ –ובעיקר הזכות לפרטיות 

 קדם הפעלת מנגנוני ביקורת והגנה.אשר י ,שיח ציבורי ומשפטי בעניין
ר את הגנת יסדישגוף הלהוביל למסקנה כי על כדי אין בטיעונים האמורים כאן 

. אולם עבודתולגופים השונים או את דרכי שהוא נותן לפרסם את כלל ההנחיות  הסייבר
ביניים, כגון פרסום עקרונות כלליים של דרכי העבודה, אשר יאפשרו -ניתן למצוא דרכי

העברת המידע למומחים  אביניים נוספת הי-דרך הגשמה חלקית של יעדי השקיפות.
 –אמון הציבור לרכוש את כדי  ולוּ –שה גם כיום, אך ראוי יתכן שהדבר נעי מייעצים.

מטעם כפופה לביקורת רא"מ יצוין כי כבר כיום לו פומבי. הלהתייעצויות הלתת לדבר 
-ועל ,בעניין זה אינם מפורסמיםהמבקר נראה כי גם דוחות עם זאת,  252מבקר המדינה.

 .שצוינו כאן אינם מוגשמים השקיפות כן חלק מיעדי

 וזיות )יתר?(ריכ)ד( 

אופיו  – ים של המודל הישראליהגדול תתרונונעבור לדון עתה במה שנראה כאחד הי
טענה זו נשענת על לעמוד לו לרועץ. תים ילעעלולה ריכוזיות זו לטענתנו,  .הריכוזי

דרישה הדהיינו,  ,(diversity) הטרוגניותעקרון ה –הגנת סייבר  לבהקשר שקרון מקובל יע
מגדילה את הסיכוי ההטרוגניות חשובה שכן  253יוגנו בשיטות שונות. מנגנונים שוניםש

הגנה מכוח עדיין תתקיים  וכח כשגוי וחלשיפרץ או ייההגנה אחד ממנגנוני שאם 
נסיון  במצב של הטרוגניות לא יוכלו התוקפים להעתיק, ויתרה מז. מנגנונים אחרים

יגרם מהניסיון ישנזק הבאופן זה יצומצם וימוקד למערכות אחרות. מוצלח תקיפה 
 להיפגע.עלולה ריכוזי, הטרוגניות זו במְאַסדר כאשר מדובר על פניו, האמור. 

תהיה כי ולטעון להקשות אפשר  מצב בישראלגבי הל זה טיעוןבאשר לתקפותו של 
משמעות הדבר גוף יחיד מסדיר את הגנת הסייבר של גופים רבים, אם טעות להניח שזו 

דווקא דרך  על פניו,את כל הגופים באופן זהה או דומה. הוא מסדיר בהכרח שהיא 
יוכל  גוף ריכוזישכן  ,פעולה ריכוזית תוכל להבטיח הטרוגניות בצורה הטובה ביותר

נעשה שימוש בהן שיושם באופן מלא וכי המערכות מלוודא כי עקרון ההטרוגניות 
אפשר אולם  ותה.המערכת בכלל ה שלהגביר את עמידות, ובכך לזו מזומבוזרות ושונות 

                                                             
251 Tal Z. Zarsky, Transparent Predictions, 2013(4) U. ILL. L. REV. 1503, 1530; Mark 

Fenster, The Opacity of Transparency, 91 IOWA L. REV. 885, 895–96 (2006). 

 .1958–א לחוק מבקר המדינה, התשי"ח22ס'  252

253 Bambauer, Ghost 1061–1058, בעמ' 35, לעיל ה"ש ;ROSENZWEIG בעמ' 2, לעיל ה"ש ,
180 ;Benkler295, בעמ' 214ה"ש  , לעיל. 
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והבנה יחידה על פילוסופיה  תתבססאשר  ,ידי הנהלה אחת-יובל עלריכוזי מְאַסדר ש
 –דעת אף מבלי תים ילע –להוביל עלול מסוימת של סיכונים נדונים. מאפיין זה 

ת לאחידות מסוימת במנגנוני ההגנה של מכלול התשתיות במדינה, ובכך לפגיעוּ
האמור, החלופה של הסדרה באמצעות לנוכח דל. המוהפעלת תוצאה מכאינהרנטית 

 ,יתרוןלהקנות עשויה  גוף מייעץ בלבד(משמש שהמְאַסדר תוך ) עצמםבעלי התשתית 
אסדרה פתרון אחר עשוי להיות  254.פטואליתקונסיעודד הטרוגניות מכיוון שהדבר 

 כוח ם עלמאבקילהוליד צפוי אחרון זה . אולם פתרון מגזריים מְאַסדריםבאמצעות 
בהקשר זה נציין שוב את השינוי שלפיו  .רביםקשיים שיגרמו , אסדרהתחומי בושליטה 

התפתחות שקשה  –סמכות האסדרה תפוצל ככל הנראה בין רא"מ לרשות הסייבר 
 לאמוד את השפעתה בנקודת זמן מוקדמת זו.

 ומידתיותיות תחוק)ה( 

ות תשתיות קריטיעל נאותה רמת הגנה  חתהמדינה להבט ה שלנסכים כי פעילות אםגם 
 –המדינה אחרת של ככל פעילות  –עליה לעמוד , הינה חשובה פגיעות סייברפני מ

לים עלושל פעילות זו  ההיבטימחלק שהעובדה לנוכח מידתיות. זאת, במיוחד הבמבחני 
נציג פגיעות אפשריות כתוצאה מהמודל האמור, וכמה  פגוע בזכויות הפרט. נבחן עתהל

יה תובדבר תוצא ממצאים ראשונייםגם -כמו ,ותמידתיבפגיעות ובר כלים לבדיקה אם מד
 תבהצג נסתפק כאןואנו  ,יצוין כי נושא זה מצדיק מאמר בפני עצמובדיקה מעין זו.  של

 דיון והנעתו.ת מרכזיות לשם הכרת הונקוד
פוגעות של רשות הסייבר(  –)ובהמשך רא"מ  יה שלניתן לטעון כי פעולותראשית, 

מוגנות אשר שתי זכויות  – מוסדרותשל הפירמות ה חופש העיסוקבו ןזכות הקנייב
ת והחלטהגופים המושפעים ממכיוון שחלק מה 255,פגיעה בקנייןבאשר ליסוד. -בחוקי
-חובות, הגבלות ועלויות עליהם עלשל  ההינם פרטיים, השתורשות הסייבר רא"מ של 

הצורך של  ,ופש העיסוקפגיעה בחבאשר לידי הגוף הממשלתי מהווה פגיעה בקניינם. 
לעסוק בכל עיסוק, מתנגש בזכותם " המדינההגופים המוסדרים להישמע להוראות 

ובשני המקרים  ,דומה הם אלטיעוניהניתוח החוקתי בעניין שני  256מקצוע או משלח יד".
הצעדים האמורים אכן האם  :הצעדים הננקטים ם שלמידתיותנוגעת בהשאלה העיקרית 

-איאם הו ?התשתית מפני התקפות ה שלעמידותשל הבטחת עד ימשרתים את הגשמת ה

                                                             
254 Coldebella & White 241, בעמ' 233, לעיל ה"ש (“A centrally planned, one-size-fits-all 

regulatory scheme would almost certainly eliminate useful, industry-developed 

security measures and replace them with an ill-fitting, nondynamic slate of 

requirements”.) 

 יסוד: כבוד האדם וחירותו.-לחוק 3ס'  255

 יסוד: חופש העיסוק.-לחוק 3ס'  256
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כדי אם אכן יש בצעדים האמורים  257?להגשים יעד זה באמצעי פוגעני פחותאפשר 
הטענות החוקתיות להניח שביר סאזי משמעותית על התשתיות האמורות, במידה להגן 
 .ייסוגו

חופש ובקניין ל תהטענה כי אין כלל פגיעה בזכושתתקבל יתכן ייין כי עוד נצ
 –כבעלות רישיון מהמדינה להפעיל את התשתיות  –החברות האמורות שכן  ,עיסוקה

מקבלי הרישיון מראש  ם שלההתנאה כוללת את הסכמתו ,תיזכות מותנממנה קיבלו 
התייחסות לפיקוח גם הכוללים  ,(מזמן לזמןלתנאי הרישיון )אשר עשויים להשתנות 

-תים "דוישמדובר בגופים אשר מוגדרים לע גם-ה, מהמדינה בנושאי אבטחת הסייבר

ניתן אף לסבור כי  258חובות מן המשפט הציבורי.לכן כפופים לאסדרה ו-מהותיים" ועל
תוך הסתמכות על תפיסה  ,בהטלת החובות האמורות לא תהיה פגיעה בזכות הקניינית

ואף  לפיה זכות הקניין של הגופים האמורים כוללת אחריותשקניינית "ריאליסטית" 
 259חובה להגן על מערכותיהם בדרך האמורה.

אין די. שאלת  –אותה, ואין אנו מכריעים בכך נקבל גם אם  –בתשובה שלעיל אולם 
 ,. כךאסדרהיסוד אחרות הנפגעות באותה -זכויותבהחוקתיות והמידתיות נוגעת גם 

כללת נ. זכות זו לפרטיותלזכות מציב המודל הישראלי שלאתגרים למשל, יש להתייחס 
מעבר לחוק הייעודי שהוקדש לה, הוא  260יסוד: כבוד האדם וחירותו,-בחוקאף היא 

אלא  ,בעלי התשתיותבהיא לא חוק הגנת הפרטיות. כאן הפגיעה החוקתית 
הרישיון הנגדי שצוין לעיל בדבר טיעון להיעזר באפשר -איכן -משתמשיהן, ועלב

. נזכיר כי הפרטיותזכות ה בהמותנה. במקרה שלפנינו יש פוטנציאל משמעותי לפגיע
חלק ניכר מחברות התשתיות באות במגע ישיר עם צרכנים, וכתוצאה מכך אוספות מידע 

חברות לחברות התקשורת.  אביותר הי תחייהם האישיים. הדוגמה הקיצוניברב הנוגע 
גישה ישירה לנתוני תקשורת המאפשרים שרטוט מדויק של חיי האדם על בסיס יש  האל
נציגי המדינה האוכפים את אבטחת ל ,. מעבר לכךמידע הם הוא שואבמקורות שמה

לחברות התקשורת יש גישה  )אשר יהיו נציגי רא"מ גם לפי המתווה החדש( הסייבר

                                                             
התרבות  ,עטייה נ' שר החינוך-בן 3477/95כבוד האדם וחירותו; בג"ץ  :יסוד-לחוק 8ס'  257

 מבט חוקתית עשויות לעלות שאלות-(. מנקודת5199) 13–12, 1( 5, פ"ד מט)והספורט
לפי "חשובות נוספות לגבי המודל הישראלי, כגון אם ההגבלות הקיימות הן "בחוק" או 

 . לעניין(כבוד האדם וחירותו :יסוד-לחוק 8ס' ) מכוח הסמכה מפורשת בו" ...חוק
, פ"ד סיםהממנאע נ' רשות  6824/07המונח "הסמכה מפורשת" ראו בג"ץ  ו שלמשמעות

 (.2010) 499–498, 479( 2סד)

ד.ש.א.  4806/94לעניין הרישיון המותנה והשפעתו על הפגיעה בזכות הקניינית ראו בג"ץ  258
מיר דינו של השופט ז-לפסק 5, פס' 193( 2, פ"ד נב)האוצר ראיכות הסביבה בע"מ נ' ש

א אליו ראו ע"מהותי ודרך ההתייחסות המשפטית -גוף דושל  ההגדרה(. לעניין 1998)
 (.1995) 196( 3, פ"ד מט)בע"מ( 1965)און נ' מפעלי בורסת היהלומים  3414/93

(. לאימוץ עמדה זו בפסיקה ראו ע"א 2005) 185 קניין על פרשת דרכיםראו חנוך דגן  259
-לפסק 87–78, פס' החברה הלאומית לדרכים בישראל בע"מ –רוטמן נ' מע"צ  8622/07

 (.14.5.2012פורסם בנבו, דינו של השופט פוגלמן )

 יסוד: כבוד האדם וחירותו.-לחוק 7ראו ס'  260
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באמצעות התשתית. כך או כך, שהפרט מנהל עצמה מאפשרת ממשק עם התקשורת ה
 261פוטנציאל הפגיעה בפרטיות הוא משמעותי ביותר.

בירורה יות עשויה להיות מהותית בבחינת המודל הישראלי, אך שאלת הפגיעה בפרט
. , אשר אינו מצוי בידינו בהיותו חסויהמדינה ה שלמידע נוסף על אופי פעולתמחייב 

אשר כולל פיקוח ישיר של  ,במודל הישראלי התעורראחת הבעיות המרכזיות שעלולות ל
המדינה בגוף  ה שלבותמידת התער אהי ,גוף ממשלתי על מתקני התשתיות הקריטיות

חים ו/או המונחה. ככל שנציגי המדינה מצויים דרך קבע ובאופן פיזי אצל הגופים המונְ 
, ביקורות(עריכת )בין היתר לצורך  גישה למערכות הממוחשבות של אותם גופיםנהנים מ
רבה הק   262למידע רגיש המצוי בידי החברה הפרטית.אגב עבודתם להיחשף  יםהם עשוי

 ,ועימה הפוטנציאל לפגיעה בפרטיות ,וף המדינתי המפקח למידע אישיאנשי הגשל 
המודל הישראלי אמור שאת הדעת ולאזנו עם מסכת היתרונות לו שיש לתת גורם  ההינ

)לאחר זיהוי מדויק של אופי הפגיעה בזכות  מובן שהמפתח לאיזון האמורלאפשר. 
ל יבדבר האפשרות להפענדרשת בדיקה  :במושג המידתיותטמון  הפרטיות בהקשר זה(

המודל  , בהינתן(חלופות פוגעניות פחות )כגון העברת מידע בין הגופים באופן ישיר
 .מתן הגנת סייבר נאותה בתחום התשתיותצורך הספציפי שבו נעשה שימוש ל

יסוד -זכותבנוגעת  האחרונה שנציין בעניין שיח הזכויות והמידתיות איננקודה 
ראויה. המנגנונים המשפטיים -לאה שלטונית חשש מפני פעולבאלא  ,דווקא

פותחים פתח  – דה שהם אפופים סודיותבובעיקר העו – נדונו כאןשוהטכנולוגיים 
( של creepחשש לגידול זוחל )המכונה ים הם מעורר 263(.overreachיתר )-להסדרת

חתירה תחת שלטון החוק. ראוי להזכיר כי בישראל שעלול להוביל ל ,סמכויות המדינה
אפשרויות לערער על החלטות כמה טחון, יפי חוק הב-על ,ת לגוף המוסדרומדעו

 ,על כך נוסף 264מפני מתקפות סייבר. יולהגן על תשתיותהוא נדרש בה דרך שבהנוגעות 
 הבכלים אלשחשש העדיין קיים , עם זאת 265מבקר המדינה. ו שלכפוף לביקורתהעניין 

מובן  בחוק.לה  נההנתוהרשאה לעבר המדינה אל מ ה שלאין כדי לעצור את זליגת כוח
אכן האם ריכוז הסמכויות ועוצמתן  :המפתח לניתוחהיא מידתיות בסוגיה זו שגם 

 ?להתמודדות עם האיום או שמא ניתן לעשות כן באמצעי שסכנותיו פחותותנחוצים 

 מוצעמודל ההו. 

                                                             
שאלת הפגיעה בפרטיות שנוצרת בהקשרים אלה נדונה לא מעט בספרות. לסקירה ראו  261

Bambauer, Sharing 479–477, 472–469 , בעמ'174, לעיל ה"ש. 

הביטחון ככל שהדבר נוגע בבעלי רישיון למתן שירותי  סמכות מעין זו כבר קיימת לכוחות 262
מכות ( לחוק התקשורת. אולם ראוי לבדוק הכרה בכל ס2)ב()13פי ס' -עלוזאת  ,תקשורת

 נוספת לביצוע פעולות מעין אלה.

 .7, בעמ' 2, לעיל ה"ש ROSENZWEIGראו  263

 לחוק הביטחון. 11-א ו10ס'  264

 לחוק הביטחון. 22ס'  265
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ט לשם לנקוראוי שהמלצות בדבר הצעדים לכלל הביקורות שהובאו לעיל את  נגבש עתה
בחשבון את שלושת מביאים אנו תוך ש, שתיות חיוניותבתגנת הסייבר ההסדרת 

 יה שלהתערבות: השלכותבלצורך הערכת הסיכון וגיבוש הצורך הבאים הפרמטרים 
נוכח הסודיות האופפת רבות ל 266.המערכות והיקף האיום ן שלההתקפה, פגיעות

ש ושכן דר ,אפשרית-שימה בלתימ ו, מתן המלצות מדויקות הינמהפעולות הנדונות כאן
אולם נראה כי  .אקוטיות יותרלעיל כדי להבין אילו מהבעיות שצוינו  נוסףעדיין מחקר 

מתן זאת -בכל יםבמאמר מאפשרשהובאו ביקורות החששות והבכמה מקומות הטענות, 
בהצגת המתחים בין התועלות טמונה התרומה המרכזית בחלק זה מכל מקום,  המלצות.

נדגיש כי בה הם מתקשרים למסקנות קונקרטיות. ששצוינו לעיל, והדרך  והחסרונות
וכי בשנים הקרובות יהיה צורך , בלבד מקוצר היריעה הדברים מובאים באופן ראשוני

לעיין בדברים שוב לנוכח השינויים החקיקתיים והאסדרתיים שמקורם בכניסתה של 
 רשות הסייבר לפעולה בהקשר זה.

ר לתקיפות סייב ןעליהן מחלוקת: קיים סיכואין ראה כי נתובנות שבכמה נפתח 
 להסב נזק משמעותי. נראה כי החברותעלולות והן  ,מתמשכות על תשתיות חיוניות

ן רצוניתנו מענה מספק לסיכון זה לבדן ומילא  ההפרטיות אשר מפעילות תשתיות אל
צעות מעשה באמ אחרלנזוס, נראה כי הסדרה אין קונסבעניין זה אף שכן, -. כמוהחופשי

 דמהנ יעילה. עד כאןאינה רצויה ו ההמשפט אינ-ידי בית-עלבחן יקנסות או אחריות שת
קציה ואינדי ,הנכוןבעיקרו הישראלי הינו  מְאַסדרהנקט ש של הסדרה מראש כי הכיוון
 ת לכיוון זה.נוספומדינות כמה התכנסותן של  לכך היא

רה במקרים רבים ההסדרה האמושת כי היו ,הראויהבזהירות  ,ניתן להמשיך ולומר
 מידתיות מעורר קושי משמעותיהיסוד, הצורך בעמידה במבחני -משפיעה על זכויות

כוללנית אשר חובקת את כל בעלי התשתיות, כפי שנעשה  אסדרתיתבאימוץ תשתית 
ר של מתווה אחוכן מצד אחד,  ,קשרים שונים יוצרים חששות שוניםה  מכיוון שבישראל. 

שתנה יאשר  רימודול אסדרתייש צורך במערך מצד אחר, ת והיקף איום, יעוּגהשלכות, פּ
ן . יצוינעשים צעדים בכיוון זה ,ובוודאי בעולם ,בישראלכי מהקשר להקשר. כבר ראינו 

ופים כולל מאות גו ,פשוט או מצומצם ומתווה התשתיות החיוניות הישראלי כבר אינכי 
 ותריכן מתווה מדורג -(. עלבו נם מוסדריםאיחלקם ו טחוןימוסדרים בחוק הבשחלקם )
לכל אחד מהם מערך של זכויות, חובות יתאים יצור כמה סוגים של תשתיות ויש –

השעה בין -הוראתמסגרת בההבחנה במידה מסוימת  .הוא צורך השעה – ודרישות
 צעד בכיוון מבורך זה. ההגופים בתוספת הרביעית לבין אלה שבחמישית הינ

                                                             
ידי ד"ר גבי סיבוני. סיבוני הציע להקים ארגון -ראוי בהקשר זה לציין מודל שהוצע על 266

ל עלהגנת סייבר בנוגע אשר יתווה מדיניות  ,לאומי להגנת סייבר בהיבטים האזרחיים
 םמקצועית בתחו ההנחייספק לפי הצעה זו, הארגון  המגזר האזרחי ויפעל למימושה.

ובה גוף מטה הסייבר הלאומי; יהיה גוף התגיהווה את במרחב הסייבר;  יתהאזרח ההגנה
גזר תקיפות סייבר במויופקד על חקירת  ישראל;-מחוץ למדינתשהלאומי במרחב האזרחי 

ות" החלט למקבלי המלצות :בסייבר האזרחית להגנה הלאומי האזרחי. גבי סיבוני "המענה
( 2013) המכון למחקרי בטחון לאומי

heb.inss.org.il/index.aspx?id=4354&articleid=5904. 



 דרכי ההגנה על תשתיות חיוניות במרחב הסייבר בישראל תשע"ז יח משפט וממשל

 59 

ות גם זו צריכה להילגישתנו, את סוגיית הסודיות. גם להעלות בהקשר זה ראוי 
הפחות -לכל ואאור על פעולות המדינה לזרות ; בהקשרים מסוימים חשוב ריתמודול

ח לנוככן ו נוכח הפגיעה האפשרית בזכויותלבמיוחד , יהןלאפשר פיקוח וביקורת על
העברת חלק  גם כאן .מיטביתלרמת הגנה תמיד העובדה שסודיות אינה מובילה 

מהפעילות אל מחוץ לתחום סמכותה של רא"מ, ולפיכך אל מחוץ לתחום סמכותו של 
 שירות הביטחון הכללי, עשויה להיות צעד חשוב בכיוון זה.

 ,העברת מידע –מעבר לכך, המענה שניתן בישראל לשלושת האתגרים המרכזיים 
עוץ נהמתווה הישראלי . יתרונו של חייב להשתנות – ההשקעה בחסר ובעיית העברת ידע

י אין כנוכח הביקורות והקשיים השונים שנדונו נראה לפשטות שבו. אולם ובאלגנטיות ב
כי  ,כשלים שוניםלנוכח  ,נראה העברת המידע מנוס ממעבר למודל מורכב יותר. לעניין

 הן בשגרה והן – יובילו להעברתו בין הגופיםשעל המדינה להמשיך לנקוט צעדים 
ות חסינתעניק ואף  ,מסגרות להעברת המידעמומלץ שהמדינה תיצור יכך . לפאמת-בזמן

עם  החברות הפרטיות.למתן את חששותיהן של כדי מפני תביעות בגין העברת מידע זה 
 דע אישי עשוי להגיע לידיבמיוחד כאשר מי – זאת, החששות מפני פגיעה בפרטיות

ון ע האמור. משמע, יש לבחהמידאל המדינה ה של תחסימת גישמצדיקים את  – המדינה
 תוך ,יישום של מודל מידתי המאפשר את העברת המידע בין הגופים הפרטיים )ושוב

( בעידוד המדינה, אך לא בהכרח האפשרהמידע ככל מושאי  ם שלהקפדה על פרטיות
 בתיווכה.

מפעילי בין פערים הנוצרים לכאורה במטרה לצמצם  ,העברת ידעשל  נושאה
 . לפיכךאפקטיבי, אך כרוך בבעיות המנגנון הקיים בישראל הוא. אףמאתגר  ,התשתיות
אשר יוצרות שולחנות עגולים ומערכות  ,ללמוד דווקא ממדינות אחרותראוי בנושא זה 

גם  .להעביר את המידע בינם לבין עצמםמנת -על יושבהן הגופים הפרטיים עובדים יחד
סמכות להכתיב את אין הינה מדללא מעבר לכך. משמע, אך  זה, המדינה שותפה להליך

הניסיון מלתת משוב על הנעשה ולתרום מהמומחיות ובהחלט יכולה היא הסטנדרט, אך 
פירמות הפירמות לזרום לכיוון בקרב מצטבר ההמידע גם הצטברו אצלה. בדרך זו יוכל ש

 267אחרות.
עלינו  ,בהגנת הסייבר ישקיעו בחסר החברותשחשש לבסוף, בבואנו להתמודד עם ה

בקרבן תושרש שחברות עצמן. לא נרצה ה ן שלמעורבות ר את החשיבות בשימורלזכו
 .הפרטילמגזר המהירה האופיינית  התגובהאת לשמר נרצה ו ,"צ'ק ליסט"תרבות ה
את מפעילי נחה שילהתגבר על כשל זה באמצעות מנגנון לנסות מרצוי להימנע לפיכך 

ולנוכח בעיות אחרות את, באשר להגנות שיש לנקוט. תחת זבאופן ישיר התשתיות 
ביקורות אשר בעריכת הנוקשה מראש  ההנחיהבמקרים רבים את להמיר ראוי  ,וצוינש

                                                             
 Rachel Nyswander Thomas, Securingבמודל מעין זה ראו המתעוררות בעיות להצגת  267

Cyberspace Through Public-Private Partnership: A Comparative Analysis of 

Partnership Models 26–30 (2012), available at 

http://csis.org/files/publication/130819_tech_summary.pdf להצעה למודל משופר ראו .
 .53עמ' שם, ב
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צריכות להיות  היוודאו כי המפעילים עומדים בסטנדרט תפעולי מספק. ביקורות אל
המדינה , על יתרקטיבה האירופידאומץ לאחרונה בשבדומה למהלך  :שני פניםבעלות 

מדמות תקיפות ש ביקורותלערוך הם נוקטים, וכן שע על הצעדים דרוש מהגופים מידל
 269תהיל"ה ה שלעסק במוכנותשמבקר המדינה  חדו 268.בודקות מוכנוּתו מסוגים שונים

אומנם כשלים חושף  חהדו 270מעניינת לדיון זה.נקודת מוצא למתקפות שונות מהווה 
יכולותיה אל רא"מ ול פעולות אזרקור נדיר מאידך גיסא מפנה בניהול הפרויקט, אך 

נראה כי יש לשמר  הגבוהות בעריכת ביקורות אפקטיביות ביותר בנושא הגנת הסייבר.
במצב של איתור כשלים כאמור  .ולקוות שזו תתקיים גם אצל רשות הסייבר יכולת זו

 שיונן.רתוכל המדינה לדרוש את תיקונם ואף לאיים על התשתיות האמורות בביטול 
החברות ממנה יבקשו שפגיעה ציבורית ותדמיתית ידי א לחשיפת הכשלים גם תבי

משום שעריכת יצוין כי במקרים מסוימים, כאשר יש חשש לפגיעה בפרטיות  להימנע.
ועבר לגוף תהביקורות שעריכת , ראוי הביקורת מחייבת מתן גישה למידע אישי

חשש הבשל זאת,  271יימצאו.שאשר ידווח למדינה על מחדלים וכשלים  ,שלישי/אזרחי
 בידי המדינה.מצוי מידע אישי כאשר המוגבר שנוצר 

הגופים הפרטיים שמקרים שבהם המדינה תחשוש כי הצעדים זאת -בכליתכנו אולם י
מדינה לאכוף את על ה הים אל. במקרהשקעה בחסרמתקיימת  וכי ,אינם מספקיםנוקטים 

ויישמר  ,הכלל-ןמ-היוצאיהיה לוודא כי מצב דברים זה אולם יש  .דעתה על הגוף הפרטי
למתקנים )דוגמת  ממש השלכה קטסטרופליתלשאת עלולה פגיעה מקרים שבהם לרק 

יתר . (חובה-בהסדרתמוסדרים  ריתהב-צותפילו באראשר א ,מפעלים כימיים וגרעיניים
לוודא מנת -עלנדרשים מנגנוני פיקוח מדינתיים וחיצוניים במקרים אלה גם על כן, 

עדר שיקולים זרים. לפיכך הפיקוח הראוי עשוי הגם -שמירה על זכויות האזרח כמו
יהיו חברים בו גם נציגי התעשייה או גורמים שנוסף גוף מקצועי להצריך השתתפות של 

מוגש להבדיל מהמצב הנוהג כיום, שבו ערר על החלטת המדינה  ,תלויים. זאת-בלתי
 272עובדי מדינה או מזוהים עם הממסד.הם לגוף אשר כל חבריו 

ובעיקר  ,לתשתיות חיוניות המעניקות שירותי תקשורת אתנו האחרונה היהתייחסו
 :. בהקשר זה נראה כי אתגר ההגנה הינו כפולמרשתתוספקיות גישה לתקשורת נייחת 

                                                             
 והטקסט שלידה. 154ראו ה"ש  268

ממשלתיות -תהיל"ה הוקמה כיחידה במשרד האוצר שפעלה להקמת תשתיות כלל 269
 הפכה למערך ממשלנועם הזמן  ,שמסייעות למשרדי הממשלה להעניק שירותים לציבור

אודות מערך ממשל זמין ראו -תחת התקשוב הממשלתי. על זמין
e.gov.il/AboutUs/Pages/AboutUs.aspx. 

 (.2014) 1590 2012ולחשבונות שנת הכספים  2013לשנת  –ג 64דוח שנתי מבקר המדינה  270

של  עביר את היכולת לשמור כמויות רבותהאשר  ,הברית-נוי דומה שנערך בארצותילש 271
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בסיס תים ילעשנית, התשתית האמורה משמשת  ;ראשית, יש להגן על תשתית חיונית זו
פק הגנה כפולה כזו היא למערכת המיועדת לסלתקיפה של תשתיות אחרות. דוגמה 

אשר מנטרת את אמצעי שהוזכרה לעיל,  ריתהב-צותבאר" 3נשטיין ימערכת "אי
 273.יםאחר תשתיותללגופים ותקיפות המיועדות  ם שלימתוו תוך חיפושהתקשורת 

 המתחזקת ההצדקה לאפשר לרשויות המדינה לנטר גופים אללנוכח הסכנה הכפולה 
עולים החששות הגדולים ביותר  הגופים אלקשר של בהבצורה מקיפה יותר. אולם דווקא 

אשר פרטיהם יועברו למדינה כחלק מניטור זה.  ,משתמשים ם שללפגיעה בפרטיות
 274באירופה,שגובשה , כפי תשתיות אלה מצריכות אסדרה ייחודיתשיתכן י לפיכך

המדינה לגשת  ה שלהסדרים מיוחדים )אשר יעוגנו בחוק( בדבר סמכותהכוללת 
אשר עשויים גם להיחשב מידתיים יותר במבחן  ולמידע המצוי בהן האללתשתיות 

בעניין זה הכוונה להותיר את אסדרתם של גופי תקשורת אלה דווקא בידי רא"מ  .החוקתי
מדאיגה, שכן מערכת אסדרתית זו משתייכת לזרוע מודיעין סודית אשר אינה מורגלת 

שים בהקשרים מסוימים, כגון בנוהלי שקיפות )במידה רבה של צדק(, אף שאלה נדר
 במקרה דנן.

 סיכוםז. 

"מתגברים הניסיונות לבצע מתקפות סייבר על תשתיות המחשבים 
במדינת ישראל. מדי יום נעשים ניסיונות רבים לחדור למערכות המחשב 

כך הודה היום בפעם הראשונה ראש הממשלה, בנימין  –של ישראל" 
ועל לבלום את הניסיונות הללו נתניהו. לדבריו, מטה הסייבר הלאומי "פ

על ידי פיתוח מה שהייתי מכנה כיפת ברזל דיגיטלית לישראל להגנה 
 275.מפני טרור מחשבים"

, אלא הוא מביעשרעיון המפורש בגלומה לא תים העוצמה האמיתית של ביטוי רטורי ילע
על  וקבלימאזין הקורא או כך שהגורמות ל הפורות אלמט. להן הוא נזקקשפורות במט
את עולם הדימויים של הדובר, על מכלול הנחותיו הנסתרות. בכך הטיעון הרטורי  םעצמ

נתייחס עתה בזהירות לדברי  ,תובנה זובהצטיידנו ב 276.מנצח בקרב עוד לפני שהחל
". על פניו, קריאה זו ליתישראל זקוקה ל"כיפת ברזל דיגיט-מדינתכי ראש הממשלה 

על כוונתה לנסות להגן עליהם ומצביעה , מביעה דאגה אמיתית של המדינה לאזרחיה
 – כאחד יםיוקיברנט קינטיים/בליסטיים – מפני איומים חיצוניים המתרגשים עליהם

                                                             
 .140–138ה"ש ליד ראו דיון לעיל  273
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TheMarker 14.10.2012 www.themarker.com/news/1.1841996. 

276 GEORGE LAKOFF & MARK JOHNSON, METAPHORS WE LIVE BY (2008). 
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פורי בין המטידי המדינה תחת מעטה בטחוני. החיבור -תופעל עלשבאמצעות מערכת 
 –יש לפיו למדינה שבישראל "כיפת הברזל" לסייבר מחזק את הקו בהסדרה הקיימת 

 .בהגנה על תשתיותפעיל תפקיד  –ך להיות וצרי
של גוף העמידה יכולת אפשר לומר כך בפשטות שאך ראוי לדייק בדברים. האם 

יהיו  –של גופים פרטיים העמידה יכולת אפסית כמו פרטי אל מול איום סייבר 
מתקפת גראדים? במקרה האחרון נראה כי תפקידה של בפני  – יהיוככל שמתוחכמים 

יכולים להקים מערכות ליירוט טילים ופגזים. ואינם . אזרחים אינם ערוכים המדינה ברור
הגנה כאמור הינה "משאב ציבורי" אשר מתפקידה של המדינה הריבונית ש פשיטא

, הטיעון כי על המדינה לתת מענה להגנה על תשתיות חיוניות לעומת זאתלהעניק. 
 277ואיטיבי באותה מידה.פשוט או אינט ובבעלות פרטית מפני מתקפות סייבר אינ

החברות הפרטיות להגן על עצמן מפני מתקפות סייבר טובה לאין ערוך  ן שליכולת
ליירט גראדים במעופם. לפיכך, בטרם ניישם את הקריאה להחלת "כיפת ברזל מיכולתן 

ראוי שנשקול לעומק את המודלים השונים להגנה על תשתיות מפני מתקפות  ,"ליתדיגיט
 .נסקרו ברשימה זוהגורמים שבמגוון  סייבר, תוך דיון

 ם להסדרה כאמור אך לא נסקרוינוספים אשר רלוונטירכיבים ראוי לציין כי קיימים 
אך מדיום חוצה גבולות,  ההינשהמרשתת לאומי. היות -הביןההיבט הוא . אחד מהם כאן

ך לאור נונדוששמתקפות סייבר אינן שמורות למדינה מסוימת. המידע והידע הוא טבעי 
יחפצו בכך ויראו בכך יעד משותף. הללו לזרום בין מדינות, אם הם אף  יםעבודה זו יכול

עם מדינות נוספות של ישראל פעולה ה-שיתופישל שיפור בו הבהגברצורך  שיאכן, 
למתקפות ת מוכנוּבדבר פעולה זה צריך להתבסס על שיתוף מידע -שיתוף 278בעולם.
. מובן ששיתוף המידע מהן, והפוגה והתאוששות עליהן ותגובה ן, איתורתןומניעסייבר 

אזן בין הצורך לשמור על יבאופן שבין הגופים חייב להיות מוגבל במידה מסוימת, 
 ,בישראל רמת ההגנה על תשתיות חיוניות ויעדים אסטרטגיים אחריםבנוגע לסודיות 

. אולם מאידך גיסא ,שיפור מכלול המערכותשם מחד גיסא, לבין הצורך בשיתוף מידע ל
 ראויה לדיון מעמיק ברשימה נפרדת.סוגיה זו 

י ההגנה על תשתיות חיוניות מפנ הייחודיים של הפרשנו את מאפייני במאמר זה
 – טיעונים המקובלים נגד אסדרה מדינתית מתערבתתוך שילובם עם ה ,מתקפות סייבר

ת מתערבנגד אסדרה  יםמעט-לאיש טיעונים כי הן מראש והן למפרע. סקירתנו הראתה 
ערוך ללנוכח זאת יש מקום . מובילותהמגמה המקובלת במדינות  ה, וכי זו אף אינמראש

 ולעקוב אחר השינויים המתקיימים, נויים במנגנון המופעל בעניין זה בישראליש
וכמובן  ,האך מעבר לכך, יש מקום למחקר נוסף בתחומים אל .במערכת כבר עתה

רחים נולוגיה ואזצרכנים, משתמשי טכ – נולוכבפיתוח השיח הציבורי בסוגיה הנוגעת ל
 במדינה ליברלית.
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