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 במשבר: הנדסה חוקתית והנדסת פרטיות פרטיות

     *מיכאל בירנהק

מדיניות, לבתי  למעצביהחוקתי מציע מסגרת חשיבה שמאפשרת  המשפט

 ייבהמשפט ולציבור בכלל לקבל החלטות מורכבות. ניהול משבר הקורונה ח  

ודאות -קבלת החלטות מהירה בישראל ובכל מקום בעולם, בתנאי אי

ת אמצעים יוצאי דופן שפגעו קשות בזכויות יסוד, ותוך נקיט ניכרים

 שננקטוהאמצעים  אחד. המאמר שבמרכזלפרטיות,  זכותוביניהן ה

, בעיקר בדרך של ועיבודםמיקום של אזרחים  נתוני איסוף הואבישראל 

על ידי שירות הביטחון הכללי )השב"כ(, כדי לאתר את מי  בוצעש איכון

"כ בשבגה את ההחלטה להיעזר הצי הממשלהשבאו במגע עם חולים. 

בין הזכות  כאיזוןההחלטה  הומשגהובבג"ץ  בכנסתכ"אין ברירה"; 

ידי חלק  על תורגםש צורךלפרטיות לבין הצורך להתמודד עם המחלה, 

הזו נטועה בשיח של "שפת  ההמשגהמהשופטים לזכות לקדושת החיים. 

 האיזונים" שמקובלת בישראל.

 אצביעפרטיות לבין קדושת החיים ו בין נגדהאת הה אבקרזה  במאמר

, בתוך המסגרת ראשיתבה.  שישאחד וכשל אחד  קושיבמיוחד על 

 שבמעקבכדבר מובן מאליו  מניחההחוקתית  ההמשגההחוקתית הקיימת, 

 דרישתהדיון עובר במהירות ל ולפיכךבפרטיות,  פגיעההשב"כ יש 

ן, חשוב לברר , אטעאולם, קיימתכזו אכן  פגיעההמידתיות שבחוק היסוד. 

לבחון את האמצעים  כדיאת מהותה של הפגיעה בזכות ולהגדירה במדויק, 

מקרה  היאפרטיות לקדושת החיים  בין ההנגדה, שניתהשונים ביתר דיוק. 

של הצרכים השונים  נימובהק של הנדסה חוקתית, כלומר של תרגום רעיו

 אינטרסים וזכויות, שמכתיב את הנוסחה שלמובנה -כאילולשיח 

האינטרס הציבורי כזכות הביא אצל חלק  תיאורנשתמש.  שבההמשפטית 

 לתוצאההצדקה,  ללאכזו מובילה,  המשגהמהשופטים לאיזון אופקי. 

ההנדסה  מגבלותשל  הבנהאת הפגיעה בפרטיות. במקום זה,  הכשירהש

מקום להנדסה אחרת,  יש שבהפתח לגישה זהירה יותר,  תהחוקתית פותח

 ןמדובר באופ שבהאת הטכנולוגיה  לתכנן ראויפיה הנדסת פרטיות, של

 .אותהשמצמצם את הפגיעה בפרטיות מראש, ומאיין 

_____________________________________ 

פרופסור מן המניין, הפקולטה למשפטים, אוניברסיטת תל אביב. תודה לאייל גרוס, לאלון זוז   *
 .(3-16927 ענק מס'ולמיקי זר על הערות נבונות, ולמשרד המדע והטכנולוגיה על תמיכה )מ
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"ץ . פסק הדין של בג2. המסגרת המשפטית והסמכת השב"כ; 1: ב. איכון השב"כ .א. מבוא
  . הצורך בדיוק הפגיעה בפרטיות;1: ג. מהי הפגיעה בפרטיות?והתפתחויות מאוחרות. 

  . פגיעה כללית בפרטיות.3ע רפואי, נתוני מיקום וקשרים חברתיים; . פרטיות במיד2
 . . פסק הדין בן מאיר בעניין איכון השב"כ2. שפת האיזונים; 1: ד. ההנדסה החוקתית

 .ו. סיכום. טכנולוגיות לאיתור מגעים. 2. הנדסת פרטיות; 1: ה. הנדסת פרטיות

 מבואא. 

מחייבת ניהול ריכוזי על ידי המדינה. לרשות  שעלולה להביא למגפה קטלנית ידבקתמ מחלה
או מי  חולים של: סגירת גבולות, בידוד מגפהלכל  שמותאםמקבלי ההחלטות יש סל כלים 

 כלהתנהגות שונות,  והנחיותעד כדי סגר ועוצר  –שעלולים להדביק אחרים, ריחוק חברתי 
 יםמתם ומשך הפעלתם שנויוטיפול רפואי. מינון הכלים השונים, עוצ בדיקות של בשילוב אלה

חשוב: טכנולוגיות מידע. מידע אישי  ניהוליבעידן הנוכחי נוסף כלי  מגפותבמחלוקת. בניהול 
על אודות חולים, מי שהיו בקרבתם )ומכונים בשיח הרפואי והמשפטי "מגעים"( והציבור 

להם טיפול  ולהעניקמוקדם של מי שחלו, לבודד אותם  באיתור ניכרבכלל, יכול לסייע באופן 
 1.מגפהשרשרת ההדבקה ולבלום את התפשטות ה אתככל האפשר  מהר לקטועמתאים, וכך 

, וכך נוצר שובל מהןנפרד  תייומיומיות וכחלק בל פעולותנוצר תוך כדי  מידעבעידן דיגיטלי, 
. מגפהלאנשים אחרים רלוונטי במיוחד לניהול  וקרבה תנועהעל מיקום,  מידע 2של מידע.

אגב שימוש במכשיר טלפון "חכם", תוך שימוש ביישומונים )אפליקציות( שונים,  המידע נוצר
מיקום, כמו גריינדר וטינדר; מידע נוצר -, מוביט ואפילו יישומוני היכרויות מבוססיWazeכמו 
ציבורית ועוד.  בתחבורהבתחנת דלק, שימוש  דלוקשימוש בכרטיס אשראי בחנות, ת בעת גם

 big, גם כאשר מדובר בנתוני עתק )בודוולוגיות לאיסוף המידע ולעינוסף על כך, קיימות טכנ

data.)3 שאלות של פרטיות במידע. יםמידע אישי ועיבודו מעורר איסוףכך,  עקב 
לישראל בסוף חודש פברואר  הגיעה)להלן: מגפת הקורונה(  החדשנגיף הקורונה  מגפת

. בין המגפהגיים להתמודד עם אמצעים טכנולו תשונות נקטו שור ורשויות הממשלה. 2020

_____________________________________ 

גם ערך ניכר למידע מצרפי כללי, שעבר התממה )אנונימיזציה(. סוגיה זו מעוררת שאלות  יש 1
 ,International Ebola Response Team אחרות. למחקר כזה בקשר למגפת האבולה באפריקה ראו

Exposure Patterns Driving Ebola Transmission in West Africa: A Retrospective Observational 

Study, 13(11) PLOS MED. (2016), https://doi.org/10.1371/journal.pmed.1002170. לדיון 
 Michael Birnhack, A Process-Based Approach בסוגיית ההתממה של נתוני עתק רפואיים ראו

to Informational Privacy and the Case of Big Medical Data, 20 THEORETICAL INQUIRIES. L. 

"פרטיות במשבר זהות: אסטרטגיות הסדרה בעידן בר זיו וטל ז'רסקי  שרון; 257 )2019(
 (.2019 מיכאל בירנהק עורך) 159–157, 914–614, 134, 125ב  חברה ותרבות משפט ההתממה"

 מרחב פרטי: הזכות לפרטיות בין משפט לטכנולוגיהיכאל בירנהק בשובל המידע ראו מ לדיון 2
 (.פרטי מרחב( )להלן: בירנהק 2010) 169

בכמות המידע, מגוון המקורות שמהם המידע מגיע והתצורות שבהן הוא  יםעתק מאופיינ נתוני 3
 Bigאתר. ראו את האפיון הראשון )הגם שלא נקב במונח -את המידע עלנשמר, וביכולת לעבד 

Data:) Doug Laney, 3D Data Management: Controlling Data Volume, Velocity, and 

Variety (Gartner, Working Paper No. 949, 2001), https://bit.ly/3npdjvn. 

http://www.nevo.co.il/safrut/book/31242
http://www.nevo.co.il/safrut/book/31242
http://www.nevo.co.il/safrut/book/31242
http://www.nevo.co.il/safrut/bookgroup/352
http://www.nevo.co.il/safrut/bookgroup/352
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 4היתר, המשטרה הוסמכה לקבל נתוני מיקום מחברות הסלולר לצורך אכיפת חובת הבידוד;
רשויות מקומיות דרשו לקבל מידע על חולים  5המשטרה גם השתמשה ברחפנים למטרה זו;

ת שיתופי פעולה של המדינה עם גורמים פרטיים עוררו שאלו 6בידוד ממשרד הבריאות;-וחבי
או  7היעזרות בחברות פרטיות לעריכת בדיקות לאיתור הנגיף, שלשל פרטיות במידע, למ

רעיונות שונים, כמו דרישה  8שימוש באמצעים ביומטריים לזיהוי תלמידים בבתי ספר.
עבודה נדרשו לאסוף  מקומות 9;ונגנזומקניונים ועסקים בכלל לתעד את הבאים בשעריהם, עלו 

רשימה חלקית של אמצעים שונים שמעוררים  זו 10תסמיני המחלה.מידע על עובדים בקשר ל
 לאיתור מגעים. טכנולוגיות עומדותזה  מאמר במוקדשאלות של פרטיות. 

 מנוגדיםמבחינה פונקציונלית, אך  משלימיםזמנית בשני אפיקים -בו פעלה הממשלה
יס לסייע ערכית. מצד אחד, שירות הביטחון הכללי )להלן: השב"כ( גו-חברתית מבחינה

_____________________________________ 

. ההסמכה נבלמה תחילה בצו ביניים 772ק"ת , 2020–שעת חירום )נתוני מיקום(, התש"ף תקנות 4
( 19.3.2020 נבוד להחלטה )4, פס' מאיר נ' ראש הממשלה בן 2109/20בג"ץ של בג"ץ, ראו 
מאיר נ'  בן 2109/20בג"ץ (. מאוחר יותר הוסר צו הביניים, ראו 19.3.2020 ן מאיר)להלן: עניין ב
 משלה(. המ24.3.2020 בן מאיר ( )להלן: עניין24.3.2020 נבוב להחלטה )3, פס' ראש הממשלה

נתוני  –חוק סדר הדין הפלילי )סמכויות אכיפה ראו הצעת  .פנתה לאפיק של תיקון חקיקה
( )קבלת נתוני מיקום לצורך פיקוח על קיום נגיף הקורונה החדש –)הוראת שעה  תקשורת(

. הצעת החוק נתקלה בהתנגדות הכנסת והממשלה 18, ה"ח 2020–הוראות הבידוד(, התש"ף
 23-של ועדת החוץ והביטחון הזמנית, הכנסת ה 8משכה אותה. ראו פרוטוקול ישיבה מס' 

(22.4.2020.) 
בהירה היועצת המשפטית של בעקבות פנייה של קבוצת חוקרי פרטיות, ובהם המחבר, ה 5

המשטרה כי הנחתה את המשטרה להשתמש ברחפנים לשם אכיפתה של חובת הבידוד אך ורק 
כתב מבהסכמתו של חב הבידוד, אגב הימנעות מכריזה, מצילום מרחבים פרטיים ומהקלטה. ראו 

( 25.4.2020מתנ"צ עו"ד אילת אבישר, היועצת המשפטית למשטרת ישראל לפרופ' נהון ואח' )
 )עותק בידי המחבר(.

( 25.3.2020ראו מכתב ממרכז השלטון המקומי למשה בר סימן טוב, מנכ"ל משרד הבריאות ) 6
ם הגרי )עותק בידי המחבר(, שבו ביקשו ראשי רשויות לקבל מידע על מסלולי החולים המאומתים
 ת מבליברשויות "על מנת לאפשר להם להביא לידיעת התושבים ולאפשר ניטור הנחשפים, זא

ות בלבד לרשוי צומצמתלחשוף את זהות החולה". משרד הפנים קבע נוהל שמתיר העברת מידע מ
ות ל חייבי בידוד בלבד, ולא על חולים או מסלוליהם, ולמטרה צרה מזו שביקשו ראשי הרשויע –
סיוע לחבי הבידוד בהתמודדות עם קשיי הבידוד. הנוהל מבהיר כי אין לעשות שימוש אחר ל –

קומיות "נוהל מסירת מידע ממשרד הבריאות לרשויות המ 6/2020ע. ראו חוזר מנכ"ל מיוחד במיד
 (.2.4.2020אודות חייבי בידוד עקב התפרצות נגיף הקורונה" )

הגרנדיוזית להקמת מעבדה שתבצע אלפי בדיקות קורונה  התוכניתראו למשל אורי ברקוביץ' " 7
 /www.globes.co.il/news (4.4.2020) גלובסביום בישראל הותירה שובל של סימני שאלה" 

article.aspx?did=1001324398 (פעולה מתוכנן בין משרד הבריאות לחברת  על שיתוף ביקורת
MyHeritage  וחברתBGI .)מסין 

בגנים ובבתי ספר? בקרוב מצלמות אבטחה חכמות ימדדו לכם חום בכל  גםראו שגיא כהן " 8
 .TheMarker (21.4.2020) www.themarker.com/coronavirus/.premium-1.8787285מקום" 

שאין לה  דרישהנגד משרד הבריאות: 'מעקב אחר מבקרים בקניונים היא  מליסרוןראו שני מוזס " 9
 ?www.globes.co.il/news/article.aspx (2.5.2020) גלובסאח ורע במדינות המערב'" 

did=1001327101. 
, ק"ת 2020–הגבלת פעילות(, התש"ף –תקנות שעת חירום )נגיף הקורונה החדש ל (1א)3תק'  ראו 10

812. 

http://www.nevo.co.il/case/26547922
http://www.nevo.co.il/case/26547922
http://www.nevo.co.il/law/174516/vs3a.1
http://www.nevo.co.il/law/174516
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 היואלה ש את"( כדי לאתר תבאיסוף מידע על נתיביהם של מי שזוהו כחולים )"חולה מאומ
 מהם וידרושהחשיפה  בדברהבריאות יעדכן אותם  משרדש כדי זאת"(, עיםבקרבתם )"מג

, משרד הבריאות אחר. מצד להלן. אפיק זה נבחן בכנסת ובבג"ץ ויידון בפרק ב לבידודלהיכנס 
את אותה מטרה  להשיג כדיאזרחים,  של וולונטרית יישומון "המגן", לשימוש פיתח והשיק א

 וולונטרי"המגן"  אפיקבהכרח פוגע בפרטיות,  ולכןבדיוק. בעוד האפיק השב"כי כפוי וסמוי 
 וגלוי, ולכן אינו פוגע בפרטיות.

 אפיקים אלה, אפיק השב"כ בשנילאיתור מגעים  לטכנולוגיותהמשפט  גישת נבחנת במאמר
"ץ המשיגו את הסוגיה כהתנגשות בין בגמשופטי  חלק, הכנסת והממשלהואפיק "המגן". 

במיוחד על קושי אחד  אצביעהזו ו ההנגדהאת  אבקר במאמרהפרטיות לבין קדושת החיים. 
 שבמעקבהדיון, כדבר מובן מאליו,  לצורךמניחה  זו, המשגה ראשיתוכשל אחד שיש בה. 

לברר את מהות  חשובש אטען. מערכהּ ממעטת דווקאם בכך בפרטיות, אול פגיעההשב"כ יש 
, שניתדיוק.  ביתרהפגיעה  לצמצוםבפרטיות, כדי לבחון את האמצעים השונים  הפגיעה
מקרה מובהק של הנדסה חוקתית, כלומר של  היאבין פרטיות לבין קדושת החיים  ההנגדה

 מאליוסים וזכויות, שמכתיב מובנה של אינטר-תרגום רעיוני של הצרכים השונים לשיח כאילו
משפטית. המשגה כזו מובילה לתוצאה שמכשירה את הפגיעה בפרטיות. במקום זה,  נוסחה

הבנה של מגבלות ההנדסה החוקתית פותחת פתח לגישה זהירה יותר, שבה יש מקום להנדסה 
צם מדובר באופן שמצמ שבהגישה זו, ראוי לתכנן את הטכנולוגיה  לפי. ותאחרת: הנדסת פרטי

. בהתאם, הדיון מפגיש שתי מערכות חשיבה אותהאת הפגיעה בפרטיות מראש ומאיין 
 11היא שיח הפרטיות. והאחרתהיא ביקורת השיח החוקתי,  האחתשבשתיהן יש הנדסה: 

במיוחד  אתמקד"כ וביכולות האיכון שלו. שבהשימוש ב את תמציתיותב אתארב  פרקב
 לדרישת, מדיפשר לנו לראות את הדילוג, המהיר בפסק הדין של בג"ץ בעניין. פסק הדין יא
במדויק  ולהגדירלהשלים את החסר  אבקשג  פרקבהמידתיות ואת ההנדסה החוקתית. בהתאם, 

לבין  פרטיותבין ה ההנגדה את אבקרד  פרקבהפגיעה בפרטיות שיש באיכון השב"כ.  את
על  אצביעה  פרקבית. כי ההנגדה הזו היא מקרה מובהק של הנדסה חוקת אטעןקדושת החיים ו

 הנדסת פרטיות כפתרון טכנולוגי למשבר. לבסוף, אסכם.

 ב. איכון השב"כ

סקירה של ההתפתחויות המשפטיות בקשר לשימוש באיכון השב"כ, בעיקר  אציגזה  בפרק
על התפתחויות מאוחרות, בתקופה  גם בו ואעיר(, 2020מאי, –)מרץ מגפהב"גל הראשון" של ה

 ואילך(. 2020אשון, ובגל השני )יוני הקצרה שלאחר הגל הר

 המסגרת המשפטית והסמכת השב"כ .1

_____________________________________ 

כמובן, המונח "הנדסה" משמש כאן כמטפורה, בשתי מערכות החשיבה, כאשר בכל אחת הוא  11
 ה שונה מעט, ואין כאן טענה שיש ביניהן גזֵרה שווה.משמש בצור
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"כ והגדיר את ייעודו כשמירת ביטחון השבהסדיר את פעולת  חוק שירות הביטחון הכללי
לצורך  12אומי.בקשר לביטחון ל ולהמדינה, סדרי המשטר הדמוקרטי ומוסדותיו וכדומה, והכ

באופן ספציפי, החוק  13באחר. ולהסתייעהיתר, "לקבל ולאסוף מידע"  בין, מוסמךזה, השב"כ 
. בחוק יש סמכות לקביעת כללים תקשורתחברות  מידיתקשורת  נתונימסמיך את השב"כ לקבל 

חוק התקשורת )בזק  14ודיווח לכנסת. הבנושא, שמירת המידע, דיווחים בתוך הממשל
שמחייבת את חברות התקשורת לסייע  המשלימ הקובע הורא 1982–, התשמ"בושידורים(

משלים  1979–, התשל"טחוק האזנת סתר 15בקשר לכך. חסינותלהן  מעניקלשב"כ, וכן 
 2002 בשנתהשילוב הזה אפשר לשב"כ להקים  16צע השב"כ.ומסדיר את האזנות הסתר שמב

 17מידע רשמי פומבי. איןאליו  בנוגעמידע המכונה "הכלי", ש מאגר
הודיע ראש הממשלה על כוונה  לבישרא הראשון הקורונהלאחר שהתגלה חולה  כשבועיים
 איתורעד אז לצרכים ביטחוניים, לשם  ששימשוטכנולוגיים דיגיטליים",  אמצעיםלהשתמש ב"

יותר קיבלה הממשלה תקנות לשעת חירום, שהסמיכו את  מאוחר 18מי שבאו במגע עם חולה.
של נתוני מיקום ונתיבי תנועה של חולה  םזיהוי םהשב"כ לאסוף ולעבד "מידע טכנולוגי" לש

 אם 20,רבחירום אינן כפופות לאישור הכנסת ויש להן כוח חוקתי  שעת תקנות 19וזיהוי מגעים.

_____________________________________ 

 )להלן: חוק השב"כ(. 179, ס"ח 2002–, התשס"בחוק שירות הביטחון הכלליל 7ס'  12
 .)א(8ס' שם,  13
ש של השב"כ , הכללים חסויים. גם הדיווחים על היקף השימוחוק השב"כל 19ס' . לפי 11ס' שם,  14

 במידע כזה אינם מתפרסמים לציבור.
. ניסיון להביא לפרסומו של 218, ס"ח 1982–, התשמ"בחוק התקשורת )בזק ושידורים(ל 13ס'  15

לחופש המידע נ'  התנועה 890/07ם( -"מ )מנהלי יעתלח. ראו הנספח הסודי לרישיון הבזק לא צ
(, שם הובהר כי הנספח מתייחס רק לאמצעים הטכניים להעברת נתוני 2007) משרד התקשורת

 דההאגו 3809/08בג"ץ תקשורת מחברות התקשורת לשב"כ. פסק הדין לא פורסם ומדווח ב
 (.28.5.2012 נבולפסק דינה של הנשיאה ביניש ) 37, פס' לזכויות האזרח נ' משטרת ישראל

 .118, ס"ח 1979–, התשל"טהאזנת סתר וקחל א9 ,5–4ס'  16
לפי דיווח עיתונאי, "הכלי" פועל שנים רבות. הוא משמש באופן שוטף לענייני ביטחון, אבל  17

ברגמן ועידו שברצטוך "'הכלי', מאגר  רונןשימש בכמה מקרים גם לחקירת עניינים אזרחיים. ראו 
נת ישראל ויודע: איפה הייתם, עם מי המידע הסודי של השב"כ, אוסף נתונים על כל אזרחי מדי

 /www.yediot.co.il/articles (25.3.2020) אחרונות ידיעותדיברתם, ומתי עשיתם את כל זה" 
5701611,00.html-L,0,7340 כהנא. לדיון במעקב המונים בישראל ובמדינות אחרות, ראו עמיר 

 (.2019) רגולציה של מעקב מקוון בדין הישראלי ובדין המשווה
הכריז על אמצעים דיגיטליים חדשים למאבק בקורונה. מה הם  נתניהודנה גוטרזון " ראו 18

 . Mako (14.3.2020 )https://bit.ly/3GBOxj6" ?כוללים
לצמצום התפשטות תקנות לשעת חירום )הסמכות שירות הביטחון הכללי לסייע במאמץ הלאומי  19

 .782, ק"ת 2020–נגיף הקורונה החדש(, התש"ף
מסמיך את הממשלה להתקין תקנות שעת  158, ס"ח התשס"א יסוד: הממשלה-חוקל )א(39ס'  20

להיות מונחות על שולחן ועדת החוץ והביטחון של הכנסת, אולם לא נדרש חירום, ואלה צריכות 
יסוד: -חוקל )ג(39ס' אישור של הוועדה. התקנות יכולות לשנות כל חוק, לקבוע תנאים וכדומה )

יסוד: כבוד האדם -חוקל 12ס' (. יסוד: הממשלה-חוקל )ו(39ס' (, וכוחן מוגבל בזמן )ההממשל
מתיר פגיעה בזכויות, ולענייננו, הזכות לפרטיות, בדרך של תקנות שעת חירום "ובלבד  וחירותו

תנאים אלה  .שהשלילה או ההגבלה יהיו לתכלית ראויה ולתקופה ובמידה שלא יעלו על הנדרש"
(, למעט יסוד: כבוד האדם וחירותו-חוקל 8ס' דומים לאלה של פסקת ההגבלה הרגילה )

 ההתייחסות לדרישת ההלימות לערכי המדינה והתוספת של הגבלת הזמן.
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"למעט תוכן  –כוללנית  הייתה בתקנותשל "מידע טכנולוגי"  ההגדרה 21וחמת.כי מטרתן מת
 השיחה". ההסדרה של סוגי המידע, אופן איסופו, שמירתו והעברתו למשרד הבריאות נקבע

אפוא רחבה מאוד. בתקנות נקבעו  הייתה כהבנוהל באישור היועץ המשפטי לממשלה. ההסמ
א אך לתכלית שהוגדרה, כי אין להשתמש במידע כמה סייגים: הובהר כי השימוש במידע הו

המידע יימחק בתום השימוש. נקבעו גם עבירה על שימוש לרעה, חובת  יאחרת וכ מטרה לכל
דיווח ליועץ המשפטי לממשלה ודרישות מעטות נוספות. אלה ביקשו למתן את הפגיעה על ידי 

תמש במידע למטרה אין להשש כלומרצמידות המטרה,  עקרוןשל  עיגוןהגדרת התכלית, 
 על סודיות המידע. הלשמיר אמצעים כןאחרת, ו

אזרחיות.  טרות"כ להשתמש ב"כלי" למשבאת ה הסמיכהאחרות, הממשלה  במילים
התצורה של מערכת המידע שהוקמה באופן הזה מתחילה במשרד הבריאות: המשרד יודע את 

שקיימת בפקודת  החובהשמגיע אליו ממערכת הבריאות, לפי  מידעזהו  –זהותם של חולים 
 וזההמידע מועבר לשב"כ,  22.ידבקתבריאות העם לדווח על היותו של אדם חולה במחלה מ

 באותםאת מסלול התנועה של החולה בשבועיים שקדמו לאבחון המחלה ובודק מי היה  בוחן
 יוצר וזה, בריאותמקומות באותו זמן. אלה הם המגעים. מידע על המגעים מועבר למשרד ה

. המטרה היא לאתר את רפואיה בפןמהם להיכנס לבידוד ומנחה אותם  דורשם המגעים, קשר ע
 שםהכלל, ל טובתרפואי, ול ללטובתם, לשם קבלת טיפו –אותם  ולבודדהמגעים במהירות 

של המשך הדבקה )"קטיעת מעגל ההדבקה"(. במקרה של נגיף הקורונה יש לכך  המניע
ים אחדים בין ההדבקה לבין הופעת סימפטומים, חשיבות רבה, משום שבממוצע חולפים ימ

גם בתקופה זו; נוסף על כך, יש חולים שאצלם אין סימפטומים בכלל, וגם  מידבקים והחולים
הם עשויים להדביק אחרים. כפי שעולה מתיאור כללי זה, איתור המגעים הוא רק חוליה אחת 

ה, בדיקה מהירה ויעילה, בשרשרת פעולות: פנייה מהירה של אדם שאינו חש בטוב לבדיק
חקירה אפידמיולוגית )אנושית( ואיתור המגעים. כידוע, עוצמת השרשרת תלויה בחוליה 

מערך הבדיקות איטי או החקירה האפידמיולוגית אינה אפקטיבית, גם איתור  אםהחלשה שבה. 
 23המגעים לא יוכל לסייע.

כי  וטענו 24שעת חירום"ץ הוגשו עתירות שתקפו את סמכות הממשלה להתקין תקנות לבג
להחריג עיתונאים. צו ביניים  ביקשו הצטרףהעיתונאים  ארגוןבפרטיות אינה חוקתית.  הפגיעה

לאישור דרוש של  הפניה אגבראשון אפשר את השימוש בכלי של השב"כ למשך ימים אחדים, 
 יתהפני ךאחדים, תו בימים השיפוטיההיתר  הוארךיותר  ומאוחר 25ועדת הכנסת המתאימה,

_____________________________________ 

להגן על  כדישם. הסעיף מתיר התקנת תקנות שעת חירום בעת מצב חירום, ולמטרות אלה: " 21
 ינה, ביטחון הציבור וקיום האספקה והשירותים החיוניים".המד

 .191 1, ע"ר תוס' 1940, פקודת בריאות העםל 12ס'  22
ואילו בראשית הגל השני התקשה  שבגל הראשון של המגפה בישראל היה מחסור בבדיקות, נראה 23

ל מערך החקירות האפידמיולוגיות לעמוד בקצב התחלואה, עד להפעלתה של מפקדת "אלון" ש
 פיקוד העורף.

מרחיב מעט "פעילות בתחום אחר שקבעה  (6)ב()7ס' , וקובע את תפקידיו חוק השב"כל )ב(7ס'  24
הממשלה, באישור ועדת הכנסת לענייני השירות, שנועדה לשמור ולקדם אינטרסים ממלכתיים 

 חיוניים לביטחון הלאומי של המדינה".
 א להחלטה.4, פס' 4, לעיל ה"ש 19.3.2020 בן מאירעניין  25
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 הקמתרקע  על 26".ןוליישומון "המג מגפהבקשר ל להתפתחויותלשאלת הסמכות,  הוועדה
 אחר בווההסמכה של השב"כ  את הממשלה תלתההערות בית המשפט  ורהכנסת החדשה ולא

הממשלה חזרה על  החלטת 27לפי חוק השב"כ, שמחייבת אישור של הכנסת. בהחלטה –
 28, בתוספות מעטות.שימושל בנוגעגבלות ועל המ תכליתו עלהמנגנון שנקבע בתקנות, 

משהחלה הכנסת החדשה לפעול, קיימה ועדת הכנסת לשירותים חשאיים דיונים אינטנסיביים 
 דעמסוימים, כמו הגדרה מדויקת יותר של "מי בשינויים אותה אישרהבהחלטה, ובסיומם 

כך הודעה,  השב"כ יקבל על מצעותטכנולוגי", קביעה שחולה שמידע על אודותיו נבדק בא
של פריטי המידע שיועברו ממשרד הבריאות לשב"כ ואז, לאחר איסוף ועיבוד מידע  פירוט

 29בזמן. הוגבל החלטהבשב"כ, פריטי המידע על מגעים שיועברו למשרד הבריאות. תוקף ה
העתירות שהוגשו כאמור  תוקנובג"ץ  בהיתר 30תיקנה את החלטת ההסמכה בהתאם. הממשלה

דיון, שבאופן  והתקייםום, כך שיכוונו כנגד החלטת הממשלה החדשה, נגד תקנות שעת חיר
 פומבי. באופןתקדימי שודר 

 פסק הדין של בג"ץ והתפתחויות מאוחרות .2

בית המשפט את פסק דינו, שעסק בעיקר בשאלת הסמכות  פרסםימים לאחר הדיון  עשרה
הסמיך את השב"כ לפעול (. נפסק כי הממשלה יכולה למאיר בןהשב"כ )להלן: עניין  להסמכת

גם בעניינים שאינם בתחום הביטחון במובן הצר, אולם רק כאשר יש "סכנה חמורה ומידית 
בהתאם, נפסק כי במועד פסק הדין הייתה  31לאזרחי ותושבי המדינה או לסדרי המשטר שלה".

, לשוב ולבחון את ההסמכה בכל רגע נתון שיש נקבעאולם  32סכנה כזו בקשר למגפת הקורונה,
וכי הדחיפות שמצדיקה הסדרה בדרך של החלטת ממשלה להסמכת השב"כ פוחתת בחלוף 

המסלול הראוי, נקבע, הוא בחקיקה ראשית. בית המשפט אפשר את המשך השימוש  33הזמן.
אחדים, אבל השאיר פתח נוסף: אם הממשלה תתניע הליך  לימיםבאפיק של הסמכת השב"כ 

 הערות 35הפורמלי אלה הן הערות אגב. במובןאם כי  הפרטיות, עלהעירו  השופטים 34חקיקה.
 המאמר. בהמשך יידונואלה 

_____________________________________ 

 א להחלטה.3, פס' 4, לעיל ה"ש 24.3.2020 בן מאירעניין  26
 .חוק השב"כל (6)ב()7 ס' 27
של הממשלה "הסמכת שירות הביטחון הכללי לסייע במאמץ הלאומי לצמצום  4916החלטה  28

 (.24.3.2020התפשטות נגיף הקורונה החדש" )
 34, 32-של ועדת המשנה הזמנית למודיעין, שירותים חשאיים, הכנסת ה 4פרוטוקול ישיבה מס'  29

(31.3.2020.) 
של הממשלה "הסמכת שירות הביטחון הכללי לסייע במאמץ הלאומי לצמצום  4950 החלטה 30

 (.31.3.2020התפשטות נגיף הקורונה החדש וביטול החלטת ממשלה" )
 (26.4.2020 נבוחיות ) לפסק דינה של הנשיאה 23פס'  ,מאיר נ' ראש הממשלה בן 2109/20בג"ץ  31

 .(מאיר בן 2109/20בג"ץ )להלן: 
 .26שם, פס'  32
 .30שם, פס'  33
 .34שם, פס'  34
מלצר( מתווה  נשיאהלהשלמת התמונה, השופטים קבעו ברוב דעות )הנשיאה חיות והמשנה ל 35

ו ראבנוגע לעיתונאים, שמאפשר החרגה שלהם בנסיבות מסוימות, כדי להגן על חיסיון עיתונאי. 
 לפסק דינה של הנשיאה חיות. השופט סולברג נותר בדעת מיעוט בעניין זה. 45–44שם, פס' 
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יותר  ומאוחר 36האריכה הממשלה את ההסמכה לשב"כ, בן מאירפסק הדין בעניין  בעקבות
ת המעקב ל"מקרים לצמצם א החלטה הממשלהבעת קיבלה  בה 37תזכיר חוק בעניין; פרסמה

פרטניים וייחודיים בלבד, בהם לא ניתן להשלים את איתור האנשים שבאו במגע קרוב עם 
אכן, מעקב השב"כ צומצם  38".חרותחולה באמצעות חקירה אפידמיולוגית בשיטות א

זירזה הממשלה חקיקה של חוק  מגפהולמעשה הופסק, אולם עם התפרצות הגל השני של ה
קב השב"כ לפרק זמן של שלושה שבועות: חוק הסמכת שירות הביטחון ייעודי, שהתיר את מע

הכללי לסייע במאמץ הלאומי לצמצום התפשטות נגיף הקורונה החדש )הוראת שעה(, 
סוגיית ההסמכה המפורשת שעליה עמד בית  את פתרה. עצם חקיקת החוק 2020–התש"ף

 בחקירותסייע את הממשלה להסמיך את השב"כ ל הסמיךהמשפט בפסק הדין. החוק 
אפידמיולוגיות באחד משלושה מצבים: כאשר הממשלה השתכנעה שיש צורך בסיוע ב"מקרים 

וכאשר  200-מפרטניים וייחודיים בלבד", כאשר מספר החולים החדשים היומי גבוה 
התוספת לחוק נותרה ריקה. החוק קבע שורה  39"התקיימו נסיבות חריגות המנויות בתוספת".

 ם, רובם דומה להסדרים הקודמים.של הסדרים פרטניי
בו  שנעשה התברר, 2020יולי  בחודשתחילת השימוש המחודש בכלי האיכון השב"כי,  עם

שימוש אינטנסיבי הרבה יותר מאשר בגל הראשון. עוד התברר כי היקף האיכונים השגויים היה 
ישראלים  . משמעותן של טעויות אלה היא שעשרות אלפיהתרחשניכר: איכונים על מגע שלא 

נדרשו להיכנס לבידוד, הגם שלא באו במגע עם חולה מאומת. הפרת חובת הבידוד היא עבירה 
, ומטבע תעסוקהה חופשפגיעה בחופש התנועה,  לש יידיתפלילית, ולבידוד יש משמעות מ

הדברים, הוא מעורר חרדה אצל המבודדים. מערך ההשגות של משרד הבריאות לא היטיב 
  40מיצוי הליכים.-, שנדחו בשל איותחדש ותעתיר הוגשוה. כנגד החוק לתפקד, בלשון המעט

בכנסת ביום  אושרה וזופקיעת החוק הזמני נדונה הצעת חוק מפורטת חדשה,  לקראת
חוק הסמכת שירות הביטחון הכללי לסייע במאמץ הלאומי לצמצום התפשטות  – 20.7.2020

למשך  כאת הסמכת השב" שהסדיר, 2020–נגיף הקורונה החדש )הוראת שעה()תיקון(, התש"ף

_____________________________________ 

ועדת המשנה לשירותים חשאיים אישרה הארכות כאלה, הגם שלא במלוא התקופה שביקשה  36
 של הממשלה "הארכת תוקף הסמכת שירות הביטחון הכללי לסייע 5024הממשלה. ראו החלטה 

 של 8מס'  פרוטוקול (;28.4.2020תפשטות נגיף הקורונה החדש" )במאמץ הלאומי לצמצום ה
רכה ( )החלטת הע30.4.2020) 23-ועדת המשנה הזמנית למודיעין, שירותים חשאיים, הכנסת ה

רות של הממשלה "הארכת תוקף הסמכת שי 5042 (; החלטה5.5.2020, עד ליום 30.4.2020מיום 
ך התפשטות נגיף הקורונה החדש וקידום הלי הביטחון הכללי לסייע במאמץ הלאומי לצמצום

-כנסת השל ועדת המשנה למודיעין, שירותים חשאיים, ה 10(; פרוטוקול מס' 4.5.2020חקיקה" )
 (.26.5.2020עד ליום  5.5.2020( )החלטת הארכה מיום 5.5.2020) 23

גיף תזכיר חוק הסמכת שירות הביטחון הכללי לסייע במאמץ הלאומי לצמצום התפשטות נ 37
 .2020–הקורונה החדש )הוראת שעה(, התש"ף

של הממשלה "צמצום הסמכת שירות הביטחון הכללי לסייע במאמץ הלאומי לצמצום  15החלטה  38
 (.24.5.2020הארכת תוקף ותיקון החלטות ממשלה" ) –התפשטות נגיף הקורונה החדש 

חוק הסמכת שירות הביטחון הכללי לסייע במאמץ הלאומי לצמצום התפשטות נגיף ל 3ס'  39
 .166, ס"ח 2020–הקורונה החדש )הוראת שעה(, התש"ף

לזכויות האזרח  האגודה 5746/20בג"ץ (; 20.8.2020 בונ) מאיר נ' הכנסת בן 5261/20בג"ץ ראו  40
 (.30.8.2020 נבו) נ' הכנסת

http://www.nevo.co.il/case/26547922
http://www.nevo.co.il/case/26547922
http://www.nevo.co.il/law/185351/3
http://www.nevo.co.il/law/185351
http://www.nevo.co.il/law/185351
http://www.nevo.co.il/law/185351
http://www.nevo.co.il/case/26882596
http://www.nevo.co.il/case/26927632


 במשבר: הנדסה חוקתית והנדסת פרטיות פרטיות תשפ"ב כד משפט וממשל

157 

וממשי בהסתייעות  יידיצורך מ ישכאשר  –להפעלת השב"כ  תנאים קובעהחוק  41.שנהחצי 
 200חלופה מתאימה, ובתנאי שמספר החולים הוא לפחות  שאין שוכנעה והממשלהבשב"כ 

לאישור  כפופה היאימים בכל פעם, ו 21-ל תהיההשב"כ על ידי הממשלה  הסמכת 42ביום.
החוק תיקן גם את הסדר ההשגות על איכון של השב"כ.  43ועדת החוץ והביטחון של הכנסת.

ומומחיות  מומחים קבוצתתוספת משמעותית, שהיא תוצאה של הצעה שנוסחה על ידי 
הוראות בדבר "קידום ועידוד של שימוש בטכנולוגיה אזרחית לאיתור מי  שילבה 44לפרטיות,

 לרשות עמידלה צריךזה בחוק, משרד הבריאות  רכיבי לפ 45שהיו במגע קרוב עם חולים".
אותה. השימוש בטכנולוגיה האזרחית יהיה רק בהסכמת  קדםהציבור טכנולוגיה מתאימה ול

להעיר  יש". 2המשתמשים ומרצונם החופשי, ובחינם. הסדר זה סלל את הדרך להשקת "המגן 
 אתאילו הכנסת שילבה כי הצעת המומחים ביקשה להציב חלופה מלאה לאיכון השב"כ, ו

של הצעת המומחים. התוצאה היא שעטנז  ההחלופה בתוך החוק וכללה רק חלק מרכיבי
היקף  ורחבשב"כ סמוי, כפוי  מעקבאחד,  מצדחקיקתי, שממשיך את שתי המגמות הסותרות: 

כתיבת  במועד. וּוולונטריתאזרחית, גלויה -, חלופה ממשלתיתאחר ומצד, ייהעל כלל האוכלוס
הממשלה  ותת אלה תלויה ועומדת בבית המשפט עתירה נגד חוקתיות החוק והחלטשורו

 46שלפיו.

 ג. מהי הפגיעה בפרטיות?

 הצורך בדיוק הפגיעה בפרטיות .1

_____________________________________ 

החוק המתקן שינה את שמו של החוק שתוקן: חוק הסמכת שירות הביטחון הכללי לסייע במאמץ  41
 ור מיהשימוש בטכנולוגיה אזרחית לאית הלאומי לצמצום התפשטות נגיף הקורונה החדש וקידום

 .234, ס"ח 2020–שהיו במגע קרוב עם חולים )הוראת שעה()תיקון(, התש"ף
מי לצמצום התפשטות נגיף חוק הסמכת שירות הביטחון הכללי לסייע במאמץ הלאול 3ס'  42

הקורונה החדש וקידום השימוש בטכנולוגיה אזרחית לאיתור מי שהיו במגע קרוב עם חולים 
 )החוק בגרסתו המתוקנת(. 166, ס"ח 2020–)הוראת שעה(, התש"ף

 .א3, )ד(3ס' שם,  43
הצעת חוק הפעלת מערכת אזרחית לצמצום התפשטות נגיף הקורונה החדש )הוראת שעה(,  ראו 44

. המחבר www.law.co.il/media/coronavirus/alternatives_covid-19_tracing.pdf 2020–התש"ף
 הוא אחד ממנסחי ההצעה.

חוק הסמכת שירות הביטחון הכללי לסייע במאמץ הלאומי לצמצום התפשטות נגיף ל א12ס'  45
הקורונה החדש וקידום השימוש בטכנולוגיה אזרחית לאיתור מי שהיו במגע קרוב עם חולים 

 .)הוראת שעה(
(. מאוחר יותר הוציא בג"ץ צו 24.9.2020 נבו)לזכויות האזרח נ' הכנסת  האגודה 6732/20בג"ץ  46

על תנאי, שמורה לכנסת ולממשלה להשיב מדוע ההסמכה לשב"כ לא תוגבל למקרים שבהם 
א ייקבע ששר חולה מאומת אינו משתף פעולה בחקירה אפידמיולוגית, וכן להשיב מדוע ל

, לקידום חלופה אזרחית. ראו החלטה חוקל א12ס' הבריאות אינו עומד בחובה שמוטלת עליו לפי 
 .17.11.2020מיום 
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 המשנהו חיות הנשיאה 47הפרטיות היו "לפני סיום". בהיבטי בן מאיר ענייןהשופטים ב הערות
חיות ציינה: "אין חולק ]...[  הנשיאההניחו כמובן מאליו שיש פגיעה בפרטיות.  מלצרלנשיא 

כי החלטת ההסמכה מובילה לפגיעה קשה בזכות לפרטיות ולצנעת הפרט"; היא הזכירה את 
דין שהדגישו את  פסקי ציטטהו דם וחירותוחוק יסוד: כבוד האבהפרטיות  שלהעוגן החוקתי 
היותה "אחת החירויות המעצבות את אופיו של המשטר בישראל כמשטר  ואתחשיבות הזכות 

למרחב  הפלישהצוינה  שםבוועדת החוץ והביטחון של הכנסת,  לדיון הפנתהדמוקרטי", 
הדגישה את  הנשיאה 48מפני כוחה העודף של המדינה. חשש הביעהולמקומות פרטיים, וכן 

"כ שמופעל "כלפי אזרחי ותושבי המדינה השב –הפגיעה בפרטיות בשל מיהות הגורם  תחומר
להדיר שינה מעיניו של כל שוחר  וישאינם מבקשים להרע לה, ]שהוא[ מהלך העש

חיות הדגישה גם את החומרה שיש באמצעים שננקטו, אך זאת בלי  שופטתה 49דמוקרטיה".
שאותם אפשר למצוא בחקיקה ייעודית, בהסדרים  –י לנקוט, שראו לאמצעים הפנתהלפרט, 

של אזכור מאמר שעוסק בנושא(,  בדרך, בעקיפין, הנדסת פרטיות )תבמדינות דמוקרטיות אחרו
אליהן  אשובאלה הערות חשובות, ו 50בשקיפות. הצורךאת  ציינהוכן  –והסכמה של הפרט 
 הן מניחות שיש פגיעה בפרטיות. לםבהמשך הדברים, או

כתב, בסוגריים: ")שכן יש כאן פגיעה קשה בזכות  מלצרלנשיאה  המשנה גם, בדומה
ובזכויות  חוק יסוד: כבוד האדם וחירותול )ד(-ו )א(7סעיפים לפרטיות, המובטחת חוקתית ב
 החלטת מכוחהסמכת השב"כ,  אתלבחון  פנהמכאן  51חוקתיות נוספות(", ולא פירט.

סולברג  השופט עמדת על 52הממשלה, לפי מבחני המידתיות ומצא שהמתווה עומד בהם.
 ארחיב דברים בהמשך המאמר.

השימוש בגורם ביטחוני שהכלים  בעצםרטיות, קשה בפ יעה, בשימוש בשב"כ יש פגכמובן
להסתפק בהנחה  אפשר-, איואולםבריאותי. -שבידיו פולשניים, לשם פתרון משבר אזרחי

לבחון  דורשתהחוקתי מחייב בירור של הפגיעה, שהרי פסקת ההגבלה  והכללית זו. המתו
 םון אמצעיכיצד אפשר לבח – הפגיעה מהישפגיעתם פחותה. בלי לדייק ולהבין  אמצעים

, אם נגיע למסקנה שעיקר הפגיעה הוא באיסוף מידע רפואי, נוכל לדרוש למשלחלופיים? 
התממה והצפנה של המידע בדרכים שונות. אם  כמואמצעי זהירות נוספים בקשר למידע זה, 

, נוכל לבחון חלופות שישיגו את התוצאה של איתור המגעים, אולם המיקום נתוניהעיקר הוא 

_____________________________________ 

לפסק דינה של הנשיאה  35, לפני פס' 31, לעיל ה"ש בן מאיר 2109/20בג"ץ ככותרת החלק ב 47
, ואצל המשנה לנשיאה מלצר רגחיות. ההערות על הפרטיות היו תוספת אצל השופט סולב

 הדברים מופיעים באופן עקיף בלבד.
 לפסק דינה של הנשיאה חיות. 37–36 פס'שם,  48
 .38 פס', שם 49
 שם. 50
אדם זכאי  כלקובע: " חוק היסודל )א(7ס' לפסק דינו של המשנה לנשיאה מלצר.  5שם, פס'  51

". פוגעים בסוד שיחו של אדם, בכתביו או ברשומותיו איןקובע " )ד(7ס' ". לפרטיות ולצנעת חייו
: לפי תקנות שעת חירום תחילה והחלטת ההסמכה בהקשר הנוכחי מעלה תהייה )ד(7ס' אזכור 

, אלא רק נתוני יחותמידע על תוכן הש של השב"כ מאוחר יותר, השב"כ אינו אמור לאסוף
תקשורת מסוימים. אכן, כפי שאסביר בהמשך הדברים, נתוני התקשורת עשויים להעיד על סוד 

 השיח, אולם לא ברור אם לכך התכוון השופט.
 . 6שם, פס'  52

http://www.nevo.co.il/case/26547922
http://www.nevo.co.il/case/26547922
http://www.nevo.co.il/law/70320
http://www.nevo.co.il/law/70320/7.a
http://www.nevo.co.il/law/70320/7.d
http://www.nevo.co.il/law/70320/7.d
http://www.nevo.co.il/law/70320
http://www.nevo.co.il/law/70320
http://www.nevo.co.il/case/26547922
http://www.nevo.co.il/law/70320/7.a
http://www.nevo.co.il/law/70320
http://www.nevo.co.il/law/70320
http://www.nevo.co.il/law/70320/7.d
http://www.nevo.co.il/law/70320/7.d
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הפגיעה היא רק במישור היחסים שבין האזרח למדינה,  םהמיקום. חשוב לברר אתוך עמעום 
הפגיעה, או שמא יש פגיעה  עיקר שםסבורים ש שהשופטיםומהדגשים של בית המשפט נראה 

 ( לחברו )החולה(.מגעגם ביחסים שבין אדם )
חדש  אינוהמידתיות, מבלי להתעכב על מהות הפגיעה בפרטיות,  לסוגייתמהיר מדי  מעבר

היותה של הזכות תלויה בהקשרים טכנולוגיים וחברתיים  53בפסיקה בקשר לזכות לפרטיות.
כל אלה בוודאי  –במחלוקת משפטית  שנויה היותהתאורטית ו מבחינה עמימותה 54דינמיים,

 , קשיים אלה אינם פוטרים אותנו מבירור הפגיעה בפרטיות.ואולםתורמים לכך. 

 י מיקום וקשרים חברתייםפרטיות במידע רפואי, נתונ .2

גם את מערך  הסבירההדין  בפסקחיות ציינה את זהות הגוף שאוסף את המידע.  הנשיאה
מושאי המידע )חולים ומגעים( ואת  את וציינההעברת המידע ממשרד הבריאות לשב"כ וחזרה, 

כאן, אבקש להשלים את החסר.  55.עצמו המידע את פירטה לאהשימוש הכללי במידע, אולם 
בפרטיות היא בקשר למידע רפואי, למידע על מיקום ולמידע על קשרים ומפגשים  יעהגהפ

 חברתיים, שבהם אדון בסעיף הנוכחי, וכן פגיעה כללית בפרטיות, שבה אדון בסעיף הבא.

 מידע רפואי

בריאותי ורפואי שמתייחס לאדם מסוים הוא מידע אישי לפי הגדרת הדין האירופי, משום  מידע
, בישראל 57מוגן בחוק ייעודי. הואהברית  בארצות 56;מדוברת האדם שבו שהוא מזהה א

_____________________________________ 

(, שבו 2004) 842( 4, פ"ד נח)יות האזרח נ' משרד הפניםלזכו האגודה 8070/98בג"ץ ראו למשל  53
הניחה דעת הרוב כמובן מאליו שהעברת מידע ממרשם האוכלוסין לרשויות ציבוריות ולגורמים 
פרטיים פוגעת בפרטיות. הנחה זו, הגם שאני שותף לה, צריכה להיות מסקנה של דיון, ולא הנחת 

בירנהק ר קיומה של פגיעה בפרטיות ראו מיכאל עבודה. לביקורת הנחת העבודה השיפוטית בדב
 ודברים דין "הנדסת פרטיות ציבורית: המקרה  של העברת מידע ממרשם האוכלוסין למפלגות"

 ( )להלן: בירנהק ״הנדסת פרטיות ציבורית״(.2019) 15יב 
לפסק דינה של השופטת  20, פס' 167( 4, פ"ד סב)חיפה נ' עוז אוניברסיטת 844/06בג"ץ ראו  54

 (.2008חיות )
ניסנבאום, בגישתה של "פרטיות הקשרית", שלפיה פרטיות היא שמירה על כללי העברת  הלן 55

ל הקשר, מפרטת חמישה המידע שקיימים בהקשרים חברתיים שונים ולפי התכלית של כ
(: מושא המידע, המוען של contextual integrityפרמטרים שמגדירים את היושרה ההקשרית )

 ,Helen Nissenbaumהמידע, הנמען, סוג המידע והמגבלות שחלות על זרימת המידע. ראו 

Contextual Integrity Up and Down the Data Food Chain, 20 THEORETICAL INQUIRIES L. 

221, 228 (2019). 
 Regulation (EU)( לרגולציה האירופית להגנת מידע אישי: 1)4ראו הגדרת מידע אישי בס'  56

2016/679 of the European Parliament and of the Council, of 27 April 2016 on the 

protection of natural persons with regard to the processing of personal data and on the free 

movement of such data, and repealing Directive 95/46/EC, OJ L 119/1  :להלן(GDPR).  גם
בית הדין לזכויות אדם של מועצת אירופה מצא ללא קושי שמידע רפואי הוא מידע פרטי, וזאת 

נפסק שיש . HIVבמקרה שבו תעודת פטור מגיוס לצבא ציינה את עובדת היותו של האדם נשא 
 .P.T. v. The Republic of Moldova, ECHR 143 (2020)בכך פגיעה בפרטיותו. ראו 

http://www.nevo.co.il/case/5982497
http://www.nevo.co.il/safrut/book/40027
http://www.nevo.co.il/case/5729586
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כללי, כחלק מהזכות  באופן –היסוד  בחוקבמידע רפואי מוגנת בכמה רבדים:  פרטיות
 58ש"., מידע בריאותי מוגדר "מידע רגי1981–, התשמ"אחוק הגנת הפרטיותובלפרטיות, 

: מטפלים חייבים בכיבוד 1996–, התשנ"וחוק זכויות החולהב גםשל חולים מוגנת  פרטיות
הוראה משלימה יש בדיני הראיות, שקובעים חיסיון על מידע  59הפרטיות ובחובת סודיות.

לסודיות הרפואית יש גם פן  61יפיים.מוסדרת גם בחוקים ספצ רפואי במידעפרטיות  60רפואי.
 62הרופאים. שבועתאתי, ב

דנה בפרטיות מידע רפואי בכמה הקשרים. כך, כאשר יושב ראש דירקטוריון של  הפסיקה
חברה מסחרית חלה באלצהיימר, נפסק כי יש חובה לגלות את המידע לבעלי המניות. בית 

על עצמו תפקיד בכיר  מקבלם לפרטיות אינה מוחלטת, וכי כאשר אד שהזכותהמשפט העיר 
 63בקשר למידע רפואי שהוא מידע מהותי למשקיע הסביר. רטיותופ עלמוותר  הואבחברה, 
לעבור בדיקה  סירבמצבו הבריאותי של עובד מדינה פגע בתפקודו והוא  כאשראחר,  במקרה

בו חובה של בדיקה  ויששהתקשי"ר, שמסדיר את יחסי העבודה  המשפטרפואית, קבעו בתי 
רשלנות הגיש  בתביעת שהעידמומחה  כאשרנוסף,  במקרה 64חוזה מחייב. הוארפואית, 

הפרטים מאיינת  השחרתש נפסקפרטים מזהים,  השחרת אגבמסמכים רפואיים של חולה אחר 

_____________________________________ 
57 Health Information Insurance Portability and Accountability Act 1996 (HIPAA), 42 U.S.C. 

§1320-d(4). 
על  נתונים. הסעיף מגדיר "מידע רגיש" כ"128, ס"ח 1981–, התשמ"אחוק הגנת הפרטיותל 7ס'  58

אישיותו של אדם, צנעת אישותו, מצב בריאותו, מצבו הכלכלי, דעותיו ואמונתו״. גם בדין 
 .GDPR-ל 9; ראו ס' לעבדו, אלא בחריגים מסוימים רהאירופי, מידע בריאותי הוא מידע שאסו

, כל מי שעובד מטפל קובע: ")א( 327, ס"ח 1996–, התשנ"וחוק זכויות החולהלחוק  10ס'  59
על כבודו ועל פרטיותו של בפיקוחו של המטפל וכן כל עובד אחר של המוסד הרפואי ישמרו 

מוסד רפואי יקבע הוראות בדבר שמירה על כבודו  המטופל בכל שלבי הטיפול הרפואי; )ב( מנהל
לחוק קובע חובת סודיות על מטפלים  19ס׳ ועל פרטיותו של המטופל הנמצא במוסד הרפואי״. 

 ת רפואיים.ועובדים במוסדו
 .1971–]נוסח חדש[, התשל"א פקודת הראיותל 49ס'  60
. החוק מאפשר לקטינים 252, ס"ח 9619–, התשנ"ולגילוי נגיפי איידס בקטינים חוקלמשל  61

 להיבדק גם ללא אישור הורה וקובע חובת סודיות על הצוות הרפואי.
 In connection with my“בחלק הרלוונטי, לפי הנוסח המקובל של שבועת היפוקרטס:  62

professional practice, or not in connection with it I see or hear, in the life of men which 

ought not to be spoken of abroad. I will not divulge with reckoning that all such should be 

kept secret” שבועת הרופא העברי, שניסח פרופסור ל' היילפרין, קובעת, בין היתר: "שמרו .
ל אמונים לאדם שהאמין בכם אל תגלו סודו ואל תלכו רכיל״. גם ההסתדרות הרפואית בישרא

ועל  תופרטיומדגישה את הזכות לפרטיות: "הרופא ישמור על כבוד המטופל, האוטונומיה שלו ו
לרבות ברשתות החברתיות ובמרשתת". ראו ההסתדרות הרפואית  ,הסודיות הרפואית שלו

 ,18' סהגומלין בין הרופאים לבין ציבור המטופלים בישראל  יחסיהלשכה לאתיקה  –בישראל 
 .www.ima.org.il/userfiles/image/IMA_emdaAmana.pdf( 2014רך )אבינעם רכס עו 26

–319, 177( 3, פ"ד מט)ניירות ערך נ' גיבור סברינה מפעלי טקסטיל בע"מ רשות 1928/93ע"א  63
194 (1995.) 

, פ"ד הכללית של העובדים בארץ ישראל נ' בית הדין האזורי לעבודה ההסתדרות 826/89בג"ץ  64
"החייב עובד להעמיד עצמו  לבדיקה רפואית בניגוד מיטל (. לביקורת ראו אלי 1989) 745( 4מג)

"בדיקות רפואיות גרין עדית דוידוביץ ויוסי  ;(1991) 121ב  משפט העבודה שנתון לרצונו"
 (.2003) 521ג  שפטהמ קרית ובדיקות התאמה  לעובדים: האומנם מזכויות המעסיק?"
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http://www.nevo.co.il/law/71631
http://www.nevo.co.il/law/71631
http://www.nevo.co.il/law/71833/10
http://www.nevo.co.il/law/71833
http://www.nevo.co.il/law/71833
http://www.nevo.co.il/law/71833/o׳19
http://www.nevo.co.il/law/98569/49
http://www.nevo.co.il/law/98569
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http://www.nevo.co.il/case/17913877
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הרפואי ייתכן שיש  מידע אחרהמוקדמים, של חיפוש  שבשלביםאת הפגיעה בפרטיות, אולם 
 65פגיעה בפרטיות.

 רפואי כמידע פרטי נובעת מכמה טעמים.על מידע  ההגנה
רפואי קשור לא אחת לנושאים אינטימיים, ובכך משקף נורמות -, מידע בריאותיראשית

שיש להם סטיגמה חברתית שלילית,  עחברתיות מקובלות. במיוחד אמורים הדברים בסוגי מיד
ה( או בדבר בדבר מחלות )למשל מחלות מין, מחלות נפש, מחלות שמזוהות עם היגיינה לקוי

השלילית עשויה  הסטיגמהתרופות )למשל תרופות פסיכיאטריות או בעיות גסטרונומיות(. 
 שהםלהקשות על אדם להתקבל לעבודה. משום כך, הדין מגביל מעסיקים במידע הרפואי 

מסיבה זו, גם עובדים צריכים, כאשר הם חולים, להודיע  66יכולים לבקש ממועמדים לעבודה.
הסטיגמה השלילית עשויה  67, אולם אינם צריכים לפרט את טיב המחלה.חולים היותםעל 

במעגלים חברתיים מסוימים ולהביא לאפליה חברתית. למשל, מידע  השתלבות אתלהקשות 
 בחברה מסורתית. שידוךבסיכויי  לפגועעל מצב נפשי עלול 

 יאההפרטיות  כנגדלא הייתה סטיגמה כלל. טענה אחת בהקשר זה  אילו, מוטב אכן
, וכך היא דווקא מחזקת את תחושת הבושה שנלווית מידע להסתירמאפשרת  שהפרטיות

לסייע  במקוםהביקורת על הפרטיות,  לפי, כךלמחלות מסוימות בשל הסטיגמה החברתית. 
הסטיגמה החברתית  ניפוץבניפוץ הסטיגמה ובסילוק הבושה, הפרטיות דווקא מחזקת אותן. 

אדם  שליא בשינוי חברתי, ולא בדרך של הפקעת השליטה ה לכךהדרך  אולם, רצוי כמובן
 68במידע הרפואי שעל אודותיו.

היה  אלמלארפואי נאות.  לפרטי, כדי לעודד קבלת טיפו מידעכ מוגןרפואי  מידע, שנית
טיפול רפואי, כדי שלא יהיה תיעוד של  מקבלת ימנעעלולים לה היורפואי פרטי, חולים  מידעה

עגומה.  תוצאההיה מביא ל הדברסכל מראש אפשרות שהמידע יזלוג. מצבם הבריאותי וכדי ל
ולטובת החברה בכלל. מסיבה זו, למשל,  ואיכותםהטיפול הרפואי חשוב לשמירה על חיי אדם 

החוק מאפשר לקטינים וקטינות לקיים בדיקות אנונימיות, ללא יידוע הוריהם, לגילוי נגיף 
HIV.69 

_____________________________________ 

 (.9.1.2018 נבו) מדיצינית הדסה נ' פלוני דרותהסת 7828/17רע"א  65
למשל אסור להפלות אדם בקבלה לעבודה, בין היתר מחמת היריון, טיפולי פוריות,  למעסיק 66

, ס"ח 1988–, התשמ"חחוק שוויון ההזדמנויות בעבודהל )א(2ס' גופית. ראו -טיפול הפריה חוץ
38. 

. התקנות מתייחסות 4, ק"ת 1976–, התשל"זתקנות דמי מחלה )נהלים לתשלום דמי מחלה( 67
יחסות לתעודת מחלה שעובד מוסר למעסיקו כדי לקבל דמי מחלה. בעבר כללה התעודה גם התי

 הוסרה ההתייחסות הזו. 2015לאבחון המחלה. בתיקון לתקנות בשנת 
בהיבט החברתי, הדבר מקביל להעדפה מינית, שחלילה אינה מחלה. לדיון ראו מיכאל בירנהק  68

 195מינית, זהות מגדרית והמשפט הקהילה הגאה בישראל: נטייה  זכויות "מעגלים של פרטיות"
 (.2016)עינב מורגנשטרן, יניב לושינסקי ואלון הראל עורכים 

נ' כל הקריות  פלמונית 1030/93ת"א )שלום עפ'( . ראו גם לגילוי נגיפי איידס בקטינים חוקראו  69
 ק(, שם דובר במקומון שפרסם מידע על נשאותה של אישה. פס1993) 45( 4תשנ"ג)ה, פ"מ בע"מ

הדין מזכיר את המטרה של עידוד בדיקות אנונימיות לגילוי הנגיף )בכלל, לאו דווקא בקשר 
 לקטינים(.
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ים רפואי מסו-כאל מידע פרטי הוא שמידע בריאותי שלישי להתייחסות למידע רפואי טעם
ת ושף אפרטי נוסף, לאו דווקא רפואי. למשל, מידע על מחלות מין ח-מידע אישי ףעשוי לחשו

 הפעילות המינית והעדפות שונות. פיאת או יתיםהיותו של אדם פעיל מינית, ולע
אה שאין סטיגמה רפואי בקשר להיותו של אדם נשא או חולה בקורונה: נר מידעל באשר

חברתית כללית כנגד המחלה )וטוב שכך(, ולא נראה שיש בעיה של הימנעות מגישה לטיפול 
מוגבר לחולי קורונה, המחלה עצמה אינה  סיכון מציבותרפואי. כמו כן, הגם שמחלות רקע 

זאת, המידע הרפואי עשוי להיות רגיש לאדם מסוים או לחברה  םחושפת מצב רפואי קודם. ע
שימוש במידע רפואי על אדם שלא בהסכמתו פוגע בשליטתו  70ת בחברה הישראלית.מסוימ

של אדם במידע האישי שעל אודותיו ומפקיע ממנו את היכולת לקבוע מי ייחשף למידע, לאיזו 
 יועבר המידע. למי כןמטרה ובאיזה הקשר )רפואי או אחר(, ו

 נתוני מיקום

אינם נוקבים במפורש בנתוני מיקום כמידע פרטי. עם זאת,  חוק הגנת הפרטיותהיסוד ו חוק
 בדין 71האירופי. בדין גם, וכך מקובל הפרטיותנתוני מיקום ותנועות בכלל ראויים להגנת 
 חוק הגנת הפרטיות. ומהפסיקה החקיקהמ עולההישראלי, הגנת מידע על מיקום כמידע פרטי 

מונה מצבים שהם פגיעה בפרטיות )"פרטיות קלסית"(, וכולל "בילוש או התחקות אחרי אדם, 
של מעקב פיזי, וכך גם פירש זאת בית  מצביםב מדובר. (חוקל (1)2סעיף העלולים להטרידו" )

איסוף ועיבוד של נתוני מיקום.  גםזו  במסגרתעם זאת, אין מניעה לכלול  72המשפט העליון.
 במידעב לחוק, שעוסק  בפרק"מידע"  בהגדרתלכלול את נתוני המיקום  ניתןעל כך,  נוסף
 2007–, התשס"חנתוני תקשורת( –חוק סדר הדין הפלילי )סמכויות אכיפה , ועוד זאת. יאיש

 בהתקייםלאסוף נתוני תקשורת על אדם  המשטרהאת  מסמיך)להלן: חוק נתוני תקשורת( 
איכון של ציוד קצה הנמצא  נתוני" שם שמוגדריםמיקום,  נתוניזה,  ובכלל 73תנאים מסוימים,

, גם חוק זה מניח שנתוני מיקום הם מידע פרטי שראוי להגנה, ומסדיר כן אם 74ברשות מנוי".
 בזהירות את הפגיעה בה.

פרטי בנתוני מיקום? מי שיודע נתונים על מקום הימצאנו, ויותר מכך, על התנועה שלנו  מה
ובוודאי כאשר המידע נצבר לאורך זמן, יכול להסיק מידע אישי על אודותינו. כך, ללא  במרחב
נמצאים באופן תדיר. הצלבה עם מועדי המיקום מגלה  אנחנו שבהםיתן לאתר מקומות קושי, נ

העבודה, במיוחד כאשר אפשר לבחון את המיקומים במפה  מקום והיכןקושי היכן הבית  ללא
פשוטה. כך, באמצעות נתוני מיקום ובהצלבה עם מקורות גלויים אחרים )ספר טלפונים, מפה( 

_____________________________________ 

סטיגמה בקשר למחלה שבגל הראשון, לפחות, היה חשש בקרב מומחים לבריאות הציבור ש נראה 70
 יקות,. ראו: ג'קי חורי "ברקע הגברת הבדהיבדקבחברה הערבית בישראל משפיעה על הנכונות ל

 /www.haaretz.co.il (1.4.2020) הארץבחברה הערבית מקווים לדחוק את הבושה" 
news/.premium-1.8729438 . 

 מדובר ב"מידע אישי"., שמזכיר נתוני מיקום כמזהים אדם, ולכן שGDPR-( ל1)4ראו ס'  71
 (.1988) 851, 837( 3"ד מב)פ ,נ' ועקנין לערעורים הדין הצבאי בית 9/83ד"נ  72
 72, ס"ח 2007–, התשס"חנתוני תקשורת( –חוק סדר הדין הפלילי )סמכויות אכיפה ל )א(3ס'  73

 )להלן: חוק נתוני תקשורת(.
 .3 ,1שם, ס׳  74
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שהמידע ייחשב למידע אישי  כדיהזיהוי  באפשרותהאירופי, די  אפשר לזהות אדם. לפי הדין
 ושדיני הגנת המידע האישי יופעלו.

 תרבות, דתמיקום יכולים להעיד על מידע אישי רגיש בהרבה, למשל על העדפות  נתוני
מצב כלכלי )ביקורים רבים במסעדות יוקרה, למשל(  על אלהופנאי, קשרים חברתיים, ודרך 

בארון, שמבלים במקומות בילוי שמזוהים עם הקהילה  יםנוספות הן להט"ב דוגמאותועוד. 
על ידי נתוני המיקום, או מי שמקבלים טיפול רפואי שהיו  נקלהעדפתם תיחשף ב –הלהט"בית 

מעדיפים שלא לחושפו ברבים, כמו ביקור במרפאה לפריון או מרפאה להפלות, פסיכולוג או 
ים גם את שעות הפעילות, וכך למשל אפשר לאתר אדם נתוני המיקום חושפ 75טיפול קוסמטי.

אישים -יהודי דתי שאינו מקפיד על שמירת השבת. מידע על מיקום יכול לחשוף יחסים בין
עסקית שעדיין לא  פעילות אועבודה בלי ידיעתו של שהמעסיק הנוכחי  חיפוששנשמרו בסוד, 

ור לעצמו את המידע על התפרסמה. הדוגמאות השונות ממחישות שהאינטרס של אדם לשמ
פועל מול מעגלים שונים: מול מעסיק, מול בני זוג ובנות זוג וקרובי משפחה  מואודות מיקו

 אחרים, מול הקהילה, המדינה או מול תאגידים.
על נתוני מיקום עלתה בפסיקה בישראל בקשר למעקב של מעסיקים אחר עובדיהם,  ההגנה

סייע באיתור רכב שנגנב. בתי הדין הניחו שמידע ", שנועד לאיתוראןלמשל באמצעות התקן "
על מיקום פוגע בפרטיות, אולם סברו שכאשר מדובר בעובדים, בשימוש ברכב של מקום 

 באותםכאמור, ההנחה  76עבודה. יחסימ כחלקהעבודה ובשעות העבודה, הפגיעה מותרת, 
 מעמדם נדוןוסף שבו נ קשר. ה  הדיןמיקום הם מידע פרטי, שראוי להגנת  שנתוני הייתהמקרים 

נטען כי החברה העבירה  77של נתוני מיקום הוא תביעה ייצוגית נגד אחת מחברות הסלולר.
נתוני מיקום של לקוחותיה לצד שלישי, באופן שניתן לזהותם מתוך המידע. החברה טענה 

 שיפוטית הכרעה ואיןשהמידע הועבר באופן אגרגטיבי ואנונימי. כך או כך, הצדדים התפשרו, 
 של עניין. לגופו

מהאמור הוא שנתוני מיקום הם בגדר מידע פרטי של אדם ובאים תחת קורת הגג  העולה
של מגפת  הקשר. בחוק הגנת הפרטיותהחוקתי והן במובן של  של הזכות לפרטיות, הן במובנהּ

מידע רגיש אחר, כמתואר  חשוףאים ומגעים עלול להקורונה, מידע על מיקומם של חולים, נש
 .באלה צא, התנהגות וכיוהעדפות בדברכאן, 

 מידע על קשרים ומפגשים חברתיים

_____________________________________ 

קומם של נכי צה"ל כי "פעמים רבות, מיקומו של המשפט לעניינים מנהליים העיר בקשר למי בית 75
עת"מ )מנהלי אדם עלול לחשוף פרטים שהם בליבת הזכות לפרטיות כגון המצב הרפואי". ראו 

לפסק דינה של  16.4, פס׳ חברות הסיעוד נ' משרד הביטחון עמותת 17-06-28857ת"א( 
 (.1.7.2019 נבוגונן )-ת אגמוןהשופט

העובדים הכללית החדשה נ׳ תש"ן תשתיות  הסתדרות 1026/06ס"ק )אזורי ב"ש( ראו למשל  76
א )אזורי ת"א( (; בש"20.9.2006 נבולפסק דינו של השופט סופר ) 35, פס׳ נפט ואנרגיה בע"מ

 (.9.8.2009 נבו)נ' חברת תשתיות נפט ואנרגיה  רובין 5298/09
(. 5.3.2020 נבו) נ' חברת סלקום ישראל בע״מ גרינברג 15-03-22141ת"צ )מחוזי מר'( ראו  77

 המשפט של הסכם פשרה מוקדם בין הצדדים. המחבר שימש כבודק מטעם בית
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אישיים כמידע פרטי, אולם -זה חוק היסוד והחוק אינם מונים במפורש קשרים בין בהקשר גם
על תקשורת.  הגנהב כשמדוברכזה מוגן, בעיקר  שמידעכך  עלשמעידים  בדיןיש די סימנים 

חוק (, כלומר על תוכן השיחה, וכך גם ב)ד(7סעיף היסוד היא על סוד השיח ) חוקההגנה ב
לשיחה  הצדדים זהותהתוכן, נתונים על  לעומת(. (2)2סעיף ) חוק הגנת הפרטיותוב האזנת סתר

נראים משניים. אכן, חוק נתוני תקשורת מייחס חשיבות פחותה לנתוני התקשורת לעומת תוכן 
תוני מנוי או נתוני תעבורה, והכל התקשורת. החוק מגדיר נתוני תקשורת כ"נתוני מיקום, נ

, שקובע מכלול משפטי נוקשה חוק האזנת סתרמוגן ב התוכן 78למעט תוכנו של מסר בזק".
 אינהתוכן לבין נתוני התקשורת  בין הבחנהבית המשפט העליון, ה גם העיר, כפי שואולםיותר. 
 79חדה.

תוכן השיחה. למשל, כאשר עובד פונה  עלאחת  לא מעידהצדדים לשיחה של  זהותם
כאשר אדם מתקשר  80;מרמז על תוכנהּ יהלחברת כוח אדם או לעסק מתחרה, עצם הפני

ייעוץ טלפוני וכדומה, עצם ההתקשרות מעיד על עניין  לשירותלמרפאה מסוימת, לפסיכולוג, 
ור למתקשר במישרין, אלא, למשל, לילדיו. אינו קש ין, אם כי ייתכן שהעניבשירותלו  שיש

חושפים בעצמם  רבים אומנםזהותם של בני שיחנו חושפת גם את הקשרים החברתיים שלנו. 
את המידע הזה ב"רשתות החברתיות", שמטרתן כמובן לאפשר קשרים חברתיים, אולם 

מול שונות להסוות את בני השיח ובנות השיח ואת "חבריהם"  אפשרויות ישלמשתמשים 
 הקשרים הםמשתמשים אחרים ומול גורמים חיצוניים. הרשת עצמה יודעת היטב מי 

הזה מעיד על תחומי עניין, העדפות )כמו העדפות מיניות( ועמדות  המידע גםהחברתיים שלנו. 
 פוליטיות.
אישיים לא נדונה במישרין בפסיקה בישראל, למעט כאשר דובר -מידע על קשרים בין הגנת

אם נתוני התקשורת  גם 81ם זהות הצדדים לשיחה עלולה לחשוף מקור עיתונאי.בעיתונאים, ש
 כאשר. בהתאם, מוגנים עדייןהם  תוכן השיחה, רנתפסים בחקיקה כפרטיים פחות מאש

שיפוטית מתאימה,  בקרה אגבהמשטרה מבקשת להשתמש בהם, היא צריכה לעשות זאת 
 השיח היא מידע פרטי מוגן.של בני  םכמוסדר בחוק נתוני תקשורת. אם כך, זהות

עשוי להעיד על הקשר ביניהם, וכך  אנשיםלאיתור מגעים, מידע על קרבה פיזית בין  בקשר
מהסוג שנדון כאן. חשוב לשים לב לכך שהמידע אינו בהכרח מדויק. ייתכן  אישילחשוף מידע 

מסעדה הפיזית נבעה מכך שהיו באותה  רבהסוחר סמים, אולם הק   תשאדם מסוים היה בקרב
מגע מקרי, שאינו מעיד על הקשר ביניהם. משום כך ניתן היה לומר  ובאותה שעה, בנפרד. זה

_____________________________________ 

 .חוק נתוני תקשורתל 1ס׳  78
לפסק דינה של  8, פס׳ אל נ' משטרת ישראללזכויות האזרח בישר האגודה 3809/08בג"ץ  79

(: "אין להתעלם מכך כי לזכויות האזרח האגודה( )להלן: עניין 28.5.2012 נבוהנשיאה ביניש )
חוק במציאות הטכנולוגית המודרנית עמדתה של המדינה ]שפגיעת החוק בפרטיות קטנה מפגיעת 

[ יוצרת מידה מסוימת של ניתוק מלאכותי בכל הנוגע לזיקה שבין נתוני תוכן לנתונים סתר האזנת
ביניהם אינן כה מובהקות״. ראו גם עומר טנא  חנותשהחוק מאפשר קבלתם, שכן נראה כי ההב

 רשת רת ומידע אישי במאה העשרים ואחת""הסתכל בקנקן וראה מה יש בו: נתוני תקשו
 (.2011קורן ומיכאל בירנהק עורכים -)ניבה אלקין 287 משפטית: משפט וטכנולוגיית מידע

 (.8.2.2011 נבו) חוק עבודת נשיםהממונה על  –ענבר נ׳ מדינת ישראל  איסקוב 90/08ע״ע ראו  80
 לפסק דינה של הנשיאה ביניש. 31–28, 23, פס׳ 79, לעיל ה״ש האגודה לזכויות האזרח עניין 81
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לא  אם, גם המידע הזה מחייב הגנה על הפרטיות, שואולםשלמעשה אין כאן פגיעה בפרטיות. 
. הפרטיות חוסכת אדםה אללהוכיח שאין קשר בין האדם לבין סוחר הסמים  הנטל יועבר כן

 ים שכאלה.מצבים קפקאי

 פגיעה כללית בפרטיות .3

שיש באיסוף מידע רפואי, נתוני מיקום ומידע על קשרים ומפגשים חברתיים,  לפגיעות פרט
האזרחים באופן כללי. כאשר המדינה עוקבת, והאזרחים  בפרטיות גםמעקב השב"כ פוגע 

ור יש יודעים שהמדינה עוקבת, נוצרת תחושת מעקב. לעצם קיומה של התחושה הזו בציב
הצעת הפנאופטיקון  את כשניתחהמבט הממשמע שעליו הצביע מישל פוקו,  זהואפקט מצנן. 

כלא שבנוי כך שהאסירים אינם יודעים אם ומתי הם נצפים על ידי  –של ג'רמי בנת'אם 
 של נרמול שהיאהזו,  וההפנמהבמצב כזה, האסירים מפנימים את היותם נצפים,  82הסוהרים.
לסוהרים של עצמם. כך, המעקב עלול להביא לפגיעה בחירותם של , הופכת אותם המעקב

האזרחים. הם עלולים להימנע מפעולות לגיטימיות וחוקיות רק בשל התחושה שהמדינה 
פיקוח כאלה הונהגו בברית המועצות ובמזרח גרמניה בשעתן: אזרחי  מנגנוני. הםעוקבת אחרי

רק לא ידעו מי עוקב, מתי והיכן. מול המדינות האלה ידעו שהם עשויים להיות תחת מעקב, 
על כך, כאשר מופעל מעקב אזרחי  נוסף 83אמורה לשמש מגן. הפרטיותהמעקב הממשמע, 

רחב והפרטיות נסוגה מפניו, יש חשש שיהיו אזרחים שינקטו פעולות התנגדות שונות: 
גדות למרחב הציבורי בלי מכשיר הטלפון הנייד, ועד התנ אהמהתנגדויות שקטות, כמו יצי

בחקירה אפידמיולוגית, השגה שקרית על איכון  שקרכדי  עדפעולה  שיתוף-אי –פעילה יותר 
 84ועוד.

 ** * 

קשרים בין בני אדם הם מידע  עלרפואי, מידע על נתוני מיקום ומידע  מידעעולה ש מהאמור
 ההצדקהמול אנשים וגורמים אחרים.  גםהמדינה ו מול דרושה ההגנהלהגנה.  שראויפרטי 

הצדקות של הזכות לפרטיות: במעגל המדינה )כלומר ביחסים שבין  מעגלימצאת בכמה נ
 אבלהשופטים בלי להרחיב,  הדגישוהפגיעה הכללית בפרטיות שאותה  שזוהאזרח למדינה(, 

השב"כ  מעקב 85אישיים.-הקשרים הבין ובמעגלבמעגל היחיד )צרכים של היחיד בפרטיות(  גם
דע על חולים(, העברתו בין גופים ציבוריים )ממשרד הבריאות כרוך באיסוף מידע רפואי )מי

 עלמסוימת  בהסתברות ולכןלשב"כ(, איסוף מידע על מיקומם של החולים ושל המגעים )
הבריאות. כל אלה הן פעולות שנעשות ללא  למשרד תוהקשרים ביניהם(, עיבודו והעבר

_____________________________________ 

 (.2015אלה יואל מתרגמת )יואל רגב עורך, דני לפקח ולהעניש: הולדת בית הסוהר פוקומישל  82
 משפט "'אנשים שקראו מאמר זה התעניינו גם ב...': על הקשר בין פרטיות לפרופיילינג"מיקי זר  83

 (.2019ואילך )מיכאל בירנהק עורך  75, 69ב  חברה ותרבות
הטכנולוגית בזירת המידע: פרטיות, מעקב  הדרמהר על התנגדות למעקב ראו מיקי ז לדיון 84

 (.2022-)צפוי להתפרסם ב תוהתנגדו
, לעיל מרחב פרטילתיאור ההצדקות השונות של הפרטיות במעגלים קונצנטריים ראו בירנהק  85

 .125–115, בעמ' 2ה"ש 
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חרות, במעקב השב"כ אחר הסכמת המעורבים, ובמקרים רבים גם ללא ידיעתם. במילים א
 .םעמוקה בפרטיות פגיעה משוםאזרחים ותושבים בהקשר רפואי יש 

יקום, נדגיש רק את הפרטיות במידע על מ אם, למשלהפגיעה בפרטיות יש חשיבות.  לזיהוי
 אישים; אם-קשרים בין עלשמגן על מידע כזה, אולם חושף מידע  אמצעי נעדיףיש חשש ש

. ורעה מולאדם אחד  שלות מול המדינה, נמעט בהגנת הפרטיות נדגיש את ההגנה על הפרטי
ת ורכבוכאמור, אני סבור שכל סוגי המידע חשובים וראויים להגנת הפרטיות, ובכך אכן יש מ

וף של פתרון מתאים. אין מנוס מהתמודדות עם מורכבות זו, ואין לעק איתורו אתשמקשה 
 אותה בהנחות עבודה על הפגיעה בפרטיות.

 דסה החוקתיתד. ההנ

 שפת האיזונים .1

 רווייםבשפה של איזונים ו מדבריםהישראלי בכלל, והמשפט החוקתי בפרט,  המשפט
, ערכיםשפת האיזונים מנחה אותנו לתרגם מצבים מורכבים ל 86בדימויים מתחום ההנדסה.

 פההשבין באיזון אנכי ובין באיזון אופקי.  –ביניהם  ולאזן, ואינטרסים של הצדדים, זכויות
מתמטיים: האיזונים מכונים "נוסחה" או "משוואה", -מונחים נוספים, מעין כוללת המשפטית
 יחס" יתיםביניהם לע יש"משקל סגולי",  יתים" ולעמשקלשנבדקים באמצעותן יש " לרכיבים
חוקתי שמסייע בביקורת השיפוטית  אלגוריתם מעין יוצרותנוסחות האיזון  87ועוד. ,הפוך"

 ובקבלת החלטה.
מושגים שיש להם  שניבין  הנגדהאנכי, נקודת המוצא היא  באיזוןשפת האיזונים,  פיל

מהם נהנה מעדיפות ראשונית, שניתן להתגבר עליה רק בהתקיים  שאחדמעמד נורמטיבי שונה, 
ציבורי. הזכות  אינטרסשל יחיד מתנגשת ב זכותשבו  זהנוסחת איזון. מצב נפוץ הוא  של התנאי

מתירים לה להינגף מפני האינטרס, אם מתקיימים תנאים  אנוונית, אולם נהנית מעדיפות ראש
 חופשבין הזכות ל בהתנגשות שהופעלההוודאות הקרובה,  נוסחתמסוימים. דוגמה ותיקה היא 

האיזון האנכי נטמע  כיום 88של ביטחון המדינה או שלום הציבור. אינטרסים לביןהביטוי 
גיעה בזכויות המוגנות רק בהתקיים התנאים פ מתירהבפסקת ההגבלה שבחוק היסוד, ש

 89בה. שמנויים

_____________________________________ 

המשפט העליון בהכרעות -"הנדסה חוקתית: המתודולוגיה של  ביתבירנהק ראו מיכאל  להרחבה 86
 ( )להלן: בירנהק ״הנדסה חוקתית״(.2003) 591יט  משפט מחקרי ערכיות"

 .602בעמ'  לדוגמאות נוספות ראו שם, 87
למשל, "נקבע כי 'נוסחת האיזון' )האנכית( היא זו: ידו של חופש הביטוי על העליונה, אלא אם  88

 1514/01בג"ץ  –הפגיעה ברגשות הדתיים היא קרובה לוודאי והפגיעה בהם היא ממשית וקשה" 
 (.2001) 275, 267( 4, פ"ד נה)לטלוויזיה ולרדיואריה נ' הרשות השנייה  גור

, נ' משרד הבריאות פלונית 4077/12בג"ץ  שללכך שפסקת ההגבלה משקפת איזון אנכי ראו למ 89
נוסחת  (. גדעון ספיר מבחין בין2013ארז )-לפסק דינה של השופטת ברק 8, פס׳ 274( 1פ״ד סו)

האיזון האנכי הוותיקה, שמחייבת הכרעה בינארית, לבין פסקת ההגבלה, שמאפשרת פשרה בין 
 מחקרי על איזון אנכי ומידתיות" –"ישן מול חדש  ספיר הזכות והאינטרס המתנגשים. ראו גדעון 

הגבלה יכולה לשמש גם לאיזון אופקי, ואז יש לבחון את הפגיעה (. פסקת ה2006) 471כב  משפט
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בעלי מעמד נורמטיבי דומה: ערך מול  יםאופקי מדובר בהתנגשות בין שני מושג באיזון
בהעמדה כזו אין עדיפות ראשונית לצד כלשהו,  90ערך, זכות מול זכות או אינטרס מול אינטרס.

יה השיפוטית היא לנסות לקיים את שני כאן, ההנח 91למשל הזכות להפגנה מול זכות התנועה.
 92הערכים, או את שתי הזכויות, גם יחד, ואם אין מנוס, אזי "תוך ויתור הדדי".

הסיווג של  היא חשובהההנחיה השונה שמכתיבה כל נוסחת איזון, שאלה מקדמית  לאור
אם נציג  שהרי 93?בזכותנאמר שמדובר באינטרס ציבורי ומתי  מתיהמונחים שעל הפרק: 

נימצא במתחם של האיזון האנכי, אבל אם  – אינטרס ביןעימות מסוים כהתנגשות בין זכות ל
בין  עימותבתחום האיזון האופקי.  נימצאאת העימות כהתנגשות בין זכות לזכות,  נציג

אינטרסים ייחשב למתחם בסמכות הרשות המנהלית, ובית המשפט לא ימהר להתערב בשיקול 
את  מכתיב הסיווגכך,  אםשיפוטית.  ביקורתהאפשרות ל אתכויות יקל דעתה, ואילו עימות בין ז
השופטים ערים  94לו משמעות רבה. יש ולכןתוצאות שונות  כתיבהנוסחה, הוא עשוי לה

תרגום הנסיבות  שלהחוקתית  המלאכהלומר כי  ניתןכך,  משום 95הסיווג הראשוני. לחשיבות

_____________________________________ 
"המפקד הלאומי"  10203/03בג"ץ בכל אחת מהזכויות לפיה. ראו גם את הערת הנשיאה ביניש ב

יאה ביניש לפסק דינה של הנש 7, פס׳ 715( 4, פ"ד סב)בע"מ נ' היועץ המשפטי לממשלה
(2008.) 

איזון בין אינטרסים הוא לרוב מלאכתה של הרשות המבצעת בהחלטה מנהלית, או של הרשות  90
למען איכות  התנועה 4374/15בג"ץ המחוקקת, בחקיקה. ראו למשל בקשר למתווה הגז: 

 נבולפסק דינו של השופט ג'ובראן ) 29 ׳, פסלהשלטון בישראל נ' ראש ממשלת ישרא
27.3.2016.) 

(, בקשר להתנגשות בין 1994) 474, 456( 2, פ"ד מח)נ' מפקד מחוז ירושלים דיין 2481/93בג"ץ  91
ון אופקי, לעומת עמדת ברק שם הייתה של איז ופטזכות ההפגנה לבין הזכות לפרטיות. עמדת הש

השופט שלמה לוין, שתיאר את ההתנגשות כאיזון אנכי. בפסיקה מהעת האחרונה, בסוגיה של 
נ' היועץ  נפתלי 1983/17בג"ץ הפגנה ליד ביתו של איש ציבור, אומץ האיזון האופקי. ראו 

 (.27.4.2017 נבולפסק דינו של השופט מזוז ) 16, פס׳ המשפטי לממשלה
 204, 189( 5, פ"ד מז)מהנדסים וקבלנים נ' עירית נצרת עילית ראם 105/92ע"א ראו למשל  92

, תי המשפט נ' עיתון דה מרקר באמצעות עיתון הארץ בע"מב הנהלת 3908/11עע"מ (; 1993)
(, לעניין זכות הגישה למידע: "לצורך 22.9.2014 נבולפסק דינה של השופטת ארבל ) 54פס׳ 

איתור נקודת האיזון הראויה בין ערכים ואינטרסים שונים מקובלת ההבחנה בין 'איזון אופקי' 
עמד משפטי, ובגדרו נדרש ויתור מסוים מצד כל המתקיים בין שני אינטרסים או ערכים שווי מ

אחד מהם באופן שיאפשר לקיים את ליבת שניהם, לבין 'איזון אנכי' המבקש לתור אחר נקודת 
 האיזון בין זכות או ערך נורמטיבי 'גבוה' המתנגש עם זכות או ערך נורמטיבי שמעמדו פחות״.

מא  משפטים "אינטרסים ציבוריים כזכויות חוקתיות?"רייכמן אייל ואמנון -גזל רןלדיון ראו או 93
97 (2011.) 

 .601, בעמ' 86, לעיל ה"ש "הנדסה חוקתית"לדיון ודוגמאות ראו בירנהק  94
 נבו) לפסק דינו של הנשיא גרוניס 78–76, פס׳ ישראל נ' דיראני מדינת 5698/11דנ"א ראו למשל  95

(, שעמד במפורש על המשמעויות השונות של בחירת הנוסחה, וראו גם את הערת 15.1.2015
ם שבאותן נסיבות, לפסק דינו, שהסביר כי לא בחר בנוסחה מסוימת, משו 11השופט הנדל, בפס׳ 

התוצאה זהה )הוא נותר בדעת מיעוט לעניין התוצאה(. דובר שם בשאלה אם ראוי להמשיך ולברר 
, לאחר ששב למדינתו ראלתביעת נזיקין שהוגשה על ידי מי שהוחזק על ידי גורמי הביטחון ביש
, פלונית נ' משרד הבריאותוהמשיך בפעילות נגד ישראל. ראו גם את הערות השופט עמית בעניין 

)"עצם ההבחנה בין זכות לבין אינטרס משמשת לעיתים לקביעת עצמת  23, פס׳ 89לעיל ה"ש 
 הגנה חוקתית שונה״(.
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ולכאורה ניטרלי, אלא  טכניא במובן מתמטי הנדסה, אולם ל היאלשפה של זכויות ואינטרסים 
האיזונים  ושפתמשפטיים בכלל, וההנדסה החוקתית  כליםההנדסה החוקתית.  זוחברתי.  במובן
 96ערכיים שונים. תמרוניםערכיות ולאפשר  החלטותלהסוות  עשוייםהזה,  במקרה
ור ותו לאהשב"כ, ואבחן א איכוןבנושא  מאיר בןרקע זה, אשוב לפסק הדין בעניין  על

 ההנדסה החוקתית, ולשיטתה.

 פסק הדין בן מאיר בעניין איכון השב"כ .2

החוקתית חושף את  לשפההשב"כ לאיתור מגעים  הסמכתהשופטים את  תרגמושבו  האופן
 ובקשרהאחרים שעל הפרק  לאינטרסיםלזכויות ו בקשרהנחותיהם בקשר לזכות לפרטיות, 

י אלה הן הערות אגב בפסק הדין, שהוכרע לפי שאלת היחסי שלהם זו מול אלה. אזכיר כ כוחל
 ההסמכה.

חיות עמדה על הפגיעה בפרטיות והדגישה את ההקשר של הגוף הפוגע )השב"כ(,  הנשיאה
 האיכוןאת היתרונות של  ציינה היאשמופעל כלפי אזרחים שומרי חוק, ואת עוצמת הפגיעה. 

איזון בין  מחייבת: "מצב דברים זה החוקתי להמשגהדרכה  הייתהומשם קצרה  97"כ,השבבידי 
הפגיעה הקשה שמסב המנגנון לזכויות הפרט ובראשן הזכות לפרטיות, ובין התועלות הניכרות 

נראה  אולם, האיזון סוגמהו  במפורשהנשיאה לא פירטה  98שיוצר השימוש במנגנון".
ריים שונים. שההמשגה שהציעה היא של איזון אנכי: זכות הפרט לפרטיות מול אינטרסים ציבו

הערות  99באיתור חלופות. הצורך ואתהזמן שבה נערך האיזון  נקודתאת  הדגישה היאבהתאם, 
המשפט שרטט כמה הנחיות חשובות לעתיד לבוא: אם  ביתלמבחני המידתיות.  התייחסואלה 

יש צורך בהמשך השימוש באפיק השב"כי, הרי שדרושה חקיקה ראשית ולא די בהחלטת 
שב"כ; בית המשפט הדגיש את ממד הזמן, את החשיבות שבבחינה עיתית ממשלה לפי חוק ה

החשיבות של יסוד  ואתחלופות  לאתרהצורך  אתשל הצורך בשימוש בשב"כ, ובעיקר 
 100.האנכי איזוןהמידתיות שבמסגרת ה מבחןההסכמה. אלה הם שיקולים שמתאימים ל

מועד לא היה  אותושבהמידתיות, סיכם  במבחן שלו, בדיון מלצרהמשנה לנשיאה  גם
, ולכן ניתן היה להשתמש בשב"כ. םבנמצא אמצעי חלופי שישיג את התכלית של איתור מגעי

, מכך. המידתיות דרישתבשלושת מבחני המשנה של  עמד"כ בשב שימושהוא קבע גם כי ה
הזכות לפרטיות  בין עימותאנכי, כלומר  איזוןהראויה היא של  שההמשגהנראה שגם הוא הניח 

_____________________________________ 

 .606–604בעמ'  בייחוד, 86עיל ה"ש , ל"הנדסה חוקתית"לדיון ראו בירנהק,  96
לא ציינה נתונים על תועלת הכלי של השב"כ, ולא בכדי. רק בדיון בוועדת החוץ  הנשיאה 97

ספק, מהוצגו לראשונה נתונים, וגם אלה היו ללא פירוט  5.5.2020והביטחון של הכנסת ביום 
 ז נזרי, בוועדה,באופן שמקשה לבחון אותם. לפי דברי המשנה ליועץ המשפטי לממשלה, ר

של  10 חולים. ראו פרוטוקול ישיבה מס' 3,835האיכון השב"כי )בגל הראשון של המגפה( איתר 
 21, 23-והביטחון, הכנסת ה חוץועדת המשנה למודיעין ולשירותים חשאיים של ועדת ה

ו שהם (. כך או כך, אכן, אין חולק שהכלי של השב"כ תורם לאיתור חולים שלא ידע5.5.2020)
 חולים. הוויכוח הוא אם ניתן היה להגיע לתוצאה דומה באמצעים פוגעניים פחות.

 .יותלפסק דינה של הנשיאה ח 38, בפס׳ 31, לעיל ה"ש בן מאיר 2109/20בג"ץ  98
 לפסק דינה של הנשיאה חיות. 40שם, פס׳  99
 .39הדין, ולאור הגל השני, נחקק חוק מסמיך מפורש בעניין. ראו לעיל ה"ש כאמור, בעקבות פסק  100
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למשנה:  הפניה אגבמעט שונה,  עמדה, באופן שמשקף סיכם הוא, ואולםאינטרס ציבורי. לבין 
במילים אחרות, למרות  101"מי שמקיים ולו נפש אחת 'מעלים עליו כאילו קיים עולם מלא'".

למבחני המידתיות )שברגיל משקפים איזון אנכי(, נראה שהוא סבור כי מדובר באיזון  יההפני
 רטיות לבין הזכות לחיים.אופקי, בין הזכות לפ

 הזכות חשיבותמ מלכתחילה המעיטומלצר, השופט סולברג  חיות השופטים לעומת
אגב,  כאן מדובר בהערות שגםעל פי  אףובחר בניסוחים שמתאימים לאיזון אופקי.  רטיותלפ

 ראוי להביאן:

הפרט נרמסים בראש חוצות,  וצנעת[ ב"מהנוכחי, שפרטיות ]כך במקור,  בעידן
השולית"  תוספתמיקום" מופצים לכל עבר, דומני שהפגיעה של ה" תונינו"

, באופן שבו היא נעשית, ניתנת להכלה. כבפרטיות, בעטיה של מעורבות השב"
אדרבה, בשעה הקשה הזו, נדרשים כולם לאחריות חברתית כללית 
ולסולידריות. הדעת נותנת, וסקרי דעת קהל בתקופה זו אכן לימדו על נכונות 

; םית לוותר קמעא על הפרטיות, על מנת לסייע באיתור מוקדם של נדבקיאנוש
שלא למצות עד דק את זכויות הפרט, מתוך אחריות כלפי הזולת  נכונות ניכרת

 102ולמען החברה.

בפועל את  מבטלותמאוד את היקפה של הזכות לפרטיות ואת כוחה, ו מצמצמותאלה  הערות
מזכיר נתוני מיקום בלבד, אולם ראינו  השופט, ראשית. יסודזכות  של המשפטיהרעיון 

אישיים, ובצד -שהמידע שנאסף על ידי השב"כ עלול להעיד גם על מידע רפואי ועל קשרים בין
נובע מהיעדר המיקוד של  סולברג השופטאלה יש גם פגיעה כללית בפרטיות. הצמצום של 

 .לעיל ג בפרקהפגיעה בפרטיות, כפי שהסברתי 
מצב דברים בעולם שבו הפרטיות נרמסת ונתוני מיקום  משער גסולבר השופט, שנית

אי פעם בעבר,  מאשרבהרבה  רבנאסף ומועבר מידע אישי נאסף  כיום, אכןמופצים לכל עבר. 
עם מצב דברים זה, הזכות לפרטיות דווקא מתחזקת. העיסוק הגובר ב"מות  בדאולם בד ב

 כיממחיש  דווקאשורות פסק דינו, )ללא קושי( בין  שמבצבץהפרטיות", שזהו הלך הרוח 
 הרימצב הפרטיות נכונה,  בדבר הסוציולוגית האבחנה הייתה ואפילו 103הפרטיות חיה וקיימת.

יסוד חוקתית,  כזכות. הזכות לפרטיות קיימת עלי ספר, ought-את ה is-להסיק מתוך ה איןש
ה בפסקי דין , הצדקות שגם השופט סולברג עמד עליהן בהרחבבעינן עומדות והצדקותיה

עוד הזכות  כל 104חופש הביטוי(.למשל אחרים והגן עליה אף יותר מאשר על זכויות אחרות )
ראויה להגנה, ודווקא אם בפועל יש בה כרסום.  היאהיא,  וכזוזכות יסוד,  היא לפרטיות

_____________________________________ 

 הפניה אגבלפסק דינו של המשנה לנשיאה מלצר,  6, פס׳ 31, לעיל ה"ש בן מאיר 2109/20בג"ץ  101
 .ג ,, יבסנהדרין הלכות ,לסנהדרין ד, משנה ה, ולרמב"ם

 לפסק דינו של השופט סולברג. 3שם, פס׳  102
 Nicholas A. John & Benjamin Peters, Why Privacy Keeps Dying: The Trouble with ראו 103

Talk about the End of Privacy, 20 INFO., COMM. & SOC’Y 284 (2017). 
(, שם ביכר השופט סולברג את זכותה 2014) 691( 3, פ"ד סו)נ' פלונית פלוני 4/11895ע"א  ראו 104

זוגה לשעבר, שפרסם ספר, שלדבריו היה ספר -של אישה לפרטיותה על פני חופש הביטוי של בן
 בדיוני, אולם בית המשפט מצא שמכריה של האישה יכולים לזהותה בו.
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כאן טמון כוחה של  הריבזכויות אינה עניין שנקבע לפי סקרי דעת קהל, ש פגיעהל ההצדקה
: גם אם הרוב מוכן לוותר עליה, הרי מי שהזכות חשובה לו, רשאי םאד זכותוד כזכות יס

 .להגנתה וזכאילעמוד עליה 
מנגיד בין הפרטיות לבין סולידריות.  סולברג השופט, מהדברים האלה עולה ששלישית

רבה יותר  רטיותפ –שלגישתו, פרטיות מעטה יותר תביא לסולידריות רבה יותר, ולהפך  נראה
אישית,  תחושהלמען אחרים,  פעולההיא  סולידריותלסולידריות מעטה יותר. תביא 

 שהסיכון אדםשל  חיסוןבמחיר לפרט: למשל,  גםאלטרואיסטית, שמניעה לפעולה חברתית, 
להדביק אחרים. בהיבט של טובתו העצמית  עלול עדייןמסוימת נמוך, אבל  במחלהשיחלה 
ם חיסון שלו יגן על האחרים. חיסון כזה הוא אקט , אותו אדם אינו צריך להתחסן, אולבלבד

, ובמיוחד בעת חברתיה לתפקודמאוד  חשובה חברתיתסולידריות  105של סולידריות חברתית.
לבוא מתוך האדם.  צריכה לידריות, סוואולם, ולכן, ראוי שהמדינה תטפח סולידריות כזו. מגפה

. דברי השופט מתאימים לשכנוע ותהפרטיהפקעה של  היאסולידריות;  אינהסולידריות כפויה 
, ובכך אצטרף אליו, אבל אין הם מגפהאזרחים לוותר על פרטיותם בנסיבות החריגות של ה

 בזכות. לפגיעה משפטיתיכולים לשמש הצדקה 
אמון הציבור במקבלי החלטות.  היאבפסק הדין,  נזכרת שאינהקשורה,  נקודה, רביעית

התנהגות בכל  הנחיותמדינה אינה יכולה לאכוף ה 106.מגפהאמון כזה חשוב עד מאוד בעת 
מסכה,  בעטייתמקום ובכל רגע, ושיתוף הפעולה של האזרחים חשוב, למשל בשמירת מרחק, 

אישית. הדרך להשיג את אמון הציבור היא בהסברה נבונה, ולא בדרך של כפייה.  בהיגיינה
זה האמון נפגע, שיתוף מרות. במצב כ ביחסי הפעולהושיתוף  האמוןכפייה ממירה את יחסי 

 תיפגע. מגפההפעולה של הציבור יפחת והיכולת להתמודד עם ה
 החוקתי: מערךאת ה תיארסולברג  פט, השובסמוך

, יותר מאשר פגיעה בפרטיות, יש כאן שמירה על כבודו של אדם וחירותו, אכן
הצלת חייו שלו ושל זולתו. ודוק: מלאכה רבה עוד מוטלת עלינו לשימור 

הפרטיות וצנעת הפרט; שומה לעשותה, אך זאת לאו דווקא במצב  ולהבטחת
המשברי הנתון, כשאל מול הזכות לפרטיות עומדת הזכות לחיים ולבריאות של 

וחשש ממשי  –סכנת נפשות, פשוטה כמשמעה  –כולו  הציבור אנשים ושל
 107לתפקודו של המשק בישראל.

כשול מול הסולידריות החברתית, שתיאר את הפרטיות כמושג הולך ונעלם וכמעט כמ לאחר
לבין הזכות לחיים ולבריאות, וזאת בדומה  פרטיותל זכותהשופט בין ה מנגיד הזו בפסקה

_____________________________________ 

 וס הפפילומה, שגורם לסרטן צוואר הרחם אצל נשיםראו למשל דיון בקשר לחיסון גברים לוויר 105
Jeffrey T. Vietri, Meng Li, Alison P. Galvani & Gretchen B. Chapman, Vaccinating to Help 

Ourselves and Others, 32 MED. DECISION MAKING 447 (2012). 
, ודמותר למגפות קזו, על סמך סקירה של מחקרים אמפיריים שבדקו את הסוגיה בקש למסקנה 106

 Michael Siegrist & Alexandra Zingg, The Role of Public Trust during Pandemics, 19 ראו

EUR. PSYCHOL. 23 (2014). 
 לפסק דינו של השופט סולברג. 4, פס׳ 31, לעיל ה"ש בן מאיר 2109/20בג"ץ  107
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להערת השופט מלצר שהובאה לעיל. במונחי ההנדסה החוקתית, זהו איזון אופקי, וכאשר מול 
 הפרטיות ניצבים החיים, התוצאה ברורה מאליה.

 נכוןסבור ש אניהראויה?  ההמשגהיות לבין החיים היא הפרט בין האופקית ההנגדה האם
הציבורי, החשוב עד  האינטרסלפרטיות שנפגעת במעקב השב"כ לבין  הזכותבין  להנגיד היה

של יחידי  זכויותהציבורי כ האינטרסאת  להציג היההציבור, ולא נכון  בריאות שלמאוד, 
 בדומהאיזון אנכי,  מכתיבהציבור זכות לפרטיות לאינטרס של בריאות ה ביןהחברה. הנגדה 

השיפוטי של השופט  המהלךזאת,  לעומת. חיוני המידתיות מבחן שבולגישת הנשיאה חיות, 
 הואשל יחידי החברה לחיים ולבריאות,  בזכותהציבורי  האינטרס את המירסולברג, שבו 

יזון אנכי לא מאיזוןמוצדק  לא למעברשמביא  108"העלאה בדרגה" של האינטרס הציבורי,
 אופקי.

היה לומר שהאינטרס הציבורי של "בריאות הציבור" אינו אלא צבר של זכויות של  אפשר
המדינה במניעת  פעולת על, בדיון רייכמן אמנוןאייל ו-גזל אורן 109יחידי החברה לחיים.

 יחסשל ביטחון המדינה, ביקרו גישה זו באופן כללי וסברו שאין להתי העבירות ובהגנ
כדי לזהות  110חוקתית. זכותבור בצמצום פגיעה בחיים, בגוף או ברכוש כאל של הצי אינטרסל

 ההסתברות שלמובחנות הפרט,  שלמצטרף אליהן,  שאניאמות מידה  הציעוזכות חוקתית, הם 
לפי אמות  111.תשל קשר ישיר בין פעולת המדינה לפגיעה בזכו קיומו שלשל הפגיעה בזכות ו

 לבריאות כלליתחוקתית  זכותליחידי החברה  אין לסוגיה הנוכחית, ביישוםמידה אלה, 
ציבורי בבריאות הציבור, אולם  אינטרסשהמדינה חייבת בהגנתה הפעילה; לחברה בכלל יש 

האינטרס הציבורי לזכויות של  תרגום, מגפהבקשר ל דווקאאין זו זכות חוקתית. נוסף על כך, 
 שהחברההוא ההבנה  מגפהעם  מלאכותי: האינטרס הציבורי בהתמודדות הואיחידי הציבור 

. יחידי החברה אינם נתפסים כאן כאוסף יםעלול להדביק אחר אחדהיא רשת של בני אדם: ה
 של יחידים שכל אחד נושא זכויות בנפרד, אלא הקשר בין יחידי החברה הוא שחשוב.

התמרון שההנדסה החוקתית מאפשרת.  מרחב של המחשההשופט סולברג היא  עמדת
וף י האיזון האופקי שבו בחר, ושאליו רמז גם השופט מלצר, יש מקום לשא, גם לפואולם

 סבורים שהזכות שניהםזכות לפרטיות והזכות לחיים. אלא נראה שה –לקיים את שתי הזכויות 
י לקיים את שת לנסותהאיזון האופקי,  של ההנחיהלפרטיות יוצאת כשידה על התחתונה. 
 ת.הזכויות גם יחד, הפכה להכרעה בינארי

המבצעת.  הרשות עלהאיזון מוטלת בראש ובראשונה על מקבלי ההחלטות, כלומר  מלאכת
סבור שגם  אניההמשגה החוקתית היא הדרך שבה בית המשפט בוחן את חוקתיות ההחלטה. 

בגדרי האיזון האנכי, המגולם בפסקת ההגבלה ובמיוחד במבחן המידתיות, וגם בגדרי האיזון 
_____________________________________ 

 .609–608, בעמ' 86, לעיל ה"ש "הנדסה חוקתית"דוגמאות ראו בירנהק לושג זה ולמ 108
בין איזון אנכי לאופקי: "הקושי נובע מן המלאכותיות  בחנהלה בנוגעהשופט ריבלין ציין,  109

במובחן מזכות הפרט. ראוי תמיד לזכור כי  הטמונה, לעיתים קרובות, בהגדרת האינטרס הציבורי
האינטרס, מורכב מפרטים. וכשפורטים את האינטרס הציבורי לפרטיו, נחשף -אותו ציבור, בעל
המרכז המשפטי לזכויות המיעוט הערבי נ'  עדאלה 7052/03בג"ץ ראו פרט״. -צבר של זכויות

 (.2006לפסק דינו של השופט ריבלין ) 15, פס׳ 202( 2, פ״ד סא)פניםשר ה
 .136, בעמ' 93, לעיל ה"ש אייל ורייכמן-גזל 110
 .149–137שם, בעמ'  111
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בחלופה  לבחורשתי הזכויות גם יחד, ראוי היה למקבלי ההחלטות האופקי, ששואף לקיים את 
 את הן מאפשרתש חלופההיה לבחור ב ראוישמצמצמת את הפגיעה בפרטיות. בניסוח אחר, 

 כאןבריאות הציבור והזכות לחיים.  שלהשמירה על האינטרס  את והןכיבוד הזכות לפרטיות 
 נכנסת לתמונה הנדסה אחרת, הנדסת פרטיות.

 דסת פרטיותה. הנ

 הנדסת פרטיות .1

אחיזה בשיח  שקנתהרגולטורית -טכנולוגית גישה( היא Privacy by Designפרטיות ) הנדסת
של האיחוד  המידעכלל מחייב בדיני הגנת  יאהפרטיות בעשורים האחרונים, עד שכיום ה

ל האירופי, ויש לה ביטוי גם בדין הישראלי. הרעיון עצמו פשוט: מהנדסות ומפתחות ש
, מקום שיש דרישה בדין( להטמיע הגנת פרטיות שותמערכות טכנולוגיות מתבקשות )או נדר

אחרות, כבר בעת תכנון הטכנולוגיה ועיצובה יש לבחון  במיליםהמערכת שהן מתכננות.  ךבתו
היבטי פרטיות שונים של הטכנולוגיה, ולהתמודד איתם מראש, בדרך טכנולוגית, למשל: 

 דוגמההמידע שנאסף והיקפו, אפשרות למחיקת מידע, הצפנתו ועוד. צמצום מראש של סוגי 
לשימוש אנונימי ביישומון לניווט בדרכים עוד בשלב התכנון.  אפשרות הוספתלכך היא 

המהנדסת מכירה את המערכת שהיא מתכננת טוב מאחרים, ושילוב היבטי הפרטיות 
דוגמה נוספת היא  ים בדיעבד.יותר מאשר ניסיון להוספת טלא ויעילמלכתחילה זול, פשוט 

במקום להציג את הגוף העירום  –גוף בשדות תעופה, טכנולוגיה נפוצה כיום יותר ויותר  סורקי
 דמותשל נוסע מסוים לבחינה של קציני הביטחון, הגם שהנוסע נשאר לבוש, המערכת מציגה 

לעין הבוחנת , בלי לחשוף את הגוף העירום יסומן הממצא; אם יש ממצא חשוד, גנרית אדם
 112של קציני הביטחון.

-מדיניות. ההצהרה המסכמת של הכנס הבין מעצביבקרב  הכרההפרטיות זוכה ל הנדסת

 הוקדשה, 2010לאומי השנתי של נציבי הגנת הפרטיות בעולם, שנערך בירושלים בשנת 
דוח של רשות הסחר  113כרכיב חיוני בהגנת הפרטיות. יהלהנדסת הפרטיות והכריזה על

נית המליץ על הגישה של הנדסת פרטיות, אם כי כיוון לאימוץ וולונטרי על ידי האמריק
האירופית  רגולציהבאיחוד האירופי, הנדסת פרטיות היא כלל משפטי מחייב: ה 114תאגידים.

( להטמיע data controller( מטילה חובה על הגורם ששולט במידע )GDPRלהגנת מידע אישי )

_____________________________________ 

 Yofi Tirosh & Michael Birnhack, Naked in Front of the Machine: Does Airport ראו לדיון 112

Scanning Violate Privacy?, 74 OHIO ST. L.J. 1263 (2013). 
“ Privacy by Design [ ] an essential component of fundamental privacy -הכריז ש הפורום 113

”protection ראו .International Conference of Data Protection and Privacy  nd32

Commissioners (Jerusalem, 29 October 2010). 
 FTC, Protecting Consumer Privacy in an Era of Rapid Change – Recommendations forראו  114

Businesses and Policymakers 22 (2012). 
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מתאימים ואפקטיביים הן בשלב תכנון המערכת והן בשלב  אמצעים טכנולוגיים וארגוניים
 115עיבוד המידע.

של הנדסת פרטיות, הוא נתקל בפועל בחסמים במגזר הפרטי.  הרעיון פשטות למרות
של תאגידי מידע הוא לאסוף מידע רב יותר, רצוי מזהה, למטרות שאין הם יודעים  אינטרסה

 116דע מתאימים את עצמם לאקלים התאגידי.תמיד מראש מהן. מהנדסים שעובדים בתאגידי מי
 כלליים משפטייםמהי הזכות לפרטיות? כיצד לתרגם עקרונות  –לכך נוספים קשיים כלליים 

להנדסת  ישזאת, במגזר הציבורי  לעומת 117לכדי טכנולוגיה קונקרטית לשימוש מהנדסים?
, למשל בקשר הרעיוןליישום מוצלח של  דוגמאות לכמה עדים. אנו יותר רבההפרטיות הצלחה 

גם במדינות אחרות  118להעברת מידע מרשות האוכלוסין למפלגות לצורכי ניהול פריימריז.
 119.מוהצלחה מסוימת של הרעיון, למשל בקנדה, אם כי מובן שיש קשיים ביישו ניכרת

הפרטיות כעיקרון משפטי מחייב בפסק דין של בית המשפט המחוזי  הנדסתבישראל אומצה 
דובר שם במכרז שפרסם משרד הביטחון לשירותי טיפול  2019.120יתן ביולי בתל אביב, שנ

להחתמה אלקטרונית של המטפלים והמטופלים. בית  דרישהסיעודי לנכי צה"ל, שכלל 
לפרטיות )כלומר  העיצובהמשפט חייב את משרד הביטחון להטמיע במכרז את עקרונות 

 121רטיותם לא תיפגע מעבר לנדרש.מיקומם של הנכים ושפ ייחשףהנדסת פרטיות(, כך שלא 

 טכנולוגיות לאיתור מגעים .2

לאיתור מגעים. ישראל  יישומונים מגווןפרוץ מגפת הקורונה החלו מדינות שונות לפתח  עם
טכנולוגיות  עלמבוססים  היישומונים 122".המגןהייתה בין הראשונות לעשות כך, ופיתחה את "

 שנלווית המשפטית המעטפתמאפיינים שונים ו להםשונות, הם בנויים בתצורות שונות, יש 
אליהם שונה. לא ארחיב בכל אלה כאן, שכן הדיון דורש עומק טכנולוגי והפיתוחים עדיין 
משתנים בעת כתיבת שורות אלה. לענייננו, הרעיון הבסיסי הוא העיקר. לשם כך, אציג בקצרה 

. אציין כי בכל תצורה, בהרשני מודלים מרכזיים: מערכת מבוססת מיקום ומערכת מבוססת ק  

_____________________________________ 

 .GDPR-ל 25 ס׳ 115
116 Irit Hadar et al., Privacy by Designers: Software Developers' Privacy Mindset, 23 

EMPIRICAL SOFTWARE ENGINEERING 259 (2018). 
 Michael Birnhack, Eran Toch & Iritעולם ההנדסה לעולם המשפט ראו  ביןהשיח  לפערי 117

Hadar, Privacy Mindset, Technological Mindset, 55 JURIMETRICS 55 (2014). 
 .53, לעיל ה"ש "הנדסת פרטיות ציבורית"לדיון ראו בירנהק  118
119 Avner Levin, Privacy by Design by Regulation: The Case Study of Ontario, 4 CJCCL 115 

(2018). 
 .75, לעיל ה"ש עמותת חברות הסיעודעניין  120
 גונן.-ינה של השופטת אגמוןלפסק ד 16.8שם, פס׳  121
. המחבר בחן את https://govextra.gov.il/ministry-of-health/hamagen-app/download-heראו  122

 למשרד הבריאות בהיבט זה. יעץהיבטי הפרטיות של מתווה היישומון וי
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הטכנולוגיות האלה מבוססות על שימוש במכשיר טלפון "חכם", ומובן שבכך יש כבר מגבלה 
 123מסוימת, שכן לא לכל האזרחים והתושבים במדינה יש מכשיר כזה.

 מבוססת מיקום מערכת

מיקום, ולכן מידע על מיקום המשתמשים -של הרשת הסלולרית היא מבוססת הארכיטקטורה
 ככלמכך שהמכשיר מאותת לתחנות ממסר קרובות. זהו  –שלהם במכשיר  חזקהצר מעצם ההנו

מאגר המידע של השב"כ. חברות הסלולר עצמן מוגבלות  של הטכנולוגיהבסיס  גםהידוע 
לפי תנאי הרישיון שלהן, לפי חוזי השימוש ולפי עקרון צמידות  –ביכולת להשתמש במידע 

 יש כאשרהשתמש במידע אלא למטרה שלשמה נמסר, או המטרה שיש בדין, שלפיו אין ל
על ידי המשתמש,  ים. יישומונים שונים מותקנחוק הגנת הפרטיותהסכמה של המשתמש, לפי 

 , פיתח משרד הבריאות את "המגן".זהולכן בהסכמתו. על רקע 
 תנועתנתונים על  אסף, 2020לציבור במרץ  שהופצה " בגרסתו הראשונה,המגן" יישומון
את  ביקשה יותרשהתקינה את היישומון, מרגע ההתקנה ואילך. גרסה מעודכנת  המשתמשת

אחרים שמותקנים  ביישומונים מיקוםהסכמת המשתמש להתיר ליישומון גישה לנתוני 
דע על המיקום שקדמו להתקנה. המי הימים 14-גם איסוף נתונים ב אפשר והדברבמכשיר, 

נשמר אך ורק במכשיר המשתמש ולא הועבר למשרד הבריאות או לענן כלשהו. שמירת המידע 
מאפשרת למי שאובחן כחולה לשחזר בדיוק את מסלולו בתקופה שקדמה לאבחון, מידע 

 שדרוש לחקירה האפידמיולוגית.
ם הטיפול מידע שנוצר מעצ –הבריאות, מצידו, מחזיק במידע על חולים מאומתים  משרד

, חובה שקבועה בפקודת ידבקתהרפואי בחולים, ולפי חובת הדיווח על מי שחולה במחלה מ
אפידמיולוגית(,  חקירהמתשאל את החולים על מסלוליהם ) תמשרד הבריאו 124בריאות העם.

לשחזר  יכולים אינם". המשתמשים המגן, באופן מוצפן ואנונימי, למשתמשי "מועברומידע זה 
עם המידע  מוצלבם מתוך המידע שמועבר ליישומון. המידע על נתיבי החולים את זהות החולי

 אםהנייד של המשתמש, ורק שם.  במכשיר נעשיתעל נתוני המיקום של המשתמש. ההצלבה 
 –חיווי ושאלה שמבקשת לדייק  מקבלהחולה ונתיב המשתמש אכן הצטלבו, המשתמש  נתיב

משמעה שלא היה מגע; תשובה  –ובה שלילית האם אכן היה במקום מסוים במועד מסוים. תש
ה"מגע" להיכנס  מתבקשמגע. במקרה כזה  היהסבירות גבוהה ש ישמשמעה ש –חיובית 

המידע על  גםנעשה באפיק אחר, לא דרך היישומון.  הדיווחלבידוד ולדווח על הבידוד. 
" היא המגן, "זה במובןלמשרד הבריאות.  מועבר אינוההצלבה, בין שלילית ובין חיובית, 

של מקור המידע על נתיביהם של חולים,  –טכנולוגית שיש בה רכיב מרכזי מסוים  מערכת
של היישומון נבדק  הקודאצל הגורם המרכזי.  מוחזק ואינו נאסף אינואולם המידע על המגעים 

, ולכקוד פתוח, כלומר הקוד נגיש לכ פורסם הוא –על ידי מומחי אבטחת מידע, וחשוב מכך 
בקרה לבחון  אפשרותלכל אדם  ניתנהשקיפות מלאה ו הושגהבחינה ובדיקה. כך פתוח ל

_____________________________________ 

יש חצי מיליון מכשירי טלפון שאינם חכמים. ראו תהילה שוורץ  שבישראלההערכה היא  123
אלי הישר המכוןולר, רחל ארידור הרשקוביץ וערן טוך ״הצורך במעבר למעקב וולונטרי״ אלטש

 .www.idi.org.il/articles/31389(21.5.2020) 3חלק ב. לדמוקרטיה
 .יאות העםפקודת ברל 12ס׳  124

http://www.nevo.co.il/law/71631
http://www.nevo.co.il/law/71631
http://www.nevo.co.il/law/74715/o׳12
http://www.nevo.co.il/law/74715
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 של השנייה הגרסהאיסוף מידע וכדומה אכן נכונות. -שהצהרות משרד הבריאות בדבר אי
 , שתוצג להלן.רבהמבוססת ק   בטכנולוגיה משתמשת"המגן" 

ינוי בתנאים שפות; ש בכמהמשפטית: תנאי שימוש פשוטים  עטפתבמ מלווה הטכנולוגיה
מחייב הסכמה חדשה, בשונה מהמקובל ביישומונים מסחריים; הטכנולוגיה מאפשרת 

ההגנה על הפרטיות הוא  עיקר, ואולםלמשתמש להסיר את היישומון ולמחוק את המידע. 
משפטית, "המגן" מקנה למשתמש  עטפתהנדסי ומ תכנוןשל  שילובבטכנולוגיה עצמה. כך, ב

שכן ההתקנה וולונטרית, מטרת השימוש מוגדרת  –ו: יש הסכמה שליטה במידע שעל אודותי
להעביר מידע מהמשתמש למשרד הבריאות;  אפשר-ותחומה והמערכת נבנתה כך שאי

; תנאי השימוש במטרותהשקיפות של הקוד מבטיחה זאת, ותנאי השימוש אוסרים על שינויים 
ופשי; המשתמש שולט השימוש הפשוטים מבקשים להבטיח שההסכמה היא מדעת ומרצון ח

במידע האישי שעל אודותיו גם בכך שביכולתו למחוק אותו; אמצעים של הצפנת מידע 
 ואבטחת מידע מחזקים את השליטה במידע.

, מידת הדיוק שלה: במקרים רבים הואמיקום -המרכזי של טכנולוגיה מבוססת החיסרון
תוצאה מסוימות, למשל(. ה תחנויו לעומתטווח הכיסוי גדול מדי, במיוחד בשטחים פתוחים )

ה היא שהיישומון עלול לטעות ולהודיע לאנשים שלא נחשפו לחולה מאומת, שהייתה חשיפ
חרדה וכן ביצירת מתח ו ובתעסוקהכזו. התוצאה היא בידוד מיותר, שכרוך בפגיעה בחירות 

ידע המ גי" בגרסתו הראשונה הגן על כל סוהמגןמיותרים. בהיבט הפרטיות, עם זאת, יישומון "
 ואיין את הפגיעה הכללית בפרטיות.

רבה-מבוססת מערכת  ק 

שפיתחה ממשלת סינגפור,  Trace Together יישומוןלמערכת טכנולוגית אחרת היא  דוגמה

 תיישומון זה מבוסס על טכנולוגי 125" הישראלי.המגןשל " יהובמידה מסוימת, הגרסה השני
Bluetoothם, אלא על קרבה של המשתמש למשתמשים , והמידע הבסיסי שנאסף אינו על מיקו

אחרים. כאשר שני משתמשים נמצאים זה בקרבת זה )במרחק מסוים, למשך זמן מסוים(, 
מכשיריהם יחליפו ביניהם איתותים, שיישמרו באופן מוצפן אצל כל אחד מהם. אם יתברר 

ומשך לזהות מי היו בקרבת החולה )מבחינת מרחק  דעת המערכתבדיעבד שאחד מהם חולה, 
המידע חשובה:  זרימתזמן, לפי הגדרות רפואיות( ולהעביר לאותו משתמש חיווי מתאים. 

, בדרך תכאשר מתברר שאדם חולה, יועבר מידע ממכשירו אל גורם מרכזי )משרד הבריאו
 –בקרבתו. בעלי המכשירים האלה  שהיו המכשיריםשנאספו מ האותות תיעוד ויועברכלל(, 

מי חולה,  דעהנחיה להיכנס לבידוד. כך, הגורם המרכזי יֵ  עם תאימהמהודעה  יקבלו –המגעים 

 ניתןידעו מי אולי הדביק אותם.  לא הםמי היו בקרבתו, והמגעים גם  דעאבל לא בהכרח י  
 כךמבוזר, כך שהמידע יגיע במישרין למגעים, דרך היישומון.  באופן גםלבנות את המערכת 

_____________________________________ 

 .https://www.tracetogether.gov.sgראו  125
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כזה, הפרטיות מובטחת הן  ביישומון 126פל וגוגל.א ישמפותחת על יד במערכתנעשה, למשל, 
 כלפי המדינה והן כלפי אנשים אחרים.

הם בקרבה אינם אוספים מידע על מיקום, ולכן יש -הפרטיות, יישומונים מבוססי בהיבט
 אישיים, כפי-זאת יש בהם מידע רפואי ומידע על קשרים בין עםהגנה מרבית בפן הזה; 

ר באופן מקומי, כלומר במכשיר המשתמש בלבד, בדומה שהוסבר לעיל. כאשר המידע נשמ
ם ג", בלי מערכת מרכזית שאליה מועבר המידע, נשמרת הגנת הפרטיות 2ליישומון "המגן 

 במידע האישי שעל אודותיו. השליטה נתונהבסוגי מידע אלה, שכן בידי המשתמש 
יה יש טכנולוג לכל. שונות במדינות, יש תצורות טכנולוגיות רבות נוספות שיושמו כאמור

שו ונתוני מיקום אינן מדייקות מספיק, ויתק GPSמבוססות  מערכות, כאמורגם חסרונות: 
יש  ביניהם קיר; שחוצץ כאלהלמשל להבחין בין אנשים בקומות שונות של אותו בניין או 

, יש קרבה-מבוססות במערכותידלוף, למרות אבטחת המידע;  יקוםסיכון שהמידע על המ
 ותבמערכלהשגת תועלת מרבית של הטכנולוגיה יש צורך בשימוש נרחב; גם  –נה חסרון מוב

פים. חשש לדליפת מידע וליכולת לשחזר זהות מתוכו, בהצלבה עם מקורות מידע נוס ישאלה 
. תלאחרלא זה המקום להכריע בסוגיות הטכנולוגיות, והן כאמור שונות מטכנולוגיה אחת 

ת פרטיות לפי היעילות שלה, אבל גם לפי איתור הפגיעה בהבחירה בטכנולוגיה צריכה להיעשו
 וצמצומה ככל האפשר.

 * ** 

 ימצאקצר זה נועד להמחיש שפתרון לאיתור מגעים, ששומר על הפרטיות, יכול לה דיון
זהו פתרון של הנדסת פרטיות. הוא מאפשר לאתר את המגעים, והוא  127בטכנולוגיה עצמה.

הן מול המדינה והן מול אנשים אחרים שבאו איתם  –ם מאפשר לשמור על פרטיות המשתמשי
במגע, חולים או בריאים. כך, הנדסת הפרטיות משתלבת בהנדסה החוקתית: בתחומי האיזון 

על זכות  להגן גםלהגן על הפרטיות ו אפשר דווקאהאופקי, הנדסת הפרטיות ממחישה ש
כל  איןטיות, הרי שהפתרון הטכנולוגי שנמצא מגן על הפר כאשרלחיים. במקרה כזה, 

התנגשות ביניהן. בתחומי האיזון האנכי, הנדסת הפרטיות מצביעה על חלופות אפקטיביות 
לפגיעה בפרטיות, ובאופן שמאפשר להשיג הן את האינטרס הציבורי והן את שמירת הזכות, 

 ללא צורך להכריע ביניהן.

 ו. סיכום

_____________________________________ 

 .https://covid19.apple.com/contacttracing ראו 126
לניתוח מפורט של היבטי הפרטיות בטכנולוגיות השונות ראו מיכאל בירנהק ומיקי זר "עקרונות  127

 (2020ב תל אביפעולה משפטיים לפיתוח טכנולוגיות לאיתור מגעים" )דוח מדיניות, אוניברסיטת 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3683166 . 
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, חייבה קבלת החלטות במהירותמגפת הקורונה שפקדה את ישראל ואת העולם כולו  ניהול
 חירום מצבב דווקא, ואולםודאות ניכרים. -ללא ניסיון קודם בהתמודדות מסוג זה ובתנאי אי

ינה מבח מנוגדיםזמנית שני אפיקים -יש להקפיד ולשמור על זכויות אדם. הממשלה נקטה בו
ביה נה ותושערכית: מצד אחד, הפעילה את שירות הביטחון המסכל כלפי אזרחי המדי-חברתית

 ה מטרה, פיתחה יישומון וולונטרי, לאותאחר, ומצד מגפהלשם איתור מגעים והתמודדות עם ה
 ממש.

ן ה –היחס המשפטי, ובעיקר השיפוטי, לזכות לפרטיות בעת משבר  את בחנתיזה  במאמר
נה מסקנות עיקריות: מסק שמשבר הקורונה, והן המשבר של הזכות עצמה. הדיון מעלה שלו

ה להסתפק בהנחת העבודה שיש פגיע איןבעת בדיקה חוקתית של הזכות לפרטיות  ,ראשונה
ל שלהתעכב ולברר את מהותה  ישכזו ואז להתקדם לבחינת מידתיות האמצעים. במקום זה, 

 הפגיעה. בירור כזה יאפשר בדיקה מדויקת יותר של דרישת המידתיות. במקרה הנוכחי,
י מידע בעל משמעות רפואית, באיסוף נתונ סוףבאי היאהבדיקה מעלה שהפגיעה בפרטיות 

 דינתיממיקום, באיסוף מידע על קשרים בין בני אדם ופגיעה כללית בפרטיות שנוצרת במעקב 
ש בשפת האיזונים החוקתית, י משתמשים אנו, כאשר יהאחר אזרחים ותושבים; מסקנה שני

אות בברי ין אינטרס ציבורילדייק בה. במקרה הנוכחי, מדובר בהתנגשות בין זכות לפרטיות לב
נכי" "איזון א מכתיבהזכות לאינטרס  ביןהציבור, ולא בין זכויות שוות מעמד. ההתנגשות 

כרח ההנוסחה החוקתית הזו, אין  למרותלפסקת ההגבלה כמסגרת לפתרון ההתנגשות.  ייהופנ
-פתרונות טכנולוגיים שיששלישית היא  מסקנהשההכרעה תהיה בינארית; בהמשך לכך, 

רי משפטיים, בדרך של הנדסת פרטיות, שמציעים חלופה שבכוחה להשיג את האינטרס הציבו
 פרטיות ציבורית", סתתוך שמירה על הפרטיות, ולא תוך פגיעה בה. זה מקרה של "הנד

האמצעי הפוגעני של  לעומתממחישה היטב את היתרונות שלה  מגפהוההתמודדות עם ה
 השימוש במעקב השב"כ.

, וכמו מגפהשאיתור המגעים הוא רק חוליה אחת במערך ההתמודדות עם הלזכור  ראוי
באחרות, כמו מערך הבדיקות והחקירות האפידמיולוגיות.  ויהבכל שרשרת, חוליה זו תל

, מגפהביסודו של דבר, ובראייה הרחבה שבה אנו רואים את כלל התמונה של המאבק ב
מקבלי ההחלטות. כאשר האמצעים הפרטיות היא אמצעי שנועד לחזק את אמון הציבור ב

על הפרטיות, הם יזכו לתמיכה ושימוש רבים יותר, ואילו כאשר  יניםהשונים שננקטים מג
, יהיו מי שיימנעו משימוש בהם או יתנגדו בדרכים שונות טיותהאמצעים פוגעים בפר

ון ייפגע שיתוף הפעולה שלהם. נראה שזו אחת הסיבות המרכזיות לכישל ךלאמצעים אלה, וכ
המדינה ביקשה מאזרחיה לסמוך עליה  128", שרק מעטים התקינו ורבים מהם הסירו:2"המגן 

_____________________________________ 

דעת של משרד הבריאות, שהוגשה לוועדת החוץ והביטחון של הכנסת בקשר לבקשת  בחוות 128
הממשלה להתיר לה שימוש לפי חוק הסמכת השב"כ, צוין בקשר להיקף המצומצם של התקנת 

 החברתיות ניכר שישנו חוסר אמון של הציבור ביישומון היישומון, כך: "מהשיח ברשתות
 וע שלממשלתי, כולל יישומון המגן, וחשש גדול מפני 'האח הגדול' ]...[". ״צורך בהמשך סי

 )חוות דעת של ס׳ ראש שרותי בריאות הציבור 4שירות הביטחון הכללי במאבק בקורונה״ 
 . https://bit.ly/3tEkbJx (28.8.2020במשרד הבריאות 
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 העבירהזמנית -פרטיות, ואני סבור שהוא אכן כזה, אולם בו-ולהאמין שמדובר ביישומון מגן
מסר הפוך לאזרחיה, בכך שהמשיכה, ביתר שאת, את מעקבי השב"כ. מסרים הפוכים  המדינה

יצירת חוסר אמון. במובן הזה, בניגוד לדברי השופט סולברג, הפרטיות הם מתכון לבלבול ול
 ., ולא מכשול בפניהסולידריות-היא אמצעי תומך

 


