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: Big-Data-החלטה על קיומו של "חשד סביר" בעולם ה
  מהמקה אושית לאלגוריתמים 

  לחיזוי פשיעה

  מאת

  *תי פרל

במאמר תיבחן חוקיות השימוש באלגוריתם לחיזוי פשיעה, אשר נועד לחזות 
חשוד שמתגבש כנגדו "חשד סביר" שבכוונתו לבצע עבירה מסוימת, חיזוי 

ופו של החשוד. חיזוי זה מוטל כיום על שיתיר לשוטר לערוך חיפוש על ג
השוטרים האנושיים, בדמות הדרישה המשפטית לקיומו של "חשד סביר" כנגד 

  אדם.
במאמר ייטען כי ראוי שאלגוריתם יחליף את החלטת השוטר האנושי 
בהחלטה על קיומו של חשד סביר להתרחשותה של עבירה ספציפית, כך שניבוי 

ו. טיעון זה יחולק לשניים: ברובד הפרוצדורלי, אלגוריתמי יהיה הבסיס לקיומ
יוכח כי האלגוריתם עומד בדרישות המשפטיות שמוחלות על השוטר האנושי, 
וזאת באופן יעיל והוגן יותר מהשוטרים. ברובד המהותי, אטען כי על אף חוסר 
הבנתנו בנוגע לאופן פעולתו של האלגוריתם, כלומר ל"סיבה" להחלטה 

סתמך על מדדים סטטיסטיים להערכת החלטותיו. כפועל שהתקבלה, ראוי לה
יוצא של כך, הדרישה ל"חשד סביר" תצטרך להיות מכומתת עבור האלגוריתם 
במונחים הסתברותיים, כך שמרף סיכון מסוים ומעלה הסיטואציה תיחשב 
  כמקימה חשד סביר. כך יוגדרו ביתר דיוק הנסיבות שבהן נדרש השוטר לפעול.  

), תוך David Humeעל "בעיית האינדוקציה של דייוויד יום" ( הטיעון יישען
ניתוח מושגי של ההסקה האנושית על "סיבתיות" בין מאורעות שונים. מכיוון 
שההחלטה על קיומו של "חשד" מבוססת היסקים אינדוקטיביים, אטען כי ראוי 

אף  להסתמך על הפועל שמבצע אותן באופן יעיל והוגן יותר: האלגוריתם. זאת,
על פי שמטבעו כ"קופסה שחורה" הוא מנוע מלעמוד ב"חובת ההנמקה" 

   המסורתית, אשר לה נדרש השוטר האנושי כיום.

תכנות  .1; המסגרת הטכנולוגית .א. . מבוא משפטי2. מבוא טכנולוגי; 1 ;מבוא
האלגוריתם לחיזוי פשיעה  .3; פעולת האלגוריתם בשטח .2; האלגוריתם

חשד סביר במשפט הישראלי: המצב  .1; סגרת המשפטיתהמ .ב. כקופסה שחורה

_____________________________________  

נכתב  כן , אלא אם23.10.2018-כל אתרי האינטרנט המאוזכרים להלן נצפו לאחרונה ב  *
  אחרת.



  ףתש" די דין ודברים  תי פרל

238  

חשד מועבר:  .3; חשד ראשוני: הבחנת השוטר ב"התנהגות חשודה" .2; המצוי
חובת ההנמקה של . 5; כלים לביסוסו של חשד סביר .4; מהמודיעין המשטרתי

קיומו של חשד סביר טרם חיפוש על . 6; השוטר להחלטתו על קיום חשד סביר
החלטת  .ג .. הזכות לפרטיות7; החלטה ניטרלית? מנםוהא: דים"גופם של "חשו

החלטת האלגוריתם על קיומו של חשד . 1; האלגוריתם על קיומו של חשד סביר
 .1; קורלציה –: במקום הנמקה מבוססת קורלציה Big-Data- בעולם ה .ד. ראשוני

טיבי: היסק אינדוק .3; בעיית האינדוקציה של דייוויד יום .2; על הסיבתיות
. ה. מתאוריה לפרקטיקה: תכנון, בקרה, האלגוריתם אל מול הפועל האנושי
. הגדרת "טעות" של האלגוריתם וכיצד 1; פיקוח ומדדי אמינות של האלגוריתם

. שלבי 3; רף החשד הסביר הנומינלי. 2נדע שהאלגוריתם טעה; 
מדדים . 4הפיילוט" והפיילוט: טרם פעולת האלגוריתם בשטח; -"טרום
): ROCעקומה אופיינית למסווג (. 5; האלגוריתם החלטותסתמכות על לה

  .סיכום. האיזון הראוי

 מבוא

מתקיים "חשד סביר" כנגד ש המחליטחוקיות ההסתמכות על אלגוריתם  תיבחן אמרבמ
 עריכת חיפוש על גופו. כדי להתירלבצע עבירה מוגדרת,  כי הוא מתעתדם אד

ימוש בידי רשויות ביטחון, בארץ ובעולם, אלגוריתמים מסוג זה כבר נמצאים בש
במבט צופה פני עתיד על הטכנולוגיה  1ויעילותם עולה בהתמדה ככל שעוברות השנים.

המתפתחת במהירות, בד בבד עם יעילותם הגוברת והולכת של האלגוריתמים, הנחת 
המוצא במאמר היא שנתונה לנו הטכנולוגיה הנדרשת לתפעול האלגוריתם, וכי זו תלך 
ותשתפר עם השנים. לבסוף, מכיוון שבמאמר אבקש לשפוך אור גם על העיצוב הראוי 

  של האלגוריתם, זוהי נקודת הזמן המתאימה לדיון בסוגיות שיידונו במסגרתו.
יכול לעמוד בדרישות אלגוריתם שההינה  במאמר וצעהמתמציתו של הטיעון  

ראשון של הטיעון יוכח כי בחלקו ה. שנדרשות לביסוס קיומו של חשד סביר המשפטיות
אנושי  הפרוצדורליים אשר נדרשים משוטר םהאלגוריתם עומד בתנאים המשפטיי

אליהם שהמשפטיים כלים הינו הטיעון בחלק השני עניינו של ה. לביסוסו של חשד סביר
 בהינתן כלים לבחינת אמינות. האלגוריתם תו שלחלטה בבחינתיידרש בית המשפט 

חובת אנושי, אטען כי ה פועלהמדויקות יותר מתחזיות  יוחזיותשת בהנחהו ,האלגוריתם
. אם לעמוד יוכל האלגוריתםבה  וטר ראויה להגדרה מחודשת,ההנמקה שנדרשת מהש

ת על יותר מהסתמכוטוב שים את מטרות המחוקק באופן שימוש באלגוריתם כאמור מג
 שיכונהשפטי מ סטנדרטאזי המעבר לשימוש ב ,אנושי החלטה שמתקבלת על ידי שוטר

ראוי מבחינה משפטית  –לביצוע העבירה הסתברות מסוימת  – לי""חשד סביר נומינ
_____________________________________  

1  Keith Kirkpatrick, “It’s Not the Algorithm, It’s the Data”, 20 Communicatios of the 
ACM (2017) pp. 21–23.  
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יוער, כי אף על פי שהרציונל שבבסיס הטיעון המוצע תקף גם ברתית גם יחד. וח
לאלגוריתמים אחרים, שיוגדר להם להתריע בהתקיים "חשד סביר" שעומדת להתבצע 

ון יתמקד המאמר באלגוריתם שמטרתו התרעה עבירה כלשהי, הרי שלטובת נוחות הדי
על קיומו של חשד סביר שאדם מסוים עומד לעשות שימוש בנשק שלא כדין, בשטח 

  מסוים.
אופן  יה יוצגלאחרו לפעולת האלגוריתם, תוצג המסגרת הטכנולוגית בפרק הראשון

הפועל , אעמוד על הקושי המשפטי הכרוך בפיקוח על האלגוריתם לבסוף ו.פעולת
תוצג  בפרק השני .אמרהדיון במ זה תהיה לב אתגרקופסה שחורה". התמודדות עם "כ

, אעמוד החוקבחינה אם האלגוריתם יכול לעמוד בדרישות  צורךהמסגרת המשפטית. ל
של ו לצורך ביסוס טר אנושי נדרש לעמודשובהם על התנאים שנקבעו בדין הישראלי 

לקבלת  משתמשים בהם וטריםהששכלים שונים  אציג הפרק . בהמשך"חשד סביר"
ים שנדרשים יאנושההחלטותיהם של השוטרים נכונות ספק ב החלטה זו, תוך הטלת

 אבקש לספק את המצע בפרק השלישי אדם. דסביר כנג דלהחלטה בדבר קיומו של חש
בפרק הרביעי קיומו של חשד סביר.  ה בדברבהחלטהמשפטי לשילובם של האלגוריתמים 

לא שה סיבה נאינ ת להחיל על האלגוריתם את חובת ההנמקהיעדר האפשרואטען כי ה
ההפך הוא הנכון: כאשר נמצא בידינו כלי המבצע היסקים  .שימושבו לעשות 

לבחון את אמינות תחזיותיו בדרכים  אינדוקטיביים טוב יותר מהשוטר, ואם אפשר
ג יוצ החמישיבפרק  , המסקנה היא שראוי לעשות בו שימוש לקבלת ההחלטה.אחרות

יתגבש אשר אותה נדרש השוטר לספק בפני בית המשפט, שהתחליף המוצע להנמקה 
, אעמוד על פרטבהאלגוריתם.  יו שליבטיחו את אמינות תחזיותשלמבחנים סטטיסטיים 

הצורך בהגדרת החשד הסביר הנומינלי, אשר יכמת את דרישת המחוקק להערכת 
הסיכון  יעת האיזון הראוי ביןנמק מדוע קבההסתברות לסיכון בסיטואציה. לבסוף, א

לערוך חיפוש על "חפים מפשע" לבין הסיכוי שלא לתפוס את הפושע הבא היא הקביעה 
  דרש בעיצוב האלגוריתם.יאליה צריכים קובעי המדיניות להשהמשמעותית והיסודית 

  מבוא טכולוגי  .1

פתרון ל לצורך חישובים או יםמשמשהפעולה  כללי סדרה שלהינו תהליך או  אלגוריתם
ומצופה  ,נים מסוימים כקלטלאלגוריתם מוזנים נתו 2ידי מחשבים. בעיות, בעיקר על

אנלוגיה פופולרית  3.ור כל קלט חוקי יתקבל הפלט הרצוילקבל ממנו פלט, כך שעב
לאלגוריתם הינה מתכון להכנת עוגה מסוימת. המתכון דורש כ"קלט" את המצרכים 

_____________________________________  

2  Algorithm, Oxford English Dictionaries (2018) [http://www.oxforddictionaries.com/ 
definition/english/algorithm][  

  .5) בעמ' 2001( אלגוריתמיקה: יסודות מדעי המחשבדוד הראל   3
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פעולה מוגדרים היטב, ולבסוף מתקבלת  כלליל סדרה שהנדרשים להכנת העוגה, מספק 
  4כ"פלט" העוגה המצופה.
תחום חדש -הניבו תת Big-Data5-העשרים והמעבר לעולם התפתחויות במאה ה

תחום זה מכונים - למידה חישובית. אלגוריתמים המשתייכים לתת :המחשב במדעי
חשבים יכולת "תחום מחקר המאפשר למ הינה למידה חישובית. "אלגוריתמים לומדים"

מתאפיין ביכולותיו  אלגוריתם לומד 6ללמוד בלי להיות מתוכנתים באופן ספציפי".
ממאגרי מידע נוספים שמוגדרים לו מראש, לצורך וללמוד מידע מהקלט שמוזן לו, 

 למספריםהמידע בצע באמצעות תרגום לימוד המידע מת 7ביצוע משימה מוגדרת.
   8.וטלוגולק ע העתידי שיתקבל כקלטם, אשר משמשים לאומדן המידילינומינ

) עושים שימוש במודלים סטטיסטיים האלגוריתם(להלן:  אלגוריתמים לחיזוי פשיעה
על פרטים החשודים שהם ו עבריינית מקומות מועדים לפעילות כדי לספק מידע על

שהוגדרה  לחזות עבירה ספציפית מתוכנתאלגוריתם ה מתעתדים לבצע עבירה מוגדרת.
מהן הוא לומד מהי התנהגות "נורמטיבית" ומהי ש דוגמאות מתויגותיס על בס לו,

 .מתמדת של השטח המפוקח והפרטים השוהים בולצד סקירה , התנהגות "חשודה"
אשר ביצעו את העבירה בעבר  של עבריינים התנהגותהאלגוריתם לומד את דפוסי ה

ע כאשר הוא מזהה ריומת פוטנציאלי רייןמתויגות, בונה פרופיל של עבהדוגמאות המ
  9.ברמת ודאות מסוימת ילפרופאת הפרט שתואם 

לט המצופה , והפמידע מתויגהקלט שמוזן לאלגוריתם לומד בשלב התכנות מכונה 
אודות מידע חדש שמוזן כקלט. המידע המתויג הינו קבוצת על מסוים  הוא אומדן

התנהגות "טובה"  :מנות עבור האלגוריתם על פי תוכנןדוגמאות של התנהגויות אשר מסו
מתכון הבין אלגוריתם לבין  אנלוגיהאו "רעה", בהתאם למשימה שעליו לבצע. בניגוד ל

_____________________________________  

4  Suresh Venkat, “When an algorithm isn’t […]” (1.10,2015), [https://medium.com/ 
@geomblog/when-an-algorithm-isn-t-2b9fe01b9bb5#.nxsev64vy [ :להלן)“When an 

algorithm isn’t”(.  
מוגדר באופן מסורתי באמצעות שלושה פרמטרים מרכזיים שמאפיינים  Big Dataהמונח   5

ים": כמות המידע -V-את זרימת המידע בעידן המודרני, אשר זכו לכינוי "שלושת ה
)Volume) המהירות ;(Velocity (בה זורם המידע; מגוון ש)Variety הסוגים והמקורות של (

 Andrea De Mauro, Marco Greco & Michele Grimaldi, “A formalהמידע. ראו למשל: 
definition of Big Data based on its essential features”, 65 Library Rev. (2016) 122, p. 

129.  
6  Phil Simon, Too Big to Ignore: the Business Case for Big Data (2015) p. 89.  
7  Tom M. Mitchell, Machine Learning (1997) p. 2.  
8  Shai Shalev-shwartz & Shai Ben David, Understanding Machine Learning: from 

Theory to Algorithm (2014) p. 19 :להלן) Understanding Machine Learning.(  
9  Michael Rich, “Machine Learning, Automated Suspicion Algorithms, and the Fourth 

Amendment”, 164 U. Pa. L. Rev. (2015) 871, p. 880 :להלן)(“Machine Learning, 
Automated Suspicion Algorithms”.(  
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בעוד ה"קלט"  10עוגה, אלגוריתם לומד אנלוגי למנגנון להכנת מתכונים לעוגות.הלהכנת 
וה"פלט" של מתכון להכנת עוגה מסוימת צפויים ומוגדרים, מנגנון להכנת מתכונים 

"פלט" בנוגע לצפוי  הוא מנגנון בלתי כ"קלט" מצרכים מגוונים לעוגה אשר מקבל
השימוש באלגוריתמים לומדים  11ינקוט להשלמת המשימה.שהפעולה  כליול שיתקבל

ר להן מראש נוסחה שמורכבת וקשה ליצשלצורך ביצוע משימות מורכבות, נעשה בעיקר 
על בכביש מקשה גים למשל, הקושי לצפות פעילות של נהכך מכללים ידועים ומוגדרים. 

אוטונומיים באמצעות אלגוריתמים "מסורתיים". מכיוון שהתנהגות  רכבכלי תכנות 
בהם קשה שיש מקרים  ,מושפעת מגורמים רביםאנושית הינה פעילות מורכבת ו

ולתכנת את הרכב לפעול  דויק את התנהגותם של אנשים בכבישלמתכנתים לחזות במ
הזנת דוגמאות מתויגות,  על ידי אפוא ו מתבצעלבהתאם. התכנות של אלגוריתמים כא

  12האלגוריתם לומד בעצמו איזו נהיגה היא "רעה" ואיזו היא "טובה".מהן 
מקובל לדבר על שתי משפחות מרכזיות של אלגוריתמים המבוססים על טכניקות 

למען למידה חישובית ללא השגחה ולמידה חישובית תחת השגחה.  :למידה חישובית
 13.ם המשתייך למשפחה השנייהבאלגורית יעסוק אמרמטי על פעולתו, ההפיקוח המשפ

לגלות יחסים בין משתנים שונים יועדת מ ).S.M.L (להלן: למידה חישובית תחת השגחה
באמצעותו יחזה שמוגדר מראש. היחסים שהתגלו מפורמלים למודל מתמטי,  אירועלבין 

מודל  :.S.M.Lעיקריים של קיימים שני מודלים  14האלגוריתם את האירוע המבוקש.
 נועד להערכת הקלט שהוזן לאלגוריתם מודל הרגרסיההרגרסיה ומודל הקלסיפיקציה. 

למשל, לצורך חיזוי הביקוש שיהיה למוצר כך ממשי בתחום מסוים.  באמצעות ערך
פי ליוזנו לאלגוריתם מאפייני המוצר המבוקש. לעומתו, אלגוריתם שפועל  ים בשוקמסו

שהוגדר לו  אירועממפה את האינפורמציה שהוזנה לו על סמך  ציהמודל הקלסיפיק
מודל הקלסיפיקציה,  על פיעסוק באלגוריתמים לומדים שפועלים א אמרמב 15מראש.
  אותה ברצוננו לחזות. ששהוגדר לאלגוריתם הוא העבירה  אירועכאשר ה

_____________________________________  

10  “When an algorithm isn’t” 4, לעיל הערה.  
11  Maayan Perel & Niva Elkin-Koren, “Black Box Tinkering: Beyond Disclosure in 

Algorithmic Enforcement”, 69 Fla. L. Rev. (2017) 181, pp. 193–94.  
12  Harry Surden, “Self-Driving Cars, Predictability, and Law”, 38 Cardozo L. Rev. 

riverless Cars May Interact With How D“26; John Markoff, –125 121, pp. (2016)
People”, N.Y. TIMES (30.8.2016).  

13  Patrick Hall et. al., An Overview of Machine Learning with SAS Enterprise Miner, sas 
institute inc. (2014) p. 4 [https://support.sas.com/resources/papers/proceedings14/ 
SAS313-2014.pdf]; Pang-Ning Tan, Michael Steinbach & Vipin Kumar, introduction 

to Data Mining (2005) p. 487.  
14  Peter flach, Machine Learning: The Art and Science of Algorithms that Make Sense of 

Data (2012) p. 14; Lior Rokach & Oded Maimon, Data Mining and Knowledge 
Discovery Handbook (2010) p. 133.  

  .23–22 עמ') ב8רה (לעיל, הע Understanding Machine Learning; 134–133 'שם, בעמ  15
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ן מלבד דוגמאות מתויגות שמוזנות לאלגוריתם כאמור, לאלגוריתם יכולה להינת
. באמצעות רשימת מבוקשים על ידי המשטרהדוגמת  ,שה למאגרי מידע מסוימיםגי

על הנתונים שנמצאים במאגרי המידע, האלגוריתם רוכש אינפורמציה נוספת  ניתוח
יכולה להיות תלוית מטרה  כריית נתוניםמטייב את תחזיותיו.  וכך ,אודות האדם שנסקר

עומדת  כריית נתונים תלוית אירוע 16וע.מוגדרת מראש, תלוית התאמה או תלוית איר
 :אירועלאלגוריתם מוגדר  17.במאמרתמקד אבהם שפעולתם של האלגוריתמים  בבסיס

וניתנת לו גישה למאגרי מידע מסוימים. האלגוריתם  ,לחזות אותה ברצוננושהעבירה 
שואף למצוא כללים וקורלציות בין המידע הנתון לבין אירועים עתידיים ולהתריע על 

 םמילאלגוריתלמשל,  כך 18חשודים בכך שהם מתעתדים לבצע את העבירה.הרטים פ
גישה לסוגי מידע  הםרור כאירועים המבוקשים, וניתנת לט מוגדרים פשעי מסוימים
מס,  אודות החזריעל רטיסי אשראי, נתונים רכישות שהתבצעו בכ כללםב ,שונים

סס על האירועים המבוקשים, ניתוח מאגרי המידע ובהתב תוך. ועודשיונות נהיגה יר
 ות ולהתריע על פרטים חשודיםהאלגוריתם מתוכנת לחזות פעולות טרור עתידי

  19מתעתדים לבצע פעולות אלו.ה
 ניתוח מאגרי מידע גדוליםשילוב בין  היאהאלגוריתם  פעולתמבחינה טכנולוגית, 

מאתרים  האלגוריתמים לומדים לחיזוי פשיע20 .למידה חישובית, לבין כריית נתוניםו
 םמאפיינים שונים של מידע לצורך בניית מודוליוקורלציות בין פעולות  ומנתחים

אפשריים לפתרון בעיות קיימות או עתידיות, תוך חיזוי התנהגותם של פרמטרים אשר 
תכנות המערכות  של הוגדרו מראש. פעולת הלמידה של האלגוריתם מתבצעת הן בשלב

האלגוריתם היא בניית  מטרת הלך פעולתו בשטח.והן במ הדוגמאות המתויגותוהזנת 
על סמך הנתונים המתויגים  ,עבירה מוגדרת מראש :אירועלחשוד בביצוע  פרופיל

אודות אירועים על מידע  לחבר פרטיהאלגוריתם נועד , במילים אחרותשהוזנו לו. 
בירה קורלציות בין התנהגויות מסוימות לבין ביצוע הע ה שלעבר לצורך איתור והערכמה

_____________________________________  

16  Christopher Slobogin, “Government Data Mining and the Fourth Amendment”, U. 
Chi. L. Rev (2008) 317, p. 322  :להלן)“Government Data Mining” ;(Liane Colonna, 

“Taxonomy and Classification of Data Mining”, 16 Smu Sci. & Tech, L. Rev. (2013) 
309, pp. 313–329.  

17  Jasdeep Nancy, Ramneet Kaur & Nishu Kaur, “Data Mining – A Review and 
Description”, 1 International journal on Recent and Innovation Trends in Computing 

and Communication (2013) 582, p. 585.  
18  Tal Zarsky, “Transparent Predictions”, 4 U. Ill. L. Rev. (2013) 1053, pp. 1517–18 

  ).”Transparent Predictions“(להלן: 
  .323), בעמ' 16(לעיל, הערה   Government Data Miningשם, שם;   19
20   “Machine Learning, Automated Suspicion Algorithms”,880) בעמ' 9הערה  (לעיל ;

Tung Yin, “The Probative Values and Pitfalls of Drug Courier Profiles as Probabilistic 
Evidence”, 5 Tex. F. on C.L. & C.R. (2000) 141, p.144; Harry Surden, “Machine 

Learning and Law”, 89 Wash. L. Rev. (2014) 87, p. 89  :להלן)“Machine Learning and 
Law”(.  



  : Big-Data-החלטה על קיומו של "חשד סביר" בעולם ה  ף"תש די דין ודברים

  פשיעהמהמקה אושית לאלגוריתמים לחיזוי 

243  

, ף על כךנוס 21"חשוד" בכך שבכוונתו לבצע את העבירה.מי כדי להחליט  ,שהוגדרה
 ומקבל אגב כך, האלגוריתם ממשיך לשפר ולעדכן את הפרופיל במהלך פעולתו בשטח

  22על החלטותיו. –בדמות ביקורת שיפוטית  – אנושי משוב

  משפטי מבוא  .2

רחב על פני מגוון  שתרעותמ ות להמתנגדואלה ו שימוש באלגוריתםבהטענות התומכות 
השאלה אם השימוש באופן מסורתי המחלוקת ניצבת  בלבכאשר של סוגיות משפטיות, 

עם זאת,  זכויות, או שמא יפגע בהן, ביחס למצב הקיים.הבאלגוריתמים יתרום להגנה על 
שימוש נרחב  עושים , בעיקר בארצות הברית,אכיפת החוקגופי על כך ש אין מחלוקת

   23.ריתמים אלובאלגו
המתנגדים לשימוש באלגוריתם מפקפקים ביעילותו וביכולתו לתרום להרתעת 

, על כך נוסף 25.מיעוט סיותוטוענים כי החלטותיו מועדות להפלות אוכלו 24,עבריינים
האלגוריתם  מתבססעליהם ששימוש במאגרי המידע שהחוקרים אחדים העלו את החשש 

והועלה גם חשש מהסיכון לשימוש  26י המידע,נושא ם שליתבצע תוך פגיעה בפרטיות
נעדרים  כי אלגוריתמים אלו כך גם נטען 27.במידע של גופי אכיפת החוק ראוי לא

זאת ועוד,  28העמדת החלטותיהם בפני ביקורת שיפוטית. אתעובדה שמקשה  ,שקיפות
כיוון  ,פשיעה פוגע באוטונומיה של החשוד שימוש באלגוריתם לחיזוי ,על פי הטענה

לבסוף, נטען כי  29בו מביצועה. העבירה פוגעת באפשרותו לחזור עצירתו טרם ביצועש
גמישות  ,בשיקול הדעת האנושי בקבלת ההחלטהמחשבתית שקיימת ה גמישותהנדרשת 

   30אותם האלגוריתם משקלל.ששנעדרת מהכללים ומהקריטריונים המדויקים 

_____________________________________  

21  Frank Pasquale, The Black Box Society: The Secret Algorithms that Control Money 
and Information (2015) p.20  :להלן)The Black Box Society.(  

22  “Machine Learning, Automated Suspicion Algorithms”  885) בעמ' 9(לעיל, הערה.  
23  Keith Kirkpatrick, “It’s Not the Algorithm, It’s the Data”, 20 Communication of the 

ACM (2017) pp. 21–23.  
24  Bernard E. Harcourt, “Against Prediction: Sentencing, Policing, and Punishing in an 

Actuarial Age”, Chi. Pub. Law & Legal Theory (2005) p. 25.   
 .13שם, בעמ'   25
26  Kate Crawford & Jason Schultz, “Big Data and Due Process: Toward a Framework to 

Redress Predictive Privacy Harms”, 55 B.C.L. Rev. (2014) 93, pp. 103–105  :להלן)
“Toward a Framework to Redress Predictive Privacy Harms”.(  

27  Jane Bambauer, “The Lost Nuance of Big Data Policing”, 94 Tex. L. Rev. (2015) 
   ).”The Lost Nuance of Big Data Policing“(להלן: 

28  “Transparent Predictions”  1550) בעמ' 18(לעיל, הערה.  
29  Barbara D. Underwood, “Law and the Crystal Ball: Predicting Behavior with 

Statistical Inference and Individualized Judgment”, 88 Yale L.J. (1979) 1408, p.1414.  
  .1442שם, בעמ'   30
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עילות האלגוריתמים י על הצביעו ומדים התומכים בשימוש באלגוריתם, מלמנגד
כנגד קיימת האפליה העל הפוטנציאל שיש בשימוש באלגוריתם לצמצום  ואף 31,שנוסו

 33.יהםהחלטותלרת האחריותיות על הגבכמו גם  32,השוטריםמוחלשות מצד  אוכלוסיות
מלומדים  34החששות מפגיעה בפרטיות שעלול השימוש באלגוריתם לגרום, אל מול
 ,ם עושה שימושבו האלגוריתשובייקטיביות של המידע הצביעו על יתרונות הא אחרים

בסוף, ל 36על התרומה לאכיפה שוויונית של החוק.ו 35האנושי, יחסית לזה של השוטר
 , מצויהכאמור ע באוטונומיה של החשודשימוש באלגוריתם עשוי לפגוש המענה לטענה

דין שימוש שלא כלבצע  מתעתדאדם שבדרישת החוק לקבוע אם מתקיים חשד סביר 
איננה רק שימוש שלא  מגדיר קהחושהעבירה במילים אחרות,  .בנשק, כפי שיפורט לקמן

לבצע שימוש שלא  כוונה מנע גם אדם חמוש, אלאייכול להממנה שעבירה  ,כדין בנשק
האנושי  מיועד להחליף את הפועלש האמור הוא כי אלגוריתם מן יוצאה 37.כדין בנשק

  אנושי. החשוד יותר משוטר ה שליגע באוטונומבקבלת החלטה זו לא יפ
מערכת אכיפת החוק על תחזיות  ה שלהסתמכות שנסקרו, סוגיותהלצד 

האלגוריתמים מאתגרת את ההגנות שניתנות כיום לחשוד מפני שוטר אנושי שמבקש 
טרם חיפוש חשד סביר לבצע חיפוש על גופו, בראשה את הדרישה מהשוטר לקיומו של 

על ידי האלגוריתם נועדה  קבלשההחלטה שתת כך היאהסיבה ל 38על גופו של חשוד.
נדרש האנושי  כיום. בעוד מהשוטר כךאנושי שעוסק בה שוטרה תלהחליף את החלט
ל על החלטה תתקבהכנגד אדם טרם עריכת חיפוש על גופו, כאשר  גיבוש "חשד סביר"

אותה ניתן שההחלטות לגיבושה של דרישה משפטית  ידי האלגוריתם יזדקקו מקבלי
רוכש מידע  אלגוריתם, מכיוון שבמהלך פעולתו הנוסף על כךלהחיל על האלגוריתם. 

חדש, ובפרט משנה את מנגנון פעולתו, מתחדד הקושי בהעברת ביקורת שיפוטית על 

_____________________________________  

31  Jeffery Brantingham, “UCLA Study Proves Predictive Policing Successful in 
Reducing Crime Over Several Months of Deployment with The LAPD”, Predpol 

(11.11.2015) [http://www.predpol.com/ucla-predictive-policing-study].  
32  Andrew Guthrie Ferguson, “Big Data and Predictive Reasonable Suspicion”, 163 U. 

Pa L. Rev. (2015) 327, p. 393  :להלן)“Big Data and Predictive Reasonable 
Suspicion”.(  

  .393שם, בעמ'   33
34  “Toward a Framework to Redress Predictive Privacy Harms”  בעמ' 26(לעיל, הערה (

96 ;Kevin Miller, “Total Surveillance, Big Data, and Predictive Crime Technologt: 
Privacy’s Perfect Storm”, 19 Tech. L. & Pol’y (2014) 105, p. 125.  

35  “The Lost Nuance of Big Data Policing”  37) בעמ' 27(לעיל, הערה.  
  .43–41שם, בעמ'   36
  ) לחוק.1(ב3סעיף   37
 Fabio Arcila, “Nuance, Technology, and the Fourth Amendment: A Response toשם;  38

Predictive Policing and Reasonable Suspicion”, 63 Emory L. J. Online (2014) 87, p. 90 
  ).”Nuance, Technology, and the Fourth Amendment“ (להלן:
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ר השימוש באלגוריתם השאלות העיקריות שמעוראם כן, שתי  39ההחלטה שהתקבלה.
שאלה  ,כ"חשוד" ידי האלגוריתם מדוע פרט ספציפי סומן עלהן: (א)  לחיזוי פשיעה

 אלההש ; (ב)האנושי להשיב בפני בית המשפט לאחר מעשה עליה נדרש השוטרש
אשתדל לספק  אלושתי שאלות ל 40אם ראוי לכמת את החשד הסביר הנדרש.מהותית: הה

  .אמרהמ במסגרת מענה
נוכח המגמה לשילוב של שיקול דעת אלגוריתמי בפעולות שיטור, בכללן לצורך 

יעה כנגד מי מתגבש "חשד סביר" המתיר לשוטר לערוך חיפוש על ה"חשוד", הקב
אעסוק במאמר באלגוריתם שמטרתו התרעה על קיומו של חשד סביר שאדם מסוים עומד 
לעשות שימוש בנשק שלא כדין, בשטח מסוים. ודוקו, אף על פי שהרציונל בבסיס 

מסוימת אשר בהתקיים רף  הטיעון המוצע תקף עבור כל אלגוריתם שתוגדר לו עבירה
סיכון מסוים להתרחשותה הוא נדרש להתריע על "חשד סביר", לטובת נוחות הדיון, 
אתמקד באלגוריתם שמטרתו היא התרעה על קיומו של חשד סביר שאדם מסוים עומד 

  לעשות שימוש בנשק שלא כדין, בשטח מסוים.
 41)החוקלהלן: ( 2005–תשס"ה ,חוק סמכויות לשם שמירה על ביטחון הציבור

שאדם  "חשד סביר"יש לשוטר אם לערוך חיפוש על גופו של אדם  סמכות שוטרל מעניק
נושא עימו שלא כדין נשק, או עומד לעשות שימוש שלא כדין בנשק. ה"חשד הסביר" 

להסתמך על מידע מודיעיני שנמצא בידי  נדרש, פורש בפסיקההנדרש מהשוטר, כפי ש
 וטר ב"התנהגות חשודה" של אדם.ל הבחנתו של השאדם, או עהאודות על המשטרה 

כפי שיפורט להלן, אחת הסיבות העיקריות לצורך בהחלפת שיקול דעתם של 
השוטרים האנושיים הינה יכולתם של האלגוריתמים המתקדמים לבצע את הפעולות 

ביתר דיוק וביתר הוגנות מהשוטרים.  –העומדות בבסיס ההחלטה שמתקיים חשד סביר 
והתברר אנשים,  2,562עצרה משטרת ניו יורק  2018ל שנת ברבע הראשון ש, כך למשל

 אלגוריתמיםמצאו כי מחקרים לעומת זאת,  42.אזרחים תמימיםמהם היו  66% כי
שוטר שעוסק זו של על  2.2–1.4חוזים פשעים ביעילות העולה פי מסוימים שפותחו 

_____________________________________  

39  T. Wang et al., “Learning to detect patterns of crime”, European Conference on 
Machine Learning and Principles and Practice of Knowledge Discovery in Databases 

ECML PKDD 2 (2013), p. 2  :להלן)“Learning to detect patterns of crime” ;(Erica R. 
Goldberg, “Getting Beyond Intuition in the Probable Cause Inquiry”, 17 Lewis & 

Clark L. Rev. (2013) 789, pp. 801–802  :להלן)“Getting Beyond Intuition”.(  
40  Orin Kerr, “Why Courts Should Not Quantify Probable Cause”, The political heart of 

criminal procedure: essays on themes of William J. Stuntz (Michael Klarman et. al. 
eds., 2012) 131.  

, ס"ח 2005–) לחוק סמכויות לשם שמירה על ביטחון הציבור, תשס"ה1(ב)(3(א)3סעיף   41
2022.  

42  Stop-and-Frisk Data, Annual Stop-and-Frisk Numbers, NYCLU [https://ww.nyclu. 
org/en/stop-and-frisk-data]; Adam Gabbat, “Stop-and-frisk: only 3% of 2.4m stops 

result in conviction, report finds”, The Guardian (14.11.2013).  
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 ,ל שוטרים כנגד אזרחיםרירותיות שהצביעו על החלטות שנוספים  מחקרים 43בתחום.
מחקרים  בפרט, 44בפרט כאלו המתבצעות על בסיס גזע, מגדר, שיוך אתני וכדומה.

הצביעו על כך ששוטרים נוטים להחליט על קיומו של חשד סביר ביתר קלות  שונים
וכמו כן  45כאשר החשוד הינו בעל צבע עור כהה, לעומת חשודים בעלי צבע עור בהיר,

   46שוטרים לקבוצות מיעוט. ם שללרעה ביחס הטיה ככלל ישעל כך ש

   המסגרת הטכולוגית  א.

גרסה ראשונית של מערכת לחיזוי  1994השיק בשנת  יורק מפכ"ל משטרת העיר ניו
 תכדי לעקוב אחרי מגמומגוונים משטרתיים  נתונים, ניתחה CompStat ,פשיעה. המערכת

ים התרחב השימוש במערכת במהלך השנ 47פשיעה ולאתר מוקדים של פעילות עבריינית.
 :חיזוי משוכלל יותר כליל היא שודרגהו ,לגופי שיטור נוספים ברחבי ארצות הברית גם
אמת מידע  אוספת, מנתחת ומציגה בזמן . מערכת זוDomain Awareness System-ה

_____________________________________  

43  G. O. Mohler, et al., “Randomized controlled field trials of predictive policing”, 110 

Journal of the American Statistical Association (2016)  :להלן)“Randomized 
controlled field trials of predictive policing” ;(Tim Friehe & Thomas J. Miceli, 

“Focusing law enforcement when offenders can choose location”, 42 International 
Review of Law and Economics (2015) 105, pp. 105–12; Sharad Goel at. al., 
“Comatting Police Discrimination in the Age of Big Data”, 20 New Criminal Law 

Review (2017) 181, p. 211.  
44  Andrew Gelman et al., “An Analysis of the New York City Police Department’s 

‘Stop-and-Frisk’ Policy in the Context of Claims of Racial Bias”, 102 Journal of the 
American Statistical Association (2012); Ben Bowling & Coretta Phillips, 
“Disproportionate and Discriminatory: Reviewing the Evidence on Police Stop and 

Search”, 70 The Modern L. Rev. (2007) 936, p.938;  אן ס' מקגינלי, "שיטור והתנגשות
   .544–497, בעמ' 497לט (תשע"ז)  משפט עיוניהגברויות" 

45  Heather Mac Donald, “Black and Unarmed: Behind the Numbers”, The Marshall 
Project (1.8.2016) [https://www.themarshallproject.org/2016/02/08/black-and- 
unarmed-behind-the-numbers#.XxyWWne0F]; Sharad Goel, Justin M. Rao & Ravi 
Shroff, “Precinct or Prejudice? Understanding Racial Disparities in New York City’s 
Stop-And-Frisk Policy”, 10 The Annals of Applied Statistics (2016); Elie Mistal, 
“Black Man Calls Cops, Is Shot By Cops, While Criminal Escapes”, Above the Law 

(24.8.2016).  
46  “The lost nuance of Big Data Policing”  35) בעמ' 27(לעיל, הערה ;Alison V. Hall 

Erika, V. Hall & Jamie Perry, “Black and Blue: Exploring Racial Bias and Law 
Enforcement in the Killings of Unarmed Black Male Civilians”, 71 American 

Psycologist (2016) 175, p. 179  :להלן)“Black and Blue Exploring Racial Bias and 
Law Enforcement”.(  

47  Elizabeth E. Joh, “Policing by Numbers: Big Data and the Fourth Amendment”, 89 
Wash. L. Rev. (2014) 35, p. 43.  
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ומקורות אינפורמציה  טלפון למשטרה יחותאבטחה, ש מצלמות 3,000-המתקבל מכ
חוקית כבר בשלבי  כדי למנוע פעילות בלתי ,תאם למידעבה לתפועהמשטרה נוספים. 

האלגוריתמים בפעילות משטרת ישראל מתבצע בעיקר לצורך אפיון  שילוב 48.נהתכנו
חלק  הואו 49בהם מתמקדת פעילות המשטרה,ש זורים גאוגרפיים מועדים לפשיעהא

  מהמגמה העולמית להסתמכות על החלטות אלגוריתמיות בפעולות שיטור.
למשל, זיהוי אובייקטים או  מטרתם,ש שימוש גם באלגוריתמים נעשהאלו  דלצ
, המשטרה הבריטית כך למשללמאגר נתונים מוגדר. באמצעות השוואת התמונה , אנשים
אוהדים בגמר ליגת האלופות י הפנבמסגרתו נסקרו שפנים,  תוכנה לזיהוי פיילוט השיקה

ות כאמור עשויה שהשוואת תמונאף על  50) והושוו למאגר החשודים המשטרתי.2017(
 שוטר אנושישמבחינה אלגוריתמית, זוהי אחת הפעולות  פחותמורכבת להיות פעולה 

קיומו של "חשד סביר" כנגד אדם. כך גם הוצגו  בדברבקבלת החלטה  נדרש להן
האנושי נדרש  השוטרשתחזית  51חם אצל אדם, מצאותו של נשקילגוריתמים לזיהוי הא

 יוצא וכפועל ,דין בנשקו לקבוע אם אדם עומד לעשות שימוש שלא כבבוא אותה לנבא
   52להחליט אם לערוך חיפוש על גופו. של קביעה זו

, אשר מבססים את תחזיותיהם באלגוריתמים לומדים לחיזוי פשיעה אעסוק אמרמב
מאגרי מידע מגוונים לצורך זיהוי והתרעה על עבריין פוטנציאלי,  של על ניתוח ועיבוד

כאמור, לשם נוחות הדיון, מקרה המבחן  53כי בכוונתו לבצע עבירה ספציפית. החשוד
שבו אעסוק הוא אלגוריתם שנועד להתריע כאשר מתקיים חשד סביר שאדם עומד 
לעשות שימוש בנשק שלא כדין. אלגוריתמים אלו כבר מצויים בשימוש של משטרות 

פתחת. הדבר נעשה, למשל, שונות בעולם, ויעילותם עולה בד בבד עם הטכנולוגיה המת
קליפורניה, וושינגטון, דרום קרוליינה, אלבמה, אריזונה, טנסי  54,ניו אורלינסבמשטרות 

_____________________________________  

  שם, שם.  48
העיקר במחקר העידן הבא בשיטור",  –עוז, "חיזוי פשיעה -לאה שויד וטל גוטפריד  49

מחקרים וסקרי ספרות בתחומי העשייה של משטרת ישראל אסופת מאמרים  2012-2013
העידן הבא  –: "חיזוי פשיעה (להלן 69–68, בעמ' 61 )2014(הוצאת משטרת ישראל, 

 בשיטור"). 
50  Glyn Owen, “British Cops Will Scan Every Fan’s Face at the Champions League 

Final”, Motherboard (26.4.2017).  
51  Al Baker, “Police Working on Technology to Detect Concealed Guns”, N.Y. Times 

(17.1.2012).  
  חוק.) ל1(ב3סעיף   52
53  “Learning to detect patterns of crime”  2) בעמ' 39(לעיל, הערה ;Kelly K. Koss, 

“Leveraging Predictive Policing Algorithms to Restore Fourth Amendment 
Protections in High Crime Areas in a Post-Wardlow World”, 90 Chi-Kent. L. Rev. 

(2015) 301, p. 302  :להלן)“Leveraging Predictive Policing”.(  
54  Flowingdata (1.3.2018) “Predictive policing algorithms used secretly in New 

Orleans” 
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האלגוריתם שואף למצוא כללים בתמצית,  56כמו גם בבריטניה והולנד. 55ואילינוי,
חשודים בכך הוקורלציות בין המידע הנתון לבין אירועים עתידיים ולהתריע על פרטים 

עליו מבוססת תוכנית ש, האלגוריתם דוגמהל 57עתדים לבצע את העבירה.שהם מת
טרור כאירועים  לאלגוריתם מוגדרים פשעי :Terrorism Information Awareness-ה

רטיסי רכישות שהתבצעו בכ כללםב ,המבוקשים, וניתנת לו גישה לסוגי מידע שונים
מאגרי המידע  ם שלניתוח תוך. דועושיונות נהיגה ימס, ר אודות החזריעל אשראי, נתונים 

ות ובהתבסס על האירועים המבוקשים, האלגוריתם מתוכנת לחזות פעולות טרור עתידי
  58שהם מתעתדים לבצע פעולות אלו. ולהתריע על הפרטים החשודים

 עולמית,- כללמניעת פשעים הינו מגמה  הגובר באלגוריתמים לצורך השימוש
האיומים על החברה המודרנית נעשים שצוברת תאוצה משלוש סיבות: ראשית, 

גלובלי מתוקשר והן  הפעולות בעולם הן בשל הביזור של מתכנני ויותר, מתוחכמים יותר
 פעולות טרור, :לצורך הפרת החוק השתמשתן לבהן נישהמערכות  משום מורכבות

 כאמור , מערכת אכיפת החוק נדרשתלכן 59סייבר למיניהם. הלבנות כספים ופשעי
, . שניתאלגוריתםבאופן מיטבי באמצעות  תבצעותפעולות שמ ם,יתוחוננים נתולאיסוף 

 המעבר למחשוב .וגדלה טים בחברה המודרנית הולכתאודות פרהזמין על כמות המידע 
לצד ענן והנוכחות הרבה ברשת משאירים "טביעות רגליים דיגיטליות" שניתנות לאיתור, 

ת אכיפת החוק את המידע הנדרש מספקים למערכה ,אפליקציות סלולריותשימוש בה
הלמידה  :ולוגיותהתפתחויות טכנמ נובעת למניעת הפשע הבא. הסיבה השלישית

את האוטומטיזציה של  יםמאפשרהוניתוחים של מאגרי מידע גדולים,  החישובית
, השימוש באלגוריתמים לחיזוי לסיכום .וק ואמינות גבוהההפעולות הנדרשות ברמת די

העלויות הנמוכות שכרוכות כן בשל נוחות, ווטעמי יעילות בעיקר מ נעשהפשיעה 
הסיבה לכך כפולה: הן משום  60אנושיים. בהשוואה לפועליםבתפעולם של אלגוריתמים 

שתחת פעולת האלגוריתם יתייתר הצורך בפטרולי השוטרים שאמונים היום על סריקת 

_____________________________________  

 
[https://flowingdata.com/2018/03/01/predictive-policing-algorithms-used-secretly-in-

new-orleans].  
55   Law FBI ,”Crime Reduce to Technology Using Policing: Predictive“ Zach Friend,

(9.4.2018) Bulletin Enforcement.  
56  (3.12.2013) Kent Police, “Predictive Policing day of action targets burglars”.  
57  “Transparent Predictions”  1518–1517) בעמ' 18(לעיל, הערה.  
  .323) בעמ' 16(לעיל, הערה  ”Government Data Mining“שם, שם;   58
59  Alon Peled, Traversing Digital Babel: Information, E-Government, and Exchange 

(2014) p. 742.  
60  Walter L. Perry et al., “Predictive Policing: The Role of Crime Forecasting in Law 

Enforcement Operations”, Rand Safety and Justice Program (2013) pp. 1–2  :להלן)
(“The Role of Crime Forecasting”.  
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ם קבלת ההחלטה השטח, והן משום שניתוח האינפורמציה על ידי האלגוריתם, ומכאן ג
  בדבר קיומו של חשד סביר, תהיה מהירה ומדויקת יותר.

אותן מנבאים האלגוריתמים , מקובל לדבר על שתי קטגוריות מרכזיות של תחזיות
לחיזוי פשיעה שנכנסים בשנים האחרונות לשימוש במשטרה. הקטגוריה הראשונה 

שטח מסוים שעה בקבי יתמתמצבה תחזית האלגוריתם 61 ,חיזוי מבוסס מקוםמכונה 
גאוגרפיים  אזורים מאפיין כך, האלגוריתםמועד לפעילות עבריינית בסבירות גבוהה. 

ים אלו מתמקדת פעילות אזוראירועי פשיעה, ובבהם יש סיכוי גבוה שיתבצעו ש
  62המשטרה.

האלגוריתם מצביע על  בה ,חיזוי פשיעה של אדםה נקראת יקטגוריית התחזיות השני
, נוכח גל כך. הוא גבוה יבצע פעילות עבריינית מסוימתשכוי סיאשר האדם ספציפי 

העיר אלגוריתם לחיזוי היורה  פיתחה משטרת את שיקגולאחרונה הירי שפוקד  אירועי
לצורך קביעת  ודות עברם הפלילי של תושבי העיראעל הבא. האלגוריתם מנתח מידע 

יתם האמור, משטרת האלגור לצידו של 63ההסתברות שתושב יבצע את אירוע הירי הבא.
את הסבירות  תאשר מחשב, Compasשיקגו עושה שימוש גם במערכת ממוחשבת בשם 

פיקוח ראוי על הנאשם בין  להציע סוג תמתוכנת Compasלכך שנאשם יבצע פשע נוסף. 
בערים נוספות  64ח שמוגש למערכת המשפט."דולת ורפומצה לא, והערכותיכותלי הכ

הערבות שנדרשים מחשוד  סכום דמי לקביעתיתם באלגורבארצות הברית משתמשים 
יבצע פשע נוסף החשוד הסבירות ש משקלל את ; האלגוריתםלהשתחרר בערבות החפץ

, בקרת המסחר של גם בישראל 65נוסף בבית המשפט. יתייצב לדיוןהסבירות שלא את ו
  66.רשות ניירות הערך מפעילה אלגוריתם לזיהוי מעלימי מס

מתוכנת  כלומר, הוא ה.יהשני הלקטגורי משתייכות דנןתחזיותיו של האלגוריתם 
שהוגדרה מראש, על  ספציפית לחזות פרט אשר בסבירות גבוהה מתעתד לבצע עבירה

בשפה משפטית: האלגוריתם נדרש לקבוע אם ובסיס נתונים מסוימים שמוזנים לו כקלט. 
כיום נדרשת תחזית ש, ספציפיתבכוונתו לבצע עבירה שמתקיים כנגד אדם "חשד סביר" 

_____________________________________  

61  Sarah Brayne, Alex Rosenblat & Dana Boyd, “Predictive Policing”, Data & Civil 
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63  Andrew Tarantola, “Chicago turns to big data to predict gun and gang violence”, 

Engadget (23.5.2016).  
64  Tim Brennan, William Dieterich & Beate Ehret, “Evaluating the Predictive Validity 
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(2015).  
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(26.6.2015).  
  . 171), בעמ' 2016( 2015שנתי  דוח –רשות ניירות ערך   66
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לאחר . בשטח ואופן פעולתו להלן יוצגו אופן התכנות של האלגוריתם האנושי. מהשוטר
א בגדר אופן פעולתו הוש ,בפיקוח משפטי על האלגוריתם , אעמוד על הקושי הכרוךמכן

  .אמרמה מרכזאשר יעמוד ב ,"קופסה שחורה"

  תכות האלגוריתם  .1

בים: הראשון יתאר את תהליך הלמידה בשני של תבצעהאלגוריתם ת ו שלהצגת תכנות
 בו הוא מיועד לפעול.שטרם פעולתו בשטח  ,של האלגוריתם בשלב התכנון והתכנות

והתרעה על פרט הן ביישום הפרופיל  ,האלגוריתם בשטח השלב השני יתמקד בפעולת
  הפרופיל. ו שלוהן בהמשך שיפור כחשוד

רוע מסוים, אנו נדרשים האלגוריתם לזהות אדם שמתעתד לבצע אי כדי ללמד את
קרי עבריינים  ,: דוגמאות של עבריינים אשר ביצעו את האירוע בעברדוגמאות מתויגותל

 דוגמאות של התנהגויות לצד ,ו בביצוע העבירה והורשעו בבית המשפט בביצועהסשנתפ
 המוזנות. הדוגמאות המתויגות אנשים ששהו בשטח המפוקחנורמטיביות של 

, אם דוגמהאותה ברצוננו לחזות. לשמובן בהתאם לעבירה קבענה כילאלגוריתם ת
ר טרו חשודים כי בכוונתם לבצע פעילותהברצוננו ללמד את האלגוריתם לזהות פרטים 

נדרש לדוגמאות של טרוריסטים שפעלו בעבר בנמל  ,בנמל התעופה (להלן: טרוריסטים)
נדרש  ן,די. לצאופן התנהגותם בנמל התעופה ומחוצה לועל בכללן מידע והתעופה, 
קרי פרטים ששהו בנמל התעופה ולא  ,אות של פרטים "נורמטיביים" בחברהלדוגמ

מידע  ופרטי נסיעות י, מסלולצולמיםמ כוללות סרטיםדוגמאות הביצעו את העבירה. 
 מהדוגמאותבאיזו  :יגות עבור האלגוריתםמתו , והןאודות האנשים המצולמיםעל נוספים 

של  יגותהוא נורמטיבי. כעת יש בידינו אוסף דוגמאות מתו האדם הוא טרוריסט ובאיזו
סט לשלוש קבוצות:  תחלקות באופן אקראימ והןאנשים נורמטיביים ושל טרוריסטים, 

. קבוצות אלו מוזנות לאלגוריתם בשלושה שלבים, כדלקמן: סט מבחןו סט וידוא, אימון
כללים  למצוא המנסמוזן לאלגוריתם סט האימון. בשלב זה האלגוריתם  ראשית,

ראשוני לעבריין;  לפרופי צרוקורלציות בין התנהגויות הפרטים לבין ביצוע העבירה, ויו
בשלב השני, האלגוריתם מיישם את הפרופיל הראשוני על סט הוידוא, והתוצאות 

על סמך הפרופיל  במילים אחרות,שנמצאו. משמשות לאופטימיזציה של הכללים 
 לאחוזיסה לזהות את הטרוריסטים בסט הוידוא. בהתאם הראשוני שנבנה, האלגוריתם מנ

האלגוריתם משפר  ,לציות נוספות שהתגלו בסט הוידואותוך שקלול קור ההצלחה שלו
הפרופיל המשופר מיושם על סט  ,את הכללים ויוצר פרופיל מדויק יותר; בשלב השלישי

כל כלל של  "רמת התמיכה"ו "רמת הביטחון"המבחן, והתוצאות משמשות לקביעת 
 תחזיותה ן שלמכיוון שהמדדים השונים להערכת אמינות 67ממנו מורכב הפרופיל.ש

לי" ה"חשד הסביר הנומינ ולזיקוק אם לעשות שימוש במערכת החלטההחיוניים לצורך 

_____________________________________  

67  “Machine Learning, Automated Suspicion Algorithms”  82–81) בעמ' 9(לעיל, הערה.  
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המדדים שיסייעו לקבוע את בפרק החמישי אעמוד בפירוט על אלגוריתם, יוגדר לש
  ו.והוגנות ואמינות

הינה אחוז הפרטים המתויגים כעבריינים בסט המבחן, אשר של כלל  רמת התמיכה
מהעבריינים בסט המבחן  %zאם  zנתמך ברמה של  הכלל , כלומר עומדים בכלל
בה הפרטים ששל כלל הינה התדירות  רמת הביטחון y.68-וגם ב x-עומדים ב

 %aאם  aמת ביטחון ר  כלל, כלומר לבסט המבחן עומדים בכלל "עברייניםה"
  y.69-עומדים גם ב x-מהפרטים אשר עומדים ב

עליהם יסתמך האלגוריתם ראויה לדיון עצמאי, שמאגרי הנתונים  ם שלהגדרת
דרש לאיזון הראוי בין יזה. מלאכה זו ת אמרותחימתם המדויקת איננה עיקרו של מ

לות שתצמחנה פגע מהשימוש באלגוריתם לבין התועיהזכויות והאינטרסים שעלולים לה
" מפעולתו במניעת העבירה, באופן דומה להחלטה על שימוש במבחן ה"חשד הסביר

מוגדרים מאגרים שאצא מנקודת הנחה  אמר. עם זאת, במסגרת המבמתכונתו המסורתית
על אף  מסוימים לאלגוריתם לצורך ביצוע פעולתו, וכי אלו הוגדרו בצורה הראויה.

, מאגרי מידע נוספיםגישה ללספק לאלגוריתם  הכרחן יוער כי איסבירותה של הנחה זו, 
מאגרי הנתונים  .שכן מטרתו היא ללמוד ולנתח בעיקר את התנהגויות האנשים בשטח

לפקח על הפגיעה  אפשררק עשויים לטייב את תחזיותיו כאמור. גם ברובד זה הנוספים 
  .ב'ק הפוטנציאלית בזכותם של נושאי המידע לפרטיות, כפי שיפורט להלן בפר

  פעולת האלגוריתם בשטח  .2

חומרה שונים, ביניהם  במהלך פעולתו, האלגוריתם מקבל את הקלט באמצעות רכיבי
מצלמות אבטחה ומעקב, חיישני קול ומערכות לזיהוי ביומטרי. לאחר זיהוי האדם 

מידע שהוגדרו כדי ללמוד עליו הוניתוח התנהגותו בשטח, האלגוריתם ניגש למאגרי 
הוי , האלגוריתם לזידוגמהל 70ם, וכך להחליט אם האדם מעורר חשד.פרטים נוספי

מקבל את הקלט ממצלמות שמזהות את  לעיל, שהוצג ,טרוריסטים בנמל התעופה
כולל בחינה של נמל התעופה ומנתח את התנהגויותיהם בזמן אמת. ניתוח זה האנשים ב

שונים, תקשורת עם השהייה באגפים ה זמןההגעה לנמל התעופה, מועד פרמטרים דוגמת 
 אנשים אחרים וכדומה. על סמך המידע הכולל, האלגוריתם נדרש להחליט אם האדם

 .ולא םובהתאם לכך אם הוא מעורר "חשד סביר" א ,שנבחן עונה לפרופיל של טרוריסט

_____________________________________  

68  Kenneth Lai & Narciso Cerpa, “Support vs Confidence in Association Rule 
Algorithms”, Conference of the ICHIO (The Chilean Operations Research Society) 

(3.10.2001).  
  .4שם, בעמ'   69
70  “Machine Learning, Automated Suspicion Algorithms”  885) בעמ' 9(לעיל, הערה.  
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חשוד או  :מכיוון שהאלגוריתם מקבל עבור כל אדם שנבחן החלטה בינארית
לאחת משתי הקטגוריות: "חשוד" או  תייךשומכיוון שהאדם יכול לה ,חשוד-לא
  חשוד", קיימים ארבעה מצבים להחלטת האלגוריתם:- "לא

חשוד, אך האלגוריתם החליט  איננו: כאשר האדם )FP( החלטה חיובית שגויה  .1
  שהוא חשוד.

שוד, אך האלגוריתם החליט ח : כאשר האדם)FN( החלטה שלילית שגויה  .2
 חשוד.-שהוא לא

חשוד, והאלגוריתם  איננו: כאשר האדם )TN( אמיתית החלטה שלילית  .3
 חשוד.-החליט שהוא לא

: כאשר האדם חשוד, והאלגוריתם החליט שהוא )(TP החלטה חיובית אמיתית  .4
  חשוד.

מלבד התרעה על פרטים חשודים כאמור, האלגוריתם ממשיך לשפר את הכללים ואת 
משוב וב פסיבי ומשוב אקטיבי. מש :ד באמצעות שני משובים שניתנים לוהפרופיל לחשו

מתקבל בשני מקרים: המקרה הראשון הוא כאשר התקבלה החלטה שלילית  פסיבי
 תנהגות אנושית "נורמטיבית", וכמואודות העל אמיתית. במקרה כזה האלגוריתם לומד 

 . המקרה השני הוא כאשר התקבלה החלטה חיובית אמיתית.תחזיתו הנכונהאודות על כן 
אודות ועל ומאפייניה  אודות התנהגותו של חשודעל  טיםגוריתם לומד פרבמקרה זה האל

כפי שנובע מהשאיפה למידע אובייקטיבי ואמין ככל הניתן, משוב  תחזיתו.נכונות 
במקרה זה יתקבל רק אם החיפוש גרר את הרשעתו בדין של החשוד, כך שבניית הפרופיל 

ניתן  משוב אקטיביל האלגוריתם. לעבריין העתידי תתבצע תוך פיקוח של בתי המשפט ע
בשני המקרים ההפוכים: הראשון הוא כאשר התקבלה על ידי האלגוריתם החלטה 

שהאלגוריתם לא  טרוריסט לבצע פיגועאם הצליח  ,בדוגמת נמל התעופהשלילית שגויה. 
עליו, אזי האלגוריתם יקבל הוראה לתייג למפרע את אותו פרט כטרוריסט.  התריע

הגנה על ה בפרספקטיבתהתקבלה החלטה חיובית שגויה.  כאשר הואהמקרה הרביעי 
ויותיו של מושא שבסיטואציה שכזו זכ כיוון ,זכויות הפרט מקרה זה הוא הבעייתי ביותר

לטיפול בנקודה זו ישוב הדיון בפרק תה הצדקה לכך. ישלא הי אף על פיהחיפוש נפגעו, 
  ה'.

ניתוח מידע וכריית נתונים לצורך לסיכום, האלגוריתם עושה שימוש בטכניקות של 
אבטחה  דוגמת מצלמות ,חומרה שונים תקבלת על ידי רכיביעיבוד האינפורמציה שמ
האלגוריתם  71.יווהתרעה על למטרת זיהוי עבריין פוטנציאלי ,ומערכות זיהוי ביומטריות

וכמו כן  ,מתוכנת לחזות ואאותה השבהתאם לעבירה  ,בל כקלט דוגמאות מתויגותמק
נגדו  מתעוררשלצורך חיזוי פרט  . כל זאתעליו הוא מפקחשהשטח מ ,אמת בזמןים, נתונ

"חשד סביר" כי בכוונתו לבצע את העבירה שהוגדרה. האלגוריתם לומד לזהות פרטים 
פעולה של עבריינים אשר  תוח דפוסיני תוך, זו החשודים בכך שבכוונתם לבצע עבירה

_____________________________________  

71   “Leveraging Predictive Policing”  4) בעמ' 53(לעיל, הערה.  
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מידע המנותח עם מאגרי מידע נוספים. ביצעו את העבירה בעבר ובאמצעות הצלבת ה
כלומר, מתייחסת למובן הפונקציונלי שלו.  ה"למידה" של האלגוריתםלבסוף, פעולת 

הניסיון של יוצא  ולתו לצורך שיפור ביצועיו, כפועלאת אופן פע משנההאלגוריתם 
  72אליו נחשף.ש

שיעה. ההשלכות המשפטיות של השימוש באלגוריתמים לחיזוי פ נבחנות אמר זהמב
מנותן של המערכות הספציפיות ידרשו כמובן לבחון את יעילותן ומהימקבלי ההחלטות י

, ממילא לא בשל חוסר יעילותן לשימוש. אם לא יאומצו המערכות כניסתןטרם 
אניח כי יהיה  אמרתתעוררנה הסוגיות המשפטיות שנובעות מתפעולן. לכן, במסגרת המ

פשיעה שיוצג. הצגת הוכחה מלאה להנחה זו יעיל לעשות שימוש באלגוריתם לחיזוי 
. , כיוון שהיא נוגעת בסוגיות מורכבות ובתחומי מחקר רביםאמרחורגת מהיקפו של המ

כמו  73המחשב, בין היתר, ההוכחה נשענת על תאוריות מתחומי הקרימינולוגיה ומדעי
ם אמפיריי ממצאים זאת לצד 74.ארגוניים של גופי המשטרה- גם על שיקולים פרקטיים

  75אנושי. שוטרל ביחסשתומכים ביעילותו של האלגוריתם 

 אלגוריתם לחיזוי פשיעה כקופסה שחורהה  .3

מתייחס למנגנון אשר הקלט והפלט שלו ידועים, אולם דרך  קופסה שחורההמושג 
במישור המשפטי, הבעייתיות בכך שהאלגוריתם מתנהג כקופסה  76פעולתו איננה ידועה.

יפות בנוגע למנגנון קבלת ההחלטות שלו. פיקוח על שחורה היא שהוא נעדר שק
, הפרופיל לעבריין העתידי ו שלנוגע לאופן בנייתב מתנהג כקופסה שחורהש ,האלגוריתם

מהטעמים  ,אפשרית אנוש, הינה משימה בלתי בן על ידי באמצעות "הבנת" אופן פעולתו
  שיוצגו להלן.

מכשולים שניצבים בפני שקיפות שלושה  ונה) מJenna Burrellהמלומדת ג'נה בורל (
, והוא מתמקד "סודות מסחריים"פעולתם של אלגוריתמים: המכשול הראשון נקרא 

 בו מתבצעת קבלת ההחלטות, אשר מוסתר מעיני הציבור בכוונתשבחלק של האלגוריתם 

_____________________________________  

72  “Machine Learning and Law”  89) בעמ' 20(לעיל, הערה.  
73  “The Role of Crime Forecasting”  2–1) בעמ' 60(לעיל, הערה ;“Big Data and 
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74  “Transparent Predictions”  1506) בעמ' 18(לעיל, הערה; “Predictive policing – Don’t 

even think about it”, The Economist (20.6.2013).  
75  “Randomized controlled field trials of predictive policing”  211) בעמ' 43(לעיל, הערה.  
76  Isaac L. Chuang & M. A. Nielsen, “Prescription for experimental determination of the 

dynamics of a quantum black box”, 44 Journal of Modern Optics (2009) 1, pp. 11–12  



  ףתש" די דין ודברים  תי פרל

254  

זה באלגוריתם דנן מכשול  77בשל אינטרס הבעלים שלא לחשוף סודות מסחריים. ,מכוון
הקוד, דבר שיקל על עבריינים להערים  ינטרס שלא לחשוף את שורותי באביטו לידי בא

לציבור  הייתהאילו . גם "פערים באוריינות דיגיטלית"המכשול השני מכונה  .על המערכת
 קוד ממוחשב של עבור רוב האנשים קריאת שורות ,נגישות לחלק החסוי של האלגוריתם

שילוב בין אופטימיזציה של "הוא ה המכשול השלישי 78.אינן משימות פשוטות ןוהבנת
משוואות מתמטיות במספר רב של ממדים לבין הצורך האנושי לנימוק ולפרשנות 

. בעוד שני המכשולים הראשוניים ניצבים בפני בפסקאות הבאות, עליו אעמוד "מילוליים
כלל סוגי האלגוריתמים, המכשול השלישי ייחודי לאלגוריתמים הלומדים של שקיפות 
 עקב האלגוריתם ו שלהבנת פעולת, והוא מתמקד בקושי הכרוך בBig-Data-הבעולם 
  סיבתי. האנושי בפרשנות מילולית ושרשור הצורך

מהותה של "קללת  79תחום הלמידה החישובית מתואר כסובל מ"קללת הממדים".
לארבעה רבדים: ברובד  מתחלקים אלגוריתםה ו שלפעילות בהבנתהממדים" והקושי 
ות אינן ניתנ המידע שהאלגוריתם מבצע כמויותשל ת ניתוח ועיבוד הראשון, פעולו
אנוש בשל העובדה שהמוח האנושי איננו מסוגל לעבד כמויות מידע  לחיקוי על ידי בן

 ועקב כך, הקוד וכיותניתוח מספר גדול של מאפיינים הטרוגניים מוסיף על סיב 80כאלו.
 מתרגםאלגוריתם האותם שם ברובד השני, מגוון הנתוני 81גם על הקושי בהבנתו.

הפעולה של האלגוריתם "חיה" במרחב  מספריים גורם לכך שפונקציית לערכים
 לעומת האלגוריתם, לבנירציפה.  פונקציה איננההממדים ולכך שפעמים רבות -מרובה

 82משלושה ממדים, כיוון שבמרחב כזה אנו חיים.יותר  לדמיין מרחב בן אנוש קשה
שהמוח האנושי  משימה היא אפואשל האלגוריתם  לההפעו פונקציית ה שלהבנת

 נעשהברובד השלישי, לצורך ניתוח כמויות המידע בצורה מיטבית  ה.מתקשה לבצע
" פעולתו תבנה"מוטמעות באלגוריתם והופכות את שאופטימיזציה  שימוש בטכניקות
   83.אפשרית למשימה בלתי

יב ה"לומד" של הרובד הרביעי והאחרון מתמקד בקושי להתחקות אחר המרכ
משתנות בהתאם  , משום שהןעל קבלת ההחלטותהקוד שאמונות  שורות ם,אלגורית

_____________________________________  

77  Jenna Burrell, “How the machine ‘thinks’: Understanding opacity in machine learning 
algorithms”, Big Data & Society (2016) 1, pp. 3–4  :להלן)“How the machine 

‘thinks’”.(  
  .4שם, בעמ'   78
79  P. Domingos, “A few useful things to know about machine learning”, 55 

Communication of the ACM (2012) 78.  
80  Lisanne Bainbridge, “Ironies of Automation”, 19 Automatica (1983) 776, pp.775–777.  
81  “How the machine ‘thinks’”  ,5) בעמ' 77הערה (לעיל.  
82  Songqing Shan & G. Gary Wang, “Survey of modeling and optimization strategies to 

solve high-dimensional design problems with computationally-expensive black-box 
functions”, 41 Structural and Multidisciplinart Optimization (2010) 2119, p. 2454.  

83  “How the machine ‘thinks’”  5) בעמ' 77(לעיל, הערה.  
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בהם שגם אם היו ידועים הנתונים , אם כן .אליונחשף  שהאלגוריתםלמידע החדש 
 האלגוריתםשמשתמש האלגוריתם, אנשים לא יוכלו לדעת מהו משקלו של כל ״כלל״ 

 ,שלו הקוד לגוריתם באמצעות קריאת שורותת הא, או "להבין" את פעולמשקלל אותו
  84מתעדכנות ומשתנות בתדירות גבוהה.ה

הבעיה המשפטית המרכזית שמעורר השימוש באלגוריתמים שמתנהגים כקופסה 
שקיפות.  נוגדתקופסה שחורה, בהגדרתה,  יהם, שכןשחורה היא פיקוח על החלטות

חשש זה מקבל  85אלגוריתם.שקיפות זו היא שמאפשרת, לרוב, את הביקורת על פעולת ה
משנה תוקף נוכח הנטייה של גופים ממשלתיים לעשות שימוש בטכנולוגיות שפותחו על 

אשר עלול לאפשר זליגה של שיקולי מדיניות חבויים  86ידי חברות מהסקטור הפרטי,
  בהיעדר חשיפה ציבורית של מנגנוני קבלת ההחלטות. 
אין לנו עדיין ש היאהאלגוריתם  לסיכום, הבעיה העיקרית בהסתמכות על החלטות

להגן  ושיוכל יםפיקוח חלופייש אפוא צורך בפיתוח מנגנוני פיקוח על החלטותיו. מנגנון 
, הן על ידי המחוקק והן בעזרת בחינתו על ידי בתי המשפט. על איזון הערכים הנדרש

החלטה על קיומו של כיצד האלגוריתם מבצע את הפעולות הנדרשות לאציג לאחר ש
השוטר האנושי, אדרש לסוגיית הפיקוח אלה של מרבים יותר  נותהוגודיוק בד סביר חש

  על אמינותו.

  המסגרת המשפטית .ב

באלגוריתמים לחיזוי פשיעה מעורר חששות  שימוששיטור חדש,  מטבעו של אמצעי
 מפגיעות שאינן מידתיות בזכויות הפרט. כך, נטען כי שימוש באלגוריתם עלול לפגוע

עם זאת,  88או יהיה מוטה כנגד אוכלוסיות שונות. 87ידה בזכות לפרטיות,המ על יתר
שוטר על קיומו של "חשד סביר" כנגד ה תתחזית האלגוריתם שקולה במהותה להחלט

_____________________________________  

84  Alex Rosenblat, Tamara Kneese & danah boyd, “Predicting Human Behavior”, Data 
& Society Research Institute (2014) 3, p. 5  :להלן)“Predicting Human Behavior”.(  

85  “The Black Box Society” ,1) בעמ' 21 הערה (לעיל.  
כן אתר  ; וכמוPredpol :www.predpol.com/how-predpol-worksראו למשל אתר חברת   86

. לחברות פרטיות נוספות שמציעות recorded future :www.recordedfuture.comחברת 
 :David Robinson & Logan Koepke, “Stuck in a Patternשירותים לחיזוי פשיעה ראו: 

Early evidence on ‘predictive policing’ and civilrights”, Uptern (2006) 3; Ellen Huet, 
“Server And Protect: Predictive Policing Firm PredPol Promises To Map Crime 

Before It Happens”, Forbes (11.2.2015).  
(להלן:  4), עמ' 26.1.2011"נתונים על אלימות שוטרים", מרכז מחקר ומידע של הכנסת (  87

  מרכז המחקר והמידע של הכנסת). "נתונים על אלימות שוטרים"
88  William Isaac & Andi Dixon, “Big-Data Policing Is Inherently Biased. Here’s Why”, 

Undark (5.12.2017).  
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ו הגדרת מטרתמ והן מטבעה של התחזית שנדרשת מהשוטר הן טענה זו נובעת 89אדם.
טכנולוגי לחיזוי קיומו  בכליבחינת השימוש א והו נהאלגוריתם. מכיוון שעיקר עניינ של

ומכיוון שהשימוש  ,האנושי את שיקול דעתו של השוטר עשוי להחליףש של חשד סביר
באלגוריתם נועד להתיר לשוטר לבצע חיפוש על החשוד תוך עמידה בדרישות החוק, 

ת ותיתחם לגבולות הדרישות המשפטי אמרמבתמקד אבה שהמסגרת המשפטית 
כלומר לתנאים שנדרשים מהשוטר  90 על גופו של חשוד, שמתירות לשוטר לבצע חיפוש

  כנגד אדם. חשד סבירלביסוסו של 
הדרישה המשפטית לקיומם של ממצאים אשר מעידים על פעילות חשודה טרם 

מפני  נועדה להגן על האזרחים הפעלת סמכותו של השוטר לערוך חיפוש על חשוד
ות באופן שונה את הדרישה בעוד מדינות שונות מגדיר 91מוצדקים.חיפושים בלתי 

המשפטית מהשוטר טרם חיפוש על גופו של חשוד, לרוב בדמות דרישת ה"חשד הסביר" 
,  כלשהיקיימת דרישה משפטית  המערביות ברוב המדינות 92או ה"חשש הסביר"

סמכות השוטרים  ה שלהמגבלות החוקיות על הפעלת 93מהשוטר טרם חיפוש כאמור.
 ,על ביטחון הציבור שמירהת מהצורך התמידי לאזן בין לחיפוש על גופו של אדם נובעו

מפני פגיעה  הגנהלבין  ,באמצעות הפעלת הסמכויות הפוגעניות שהוענקו לשוטרים
זה  רציונלשאיננה מידתית בזכויות הפרט כאשר השוטרים מפעילים סמכויות אלו. לאור 

יוק שעולים על אלגוריתם חוזה את קיומו של חשד סביר ביעילות ובדכאשר האטען כי 
 המשפטיותהאלגוריתם עומד בדרישות  על כך האנושי, ונוסף תחזיתו של השוטר

 שנדרשות משוטר לביסוס קיומו של "חשד סביר", אזי ראוי כי הדרישה המשפטית
   על האלגוריתם. וטלת חיזוי קיומו של חשד סבירל

ל קיומו סתמך על החלטת האלגוריתם בהחלטה עלהלאור האמור, השאלה אם ראוי 
מקבלים את האנושיים  השוטרים שבו ,קוו בחן אל מול הסטטוסית של חשד סביר

 נוסף .התנאים שנקבעו בדין הישראלי לקיומו של חשד סביר יובאו ורך כך. לצההחלטה
סביר, החשד הלביסוס קיומו של  משתמשת בהםהמשטרה ש, אציג כלים שונים על כך

על החשש המתמיד והשוטרים  על ידי קודרישות הח מן שלואעמוד על שאלת יישו
  פוטנציאליים. על חשודים שוויוני ייושמו באופןשדרישות אלו לא 

_____________________________________  

89  “Machine Learning, Automated Suspicion Algorithms”  931) בעמ' 9(לעיל, הערה.  
בגדיו (ד) לחוק: "חיפוש על פני גופו של אדם, ב3מוגדר בסעיף  "חיפוש על גופו של אדם"  90

או בכליו שאינו חיפוש חיצוני או פנימי כהגדרתם בחוק סדר הדין הפלילי (סמכויות אכיפה 
  ".1996-חיפוש בגוף החשוד), תשנ"ו –

91  “Getting Beyond Intuition”  795) בעמ' 39(לעיל, ה"ש.  
ו של אדם לצורך מניעת עבירות אלימות: סקירה "סמכויות המשטרה לחיפוש נשק על גופ  92

; יניב בן הרוש "מה הבעיה 5) עמ' 2014משווה", תחום חקיקה ומחקר משפטי של הכנסת (
(להלן: "מה הבעיה  51–50, עמ' 43נד (תשע"ו)  הפרקליטבהסכמה לחיפוש משטרתי?", 
  בהסכמה לחיפוש משטרתי?").

  .3) בעמ' 87והמידע של הכנסת (לעיל, הערה  מרכז המחקר "נתונים על אלימות שוטרים"  93
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  המצב המצוי :חשד סביר במשפט הישראלי  .1

המשפט הפלילי מבוסס על שני מודלים שטוען  )Herbert Packerהמלומד הרברט פקר (
העיקרית היא לשמור על ומטרתו  "מודל מיגור פשיעה"סותרים. המודל הראשון מכונה 
 "מודל ההליך התקין"ביטחון. המודל השני נקרא הנה על גמערכת אכיפת חוק יעילה וה

משפטית של  מערכת באמצעות עיצוב, נישלטוה כוחהלהגן על האזרח מפני מטרתו ו
לפיה מוסדרות ש הישראלית משפטיתבאופן דומה, המסגרת ה 94איזונים ובלמים.

. אלולשוטרים ולאנשי כוחות הביטחון, נועדה לשרת מטרות סמכויות החיפוש הנתונות 
באכיפת החוק  ה למלא ביעילות את תפקידיה, ההסדרה נועדה לאפשר למשטרגיסא מחד

את סמכויות  , ההסדרה המפורטת תוחמת ומגבילהגיסא . מאידךובלכידת עבריינים
ן האינטרס בפגיעה בחירויות הפרט. כך נשמר האיזון בי שהפעלתן כרוכה ,השוטרים

הציבורי בתפקוד יעיל של המשטרה לבין הגנה על זכויות האדם והאזרח של אלו 
  95במגע.באה עימם המשטרה ש

פי שיקול קרי סמכותם לפעול על  כך,בבחינת סמכויות השוטרים  מכיוון שענייננו
סקירת הדין הישראלי שתובא להלן תתמקד  ,משופט בהיעדר צו – דעתם הבלעדי
לעצור כל אדם .] ..[כי מתפקידו של שוטר " תפקודת המשטרה קובע בסמכויות אלו.

רכוש גנוב או כל דבר  [...]שיש לו יסוד סביר לחשוד בו כי הוא מחזיק או מעביר, 
, "יסוד נוסף על כך 96שהחזקתו אינה חוקית, ולחפש בכליו ובגופו של אדם כאמור".

סמכותו  98חיפוש על גופו. ואף 97סביר לחשד" כלפי אדם עשוי להצדיק חיפוש בחצריו
בחוק  ד שהוא עומד לעבור עבירה מעוגנתשל שוטר לעכב אדם אשר היה יסוד סביר לחש

סמכות לעצור נתונה , לשוטר לבסוף 99.מעצרים) –סדר הדין הפלילי (סמכויות אכיפה 
טחון יטחונו של אדם, את בייש לו יסוד סביר לחשש שהחשוד יסכן את באם אדם 

  100.טחון המדינהיהציבור או את ב
מוסמך ומאבטח  שוטר, חייל 101,חוקההוראות  לפי לצד סמכויות העיכוב והמעצר,

שאדם נושא נשק שלא כדין או עומד  חשד סבירמוסמכים לערוך חיפוש בהתעורר 
חוק סמכויות לשם שמירה על ביטחון  התקבללאחרונה  .לעשות שימוש בנשק שלא כדין

_____________________________________  

94  H.A. Packer, The Limits of the Criminal Sanction (1968).  
 פרשת) (להלן: 2011, בנבו(פורסם  6 קה, פסבן חיים נ' מדינת ישראל 10141/09 רע"פ  95

  ).וויקטור עייש
 ת המשטרה.) לפקוד5(5סעיף   96
 12, נ"ח 1969–לפקודת סדר הדין הפלילי (מעצר וחיפוש) [נוסח חדש], תשכ"ט 25סעיף   97

)1969.(  
 לפקודת סדר הדין הפלילי (מעצר וחיפוש) [נוסח חדש]. 29סעיף   98
), 1מעצרים) (תיקון מס'  –(א) לחוק סדר הדין הפלילי (סמכויות אכיפה 67סעיף   99

  .1592, ס"ח 1996–תשנ"ו
  (א) לחוק סדר הדין הפלילי. 23ף סעי  100
 (א) לחוק.3סעיף   101
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ת רשימ שבו מוגדרת 102,)החוק המתוקן(להלן:  והוראת שעה) 5הציבור (תיקון מס' 
  ."חשד סביר" המקימות סיטואציות

השני בהוראות החקיקה  "חשד סביר" עוברת כחוטל השדריהעינינו הרואות כי 
 וכך גם לשם מעצר ","יסוד סביר לחשדנדרש לצורך עיכוב מעניקות לשוטר סמכויות. ש

בעיקר, כוחות  103הציבור.אדם שעבר זה מקרוב עבירה או עלול לסכן את שלום 
בהתעורר חשד סביר שהוא נושא נשק על גופו של אדם  הביטחון מוסמכים לערוך חיפוש

  104.מתכוון לעשות בו שימוש שלא כדיןאו  שלא כדין
אדם אשר קיים חשד סביר  לחיזויבאלגוריתם  תמקדלנוחות הדיון, הטיעון המוצע י

. לאלגוריתם השוטר וטלת כיום עלהמפעולה  ,בכוונתו לבצע שימוש שלא כדין בנשקש
שימוש שלא כדין בנשק בשטח  התכוונו לבצעמוזנות דוגמאות מתויגות של עבריינים ש

בו הוא מתעתד לפעול, והוא נדרש לקבל החלטה מי מבין האנשים שנסקרים מתעתד ש
אלגוריתם יכול האם ה ) לחוק. לצורך בחינה1(ב)(3לבצע עבירה זו, כמשמעה בסעיף 

 לסקירת פרשנות בתי המשפט בישראל אפנה, בהחלטה מקומו של השוטר את סלתפו
  ה"חשד הסביר" הנדרשים משוטר. נילמבח

בפסיקה הישראלית מקובל כי המבחן לסבירותו של החשד הסביר שצריך להתגבש 
הוא מבחן אובייקטיבי, כלומר החשד נדרש  ליבו של השוטר שמבקש לבצע חיפושב

מעריך בית המשפט את סבירות שיקול דעתו  כך 105ביר.לעמוד בסטנדרט של השוטר הס
מקרה ו זאת, יישומו של המבחן על כל מקרההחשד. עם  םהחליט על קיוששל השוטר 

, סבירותו של על כך נוסף 106סיונו ושיקול דעתו.יעל נו תלוי במידע שהיה בידי השוטר
ק. החשד מידת הפגיעה בזכויות הפרט שעומדות על הפר לפיהחשד הנדרש נקבעת גם 

חשוד יכול להיות מבוסס במידה של על בסיסו שוטר מבקש לבצע חיפוש על גופו ש
חשד אשר על בסיסו המשטרה מבקשת לבצע בפחותה מזו הנדרשת כאשר מדובר 

נבחר כדי להתיר לשוטר לערוך חיפוש  מושא המאמר מסיבה זו, האלגוריתם 107מעצר.
  .רשעתו בדיןמשל, לצורך מעצרו או העל גופו של אדם, ולא, ל

השופטת טלי חיימוביץ הבחינה בין שני מקורות אשר יכולים, ביחד ולחוד, לבסס את 
 :בשטח ןן הוא נסיבות שהשוטר עד להסבירותו של החשד הנדרש. המקור הראשו

). המקור חשד ראשוני"התנהגות חשודה" או ראיות אחרות שמעוררות חשד (להלן: 
המשטרתי (להלן:  המודיעין א שוטר מגורמיאת סבירות החשד הו השני שמתיר לבסס

_____________________________________  

והוראת  5) לחוק סמכויות לשם שמירה על ביטחון הציבור (תיקון מס' 1)(1(ב3סעיף   102
  .2527, ס"ח 2016–שעה), תשע"ו

  .(א) לחוק סדר הדין הפלילי67-(א) ו 23סעיף   103
 (ב) לחוק.3סעיף   104
 .49) בעמ' 92 ערהמה הבעיה בהסכמה לחיפוש משטרתי? (לעיל, ה  105
 ).בן חיים הלכת) (להלן: 2012(פורסם בנבו, נ' מדינת ישראל  בן חיים 10141/09רע"פ   106
  .259א) עמ' "(תשע המעצר: שלילת החירות בטרם הכרעת הדיןרו, 'רינת קיטאי סנג  107
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אודות חשודים או על מנחה את השוטר בשטח ש), מודיעין משטרתיאו: המודיעין  איש
   108).חשד מועברמבוקשים (להלן: 

  חשד ראשוי: הבחת השוטר ב"התהגות חשודה"  .2

המקור הראשון שיכול לבסס את סבירות החשד הנדרש הינו הבחנת השוטר ב"התנהגות 
חשודה" של אדם. לדוגמה, נפסק כי עצירת הרכב והחלפת מקומות הישיבה של הנוסעים 

לעומת זאת,  109התנהגות חשודה. הגעה למחסום משטרתי הינה אשר מתבצעת טרם
לו כי בכוונתו לערוך שוטר הודיע בדה שנהג הרכב החל לרעוד, לאחר שנקבע כי העו
   110ביר הנדרש.איננה בסיס מספיק לגיבוש החשד הס ,חיפוש ברכב

הגדרתה, ב 111קשה להגדרה אובייקטיבית וממצה. "התנהגות חשודה" של אדם
אדם וקבלת החלטה ה התנהגותביחס להדרישה היא להערכה סובייקטיבית של השוטר 

דעתו זו יוכל, ואף יידרש, לנמק בפני בית המשפט את "חשודה", לדעתו. התנהגות זו אם 
יים ם לגיבושם של כללים אובייקטיבלאחר מעשה, אולם אין בכך כדי לתרו

כלשון  .חוקכמשמעותה ב ,איזו התנהגות היא "חשודה" ופרוספקטיביים בעניין השאלה
  112".אין נוסחה מתמטית לאומדנו של חשד זה" ,השופט אילן בן דור

לפיו התנהגות מסוימת שמשמעי -התקשו להצביע על מבחן חדבתי המשפט בישראל 
ודרך התבטאות  מתח , התנהגות מחשידה בדמותכך. היא בגדר "התנהגות חשודה"

, מקרים אחרים תלויים בהקשר ואולם 113מקימות חשד סביר.שהוכרו כנסיבות  "מוזרה"
ובתורו גם בית  ,על פיהם מחליטים השוטריםשהרחב יותר של הסיטואציה, וה"כללים" 

משל, לכך . ויותר לבסס את קיומו של חשד ראשוני הופכים עמומים יותר ,המשפט
או אדומות וברכב היה ריח של , עיניו נרםבו שוטרים עצרו רכב והנהג היה רדושבמקרה 
 נפסק כי התנהגויות אלו מבססות חשד סביר לכך שהנהג השתמש בסמים ,טבק

בו שוטרים עצרו אישה שנראתה "קצת עייפה", ש ,לעומת זאת, במקרה אחר 114מסוכנים.
ביטוי  לידי באש ,סדר בכלי הרכב-א איוכמו כן נמצ עיניה היו אדומות ובולטות

נפסק כי עובדות אלו אינן מבססות חשד  ,בקופסאות סיגריות זרוקות על רצפת הרכב
בית המשפט, מכיוון שהאישה נעצרה על ידי השוטר בשעה  לדברי 115סביר כנגד הנהגת.

_____________________________________  

) 2015, בנבו(פורסם  2, עמ' מדינת ישראלגבאי נ'  29882/01/15ש) "במחוזי עפ"ת (  108
 ).גבאי עניין(להלן: 

  ). 2013, בנבו(פורסם  18, פסקה מדינת ישראל נ' גיאר 20826/09/09 )רמ'(שלום ת"פ   109
 ).2016, בנבו(פורסם  7, עמ' מדינת ישראל נ' לוי 48006-02-10 ם)-(שלום י ת"פ  110
 Machine Learning, Automated Suspicion“; 106, לעיל הערה בן חיים הלכת  111

Algorithms”  931) בעמ' 9(לעיל, הערה. 
 ).2011, בנבו(פורסם  מדינת ישראל נ' אזברגה 23489-10-11רשל"צ) שלום ת"פ (  112
  ). 2014, בנבו(פורסם  6, בעמ' בר (עציר) נ' מדינת ישראל 24117-11-14 (מחוזי חי') עמ"ת  113
 ).2017, בנבו(פורסם  3, בעמ' אייל שרון נ' מדינת ישראל 4319/16רע"פ   114
 ).2015, בנבו(פורסם  7, בעמ' ליאת פדר נ' מדינת ישראל 2431-09-14ם) -ימחוזי ע"פ (  115
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ה "קצת עייפה" כאמור יכולה להיות העובדה שהיא תבבוקר, הסיבה לכך שנרא 3:00
כדבריה של  116נובעת, כפי שטען השוטר, מכך שצרכה סמים. אינהעייפה, ו באמת

התנאים בהם יתקיים חשד סביר המצדיק עריכת חיפוש ללא צו השופטת ביניש: "
  117".משמעית-ניתנים להגדרה ממצה וחד שיפוטי אינם

התנהגויות מסוימות, בהקשרן הנכון, למידת החשד של  אומדןדרישה לעל  נוסף
שהוא  ,משמעיות- מבחן החדאמנון כהן את קיומו של חשד ראשוני גם על השופט ביסס 

במילים פשוטות, מדובר  118"מבחן הסרט האילם וקיום השלבים לביצוע העבירה".
במענה על השאלה: האם התבוננות על הסיטואציה מהצד, ללא שמע, תוך קיומן של 

חשד שעתידה  פעולות הכנה לביצוע העבירה, הייתה מעוררת אצל השוטר הסביר
אנשים שנתפסו בעודם עוסקים בשלבים  מספרב עסקהה יהפרשי להתבצע העבירה.

 והתחילוהאחרונים של הכנה לפריצה למפעל. הם נראו חונים בסמיכות לכניסה למפעל, 
כל זאת בשעה שהמפעל סגור  .ותשכלל אקדחים, תחפושות ומזווד ,בהכנת ציוד פריצה

פט כהן, מפעולות אלו ניתן להסיק כי העוסקים השו לדברירק מאבטח אחד.  במקוםו
במלאכה מתכוונים לפרוץ למפעל, כלומר מתגבש "חשד סביר" כנגד החשודים עוד 

ה חלק ימבחן הסרט האילם וקיום השלבים לעבירה כאמור יה 119בטרם הכניסה למפעל.
משמעותי באופן פעולתו של האלגוריתם דנן בקבלת החלטה על חשד ראשוני, כפי 

  ט להלן במסגרת יישום דרישות החוק על פעולת האלגוריתם.שיפור
קיומו של דבר עליו יכולה להתבסס החלטתו של השוטר בש, המקור הראשון םלסיכו

חשד סביר כנגד אדם הוא יכולתו של השוטר לנבא את ההסתברות שאדם מסוים יבצע 
רה לא קיימת הגד בפסיקה הישראליתאומנם  120החשד הראשוני. :ימתעבירה מסו

מכיוון שדרישת אך עליה מותר לשוטר להסתמך, שמשמעית ל"התנהגות חשודה" -חד
בעניין פעילות  ודאותסביר כנגד החשוד, בפרט לא נדרשת  חשדהחוק היא קיומו של 

היוצא מן האמור הוא כי הדרישה מהשוטר לקיומו של חשד סביר אשר  121החשוד.
כל חיזוי של ל בדומה ,וי הסתברותי, במהותה, דרישה לחיזמבוסס על חשד ראשוני הינה

שהרי היא מסתמכת , סובייקטיביתהשוטר הינה ת מכיוון שהחלט 122פעילות עבריינית.
כפי שיפורט  ,להטיות ולטעויות שונות אף מועדתסיונו המוגבל של השוטר וירק על נ

מי נרצה שיחזה את ההסתברות לכך שאדם מתעתד  :היאבהמשך, השאלה הרלוונטית 
ראוי שכלי שבמילים אחרות, הטענה היא  ?ה, השוטר או האלגוריתםלבצע עביר

_____________________________________  

 שם, שם.  116
  .3) בעמ' 106(לעיל, הערה  בן חיים הלכת  117
  ).2012, בנבו(פורסם  28, עמ' מדינת ישראל נ' אטיאס 26158-04-11 ם)-(מחוזי י ת"פ  118
  שם, שם.  119
 .47 ) בעמ'92לעיל, הערה ( "מה הבעיה בהסכמה לחיפוש משטרתי?"  120
121  Hill v. California 401 U.S. 797, p. 804 (1971).  
122  “Machine Learning, Automated Suspicion Algorithms”  בעמ' 9(לעיל, הערה (

923–931.  
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אובייקטיבי ומדויק יותר יהיה אמון על ההחלטה בעניין קיומו של חשד ראשוני כנגד 
החלטה אשר תסתמך על ניתוח  –אדם, ובפרט על ההחלטה מהי "התנהגות חשודה" 

במהלך נחשף אליו י השוטר האנוששיותר של נתונים ביחס למידע  ומגוונת כמות רבה
האלגוריתם מדייק יותר בהחלטותיו ביחס לשוטרים האנושיים, אזי ש מאחר ניסיונו.

במסגרת האיזון שבין הפגיעה הפוטנציאלית בזכויות הפרט לבין האינטרס בשמירה על 
שהוא הכלי  משוםהאנושי, ולא בשוטר  ראוי לעשות שימוש באלגוריתם ביטחון הציבור

ריתם כזה, מכיוון חותה. במילים אחרות, ראוי לעשות שימוש באלגושפגיעתו בזכויות פ
דעו אנשים לא יֵ שלטענה אשר לבסוף,  יותר להגשמת האינטרס האמור.שהוא כלי מידתי 

ולכן שימוש בו יוביל לכך ש"אנשים  " האלגוריתם כל מרכיב בהתנהגותםכיצד "מעריך
שהדבר היא התשובה לטענה זו  123.מנע מחיפוש על גופםילא ידעו איך להתנהג" כדי לה

החלטת השוטרים האנושיים על קיומו של קרי  ,פרקטיקה הנוהגת כיוםבנוגע לגם  נכון
לפיהם מגבשים השוטרים את החשד שכללים ברורים  איןגם במצב הקיים  ;חשד סביר

"אנשים  ןלפיהשמידה ברורות  קוו לא קיימות אמות הראשוני. מכאן, שגם תחת הסטטוס
. זאת ועוד, כדי שלא להפוך למושא חיפוש על ידי שוטרתנהג/לא להתנהג" אמורים לה

מלבד אופי האלגוריתם כקופסה שחורה, עובדה זו מספקת מענה מסוים לחשש 
כפי  האלגוריתם. ו שלשקיפות פעולת-אימ רצויות שעלולות לנבוע מהשלכות בלתי

ביר, כך ו של חשד סשבואר לעיל, השקיפות נעדרת גם מהחלטות השוטרים בעניין קיומ
קוו.  על השקיפות הקיימת תחת הסטטוסגם לרעה  שהשימוש באלגוריתם לא ישפיע

כפי שיוצע להלן במסגרת שלבי הפיילוט, הן החלטות האלגוריתם והן  .הוא הנכון ההפך
לבחון קופסה  ניתןבה מרבית בחנה במבחן המציאות: השקיפות היהחלטות השוטרים ת

  שחורה.

  מהמודיעין המשטרתיחשד מועבר: . 3

המקור השני שיכול לבסס את סבירות החשד הנדרש מהשוטר הינו מידע מודיעיני מוקדם 
 בשטח מותר להסתמך על מידע ממקורשנמצא בידי גופי המשטרה. מכיוון שלשוטר 

הרי שאם  125ידו הארוכה של איש המודיעין, בעצםומכיוון שהשוטר הוא  124אמין אחר,
לשוטר בשטח מותר  – םמיאודות איזור או אדם מסויעל יד מודיעיני מחש קיים מידע

אודות העובדה על מידע מודיעיני ק כי סנפלמשל, כך מידע. אותו על  בהסתמךלפעול 
מקום מסוים משמש לממכר סמים עשוי להתיר לשוטר לבצע חיפוש על גופם של ש

שוד נוסע בה בעקבות מידע מודיעיני נעצר החשכך גם נפסק בפרשה  126האנשים במקום.
_____________________________________  

123  “Predicting Human Behavior”  3בעמ' ) 84(לעיל, הערה.  
מדינת  9263/99); דנ"פ 1978( 139, 135) 2, פ"ד לב(אזולאי נ' מדינת ישראל 702/77ע"פ   124

 ).2000( 568 ,556 )3, פ"ד נד(ישראל נ' בקשי
  .3) בעמ' 108 (לעיל, הערה גבאי עניין  125
 ).2014, בנבו(פורסם  3, עמ' נ' מדינת ישראל בן שימול 56204-06-14מרכז) מחוזי עפ"ת (  126
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במכוניתו וברכבו נתפס נשק. במקרה זה נקבע כי לא זו בלבד שהחיפוש על גופו של 
 בשלזאת ו ,החשוד עמד בדרישות החשד הסביר, אלא אף החיפוש במכוניתו היה חוקי

אם כן, נוסף על  127רכב.הגופי המודיעין טרם עצירת  הם שלהחשד שכבר היה בידי
פוטנציאלי, לשוטר מותר להסתמך על מידע "התנהגות חשודה" של מושא החיפוש ה

  128היא מתוכננת להתבצע. הםבשבמקום ובמועד  ,שקשור למושא העבירהמודיעיני 
לצד רשימת מבוקשים ספציפיים על ידי המשטרה, מאגרי המידע המשטרתיים 

בדומה לאופן פעולתו של האלגוריתם.  ,משמשים לבניית פרופיל לעבריין פוטנציאלי
עליו מסתמך השוטר בשטח הינם הכללה של תכונות שכב הפרופיל הכללים מהם מור

ומאפיינים של עבריינים אשר היו במגע עם המשטרה בעבר. על פי הפרקטיקה הנוהגת, 
האנשה של  הוא לאמיתו של דבר הפרופיל המשטרתי לעבריין עתידי ו שלאופן בניית

מתבוננת  ה הגאוגרפיתהגיש :פעולות האלגוריתם, וניתן לחלקו לארבע גישות עיקריות
 ,ידוע לממכר סמים אזורעל דפוסי פעולה של אנשים במקום ובמועד מסוימים, דוגמת 

 המיישמת תאוריות הינה שיטת עבודה פסיכולוגיית חקירה ;עד לחיפוששיהיה מוּ
פסיכולוגיות שונות ומתודות אנאליזה סטטיסטיות כדי לחזות את פעילותם העתידית של 

של העבירה ושל העבריין,  םמיפוי מאפייניהעל שמה דגש  הטיפולוגיתהגישה  ;עבריינים
 תובנותעושה שימוש ב הגישה הקלינית ;לצורך סיווג העבריינים לקטגוריות שונות

 129נפש. יש חשש שהאדם סובל ממחלתכשמתחום הפסיכיאטריה והפסיכולוגיה, בעיקר 
 יס הגישות שהוצגושהאלגוריתם מבצע את הפעילויות שעומדות בבס טענההוכחה לה

במסגרת יישום דרישות החשד הסביר על החלטת  ובא להלןת רבים יותר הוגנותבדיוק ו
  האלגוריתם.

 חשד לסיכום, הדרישה המשפטית טרם חיפוש על גופו של חשוד הינה קיומו של
בניית הפרופיל ל משמשותסביר. לאור מהותן של ההכללות והשיטות הסטטיסטיות ש

הדרישה לקיומו של חשד סביר שנשען על מודיעין משטרתי הינה המשטרתי כיום, גם 
דרישה לחיזוי הסתברותי. אם כן, לצורך "הכשרת" האלגוריתם להחליף את השוטר 

נטל ההוכחה הוא  עד לנקודה זו, האנושי בקבלת החלטה על קיומו של חשד סביר,
ן שאיננו נופל האלגוריתם עומד בדרישות הפרוצדורליות של גיבוש החשד הסביר באופש

אם יובא  נוסף על כך,גיבוש חשד ראשוני או יישום חשד מועבר.  :מהשוטרים האנושיים
השוטר לנמק מדוע התעורר אצלו חשד סביר כנגד  יידרש פני בית המשפטהחשוד ל

  .משך הפרקהבעסוק אשוד. בדרישה זו הח

_____________________________________  

  ).2015(פורסם בנבו,  18–17 קאות, פסאבו אלחווה נ' מדינת ישראל 1000/15ע"פ   127
 .20) בעמ' 106(לעיל, הערה  הלכת בן חיים  128
129  Aidan Sammons, “What is offender profiling?”, Psychology and Crime (2002) 81 

  .)”?What is offender profiling“ (להלן:
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  כלים לביסוסו של חשד סביר  .4

 איזה אדםם לצורך קבלת ההחלטה כנגד בכלים שוני עושים שימושכבר השוטרים 
 130המשטרתי, הלייזר מהירות, אקדח מצלמות עם אלה נמנים:מתגבש חשד סביר. 

 ותמסוכנים. כלים אלו נתונים לבדיקות, אשר מאשר וכלבים לגילוי סמים מכשיר הינשוף
גם  131את אמינות תחזיותיהם ברמה מספקת, כפי שנקבעה על ידי הגופים הרלוונטיים.

אף  בור בדיקות לאמינות תחזיותיו. עלתחלת השימוש באלגוריתם הוא יידרש לעטרם ה
שיערערו כאלה בדיקות אלו, בשלב הראשון להטמעתו במערכות השיטור סביר כי יהיו 

 עם זאת,לבחון את דרך פעולתו. יידרש שוב ושוב בית המשפט ועל אמינות תחזיותיו, 
ש באקדח הלייזר המשטרתי בפעילויות השופט לוי בעתירה שהוגשה כנגד שימו ןכלשו

השיטור: "לאחר שיכולתו של המכשיר לספק נתונים מדויקים עומדת, וחוזרת ועומדת, 
בכור ההיתוך של הביקורת השיפוטית, אפשר ויגיע השלב בו ההכרה באמינות המכשיר 

   132".[...] תהא לנחלת הכלל
 םמבחניעמידתו בלאחר  ,שילוב האלגוריתם בפעולות השיטורלאור האמור, נדמה כי 

על פי הטענה, , מנגדתקדים בעולם טכנולוגי מתפתח.  ה צעד חסרילא יה ,מתאימיםה
 לבין האלגוריתםהמשטרה משתמשת בהם שבין הכלים הטכנולוגיים ה"ישנים" ההבדל 

לכלי שמקבל  לשוטר בקביעת "עובדות היסטוריות" יםשמסייע םמעבר מכליההינו 
טמונה במקומה של ה"סיבתיות" בקבלת  זו תשובה לטענהה 133החלטה על "סיבתיות".

לספק  נועדאלגוריתם שהאודותיה יורחב לקמן, וכמו כן בעובדה על החלטה אנושית, 
  .", כנדרש בחוקחשד"קיומו של מידע על 

, אסורים חומרים יהוילז חיים על יכולותיהם של בעליגם ם השוטרים מסתמכיכאמור, 
החיים הנפוצים הם כלבים  . בעליחשד ראשונילהתגבש  עשוילתגובותיהם  בהתאם אשר

 גילוישל  מוסמכים למשימות 134הרחה, השירות, שמכונים גם כלבי כלביודבורים. 
 ,פי המחלקה המשפטית במשטרה עלכי  יצוין 135באמצעות חוש הריח.חומרים מסוימים 

 ציבור על פיוג כ"שמור" ואינו נגיש ל"הנוהל המשטרתי לעריכת חיפוש על ידי כלב" מסו
בה ביקש הנאשם לקבל את שכך גם קבע השופט אזולאי בפרשה  136חוק חופש המידע.

הנוהל כחלק מחומר החקירה המתנהל כנגדו, כי "אין בחשיפת הנוהל כדי לתרום להגנת 
השוטר על התרעת הכלבים  האופף את הסתמכותלעומת מעטה החשאיות  137הנאשם".

_____________________________________  

  ).לוי פרשת) (להלן: 2003( 311, 304) 1, פ"ד נח(לוי נ' מדינת ישראל 4682/01ע"פ   130
  לפסק דינו של שופט לוי. 3 קהפסשם,   131
  לפסק דינו של השופט לוי. 8 קהשם, פס  132
133  “Machine Learning, Automated Suspicion Algorithms”  893) בעמ' 9(לעיל, הערה.  
 . 12 '", בעמהחזקת בעלי חיים והפעלתם, "12.01.07פקודת מטא"ר   134
  .13 'שם, בעמ  135
 ).2013(פורסם בנבו,  3 עמ'מדינת ישראל נ' אבו לטייף,  47710/04/13ש) "במחוזי ע"ח (  136
בו לא ש"נוהל שימוש בכלבים" במעברים בין ישראל לבין הגדה, ה לענוסף  שם, שם. זאת  137

יעסוק מחקר זה, אשר נמסר חלקית לאגודה לזכויות האזרח במסגרת עתירה שהגישו. ראו: 
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סק כי נביחת כלב לגילוי סמים יכולה להתיר נפ ארצות הבריתהמשטרתיים בישראל, ב
ועמד בבדיקות כנדרש בתנאי שהכלב מאומן  ,חיפוש על גופו של החשוד וברכבו

לאחרונה הוצגו גם שיטות אימון לדבורים, כך שילמדו לזהות את  138שמוכיחות זאת.
התרעתם של בעלי חיים אלו איננה  139מסוכנים מסוגים מסוימים. הימצאותם של סמים

מילולי, אולם גם איננה מתקבלת כאקסיומה בבית - ת ל"הנמקה" במובנה האנושינדרש
המשפט. לצורך הסתמכות עליהם, הם נדרשים למבדקים ולמבחנים סטטיסטיים 

   שמבטיחים את אמינות ההתרעה.
מהאמור נובע, כי לא זו בלבד שקיומו של חשד סביר עשוי להתבסס על חושיהם 

נולוגיות ם, אלא קיומו אף יכול להיות מבוסס על טכוניסיונם של השוטרים האנושיי
 . מכיווןכלב לגילוי סמים דוגמת נביחת ,חיים שאומנו לכך וחושים מפותחים של בעלי

 איננה ידועה,עדיין  – חוש הריח שלו ה שלפעולהבכללה אופן ו –הכלב פעולת מוח ש
, אם כןריתם דנן. בדומה לפעולת האלגו 140ניתן לסווג את אופן פעולתו כקופסה שחורה,

 ,להסתמכות על נביחת כלב מאומן ית השוטר"לאחר המעבר משימוש ב"אינטואיצי
 צעדשכרותו של נהג הוחלפה במכשיר הינשוף, הבאשר לשהערכת השוטר  שםוכ

  האבולוציוני המתבקש הבא הוא פיתוח מדדים לאמינותו של האלגוריתם.

  סביר חובת ההמקה של השוטר להחלטתו על קיום חשד   .5

ן סדרי המינהל (החלטות חובת ההנמקה של רשויות ציבוריות מעוגנת בחוק לתיקו
קובע כי רשות ציבורית נדרשת לנמק את החלטתה לסרב לבקשה ה 141,והנמקות)

מחיל חובת הנמקה  אינואולם, החוק ו 142להשתמש בסמכות שניתנה לה על פי דין.
עצור אדם או לערוך חיפוש על דוגמת החלטת שוטר ל ,כאשר הרשות יוזמת את ההחלטה

חובת ההנמקה של עובדי ציבור הינה חלק אינטגרלי מההליך ההוגן עם זאת,  143גופו.

_____________________________________  

 
הממונה על חופש המידע  –האגודה לזכויות האזרח נ' משטרת ישראל  2685/06בג"ץ 

  ).2007(פורסם בנבו, 
138  “Machine Learning, Automated Suspicion Algorithms”  בעמ' 9(לעיל, הערה (

919–920 ;Illinois v. Caballes 543 U.S. 405, 410, 160 L. Ed. 2d 842, 848, 125 S.Ct. 
834, 838 (2005); Florida v. Harris 133 S.Ct. 1050 (2013).  

139  Matthias Schott, Birgit Klein & Andreas Vilcinskas, “Detection of Illicit Drugs by 
Trained Honeybees (Apis mellifera)”, 10 PLOS One (2015)  :להלן)“Detection of 

Illicit Drugs by Trained Honeybees”.(  
140  “Machine Learning, Automated Suspicion Algorithms”  בעמ' 9(לעיל, הערה (

917–919.  
  .264, ס"ח 1958–חוק לתיקון סדרי המינהל (החלטות והנמקות), תשי"ט  141
  א.2שם, בסעיף   142
 . 906 בעמ' )1996( הסמכות המנהליתיצחק זמיר   143
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כגון  ,בזכויות הפרט הפוגעותעובדי ציבור  של בפרט בהחלטות 144,זכאי לו אדםש
   145עריכת חיפוש על גופו.

די עובדי ים מגוונים לחובת ההנמקה של החלטות המתקבלות על ירציונל יש בספרות
ביקורת רבדים: הרובד הראשון מתמקד ב בארבעהציבור, והם מתמקדים באופן מסורתי 

אשר מצמצמת את החשש מפני החלטה שרירותית או  ,ההחלטות עצמית של מקבל
ביקורת על האלגוריתם דנן תידון להלן בפרק ה', במסגרתו גם יוצע מנגנון  שגויה.

 ההנמקות, ן שלובד השני הוא חשיבות תיעודהר לביקורת עצמית על החלטות השוטרים.
רף החשד  .השלטוניתביטוי בעקביות ובאחידות בהפעלת הסמכות  לידי אשר באה

הנומינלי שיקבע המחוקק, לצד ניטרליות ההחלטות של האלגוריתם, הם שיבטיחו את 
 מתמקד של חובת ההנמקה הרובד השלישי העקביות והאחידות של ההחלטה שתתקבל.

 מקדזו תתברר כשגויה. הרובד הרביעי מתאם עברת ביקורת על ההחלטה, סיוע בהב
 יהיבחר לערער עלאם אודותיה, על  חובה לספק לאדם שנפגע מההחלטה מידעב

הרבדים השלישי והרביעי יידונו גם הם בפרק ה', ולהעמידה בפני ביקורת שיפוטית. 
   146במסגרת הדיון בביקורת השיפוטית על האלגוריתם.

עליהם מותר לשוטר בשטח לבסס את החלטתו, בית שהמקורות החלופיים לצד שני 
. בדיעבד ,המשפט נדרש להכריע בעניין סבירותו של החשד שהתעורר אצל השוטר

 ועל היה סביר דלכך שהחש סמך נימוקי השוטר החשד מתבצעת על ו שלבחינת סבירות
השוטר נדרש להעיד החשד הראשוני,  ו שלבחינת סבירותב 147סיונו המקצועי.יהערכת נ

 , כאשר ביתולעומת 148אודות הנסיבות שעוררו את חשדו ולנמק את פעולותיו.על 
התגבשות החשד הסביר הבחינה מתמקדת ב ,את סבירותו של חשד מועבר בוחן המשפט

  149המודיעין. בליבו של איש
למשל, נפסק כי כך  150נדרשת להסבר מצידו של השוטר. ""התנהגות חשודה

 151נהג.ה כנגדנו ישן גרידא איננה בסיס מספיק לגיבוש חשד סביר העובדה שרכב הי
כאשר בית המשפט בוחן את חוקיות החיפוש בחשד מועבר, הבחינה מתמקדת 

פועל על פי שהשוטר בשטח  שוםמ ,בהתגבשות החשד הסביר בליבו של איש המודיעין
את ציג , התביעה נדרשת להולצורך בחינת סבירות 152המודיעין כאמור. הנחיות איש

_____________________________________  

עלי דורון מנשה "תכליתה ומהותה של חובת ההנמקה העובדתית במשפט הישראלי"   144
  .407 בעמ' ,399יא (תשע"ד)  משפט

  ).1957( 372, 370פ"ד יא  ,אחג'יג' נ' המפקח על התעבורה 143/56בג"ץ   145
  . 898–987) בעמ' 143(לעיל, הערה  הסמכות המנהלית  146
  .3) בעמ' 106 (לעיל, הערה הלכת בן חיים  147
  .2) בעמ' 108 (לעיל, הערה עניין גבאי  148
  .3שם, בעמ'   149
על סדר הדין ); יעקב קדמי, 1975( 337) 1, פ"ד ל(דגני נ' שר המשטרה 465/75בג"ץ   150

  .37 בעמ' )2009(כרך א,  הפלילי
  ). 2012, בנבו(פורסם  2-1בעמ' ת ישראל נ' וקנין, מדינ 11990/02/10ת"פ (שלום ת"א)   151
  .3) בעמ' 108(לעיל, הערה  עניין גבאי  152
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הכולל התייחסות לאמינות המקור. כך יכול בית המשפט להתרשם אם  ,מקור החשד
  153 המודיעין. קים חשד סביר אצל אישמדובר במידע שהיה עליו לה

מכיוון שמטבע הדברים כלי השיטור אינם יכולים לעמוד בחובת ההנמקה לצד אלו, 
יקות על ידי מומחים לבדהאנושית, התבססות על אלו נדרשת למבחנים סטטיסטיים ו

לדבר, אשר מאשרים את אמינות תחזיותיהם ברמה מספקת, כפי שנקבעה על ידי הגופים 
והן עבור  154הדברים האמורים תקפים הן עבור מצלמות המהירות והינשוף, הרלוונטיים.

הכלבים לזיהוי סמים מסוכנים, שנדרשים לאימונים ולביצועים ברמת אמינות גבוהה, 
גם טרם התחלת השימוש באלגוריתם, הוא  155קה" במובנה המסורתי.ללא צורך ב"הנמ

. אם כן, נדמה שאופיו כקופסה שחורה לעבור בדיקות לאמינות תחזיותיו יידרש כמובן
איננו זר למערכת המשפט בבחינת החלטותיו, בהינתן המדדים המתאימים. לבסוף, יש 

פעמים קשה לנמק בפני לזכור כי גם את החלטת השוטר בסיטואציה הספציפית יהיה ל
הקופסה השחורה האפלה מכולם היא הוורוד הדקיק בית המשפט, שהרי בסופו של יום, "

  156".בין האוזניים
אודות ביצוע עבירה על לסיכום, "התנהגות חשודה" של אדם, וכך גם מידע מודיעיני 

של לחוד, בסיס מספק לגיבוש סבירותו ו ביחד, הינם ,נמצא החשוד שבהםבזמן ובמקום 
, החשד בשלב הבא 157הנדרש לשם עריכת חיפוש על גופו של אדם. הסביר" חשד"ה

נימוקי ל יידרש בפרטאשר נתון לבחינה על ידי בית המשפט,  שהתגבש אצל השוטר
 "החשד הסביר" הינה אמתדרישת הכי  ,השוטר או של אנשי המודיעין. נמצאנו למדים

אשר מחליט על  ,השוטר בשטח נו של: ניסיוהאנושי סיוןיהנ נשענת עלהמידה משפטית 
   158שמגבשים פרופיל לעבריין. ,או של גופי המודיעין ,קיומו של חשד ראשוני

 מםוהא: קיומו של חשד סביר טרם חיפוש על גופם של "חשודים"  .6
 החלטה יטרלית?

חשד סביר וללא צו משופט צפוי לניהול  שוטר שביצע מעצר או חיפוש ללא ביסוס
לפיה אדם לא יישא ששלא תעמוד לו "הגנת הצידוק",  כיוון ,ם נגדוהליכים משפטיי

_____________________________________  

  .6 בעמ' שם,  153
 ).2016, בנבו(פורסם  מדינת ישראל נ' בדראן 4745/08/13פל"א (שלום עכו)   154
 לפסק דינו של שופט לוי. 3שם, פס'   155
156  Alex P. Miller, “Why do we care so much about explainable algorithms? In defense of 

the black box”, Towards Data Science (11.1.2018) [https://towardsdatascience.com/ 
why-do-we-care-so-much-about-explainable-algorithms-in-defense-of-the-black-box-

d9e3bc01e0dc].  
  .16 קה) פס95(לעיל, הערה  וויקטור עייש פרשת  157
  .48 ) בעמ'92לעיל, הערה ( "מה הבעיה בהסכמה לחיפוש משטרתי?"  158
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לטובת הממד ההשוואתי  159באחריות פלילית למעשה שהוא מוסמך, לפי דין, לעשותו.
בטיעון, להלן אבקש לבחון את מידת יישומו של מבחן החשד הסביר המסורתי על ידי 

 טענהוע יש בסיס סביר להשוטרים האנושיים טרם חיפוש על גופו של חשוד, ולנמק מד
פחות ושוויונית פחות  תוהחלטות המתקבלות כיום על ידי השוטרים הינן מדויקש
רבים  זרים שיקוליםמעורבים  אנושית החלטהבקבלת , תמציתהחלטות האלגוריתם. במ

כי את הדרישה המשפטית  נובע ךהחלטה שתתקבל על ידי האלגוריתם. מכמאשר ב יותר
  .סביר ראוי להטיל על אלגוריתםלקביעת קיומו של חשד 

ההצלחה  יקים על אחוזינתונים מדוגופי משטרה אינם מפרסמים לציבור שאף על פי 
מושג השל השוטרים בקביעת קיומו של "חשד סביר", מחקרים אמפיריים מראים כי 

הצביעו על נוספים  מחקרים 160"חשד הסביר" מפורש בהרחבה על ידי השוטרים בשטח.
בפרט כאלו המתבצעות על בסיס גזע,  ,ות של שוטרים כנגד אזרחיםהחלטות שרירותי

הצביעו על כך  בארצות הברית, מחקרים באופן דומה 161מגדר, שיוך אתני וכדומה.
קלות כאשר החשוד הינו בעל  החליט על קיומו של חשד סביר ביתרששוטרים נוטים ל

לרעה  ככלל יש הטיה וכמו כן כי 162צבע עור כהה, לעומת חשודים בעלי צבע עור בהיר,
 נצפתה מגמה לניצול כוחו של השוטר לרעה כמו כן 163ביחס השוטרים לקבוצות מיעוט.

ההתנהגות המוטה של שוטרים  נטען כי, נוסף על כך 164.פוטנציאליים כנגד חשודים
יה יתוקף לאחר אירועים "רלוונטיים", קרי לאחר שפרט מקבוצת אוכלוס מקבלת משנה

סטנדרט החשד הסביר המסורתי מספק  כי לבסוף, נטען 165בירה.בביצוע ע סימת נתפמסו

_____________________________________  

פירוש לחוק רג, ; חיה זנדב864, ס"ח 1977–) לחוק העונשין, תשל"ז1י(34סעיף   159
  .151בעמ' (תשנ"ו) מעצרים)  –המעצרים : חוק סדר הדין הפלילי (סמכויות אכיפה 

160  Ben Bowling & Coretta Phillips, “Disproportionate and Discriminatory: Reviewing 
the Evidence on Police Stop and Search”, 70 The Modern Law Review (2017) 936, p. 

938.  
161  Andrew Gelman et al., “An Analysis of the New York City Police Department's 

“Stop-and-Frisk” Policy in the Context of Claims of Racial Bias”, 102 Journal of the 
American Statistical Association (2012) 816.  

162  Sharad Goel, Justin M. Rao & Ravi Shroff, “Precinct or Prejudice? Understanding 
Racial Disparities in New York City’s Stop-And-Frisk Policy”, 10 The Annals of 
Applied Statistics (2016); Elie Mistal, “Black Man Calls Cops, Is Shot By Cops, While 

Criminal Escapes”, Above the Law (24.8.2016).  
163  “Black and Blue Exploring Racial Bias and Law Enforcement”  בעמ' 46(לעיל, הערה (

179.  
  .4) בעמ' 87מרכז המחקר והמידע של הכנסת (לעיל, הערה  "נתונים על אלימות שוטרים"  164
165  Joscha Legewie, “Racial Profiling and Use of Force in Police Stops: How Local 

Events Trigger Periods of Increased Discrimination”, 122 A.J.S. (2016) 379.  
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אנשים אשר נתקלו בעבר עם גופי המשטרה,  בהם מעורביםש מצביםהגנה מועטה ב
   166הם "חשודים".שמשום שלרוב הנחת המוצא של השוטר במפגש עם אנשים אלו היא 

חשד  , החשש העיקרי מטעויות בקביעת קיומו שלשהוצגו לצד המחקרים האמפיריים
סביר מונע מטבעו של הגורם האנושי שמעורב בתהליך קבלת ההחלטה. חשש זה נובע 

השוטרים האנושיים מושפעים מהטיות קוגניטיביות שונות, בפרט בכובעם שמהטענה 
אודות טבעה על טענה זו נתמכת בשני טיעונים  167מערכת אכיפת החוק. ה שלכשליחי

ה יאודות אופיעל קוגניטיביות, וכמו כן של קבלת החלטה אנושית אשר נגועה בהטיות 
  מערכת אכיפת החוק בעידן המודרני.קבלת החלטות בשל 

אדם.  נו כבניהטיעון הראשון מתמקד בהטיות אנושיות, אשר אינהרנטיות להחלטותי
 מדוע )Uriel Procaccia( ואוריאל פרוקצ'יה )Maya Bar-Hillel( הלל-המלומדים מיה בר

יתר בהערכת - ביטחוןבסיסיות: הראשונה מכונה  על שלוש הטיות אנושיות
המידה  על יתרהנתונים המחקריים מראים כי אנשים בטוחים  168.הסתברויות

, אנחנו מפריזים בסיכויים שתחזיתנו במילים אחרות ביכולותיהם לנבא תחזיות "נכונות".
ערכותינו, כפי שמוכיחה התתברר כאמיתית ומתקשים להאמין כי אנחנו טועים ב

מכיוון שהחלטה על קיומו של חשד סביר הינה במהותה החלטה על  169יאות.המצ
היתר בהערכת -בעל ביטחון ,סביר כי השוטר האנושי הסתברות שאירוע מסוים יתרחש,

, נוכח הקושי להאמין כי על כך יעריך את ההסתברות באופן שגוי. נוסף ,הסתברויות
צפוי כי השוטר ישתפר בתחזיות  הסתברות מסוימת כאמור, לאבנוגע לטעינו בהערכתנו 
חשוד על ההחלטה אם מתגבש כנגד ה במישרין יכולות אלו משפיעות אלו במהלך הזמן.

 ,אדם מתעתד לבצע עבירה מסוימתבכך שיתר - אם לשוטר יש ביטחון :ראשוני שדח
ייתכן כי לא ראוי  לה, הוא נדרשש פוגם באמינות הסטטיסטית של התחזיתהביטחון 

  ן על החלטה כזאת.יהיה אמוהוא ש
גורמת לשוטרים להפריז בהערכת  אשר ,הטיית העיגוןיה מכונה יההטיה השנ

שכאשר אנשים נחשפים למידע חדש ולא מוכר,  הדבר נובע מכךהתנהגותו של חשוד. 
ה"עוגן"  170כרונם.יהם נוטים להעריך את המידע על בסיס "עוגן" שכבר נמצא בז

יומו של חשד ראשוני, יכול שיהיה מקרה דומה ק בדברהאמור, בעניין החלטת השוטרים 
אוכלוסייה מסוימת, כלפי אוטיפ שלילי יבו נתקל השוטר בעבר, ויכול להיות סטרש

_____________________________________  

166  “Big Data and Predictive Reasonable Suspicion”  לעיל, הערה)Error! Bookmark not 
defined. '338) בעמ.  

167  Amanda Charbonneau & Jack Glaser, “Implicit Bias and Policing”, Social and 
Personality Psychology (2016) 54; Philip E. Tetlock & Dan Gardner, 

Superforecasting: The Art and Science of Prediction (2016) 38  :להלן)
Superforecasting.(  

 הגישה הכלכלית למשפטרק ב: כלכלה התנהגותית", הלל ואוריאל פרוקצ'יה, "פ-מיה בר  168
  הגישה הכלכלית למשפט)(להלן:  97–94, בעמ' 71) 2012עורך,  (אוריאל פרוקצ'יה

  ם, שם.ש  169
  . 106שם, בעמ'   170
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. בהסתמך על "עוגן" זה, כמו גם על בסיס השערותיו של השוטר משתייך אליה החשודש
אם  השוטר נדרש לקבל החלטה ,בעניין השאלה "כיצד מתאפיינת פעילות של עבריין?"

מצא כי אזרחים  , מחקר ישראלילמשל כך. יו הינה "התנהגות חשודה"נגות שלפההתנה
ישראלים נוטים לייחס עבירות חמורות יותר לאנשים בעלי חזות ערבית, כאשר מוצגות 

תמונות של ערבים ויהודים. תופעה זו נצפתה הן בקרב אזרחים ערבים והן בקרב  םבפניה
   171.הודיםאזרחים י

, הנובעת מהפרזה בהערכת ראיותשית מתמקדת בהטיות השוטרים ההטיה השלי
החשוד כאשר הם נדרשים לקבל החלטה אם מתגבש חשד סביר  ו שלבהערכת התנהגות

חלטת השוטרים מבוססת על התנהגות מסוימת של ה"חשוד", המכיוון ש 172כנגדו.
ות מתעורר החשש שהשוטרים יעריכו את התנהגותו לחומרא, כלומר יעריכו התנהג

  שאיננה כזאת.  הגםמסוימת כ"חשודה" 
) Daniel Kahnemanודניאל כהנמן ( )Amos Tversky( המלומדים עמוס טברסקי

מכונה  אשר, יוריסטיקת הייציגותנובעת מש מצביעים על הטיה קוגניטיבית נוספת,
יתר" שלנו כלפי -ב"תגובתמקורה של הטיה זו הוא  173.ות מוטעות של מקריותסתפי

, הטיה קוגניטיבית כשל היד החמהריים. היבט אחר של הטיה זו מכונה אירועים מק
י של מאורעות קיימת סדירות סיבתית. אאקר גם ברצףשביטוי בתחושה  לידי שבאה

שטבעו של המוח האנושי הוא לחפש תבניות במידע, אולם הוא נוטה  הדבר נובע מכך
ן שלפני כל החלטה על מכיוו 174אירועים יש גורם סיבתי. להניח כי מאחורי כל רצף

אירועים מסוים, ומשום שהשוטר האנושי נוטה לחפש  קיומו של חשד סביר התרחש רצף
גורם סיבתי בין אירועים אלו גם כאשר אין כזה, גובר החשש שהשוטר יחליט על קיומו 
. של חשד סביר גם כאשר רצף האירועים הוא אקראי ואיננו מעיד על פעילות עבריינית

האנושי, יכולות האלגוריתם בהערכת הסתברויות וראיות אינן נגועות השוטר  לעומת
רצף אירועים של אנוש בזיהוי  של בן ב"עוגנים" סובייקטיביים, ובפרט עולות על אלו

  מקרי.

_____________________________________  

קינן, גל עינב ועטאללה שובאש "ערבים ויהודים בהליכי -אייל, רענן סוליציאנו-אורן גזל  171
 .629 בעמ' ,627) (תשס"ט) 3לח( משפטיםהארכת מעצר ראשוני", 

 ,Daniel Kahneman, Thinking;108, בעמוד 168, לעיל ה"ש הגישה הכלכלית למשפט  172
Fast and Slow (2011) pp. 97–124  :להלן)Thinking, Fast and Slow;(Luke Dormhel, 

“Why Your Next Judge (Probably) Won’t Be A Robot”, FastCompany (18.12.2013) 
[www.fastcolabs.com/3015563/why-your-next-judge-probably-wont-be-a-robot].  

173  Amos Tversky & Daniel Kahneman, “Judgment under Uncertainty: Heuristics and 
Biases”, 185 Science (1974) 1124 ,שיפוט בתנאי ; עמוס טברסקי ודניאל כהנמן"

) 2005הלל עורכת, -(מאיה בר הוגנות, אושר ,רציונליותודאות: יוריסטיקות והטיות", -אי
46.  

  .287שם, בעמ'   174
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הטיעון השני בדבר החשש מהחלטת שוטר אנושי על קיומו של חשד ראשוני בעידן 
 מכיווןטיעון, הפי  על 175.בהמשך" הצדק, תחילה המידע המודרני מכונה "אסור

פה היא רב על האזרחים, המוטיבציה העיקרית של רשויות האכי מידע שהמדינה אוגרת
שם כבר ימצאו "סיבה" להמשיך את מעצרו או  ,המעצר לדאוג כי הנאשם יגיע לבית

 ,ינה, נוכח כמויות המידע שקיימות אצל רשויות המדבמילים אחרותהעמדתו לדין. 
ברים התנהגויות מסוימות של הפרט עשויות להעיד על פעילות ומכיוון שמטבע הד

מרשיע ולהעמידו לדין, לאחר מעשה. טיעון זה  קל יותר "לתפור" לאזרח תיק ,חשודה""
כתב אישום כנגד הגשת של בהכוונה מערכתית של השוטרים להגיע לשלב גם נתמך 
  176.החשוד

הבחנתו התבסס על דרש ל, חשד סביר אשר מצדיק חיפוש על גופו של אדם נםלסיכו
החשד הראשוני  :מידע מודיעיני מגופי הביטחוןעל של השוטר ב"התנהגות חשודה" או 

דרישה  היא במהותהדרישת החשד הסביר מהשוטרים על כך,  החשד המועבר. נוסףאו 
של הטיות הטעויות וה, בסבירות מסוימת. נוכח בעתיד לחזות כי אירוע מסוים יתרחש

בקבלת החלטה על קיומו של חשד סביר, ומכיוון שמעצם הגדרתו  השוטרים האנושיים
, מדויק ושוויוני יותר ניטרליכלי ראוי שמושפע מהטיות אלו, נדמה כי  אינוהאלגוריתם 

  יהיה אמון על החלטה זו. 

   הזכות לפרטיות  .7

טובת , לאמרזה אבקש לסטות מעט ממהלכו העיקרי של הטיעון המוצע במ פרק-תתב
החשש  :וי פשיעהזיעיקריים שמעורר השימוש באלגוריתם לחהחששות ה אחדדיון ב

לצורך אך במרכזו של הטיעון המוצע,  תעומד נהאינ זו הסוגיאומנם מפגיעה בפרטיות. 
זה אסקור את  פרק-תתהשלמת המסגרת המשפטית לדיון בפעולת האלגוריתם, ב

בסיס סביר לחשוב מדוע יש  ואנמק, לפרטיותפגיעה הפוטנציאלית בזכות מההחששות 
  .תהיה מועטה יותר תחת פעילות האלגוריתם בזכות כי הפגיעה

הן החלטת השוטרים האנושיים והן החלטת האלגוריתם על קיומו של חשד סביר 
עשויים לפגוע  ווניתוח אשר איסוף המידע בהם ,מתבססות על מאגרי מידע משטרתיים

פגיעה בפרטיות מתעוררת גם בשל , סוגיית הבה בעתבזכות לפרטיות של נושאי המידע. 
, תוך ניתוח של השטח המפוקח על ידי האלגוריתם ,אמת בזמןתמידי, הצורך בצילום 

לצורך חידוד הממד ההשוואתי בטיעון  התנהגויות הפרטים שנמצאים באותו שטח.
תחת  לפרטיות תבחן את שאלת הפגיעה בזכוא, זו התרומה לשיח האקדמי בסוגיכו

_____________________________________  

175  “Machine Learning, Automated Suspicion Algorithms”  967) בעמ' 9(לעיל, הערה.  
) 3.3.2014( 9- של ישיבת ועדת הפנים והגנת הסביבה, הכנסת ה 243' פרוטוקול ישיבה מס  176

; יניב קובוביץ, "המשטרה מתעלמת מנוהלי החיפוש, ובתי המשפט מזכים 15 'עמ
 ).8.10.2014( הארץנאשמים" 
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החשש מהפגיעה  אל מול ,טרים האנושיים אמונים על ההחלטההשובו ש ,הסטטוס קוו
   .ההחלטהבו האלגוריתם יהיה אמון על שבעולם בזכויות אלו 

אותם הוא מקבל שמכיוון שהאלגוריתם מתוכנת לקבל החלטה על סמך הנתונים 
השאלה הראשונה שתתעורר בתכנות האלגוריתם  ,אודות האדם שנסקרעל לט, קרי כק

תו אושיידרשו לקבוע את גבולות המידע  מקבלי ההחלטותאותם הנתונים.  היא מה יהיו
של התנהגותו בזמן  דוגמת ניתוח ויזואלי של הפרט, :ישקלל האלגוריתם בקבלת החלטה

. בעוד מבחינה ומידתייםאמת, מדידת חום גופו ושאר מאפיינים שיוגדרו כרלוונטיים 
 177תוביל להחלטה מדויקת יותר, ותררבים י טכנולוגית הכלל הוא שהתחשבות בנתונים

רב ככל שהאלגוריתם קולט ומנתח מידע  ,הגנה על הזכות לפרטיותה הרי שבפרספקטיבת
נסקרים, כך עלולה להחריף הפגיעה בפרטיות הפרטים האודות האנשים יותר על 

ות אודעל אודות אדם, ובפרט על שאיסוף נתונים רבים יותר  הסיבה לכך היא 178.שטחב
ים העומדים רציונלמעניקה משנה תוקף ל ,כפי שעושה האלגוריתם ,אמת בזמןהתנהגותו 

 והגנה על מרחב לפיתוח הזהות האישית של הפרט, ויכולת: בבסיסה של הזכות לפרטיות
, מטבע הדברים, בשטח מצולם ומרושת אלו נפגעים 179לשלוט בדימוי החיצוני שלו.

  בחיישנים שמודדים כל משתנה אפשרי. 
הפגיעה בפרטיות, כפי שעולה מדברי ההסבר של הצעת החוק, נדמה כי  ברובד זה של

עשוי להיות כרוך בפגיעה אכן האינטרס בשמירה על הביטחון שאין מנוס מהמסקנה 
מטרת סמכותו של השוטר שהרי  180ם של הפרטים בשטח,מסוימת בזכות לפרטיות

חון הציבור. כפי לערוך חיפוש על אדם שהתעורר כנגדו חשד סביר הינה שמירה על ביט
שעולה מפעילות המשטרה שתוארה לעיל, גם חיזוי עבריין עתידי על ידי שוטרים 

כדי פגיעה שאיננה עד אנושיים עשוי לפגוע בפרטיותו, ולעיתים פעולות אלו עולות 
תוך תחימת נתוני הקלט ומאגרי  ,השימוש באלגוריתם 181מידתית בזכות לפרטיות.

_____________________________________  

177  Vinod Sharma & N.K. Joshi, “Big Data Introduction, Importance and Current 
Perspective of Challenges”, 4 International Journal of Advances in Engineering and 
Technology (2015) 221, p. 223; Ron Miller, “Too much big data running through my 
brain” TC (17.7.2016) [techcrunch.com/2016/07/17/too-much-big-data-running- 

through-my-brain/]  :להלן)“Too much big data running through my brain”.(  
178  “the lost Nuance of big data policing”  12) בעמ' 27(לעיל, הערה.  
חומות מיכאל בירנהק, "שיעור מקוון על הזכות לפרטיות: הרשת החברתית ובית הספר",   179

; 3) 2017נאל רוזנברג וקריסטה אסטרחן עורכים, (ברוך שוורץ, חנ החינוך נפלו ברשת?
יד  משפט וממשלמיכאל בירנהק "שליטה והסכמה: הבסיס העיוני של הזכות לפרטיות" 

  .Richard A. Posner, The Economics of Justice (1983) p. 271; 12–10, בעמ' 9(תשס"ח) 
) 5ן הציבור (תיקון מס' דברי הסבר להצעת חוק הצעת חוק סמכויות לשם שמירה על ביטחו  180

  .963, ה"ח 2015–תשע"ו ,סמכות חיפוש לשוטר לשם מניעת אלימות
אותם חשף אדוארד סנודאן בשנים האחרונות. שהידועים לשמצה,  NSA-דוגמת מעקבי ה  181

 Joseph Verble, “the NSA and Edward Snowdwn: Surveillance in the 21thראו למשל: 
Century”, 44 SIGCAS Computers & Society (2014) 14; Glenn Greenwald, Ewen 
MacAskill & Laura Poitras, “Greenwald on security and liberty The NSA files Edward 
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יסייעו בידי מקבלי ההחלטות בקביעת  ,סביר הנומינליהגדרת החשד ה לצדהמידע שלו, 
הראוי בין הפגיעה בפרטיות לבין  התמורות את שקלול יצורנקודת האיזון המדויקת שת

שהמדינה היא שתפתח ותעצב את  מכאן גם נובע כי ראוי הגנה על שלום הציבור.ה
ת להיות האלגוריתם, ולא תעשה שימוש באלגוריתמים מסחריים, שהחלטותיהם עשויו

   נגועות באינטרסים פרטיים.
יש לבחון גם  ווניתוח סדרת השימוש במערכות לאיסוף מידע אישיהבמסגרת הדיון ב

את אופן השימוש במידע. החשש משימוש לא ראוי במידע אישי הוא הבסיס לגישתה של 
 182"פרטיות הקשרית". :לזכות לפרטיות )Hellen Nissenbaumהמלומדת הלן ניסנבאום (

נבאום טוענת כי הזכות לפרטיות היא "זכות לזרימה ראויה של מידע אישי", והיא ניס
כלומר החשש מפגיעה בפרטיות  ,איננה בהכרח נפגעת על ידי איסוף המידע כשלעצמו

מתעורר כאשר הגופים שמקבלים את המידע משתפים אותו ביניהם. במילים אחרות, 
כך י ראוי בתהליך העברת המידע. בהם נעשה שינוי בלתשהפרת הזכות תהיה במצבים 

עברו הפלילי של אדם ובידי גוף רפואי יש  על לדוגמה, אם בידי המשטרה יש נתונים
הבעיה תתעורר כאשר המשטרה תרצה לקבל לידיה את  ,אודותיו על נתונים רפואיים

 ין האדם לבין הגוף שבידיו המידעלהפך. השינוי בזרימת המידע באו המידע הרפואי, 
השאלה , במסגרת ההגנה על הזכות לפרטיותאם כן,  183פגיעה בפרטיות.ורם לשגהוא 
 תאפשרלו מאגרי מידע נוספים ייה שתתעורר בפני מקבלי ההחלטות הינה באיהשני

דוגמת המרשם הפלילי, היסטוריה של מגע עם גופי  :שימושלאלגוריתם לעשות 
 184סי אשראי וכדומה.המשטרה, מסלולי נסיעות של האזרחים, רכישות שהתבצעו בכרטי

כך צפויים לגדול אחוזי  ,ינתנו לאלגוריתם מאגרי מידע רבים יותרי, ככל שגיסא מחד
כך  ,ההצלחה של תחזיתו. מנגד, ככל שלאלגוריתם תינתן גישה למאגרי מידע רבים יותר

למשל, הצלבת המידע המשטרתי עם כך נושאי המידע.  ם שלתגדל הפגיעה בפרטיות
וגמת פייסבוק, טוויטר ד ,שמופיע ברשתות חברתיות האדם הנסקר, על ישי נוסףמידע א

_____________________________________  
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פוגעת בזכותו לפרטיות פגיעה גדולה בהרבה יחסית לשימוש במידע  185,ואינסטגרם
   גרידא.ציבורי המשטרתי שנמצא בידי רשויות החוק, או ניתוח התנהגותו בשטח 

רת החשש בשתי השאלות שהוצגו במסג ותעל פי גישת התכנון לפרטיות, ההכרע
על ידי מקבלי  האלגוריתם של תכנותהתכנון והלהתקבל בשלב  ותלפגיעה בפרטיות ראוי

הגנה על הזכות הבמוקד הדיון נמצאת סוגיית האיזון הראוי בין כאשר , ההחלטות
ר היא אממהן. כאמור, הנחת העבודה במסגרת לפרטיות לבין אינטרס הציבור בביטחו

ל אותם יקבשמה יהיו הנתונים  –האחת צגו: בידינו תשובות לשתי השאלות שהוש
 –השניה אודות האנשים שנסקרים וסביבתם; על  ,כקלט מהעולם האמיתי ,האלגוריתם

על מהם יוכל ללמוד פרטים נוספים ש ,נגישים לאלגוריתםיהיו רי מידע נוספים לו מאגיא
  אודות האנשים שנסקרים בזמן אמת.

ה רחבה יתר על המידה למקורות מידע, יוער, כי אין באמור כדי לצדד במתן גיש
איפכא מסתברא. מכיוון שהמצב המיטבי הוא  186דוגמת רשתות חברתיות וכיוצא בזה.

שהאלגוריתם ילמד לזהות חשודים על פי התנהגותם בשטח בלבד, יש מקום לצמצם 
למינימום ההכרחי את מקורות המידע האמורים. עם זאת, סביר שהאלגוריתם יעודכן, 

, סוגיה זו כאמור בשטח, לכל הפחות ברשימת מבוקשים על ידי המשטרה.ככל שוטר 
חורגת מהיקף המאמר, וההכרעה בה ראויה להתקבל על ידי המחוקק. נוסף על כך, ראוי 
כי אלגוריתמים אלו יפותחו על ידי המדינה, ולא על ידי חברות פרטיות, מחשש לזליגתם 

ובהר כי אין כהוא זה בין מחקר של שיקולי מדיניות חבויים למערכת. לבסוף, י
מטרתו של  –האלגוריתם ופיתוחו לטובת שיפור פעולות השיטור במדינות מתוקנות 

לבין האפשרות לעשות בו שימוש לרעה על ידי ממשלות שונות, כגון  –מאמר זה 
האפשרות שמאן דהוא יעשה שימוש לרעה בכלי  187ממשלת סין שעוקבת אחרי אזרחיה.

ה סיבה שלא לפתחו ולהשתמש בו בצורה הנכונה, כשם שהאפשרות טכנולוגי חדש איננ
  להיחתך מסכין מטבח איננה סיבה שלא לייצר סכינים לשימוש ביתי.

  החלטת האלגוריתם על קיומו של חשד סביר  ג.

ם הוא החלפת שיקול דעתו של להאציל לאלגורית אפשרשיקול הדעת הנרחב ביותר ש
ס את קיומו של חשד סביר על החלטת האלגוריתם האנושי, כך שהשוטר יוכל לבס הפועל

_____________________________________  

185  Jonah Engel Bromwitch, Daniel victor & Mike Isaac, “Police Use Surveillance Tools 
to Scan Social Media, A.C.L.U. Says”, N.Y. Times (11.10.2016), www.nytimes.com/ 

2016/10/12/technology/aclu-facebook-twitter-instagram-geofeedia.html . 
  שם.  186
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בלבד, בדומה להסתמכות על נביחה של כלב מאומן לגילוי סמים. תמציתו של הטיעון 
האלגוריתם יכול לעמוד בדרישות המשפטיות שמוחלות כיום על ששיוצג בפרק זה הינה 

  חשד ראשוני או חשד מועבר. :הפועל האנושי
שני רבדים של התנהגות האדם של ות שקלול החלטת האלגוריתם מתקבלת באמצע

אמת ומתוכנת  מנטר ומנתח התנהגות אנושית בזמן . ברובד הראשון, האלגוריתםשנסקר
להחליט אם היא בגדר "התנהגות חשודה", באופן דומה לשוטר שמחליט כי התנהגות 

שנגוע בהטיות  ,, בניגוד לשוטרואולםחשודה". מסוימת של אדם היא בגדר "
מועט של  מספר תקלות עםיביות ומבסס את החלטתו על ניסיונו המצומצם בהקוגניטי

 ת, פעולת האלגוריתם תתבסס על ניתוח אובייקטיבי של מספרוקודמ עברייניותפעילויות 
וללא  וגדרתתוך שימוש במתודה מ, ומגוון רחב יותר של התנהגויות אנושיות גדול יותר
אודות הפרטים שנסקרים על ריתם מנתח מידע ברובד השני, האלגו .יקטיביותיהטיות סוב

ובודק את התאמתם לפרופיל החשוד, באופן דומה לשוטר שמנתח מידע מודיעיני ומסיק 
כמויות המידע שמנתח האלגוריתם, כמו גם לכי מדובר בחשוד. גם ברובד זה, 

   יתרון על פני השוטר האנושי. ישאובייקטיביות בקבלת ההחלטות, ל

  תם על קיומו של חשד ראשויהחלטת האלגורי  .1

יוצגו  של "התנהגות חשודה"האלגוריתם בקבלת ההחלטה על קיומה  ו שלשלבי פעולת
. בשלב הראשון, האלגוריתם מקבל את הִ וניתוח מהשטחעל פי סדר קליטת האינפורמציה 

קלט שונים. המכשירים  אודות הפרטים שנסקרים באמצעות מכשיריעל הנתונים 
בכללה הבעות פנים, מגע  188שה שימוש הם מצלמות לזיהוי תנועה,בהם נעשהעיקריים 
 ה שללרוב סריק :אמצעי זיהוי ביומטריים וכןמכשירי הקלטה וזיהוי קול,  189וחום גוף,

בשנים האחרונות  190טביעת האצבע, תווי הפנים, דגימת קול או צורת הוורידים ביד.
לזהות ירי, גזים או אמצעי נכנסים לשוק אלגוריתמים מתוחכמים יותר, אשר ביכולתם 

   191ולהתריע על כך בזמן אמת. ,לחימה כימיים

_____________________________________  

188  “Computer Vision: On the Way to Seeing More”, N.Y. Times (Sep. 19, 2016), 
www.nytimes.com/interactive/2016/09/20/science/computer-vision-imsitu.html.  

189  Olivia Solon, “Joey from Friends becomes first TV character to be 'virtually 
immortalized”, The Guardian (Oct. 20, 2016), www.theguardian.com/technology/ 

2016/oct/20/joey-friends-virtual-digital-avatar-chatbot.  
190  Bennett Capers Crime, “Surveillance, and Communities”, 40 Fordham Urb. L.J. 

(2013) 959, p. 962; Wayne A. Logan, “Policing Identity”, 91 B. U. L. Rev. (2012) 
1561, p. 1575; Craig Timberg & Ellen Nakashima, “Photo-ID Databases Become 

Troves for Police”, The Washington Post (17.6.2013) ;“Big Data and Predictive 
Reasonable Suspicion”  לעיל, הערה)Error! Bookmark not defined. '386) בעמ. 

), Ynet )7.6.2016טילה שומפלבי, "המכשירים שיזהו ירי ותאונות ברחוב", א  191
www.ynet.co.il/articles/0,7340,L-4812997,00.html .  
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בשלב השני, לאחר קליטת הנתונים ממכשירי הקלט, האלגוריתם מזהה את החשוד 
, כשלעצמו, יכול להביא לעיתים זיהוי האדם 192ומנתח את התנהגותו בזמן אמת.

לן במסגרת ניתוח כפי שיפורט לה ,מבוקש על ידי המשטרההר בחשוד למסקנה שמדוב
האדם מתבסס על האינפורמציה  ניתוח התנהגותהאלגוריתם כמודיעין משטרתי. 

כך שנקלטה, ומכאן שהחלטת האלגוריתם תחומה למשתנים שנכללים באינפורמציה זו. 
כוונה חריגה כגון עבירת אלימות או  בכללה תנועהולמשל, אלגוריתמים לזיהוי תנועה, 

נוסף על  193.ו למצלמות שיצלמו את השטח המפוקחדרשיי ,שימוש בנשק שלא כדיןל
קציות של אדם עם אנשים אשימוש באלגוריתמים לזיהוי אינטר העשייסביר כי  כך,

אלגוריתמים לגילוי אמצעי לחימה נדרשים למצלמות לצד אלו,  194אחרים בסביבתו.
 ,ועצבנותיתר -כגון הזעת ,ואלגוריתמים לזיהוי נתונים פיזיולוגיים 195מסוגים מסוימים,

תם משקלל אושהמשתנים ואיכות נדרשים לחיישנים המתאימים. מכיוון שכמות 
 מאמרבמסגרת ה ,כתלות בהתפתחויות הטכנולוגיות ,בהתמדה ותעול האלגוריתם

קלט שמשקפים נאמנה את הסיטואציה כפי שהיא מתרחשת, ככל  אתייחס לאמצעי
דם הספציפי בשטח, הא ו שלשהטכנולוגיה מאפשרת זאת. לצד ניתוח התנהגות
הן בעזרת סט הדוגמאות המתויגות  ,האלגוריתם לומד את דפוסי הפעולה של העבריינים

ים והאקטיביים שהוא מקבל במהלך פסיבישהוזנו לו בשלב התכנות והן מהמשובים ה
וכך נבנה הפרופיל  ,פעולתו בשטח. דפוסי פעולה אלו מנותחים על ידי אלגוריתם

 ,של הכללים מיטבימשקלם ה 196אים לדפוסי הפעולה.שייושם על האדם הבא שית
_____________________________________  

192  Tom Btant, “FBI Uses Face Detection on 400M Photos”, PC (Jun. 16, 2016), 
www.pcmag.com/news/345356/fbi-uses-face-detection-on-400m-photos; Michael 
Garber-Barron and Mei Si, “Using Body Movement and Posture for Emotion 
Detection in Non-Acted Scenarios”, Humaine Association Conference on Affective 
Computing and Intelligent Interaction (ACII) (2013), pp. 695–700; Adrian Rosebrock, 
“Basic motion detection and tracking with Python and OpenCV”, Pyimagesearch 
(May 25, 2015), [www.pyimagesearch.com/2015/05/25/basic-motion-detection-and- 
tracking-with-python-and-opencv/]; Hiroki Sato et. al., “Wavelet analysis for 
detecting body-movement artifacts in optical topography signals”, 33 NeuroImage 

(2006) 587.  
193  Enrique Bermejo, Oscar Déniz & Gloria Bueno, “Security System Based on 

Suspicious Behavior Detection”, 25 Buran (2010); Jamal Raiyn, “Detection of Objects 
in Motion – A Survey of Video Surveillance”, Advances in Internet of Things (2013) 3 .  

194  Minh Hoai & Andrew Zisserman, “Talking Heads: Detecting Humans and 
Recognizing Their Interactions”, IEEE Conference on Computer Vision and Patterns 

Recognition (2014).  
195  Michał Grega et al., “Automated Detection of Firearms and Knives in a CCTV 

Image”, 
47 Sensors (2016).  

196  “Big Data and Predictive Reasonable Suspicion”  לעיל, הערה)Error! Bookmark not 
defined. '370) בעמ.  
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"מבחן  למעשה הוא ,אליהם שואף האלגוריתם להגיע במהלך למידתוש
 ;משמעיות", אשר הוצע על ידי השופט כהן לבחינת קיומו של חשד סביר-החד

"קיום השלבים לביצוע העבירה" ולהתריע  שהןהאלגוריתם שואף לזהות את הפעולות 
לי. לשם החשד הסביר הנומינ ףעובר את רם לביצוע העבירה שזוהו כאשר שקלול השלבי

ת" או "מתנהג ההמחשה, אם אדם יזוהה על ידי האלגוריתם כ"נוקט אלימות מילולי
אזי האלגוריתם יתריע כי מתקיים חשד סביר , כמשמעם בחוק המתוקן, באופן מפחיד"

  שהחשוד מתעתד לבצע עבירת אלימות. 
ש באלגוריתם גורסת כי הסתמכות על האלגוריתם משנה הנגד לשימו-אחת מטענות

שנדרש כיום  בניגוד לחשד פרטיקולרי ורטרואקטיבינטען כי את טבעו של החשד הסביר. 
במילים הוא כללי ופרוספקטיבי.  מצביע עליו האלגוריתםשאנושי, החשד  משוטר
אנשים  תיא ההסתברות לסיכון שנשקף מאוכלוסיוהאלגוריתם מחשב הש, החשד אחרות

   197מסוימת, ולא חשד ספציפי כנגד אדם מסוים.
בחנה בין שני רבדים שמרכיבים את ה"התנהגות ההתשובה לטענה זו טמונה ב

רובד ב ניתוח רובד השוואתי ורובד פרסונלי. מזהה ומנתח: האלגוריתםשהחשודה" 
מתמקד בהשוואת פעולותיו של האדם אל מול פעולותיהם של רוב האנשים,  ההשוואתי

משמעותה ניתוח של  רובד הפרסונליבוכך מאתר התנהגות "חשודה". הערכת התנהגות 
פעולות האדם כשלעצמן, ובחינה אם הוא מבצע פעולות "חשודות". ברובד הראשון, 
האלגוריתם עורך השוואה בין פעולותיו של אדם מסוים לבין פעולותיהם של רוב 

צורה מסוימת ואדם מסוים לא, או רוב האנשים מתנהגים באם . בשטח המפוקח האנשים
באמצעות  הדבר נעשהלהפך, אזי האלגוריתם יסיק על פעילות חריגה אצל אותו אדם. 

הפעולה של הפרטים שתויגו כ"עבריינים" לדפוסי הפעולה של אלו  השוואת דפוסי
שתויגו כ"נורמטיביים", ובאמצעות השוואת פעולתו של האדם שנסקר לפעולותיהם של 

סכין על ידי  שליפתלמשל, אם שיחה בין שני אנשים תסתיים בכך בסביבתו.  יתר האנשים
מכיוון שרוב  ריגה,האלגוריתם יסיק על פעילות ח –אחד מהם, בעוד השני פותח בריצה 

התנהגות  מתקיימתשמסתיימות בצורה כזו. העובדה  אינןהשיחות שמנהלים אנשים 
חשוד". התנהגות זו האלגוריתם חריגה איננה גוררת בהכרח את המסקנה שמדובר ב"

משקלל בין שאר המשתנים שמרכיבים את התנהגות האדם שנסקר, וכמו כן מנתח אותה 
בהקשר  ,אודות דפוסי פעולה של התנהגות נורמטיבית והתנהגות עבריינית על כדי ללמוד

 תלאתר את הכללים וההתנהגויו שואףהאלגוריתם ש מכיווןהעבירה שהוגדרה לו.של 
, שימוש אותה ברצוננו למנועש ע העבירהיותר לביצוברלציה הגבוהה בעלי הקו

 ,טיקולריברובד הפר באלגוריתם איננו משנה את טבעו של החשד הסביר כנטען:
התנהגותו הספציפית של הפרט ניתוח על בסיס  גוריתם מגבש חשד כנגד אדםהאל

כין תוך השמעת אלגוריתם יזהה קורלציה גבוהה בין אחיזה בסהאם למשל, כך שנסקר. 
, אזי כאשר אדם מסוים יזוהה אוחז בסכין שימוש בנשק שלא כדיןלבין  דברי נאצה

_____________________________________  

197  “Nuance, Technology, and the Fourth Amendment”  90) בעמ' 38(לעיל, הערה.  
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האלגוריתם יעניק את המשקל המתאים לפעולות  ,כלפי אדם אחר דברי נאצהומשמיע 
לבסוף, מהגדרת העבירה בחוק נובע כי החשד נדרש להיות פרוספקטיבי, שהרי  אלו.

לבצע שימוש בנשק שלא כדין, טרם השימוש כמובן.  דעתשמתהדרישה היא לחיזוי אדם 
 זהאדם גד לי, יתגבש כנעבור את רף החשד הסביר הנומינית התנהגותו הכולל אם אומדן

  בכוונתו לבצע את העבירה הספציפית.שחשד סביר 

  על קיומו של חשד מועברהאלגוריתם החלטת   .2

שיעור  כך יגדלרב יותר  ככל שיינתן לאלגוריתם מידעשהעבודה היא  מכיוון שהנחת
מתקבל באמצעי הקלט מאפשר לזהות את הפרט השהמידע  אחרההצלחה שלו, ומ

אודות הפרט, על המתכנתים נוטים לעשות שימוש במידע נוסף  198שנבחן כאמור,
של רשימות ו אודות עברו הפלילי של הפרטעל שומות למשל, ר .שנמצא בידי הרשויות

נתנו יילא אדרש לתחימת מאגרי הנתונים ש המאמרת נשק רשום. כאמור, במסגר מחזיקי
עבודת המשטרה  .אלו יוגדרו לו באופן הראויהנחה כי  לאלגוריתם, אולם אצא מנקודת

 ם. כמות הזמן שנדרשת לחקירת מידעכבר כיום על חישובים אלגוריתמיי מסתמכת
ה בעולם בשל כמות הנתונים ההולכת וגדל ,ראייתי בפשעים שונים נמצאת במגמת עלייה

הפשע הדיגיטלי ובשל מספר הפשעים הגדול. ניתוח ראיות, ובעיקר ראיות דיגיטליות, 
ת של אלגוריתמים אלו בעזרת אלגוריתמים ממוחשבים. מגמת ההתפתחולפיכך מתבצע 

, השימוש באלגוריתמים לזיהוי פנים לצורך זיהוי על כך נוסף 199מתמדת. יהינמצאת בעל
השוטר מגלה  אם ,עין ל"חשוד" ם יכול להפוך כהרףבו כל אדשהחשודים יוצר מצב 

כך גם  200התאמה בין תמונת האדם שלפניו לתמונה של חשוד שמופיע במאגר משטרתי.
, אשר מסייעים בידי גופי אכיפת הםומעקב אחרי רכבכלי מפותחים אלגוריתמים לזיהוי 

מוש לדוגמה, משטרת העיר ניו יורק עושה שי 201החוק להתחקות אחר העבריינים.
תה השוטרים מזהים ומאתרים , בעזרשהוזכרה Domain Awareness Systemבמערכת 
באמצעות אינפורמציה שמגיעה אליהם ממצלמות אבטחה שמותקנות בעיר  חשודים

כך יכולה המשטרה  202רכב.כלי רישוי של  רדאר אוטומטיים לזיהוי לוחיותמכשירי מו

_____________________________________  

198  “Big Data and Predictive Reasonable Suspicion”  לעיל, הערה)Error! Bookmark not 
defined. '65) בעמ.  

199  M. Al Fahdi, N.L. Clarke & S.M. Furnell, “Towards An Automated Forensic 
Examiner (AFE) Based Upon Criminal Profiling & Artificial Intelligence”, Ausralia 

Digital Forensics Conference (2013) 1.  
200  “Big Data and Predictive Reasonable Suspicion”  לעיל, הערה)Error! Bookmark not 

defined. '377) בעמ.  
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 מידע ;אמצעות הידיעה על מיקומםלדעת היכן נמצאים החשודים ולהסיק על מעשיהם ב
שעשוי להקים, כשלעצמו, חשד סביר בדמות מודיעין משטרתי אשר יתיר את  כזה

   203החיפוש.
, אותן אוטומטיזציה של הפעולות שהוזכרו הוא אפואהאלגוריתם  במישור הפרקטי

מצלמה בשטח, במקום ממרגע שתמונת אדם התקבלה  השוטרים מבצעים כבר כיום:
אם התמונה מופיעה יכניס את הנתונים למערכת הממוחשבת ויבדוק  ששוטר אנושי

כעת האלגוריתם מקבל  ,גם כיוםפעולה שמתבצעת על ידי אלגוריתם  ,במאגר החשודים
, נוסף על כךאת התמונה מאמצעי הקלט ומבצע את החיפוש באופן אוטומטי. 

פיל של את הפרו האלגוריתם לומד את המידע שנמצא בידי המשטרה ובונה ממנו
באמצעות  הדבר נעשה 204אנושיים. ומה לבניית פרופיל על ידי שוטריםבד ,החשוד
החשוד, יישום טכניקות של פסיכולוגיית חקירה ומתודות אנליזה  מו שלמיקוניתוח 

של העבירה ושל העבריין, לצורך סיווג  םסטטיסטיות, כמו גם שקלול מאפייניה
ריינים המתעתדים לבצע את העבירה והתמקדות בעב העבריינים לקטגוריות שונות

, האלגוריתם בוחן ומנתח את דפוסי הפעולה של ברמה הגאוגרפית 205.שהוגדרה
בו הוא מיועד לעבוד, כך שהחלטתו מתבססת על הנתונים הרלוונטיים שהאנשים בשטח 

לאותו מקום. מכיוון ש"התנהגות נורמטיבית/חשודה" הינה תלוית מיקום והקשר, חשוב 
הוא מיועד  שבהםם ילמד את טבען של התנהגויות אלו בסביבה ובהקשר כי האלגורית

האלגוריתם מיישם מתודות סטטיסטיות שונות כחלק  ,ברמה הפסיכולוגיתלפעול. 
של פעולת  הרמה הטיפולוגיתאינהרנטי מפעילותו, כפי שפורט בפרק הראשון. לבסוף, 

חיזוי העבריין שיבקש מאפייני העבירה, ל של יטוי במיפויב לידי האלגוריתם באה
  לבצעה.

חשד בדומה להחלטה על קיומו של חשד ראשוני, גם להחלטת האלגוריתם על בסיס 
 כחלק מעיבוד המידע האלגוריתם מסתמך על רובד השוואתי ורובד פרסונלי.יש  מועבר

רשימת אישי זמין, דוגמת  בכללו ניתוח מידע ,תיות לחשד פרסונלייתמיכות ראי
, וניתוח התנהגותו ברובד הפרסונלי כפי שתואר לעיל. לצד משטרהמבוקשים על ידי ה

 כיוון תיות לחשד הסתברותי,יתמיכות ראיעל גם נשען ונלי, האלגוריתם החשד הפרס
 להתנהגויות "נורמטיביות". ההשוואשבניית הפרופיל ל"חשוד" ומאפייניו מתבצעים ב

הבהרת פעולתו של לשם  הסתברותי. הוא אפואהחשד הסביר המתגבש, בהגדרתו, 
האלגוריתם, תוך עמידה על הפיקוח השיפוטי שאינטגרלי לבניית הפרופיל לעבריין 

 העתידי, בעמוד הבא יוצג תרשים הזרימה של פעולת האלגוריתם בשטח. 

_____________________________________  

203  “Big Data and Predictive Reasonable Suspicion”  לעיל, הערה)Error! Bookmark not 
defined. '378) בעמ.  

"שימוש בקלסתרון אגף חקירות ומודיעין,  –של משטרת ישראל  400.03.003ה מס' הורא  204
  ) 1.2.2014( לצרכי חקירה"

205  “What is offender profiling?”  89.1) בעמ' 129(לעיל, הערה  
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 החלטת האלגוריתם בפי בית המשפט  ה שלהמקת  .3

רימה, חלק בלתי נפרד מפעולת האלגוריתם הוא כפי שניתן לראות בתרשים הז
עדכון הפרופיל לעבריין העתידי, בהתבסס על הרשעתו של החשוד בבית - שיפור

מכיוון שהאלגוריתם מתנהג כקופסה המשפט. על אף הביקורת השיפוטית האמורה, 
אפשרית להסבר אנושי. בהנחה שקביעת  שחורה, הסיבה להחלטה שתתקבל תהיה בלתי

 ,אזי המרכיב המהותי ביותר שנעדר מהחלטתו ,מדויקת ברמת ודאות גבוהה וריתםהאלג
 :מילים פשוטותב השוטר לכך שהתגבש חשד סביר. תהנמקאנוש, הוא  ביחס לזו של בן

האנושי  פט יוכל להשתכנע מדבריו של השוטרשו 206.הלוגי לשאלה "למה?" ההסבר
נתונים  ולות עיבודשמצדיק את ביסוס החשד, כיוון שהוא חולק איתו שפה ויכ

בית  נדרש לצורך הקביעה אם התקיים אצל השוטר חשד סבירואכן,  207.ותמשותפ
. , ההסבר נגדמ 208המשפט לבחינת הסיבות וההסברים שמספק השוטר לפעולותיו

בשל  ,שכנוע נמוך יהיה בעל משקל ,אם תופנה לאלגוריתם ,אלה "למה?"המילולי לש
מנם האלגוריתם "יודע" יותר על ו. אמורכאהקורלציות והכללים  והיקף מורכבות

מאשר אדם, אולם הוא  רבים יותר משתנים ובנתוניםבהמציאות במובן זה שהוא מתחשב 
אקסיומטי לשכנוע אנושי.  בסיס , שהינו)common senseנעדר את מרכיב ה"שכל הישר" (

 עבר ודפוסי פעולה, ההחלטה שהאלגוריתם מסתמך על תחזיות מכיוון, על כך נוסף
שבכוחה של הסטטיסטיקה לבסס קורלציה אך אין  אחרשמתקבלת הינה סטטיסטית. מ

התנהגות על  יעידותמיד תהיינה קורלציות ש סיבתיות, כמעט בכוחה להוכיח
בין שאר מרכיבי התנהגותו  אלוגם קורלציות  האלגוריתם משקלל כמובן 209.נורמטיבית

 ו שלאופן פעולתהופכים את הרבה  םוכמות , אולם שקלול מגוון הנתוניםהאדם של
  אנוש. בן בורלהבנה ע ניתן האלגוריתם לבלתי

על תוך הסתמכות עובדות,  ן שלנת המציאות שלנו מתבססת על פירושהב
על ידע  כלשאיננו יכולים לחקור דבר שאין לנו  מכיווןזאת  .נויהאינפורמציה שביד

יבצע את הפשע אדם הכגון "האם  ,בבואנו לענות על שאלה מורכבת 210.אודותיו
אם . בעזרתה נספק הסבר למציאותשלשהי, להיפותזה כ אפוא אנחנו נדרשים ,הבא?"

לצורך השלמת התשובה על נראה כי ההיפותזה נכונה, נשתכנע כי ענינו נכון על השאלה. 
תומכות.  סטי מסופקים גם הסברים ותאוריותאנוש, לאחר האישוש הסטטי ידי בן

_____________________________________  

206  Jane Bambauer, “Hassle”, 113 Mich L. Rev. (2015) 461, p. 483  :להלן)Hassle.(  
207  Harry Surden, “Self-Driving Cars, Predictability, and Law”, 38 Cardozo L. Rev. 

(2016) 121, p. 153.  
208  Hassle  (א) לחוק סדר הדין הפלילי.26; סעיף 496) בעמ' 206(לעיל, הערה  
209  “Big Data and Predictive Reasonable Suspicion”  לעיל, הערה)Error! Bookmark not 

defined. '409) בעמ.  
210  “The Black Box Society” ,1) בעמ' 21 הערה (לעיל.  
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 211תזה שהעלינו משרה עלינו ביטחון שזוהי אכן האמת.ל מתאים" להיפווהעובדה ש"הכ
מאחורי הנתון הסטטיסטי שסיפק האלגוריתם הוא המרכיב שההסבר הלוגי ש מכאן
  . לבחון את סבירות ההחלטה נובבוא ,שנעדר מהחלטת האלגוריתם יהעיקר

לעמוד בשתי הדרישות המשפטיות לביסוס החשד  כאמור האלגוריתם יכול ,לסיכום
האלגוריתם מקבל החלטה על  :האנושי מהשוטר כיום חות כפי שאלו נדרשותהסביר, לפ

אנושי באמצעות הערכה  פן אובייקטיבי ומדויק יותר משוטרקיומו של חשד ראשוני באו
נכונה יותר של "התנהגות חשודה", וכך גם מנתח את המידע שנמצא בידי גופי המשטרה 

האלגוריתם  לוגי להחלטת ן לספק הסברמכיוון שניסיוכדי לבסס חשד מועבר. לצד זאת, 
שוטר העקר, יהיה עלינו לגבש תחליף לחובת ההנמקה המסורתית שנדרשת מ יהיה ניסיון
קורלציה  Big-Data-אנמק מדוע בעולם ה מסגרתותחליף זה יוצע בפרק הבא, ב .האנושי
  תחליף להנמקת השוטר.ראויה לשמש גבוהה מובהקות  תברמ

  מקום המקה ב :Big-Data-בעולם ה  ד.
  קורלציה –מבוססת קורלציה 

את מקומו של השוטר בהחלטה על חשד  סבמסגרת השאלה אם האלגוריתם יכול לתפו
יש לחקור מהו  ,ומכיוון שהאלגוריתם מנוע מלספק סיבתיות להחלטתו כאמור ,סביר

אנוש, ולבחון אם נוכל למצוא לה  מסקנה על ידי בןמקומה של אותה "סיבתיות" בהסקת 
  .Big-Data-תחליף אלגוריתמי בעולם ה
לא ראוי להחיל על החלטות האלגוריתם שבפרק זה הינה  גתמציתו של הטיעון שיוצ

 ,הלוגי שנדרש מהשוטר בהחלטתו את חובת ההנמקה המסורתית, כלומר את ההיסק
ראוי יותר בעולם  אנושית קיים תחליף בקבלת החלטהשלמרכיב ה"סיבתיות"  משום

לכן, למרות הרציונלים העומדים בבסיס חובת ההנמקה שהוצגו לעיל, לא  .Big-Data-ה
ק ומימהשוטר לנ הדרישהבעוד  ראוי להחיל אותה, במובנה המסורתי, על האלגוריתם.

, כאשר מוטותנועדה כדי להגן על האזרחים מפני החלטות שרירותיות ו ההחלטה
 ,הטיות אנושיות ללאנתונים אובייקטיביים ו תבססת עלמקבל החלטה שמהאלגוריתם 

 הספקנית חובת ההנמקה. טיעון זה יישען על גישתואותה לא ראוי ולא יעיל לדרוש את 
יום למושג "סיבתיות", במסגרתו אנמק מדוע לטיעוני היסק אינדוקטיביים  ווידידישל 

. הדברים ימת בו, חלופה שכבר קיBig-Data-חלופה בעולם ה אנושיים ראוי לספק
דרישה  ,סביר חשדאמורים יקבלו משנה תוקף נוכח הדרישה המשפטית לקיומו של ה

מוגבל  על בסיס מספר אודות פעולותיו של אדםעל השוטר  שבהגדרתה כרוכה בתחזית
  ניסיונו האישי. מ של מקרים

_____________________________________  

211  Superforecasting 676) בעמ' 167 (לעיל, הערה.  



  ףתש" די דין ודברים  תי פרל

282  

  על הסיבתיות  .1

 של כל ניסויסו בבסיהניסיוני.  כנראה העיקרון החשוב ביותר במדע איהסיבתיות ה
הנחה זו היא  212גורמים זהים גוררים תוצאות זהות.שסמויה  הנחה מונחתאמפירי 

 סיבתיות בקבלת החלטהה םהיסק לוגי, אשר משפיעים על מקו שמבדילה בין שני סוגי
הוא היסק שאמיתות  היסק דדוקטיביאנושית: היסק דדוקטיבי והיסק אינדוקטיבי. 

כלומר המסקנה ב' נגררת מההנחה א' אך ורק אם  ,קנתוהנחותיו מחייבת את אמיתות מס
מתיר את הסקת המסקנה בהתבסס על  היסק אינדוקטיביא'. לעומתו, -ב' נובעת לוגית מ

הכללה של מספר מוגבל של מקרים שנצפו, ומשכך אמיתות הנחותיו גוררות את אמיתות 
יסק אינדוקטיבי , הבמילים אחרותמסקנתו בסבירות גבוהה, אך לא בוודאות מוחלטת. 

א' גם כאשר א' איננה גוררת לוגית את -הסקה אשר מתירה להסיק את ב' מ ינו מתודתה
בעוד אמיתות ההנחות  213ב' היא אמיתית.- ב', אולם א' מספקת סיבה טובה להאמין ש

בהיסק הדדוקטיבי גוררת בהכרח את אמיתות המסקנה, ההיסק האינדוקטיבי נשען על 
המסקנה הינה סטטיסטית. בטיעוני  ועקב כך ,ביסוס ההנחה ר מקרים מוגבל לצורךמספ

את אמיתות המסקנה, כיוון  בהכרחהיסק אינדוקטיביים אמיתות ההנחה איננה גוררת 
מתבקשת השאלה ה ברמה המושגיתאם כן, שהיא נובעת מסט מקרים מוגבל שידוע לנו. 

וס ההחלטה על האם וכיצד ראוי להסתמך על טיעוני היסק אינדוקטיביים לביס היא:
בעיית האינדוקציה ב שמדוברקיומו של חשד סביר? בחינה מעמיקה של השאלה תראה 

ראוי להסתמך לצורך  לו היסקים אינדוקטיבייםעל א :יוויד יום, בתוספת השאלהיד של
  ?האלגוריתםשל אנושי או ה שוטרה אלו של ?קיומו של חשד סביר בדברהקביעה 

יום למושג "סיבתיות", גישה המוכרת דייוויד של  הספקנית הטיעון יתבסס על גישתו
לצורך הוכחת  214).בעיית האינדוקציה(להלן:  יום יווידידבעיית האינדוקציה של גם בשם 

. בעוד בעיית ל בעיית האינדוקציהלא אזדקק למלוא כובד משקלה ש ,הטיעון המוצע
 כאן, לנו כריםהאינדוקציה המקורית קוראת תיגר על תקפותם של החוקים המדעיים המו

האנושי שמחליט על קיומו של  בשיקול דעתו של הפועלאסתפק בהטלת ספק באמונתנו 
האלגוריתמית. בניסוח פוזיטיבי: הטענה  חלופה, בהינתן הBig-Data-חשד סביר בעולם ה

האנושי בביסוס קיומו של חשד  חנו מוכנים לסמוך על החלטת השוטראם אנשתהיה 
   סתמך על החלטת האלגוריתם.וחומר שראוי לה קל סביר,

  

_____________________________________  

212  Carlos Gershenson & Francis Heylighen, “How can we think complex?”, Managing 
Organizational Complexity: Philosophy, Theory and Application (Kurt A. Richardson 

ed., 2005) 47, p.52.  
  . 544 בעמ' )1997(כרך ב,  ינטיליגנציה אנושיתאברוך נבו   213
  (מרק שטיינר עורך, התשע"ד) (להלן: יום). מסכת על טבע האדםיום  ווידידי  214
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  יום יווידידבעיית האידוקציה של   .2

נדוקטיבי הינו הרגשה להוכיח כי מקורו של ההיסק האי הייתה טיעונו של יוםמטרת 
אודות נכונות היפותזה מסוימת, אשר נראית לנו כחוזרת על עצמה על  סובייקטיבית

אובייקטיבית. מכאן -ניתמספר רב של פעמים, אולם אין לו אחיזה במציאות החיצו
שנגזר עלינו לעשות בה שימוש  אף על פיהיסק תקפה,  שיטת שמשהיסק זה אינו ראוי לש

נגזר עלינו אם מכורח המציאות היומיומית. תוך התבססות על טיעונו של יום, אטען כי 
לעשות שימוש בטיעוני היסק אינדוקטיביים לצורך החלטה על קיומו של חשד סביר, 

קבע בהתאם לשאלה: מי יבצע את ימשפטי בדמות ה"חשד הסביר" ראוי לההסטנדרט ה
מאחר  ?אנושי יתם או פועלהאלגור ,יק והוגן יותרההיסקים האינדוקטיביים באופן מדו

, אזי במסגרת האיזון האלגוריתם מדייק יותר בהחלטותיו ביחס לשוטרים האנושייםש
 –טרס בשמירה על ביטחון הציבור אינהפוטנציאלית בזכויות הפרט לבין השבין הפגיעה 

במילים ראוי לעשות שימוש באלגוריתם, כיוון שהוא הכלי שפגיעתו בזכויות פחותה. 
אלגוריתם הוא כלי מידתי יותר להגשמת האינטרס שבשמירה על ביטחון ה, אחרות

  , תאבד מערכה.תהמסורתי תכונתהמכאן גם נובע כי חובת ההנמקה, במ הציבור.
ככולה  אודות פעולות שמתרחשות בעולם מתבצעת רובהעל הסקת מסקנות 

המציאות באמצעות החושים, את באמצעות היסקים אינדוקטיביים. מלבד תפיסתנו 
מסיבתיות  –אנחנו נוהגים לומר כי מושאים שונים מקיימים ביניהם יחס של "סיבתיות" 

ם שאנו המושאי 215אודות העולם הסובב אותנו.על זו אנו לומדים ומסיקים מסקנות 
הבאים: המאפיין הראשון הוא המאפיינים מכנים "סיבות" מתאפיינים בשלושת 

בזמן למה שאנו מכנים "תוצאה"; המאפיין השני  בזמן וגם סמוכה קודמתשה"סיבה" 
הוא סמיכות במקום שבין ה"סיבה" לבין ה"תוצאה". גם אם לכאורה קיים מרחק בזמן או 

בין ה"סיבה" לבין  ,סמוכות זו לזו ,ותלרוב מתגלה שיש שרשרת של סיב במקום,
, כאשר במקרה מסוים איננו יכולים לגלות את הקשר הזה, נוסף על כך 216ה"תוצאה".

הידוע  ושוב, ככל שהמקרה קרה שובאנחנו משערים שהוא קיים; המאפיין השלישי הוא 
 מקבע בתודעתנווהוא ש ,אינדוקטיביהההיסק  עומד בבסיסשהוא  לנו. המאפיין השלישי

אודות על היסוד שלנו  הנחת כלומר, 217.בין ה"סיבה" לבין ה"תוצאה" את ה"סיבתיות"
 , מכיוון שהמציאותואולםהיא פועלת על פי סך המקרים המוכרים לנו. שהמציאות הינה 
שהתנסינו רק במדגם מצומצם  כיווןומ ,לפעול על פי אינספור נתונים החיצונית עשויה

לגבולות הזיכרון שלנו, והרי הזיכרון אינו אלא ריבוי  ההיסק האינדוקטיבי מוגבל ,שלהם

_____________________________________  

  .71שם, בעמ'   215
216  Troy Shinbrot et. al., “Using the sensitive dependence of chaos (the ‘butterfly effect’) 

to direct trajectories in an experimental chaotic system”, Phys. Rev. Lett (1992) 8; 
Robert C. Hilborn, “Sea gulls, butterflies, and grasshoppers: A brief history of the 

butterfly effect in nonlinear dynamics”, 72 American Journal of Physics (2004).  
  .73–72) בעמ' 214יום (לעיל, הערה   217



  ףתש" די דין ודברים  תי פרל

284  

מייצר אצלנו את התבנית של ששהזיכרון האנושי הוא  מכאן, 218של מקרים פרטיים.
נגזרת מהניסיון שלנו עם מספר מקרים מוגבל  ה"סיבתיות" קרי 219."סיבה" ו"תוצאה"

ן משום שהזיכרון אולם, הו 220אודות ניסיון זה.על , ובפרט מהזיכרון שלנו המוכר בעולם
ההרגל הוא שמבסס  ,שיקול דעת הפעלתהאנושי מוגבל והן משום שההרגל פועל לפני 

של  , מקורולסיכום 221לפיו סיבות זהות גוררות תוצאות זהות.שאצלנו את העיקרון 
ובפרט  ,תחום למספר המקרים הזכורים לנוה ,האנושי ההיסק האינדוקטיבי הוא ההרגל

  .אלא מחוויה סובייקטיבית אובייקטבים-חיצוניים מושאיםמ תקפותו את יונקאיננו 
יום מספק  222הפילוסופי, שיחעל ההאינדוקציה  תהודתה הרחבה של בעייתאף  על

 ,י היומיוםבספרו "פתרון" שיאפשר להמשיך להשתמש בהיסקים אינדוקטייבים בחי
 ינהמנם בעיית האינדוקציה בעואלדבריו,  223במילותיו: "די בכך לניהול החיים".

הניסיון המוכר  לפילפעול  אנו נאלציםם לצורך ניהול החיים בצורה תקינה עומדת, אול
במילים והזכור לנו, תוך הסתמכות על טיעוני היסק אינדוקטיביים בקבלת החלטות. 

, עלינו לקבל את ההיסק האינדוקטיבי כתהליך חשיבה טבעי, שאין להימנע אחרות
" את ההיסק האינדוקטיבי "מכשיר ושל יום איננ ה"פתרון", ומכיוון שעקב כך 224ממנו.

האלגוריתם יקבל החלטה על הרי שמאחר שהמציאות,  ככורח ומדעיקרא אלא מקבל
מאבדת  המסורתיתיותר מהשוטר, חובת ההנמקה מידתי קיומו של חשד סביר באופן 

 ,יותר מהשוטר טובהיסקים אינדוקטיביים באופן  אפוא . האלגוריתם מבצעמערכהּ
ר הערכת סבירותו של החשד מתבצעת באופן מדויק יותר מלכתחילה על ידי כלומ

כלי שמבצע היסקים  אם קיים, כאןאף הקושי בהבנת אופן פעולתו. מ , עלהאלגוריתם
בדבר  שהוא יקבל את ההחלטה ראוי ,אנושי יותר משוטר אינדוקטיביים באופן נכון

  .קיומו של חשד סביר
ר סתמך גם הוא על כללי ההיסק שהוצגו, בעיקמ תוהחלטאת השוטר שנדרש לנמק 

גם  כמו ,"חשוד" מתגבשים אצל גופי המשטרה על ההיסק האינדוקטיבי. מאפייני
באמצעותו מקבל השוטר את ההחלטה אם שפרופיל  מרכיביםו ,בתודעתו של השוטר

הפרופיל שנבנה בידי גופי המודיעין מסתמך  חשודה".הגותו של פרט מסוים הינה "התנ
 הוא, למשל,פרופיל ל תאיםכי פרט שי תדדוקטיבי מוכיח ננופוסים מהעבר, אך איעל ד

טרור  אירועיאודות על מידע  פרטיהגדרתו, הפרופיל הינו הכללה של בטרוריסט. 

_____________________________________  

 .83שם, בעמ'   218
 .82שם, בעמ'   219
  .84שם, בעמ'   220
 .98–97שם, בעמ'   221
קרל פופר, ; 16 בעמ' )2013(ירמיהו יובל עורך,  , ביקורת התבונה הטהורהעמנואל קאנט  222

 .33 בעמ' )1963( מדע: השערות והפרכות); קרל פופר 1959( הלוגיקה של הגילוי המדעי
  .63) בעמ' 214יום (לעיל, הערה   223
יום  – 18- וה 17- רציונאליזם ואמפרציזם: מגמות פילוסופיות במאה באלעזר וינריב,   224

 .84 בעמ' )1990( ולייבניץ
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אם לפיהם סביר שטרוריסט יפעל בעתיד. שכללים  והמעורבים בהם בעבר, לצורך איתור
  .אינדוקטיביים , הפרופיל המשטרתי מסתמך על אוסף היסקיםכן

קיומו של חשד ראשוני  בדברבניית הפרופיל המשטרתי, גם החלטת השוטר  לע נוסף
מעורר את הפרט  ;הינה אוסף היסקים אינדוקטיביים דה"נוכח הבחנתו ב"התנהגות חשו

, כפי העבירה הפרט לבין פוטנציאל בוסס על קשר סטטיסטי בין התנהגותהשוטר מ חשד
אליהם נחשף בעבר, ובפרט שניסיון השוטר והמקרים  225.השוטר שהוא מצטייר בראש

באשר ליבה של החלטת השוטר  הם שעומדים בלב ,אודות מקרים אלועל הזיכרון שלו 
  קיומו של "חשד סביר" כנגד אדם. ל

האנושי והן האלגוריתם עושים שימוש בנתונים מהעבר כדי  לסיכום, הן השוטר
. הכרוכה בשימוש  הבסיסית בעייתיותנוכח ה 226לחזות פעילות עבריינית בעתיד

ראוי לבחור בכלי  , לצורך קבלת החלטה על קיומו של חשד סבירבהיסקים אינדוקטיביים
חובת ההנמקה כי  אפוא . ראויהמיטביתע היסקים אינדוקטיביים בצורה אשר מבצ
ועל דרישה לסיבתיות אשר מתבססת על ניסיונו המוגבל והמוטה של השוטר  ,המסורתית
 ,תחזיות האלגוריתם ן שלאמינות בחינתתוחלף ב ,החלטההמאורעות לבין  ףבין רצ

  .הבאפרק ב שיפורטובאמצעים 

3.  ושידוקטיבי: האלגוריתם אל מול הפועל היסק איהא  

אנוש, ומכיוון  בןמכיוון שאלגוריתם מבצע פעולות חישוב וזיכרון בצורה טובה יותר מ
ם נרחבים על מאגרי נתוניבהסתמך תידי עבריין העלאת הפרופיל  מרכיבשהאלגוריתם 

 – אזי הניסיון והזיכרון של האלגוריתם ,לעבד אנוש מסוגל יותר מכמות הנתונים שבן
 וננו יותר מאלו של הפועלראויים לאמ – יסודות ה"סיבתיות" האנושית אשר מבססים את

ובן" י של האלגוריתם איננו "מ, העובדה שההיסק האינדוקטיבבמילים אחרותהאנושי. 
. יתרונותיו תיו של בן אנושל מגבלו, אלא מצביעה עואנוש איננה שוללת את תקפות לבן

, ואיזה אנושי שנדרש לחזות אם אדם מעורר חשד סביר של האלגוריתם על פני שוטר
  כדלקמן: ,יחולקו לשלושה רבדים אדם מעורר חשד כזה,

לעיבוד על  ניתןנו איברובד הראשון, המידע הרב שקיים בידי מערכת אכיפת החוק 
ניתוח התנהגות  227.רב יותר דיוקבצעים מלאכה זו באנוש, אולם מחשבים מ ידי בני

הינו תהליך מורכב ומרובה משתנים, ונדרש  חשד סבירלצורך הקביעה אם היא מקימה 

_____________________________________  

, 323ה (התשס"ו)  משפט ועסקיםיורם מרגליות, "הפליה סטטיסטית בשירותי הביטחון",   225
  .328בעמ' 

226  Logan Koepke, “Predictive Policing Isn’t About the Future It’s about the past”, Slate 
(Nov. 21, 2016), [www.slate.com/articles/technology/future_tense/2016/11/ 

predictive_policing_is_too_dependent_on_hi storical_data.html]  :להלן)“Predictive 
Policing Isn’t About the Future”(  

227  “Too much big data running through my brain”  177(לעיל, הערה.(  
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בחברה. מכיוון  ם"ייבפעולותיהם של אנשים "נורמטיל םהאד ו שללהשוואת פעולת
אנוש איננו מסוגל  בןאשר  – ללמוד מהן כדי דוגמאות ום שלן מספר עצשלאלגוריתם נית

 השתפר תדירומכיוון שהאלגוריתם ממשיך להתעדכן ול –ן וחומר לנתח קל, אותן לזכור
מבצע את פעולת השוטר באופן יעיל  לאמיתו של דבר הוא"התנהגות חשודה",  בזיהוי
על שי הוא כמויות המידע האנוש נו הראשון של האלגוריתם על השוטר, יתרואם כןיותר. 

ה יה מדגם מייצג של האוכלוסיימידע זה יהאם את החלטותיו.  הוא מקבלבסיסן 
הרלוונטית וינותח באובייקטיביות, הסתמכות על החלטות האלגוריתם גם תתרום 

  . על חשודים פוטנציאליים לשוויון באכיפת החוק
 א שימוש בניתוחיבו בא לידי ביטוי יתרונו של האלגוריתם הושהרובד השני 

Big-Data אנושית לא - עיןשצפויים בכמויות המידע,  לגלות ממצאים בלתי מאפשריםה
גם גופי משטרה בעולם בשל האלגוריתם, אלו נוכח יכולותיו  228.אותם מגלה הייתה

ראיות בטכניקות  חקירתמסורתיות של נצפתה מגמה של החלפת טכניקות 
  229ממוחשבות.

מאפשרים לראות דברים רבים יותר לפיה נתונים ש הרובד השלישי מתמקד בטענה
רק באמצעות בחינת חלק מהמידע. נתונים אלו נגישים  מתגליםאשר לא היו  ,חדשים

 לבןנגישים, או ידועים,  אינםהם את כמויות המידע, אולם  ומעבד מנתחשלאלגוריתם 
מבני אדם,  אנוש. מכיוון שהאלגוריתם מבצע פעולות זיכרון וחישוב בצורה טובה יותר

 מאשר בן אנוש, המסקנה רבים יותר ומכיוון שהאלגוריתם מסוגל לגלות ולשקלל נתונים
 ן של פעולות אלה. ראוי להפקיד בידיו את ביצועשא הי המתבקשת

ביכולות גבוהות מאלו של ניחנים ה שונים עושה שימוש בכלים כבר המשטרה
איננו מבינים את אופן פעולתם  אם כימסוכנים,  דבורים לגילוי סמיםכלבים ו אנשים:

שהשימוש בכלבים ובדבורים "נגוע" בבעיית האינדוקציה, המין האנושי  הגםהמדויק. 
חיים אלו, לכל הפחות בהשוואה לאותם  ל לסמוך על חושיהם החדים של בעליהתרג

ברמה המהותית, השימוש באלגוריתם איננו שונה מהשימוש  230חושים אצל בני האדם.
המין האנושי לסמוך. כפי שכלב  כאמור עליהם התרגלש בעלי חיים,ל ביכולותיהם ש

השוטרים מסתמכים על  לכןו ,אנושי משוטר טובה יותרמסוכן בצורה  מסוגל להריח סם
 יכולותיו אלו, כך גם היסקים אינדוקטיביים מתבצעים על ידי האלגוריתם ביתר דיוק

. לא זו אף זו, בעלי ויתבצעו על ידי ולכן ראוי כי אלו ,אנושי פועלל ביחס וביתר הוגנות
חיים אלו אנלוגיים לאלגוריתם גם במובן זה שאופן פעולתם המדויק איננו ידוע והוא 
 בגדר קופסה שחורה, אולם יש בהתרעתם כדי לבסס חשד סביר כנגד אדם. פעולת מוחו

_____________________________________  

228  “Big Data and Predictive Reasonable Suspicion”  לעיל, הערה)Error! Bookmark not 
defined. '395) בעמ.  

229  “Getting Beyond Intuition”  5) בעמ' 39(לעיל, הערה.  
230  “Detection of Illicit Drugs by Trained Honeybees”  139(לעיל, הערה.(  



  : Big-Data-החלטה על קיומו של "חשד סביר" בעולם ה  ף"תש די דין ודברים

  פשיעהמהמקה אושית לאלגוריתמים לחיזוי 

287  

 אחוזי למרות, הריח של הדבורים קולטני מנגנון ואף לא 231,עדיין איננה ידועה של הכלב
 בעל יכולות נוסף כלי ינוה האלגוריתםש נובעהאמור  מן 232.הםההצלחה הגבוהים של

האנושי יתרגל לסמוך על  המיןאשר חיזוי, שמנגנון פעולתו הוא בגדר קופסה שחורה, 
החלטות של הבמדדים לדיוקן ולמהימנותן  החלטותיו ככל שאלו תהיינה מדויקות יותר.

  פרק הבא.בעסוק א
עיר כי על אף התחושה ה"קרה" שעדיין עלולה להיווצר בקרב אנשים כאן המקום לה

בשל המחשבה שגוף טכנולוגי יחליף את החוויה האנושית, לצד הנטייה האנושית 
נדמה כי אלה יחלפו בד בבד עם התפתחות  233להאמין יותר לבני אדם ביחס לאלגוריתם,

והוגנותו. בסופו  יתםהטכנולוגיה ולצד ממצאים אמפיריים שתומכים ביעילות האלגור
של דבר, תתקבל בקרב הציבור ההבנה שמציאות זו עדיפה מהחלופה הקיימת כיום. 
טכנולוגיה חדישה ואלגוריתמים מתקדמים יחליפו נותני שירות רבים, ככל שאלו יוכיחו 

מלצרים, טבחים, קופאים, את יעילותם במשך הזמן: החל ממכוניות אוטונומיות, דרך 
גם פעולות בנקאיות מתבצעות כיום בעזרת כספומט  234ן.ורכי דיעכלה במאבטחים ו

במקום כספר (טלר) אנושי. כשם שהתרגלנו לכל אלה, כך גם נתרגל לתחושה הכרוכה 
בקבלת החלטות על ידי אלגוריתם המתנהג כקופסה שחורה, ולו רק בשל העובדה 

  והוגנותן.  שהמציאות מעידה על נכונות החלטותיו
טענת המאמר להסתמכות בלעדית על החלטת האלגוריתם, בניגוד מהאמור גם נובעת 

להשארת שיקול דעת מקביל אצל השוטר האנושי. זו מתבססת על שתי סיבות עיקריות: 
ברמה הפרקטית, האלגוריתם מבצע את קליטת הנתונים וניתוחם באופן מהיר ומדויק 

היא לכמת את  יותר מהשוטר, תוך שקלול משתנים רבים יותר, בפרט כאשר הדרישה
חלטת יוכל לנטר את ה השוטראם ההסתברות לסיכון בסיטואציה. במילים אחרות, 

בצורה  פועל אינו אלגוריתם, בהגדרה, האו לשקלל גורמים נוספים ממנו האלגוריתם
ברמה המהותית: ראשית, כאמור, השוטרים האנושיים נגועים בהטיות  235.המיטבית

נות והשיוויון של החלטותיהם. לעומתם, החלטת אנושיות אשר מעמידות בספק את ההוג
האלגוריתם נקייה מהטיות אלו, ועל כן ראוי שההחלטה תתקבל על ידיו. שנית, אם תהיה 
סתירה בין החלטת השוטר, שהחליט כי מתקיים חשד סביר, לבין החלטת האלגוריתם, 
ן מתעורר החשש שהשוטר יפעל על פי שיקול דעתו הבלעדי. הנטייה הרווחת בי

_____________________________________  

231  “Machine Learning, Automated Suspicion Algorithms”  בעמ' 9(לעיל, הערה (
917–918.  

232  “Detection of Illicit Drugs by Trained Honeybees”  139(לעיל, הערה.(  
233  Walter Frick, “Here’s Why People Trust Human Judgment Over Algorithms”, Harv. 

Business Review (27.2.2015).  
), 5.7.2016( כלכליסטנמרוד צוק, "המכונות משתלטות: מר רובוט, יש לי זבוב במנה",   234

https://bit.ly/2ZBiQ3u .  
235  Lisanne Bainbridge, “Ironies of Automation”, 19 Automatica (1983) 775, pp. 

775–777.  
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השוטרים להכריע "לחומרא" במקרי ספק הינה, בין היתר, אחת הסיבות לצורך בפיקוח 
על החלטותיהם. שלישית ובעיקר, בפרספקטיבת ההליך ההוגן שהחשוד זכאי לו ופיקוח 

האלגוריתם לבית המשפט עקב התרעתו של בית המשפט על ההחלטה, אם יגיע נאשם 
חלה טעות לקבל תשובה לשאלה "האם  מובןכ יהיה זכאישתגרור חיפוש של שוטר, הוא 

. לכל הפחות, נתון זה יהיה מדיד בפני בית , כפי שיפורט להלן"?האלגוריתםבהחלטת 
      המשפט.

  ן, בקרה, פיקוח ומדדי מתאוריה לפרקטיקה: תכו .ה
  אלגוריתםאמיות של ה

 ראשית אדרשדיון במנגנוני הפיקוח המשפטיים שראוי להחיל על האלגוריתם במסגרת ה
חשב סיטואציה כמקימה יממנו תשלי נרף נומילוכמו כן  להגדרת "טעות" של האלגוריתם

 פיילוט"ה-טרום" יאציג את שלב לאחר מכן. ליהחשד הסביר הנומינ :"חשד סביר"
, תוך עמידה על מנגנוני הפיקוח הדוגמאות המתויגות ייבחרו והפיילוט, שבמסגרתם
יוצגו  לבסוף. שלהןניטרליות הו בין ההחלטות שוויוןה צורךוהביקורת הנדרשים ל

ואת רמת  רמת אמינותן של תחזיות האלגוריתםפיהם ניתן לקבוע את של המדדים
  סתמכות על החלטותיו.הה

  וכיצד דע שהאלגוריתם טעה האלגוריתםהגדרת "טעות" של   .1

להגדיר מהי "טעות" של , בבואנו הינה הסתברותית ת האלגוריתםהחלטמכיוון ש
הוא חוזה האלגוריתם טועה כשאין לנו אלא לבחור בהגדרה הבאה:  גוריתםהאל

 במילים אחרות,ברות מסוימת, בעוד הסתברות זו איננה נכונה. תסההתרחשות ב
לדוגמה, אם  236.ואמור לחזות אינוהאלגוריתם טועה כאשר הוא חוזה אירוע שהוא 

עוד ההערכה הנכונה , ב60%בסבירות של  עבירהמתכוון לבצע  אדםחזה שהאלגוריתם 
נאשם שיגיע לבית אם כן,  .בצעהמתכוון ל אדםהש 34%קיימת סבירות של שהיא 

החקירה  רכחלק מחומ האלגוריתם שתגרור חיפוש של שוטר,המשפט עקב התרעתו של 
טעות?", נגדו, יהיה זכאי לקבל תשובה לשאלה "האם האלגוריתם חזה את האירוע ב

זה יהיה מדיד בפני בית המשפט, עובדה נוספת ון , נתכמשמעה בהגדרה לעיל. בעיקר
  שתאפשר את הביקורת השיפוטית עליו.

יעריכו את מידת שמדדים נדרשים נוכח הבעיה להעריך את נכונותה של כל החלטה, 
 מדדים אלו .במספר רב של מקריםאמינותו של האלגוריתם באמצעות בחינת החלטותיו 

בשלב  ראויכוגמאות המתויגות בחירת הד ראשית,רבדים:  לושהשוצגו בי
ראשוני לעבריין. ברובד שבעזרתן יתחיל האלגוריתם בבניית פרופיל פיילוט", ה-"טרום

_____________________________________  

236  “Machine Learning, Automated Suspicion Algorithms”  933) בעמ' 9(לעיל הערה.  
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שלישי יתמקד רובד הההאלגוריתם בשלב ה"פיילוט".  יו שלבחינת החלטות השני,
לאור הערכים ן פירמול המשוואות הרלוונטיות והגדרת באמצעותעיצוב האלגוריתם ב
הגדרת צורך בפנה לאהרבדים האמורים,  לושתבש הדיוןנו להגן. טרם עליהם ברצונש

החלטות  ן שלבחינתקודם ל. תכנוןהנדרש להתקבל כבר בשלב ש ,ליהחשד הסביר הנומינ
הוא  שבההאלגוריתם במושגי "נכון ו"לא נכון", אנו נדרשים להגדרת הסיטואציה 

ביר במתכונתו חשד הסהקיומו של ללהתריע. בדומה לדרישת המחוקק  צופהמ
הסביר  החשדרף  בקביעתו של ת המחוקקהחלטהמסורתית, כך גם נדרשת להתקבל 

  עליו יתריע האלגוריתם. ש ,צוילי הרהנומינ

  לימירף החשד הסביר הו  .2

חשב ילקבוע רף אשר ממנו ומעלה ת המחוקק האלגוריתם יידרשלצורך תכנון 
על הערכה הסתברותית רף ראוי להתבסס ה. "חשד סביר"הסיטואציה כמקימה 
לי נומינ ביטוי בקביעת מספר לידי בואאשר ת, הנשקף מאדם להתממשותו של הסיכון

בכוונתו לבצע את העבירה שהוגדרה. בכך ש "חשוד"ממנו ומעלה ייחשב אדם לש
ושל "התנהגות  מבחנים האמורפיים לקיומו של חשד סבירלכתחליף לנימוקי השוטר ו

 קבעי, אם ידוגמה. לעל ידי אדם ת לביצוע העבירהתוגדר הסתברות מסוימ חשודה"
ריתם יתוכנת להתריע על ומעלה מהווה "חשד סביר", האלגו 90%של  סיכוןכי  בחוק
שמר האפשרות י. כך תאת העבירהלבצע  שבכוונתולפחות  90%של  סיכון קייםשפרט 

לי לפקח על פעולותיהם של אלו המוסמכים לערוך חיפוש באמצעות קביעת רף מינימ
להתרעות, תוך עמידה ביתר דיוק בתנאים המשפטיים שנדרשים לביסוסו של חשד 

תתרום לצמצום אפליה בדמות  הגדרת החשד הסביר הנומינלי, נוסף על כך 237סביר.
, במקרים במילים אחרות 238השוטרים לאזרחים מסוימים. שמעניקים"פרוטקציה" 

שוטר בחר שלא לבצע חיפוש, בהם התריע האלגוריתם על קיומו של חשד סביר אולם הש
בהתקיים "נתונים , ייתכן כי מנגדערך את החיפוש.  לאהשוטר לנמק מדוע יצטרך 
את ו "חשדו" של האלגוריתםהתעורר את הסיבה לכך ששעשויים להסביר  ,מזכים"

ראוי שלשוטר תהיה סמכות להחליט שלא לערוך חיפוש על  ,תמימותו של ה"חשוד"
לבסוף, סביר  בו יתחיל השימוש באלגוריתם.שלב הפיילוט בש פחותגופו של החשוד, ל

שהרף שייקבע יהיה תלוי בחומרת העבירה שהאלגוריתם מיועד לחזות, שהרי ההצדקה 
  לחיפוש בחשד לעבירה "חמורה" שונה מההצדקה לחיפוש בחשד לעבירה "קלה".

   והפיילוט: טרם פעולת האלגוריתם בשטח פיילוט"ה- "טרוםי שלב. 3

_____________________________________  

 ,המצאה, חיפוש ותפיסה) –להצעת חוק סדר הדין הפלילי (סמכויות אכיפה  44סעיף   237
 .867, ה"ח הממשלה 2014–תשע"ד

238  “The Lost Nuance of Big Data Policing”  43–41) בעמ' 27(לעיל, הערה.  
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לעשות שימוש בנשק שלא כדין, אנחנו  מתכווןשאלגוריתם לזהות אדם  למדל כדי
 כמו גםשימוש בנשק שלא כדין, התכוונו לבצע נדרשים לדוגמאות מתויגות של אנשים ש

 ,ר מקבץ דוגמאות מתויגותוליצ לשם כך ישבשטח המפוקח. , של אנשים "נורמטיביים"
הדוגמאות המתויגות  פועל. יתםאלגורבו השה בשטח ימדגם מייצג של האוכלוסי יהיהש

   239על השטח. ,אפשר, ככל הלספק לאלגוריתם מבט אמיתי ואובייקטיבי אפוא נדרשות
שוטרים במפגשים של ה אינפורמציה על אודות קיומו של חשד סביר זמינותאף  לע

 חות משטרתיים ושאר נתונים שנאספים על ידי המשטרה"כי דו נטען 240עם אזרחים,
נטען כי נוסף על כך,  241.נאמנה את הסיטואציה כפי שהתרחשה םבהכרח משקפי אינם

חשף ישהשוטרים נוטים לה כיוון ,מסוימות המשטרתיים מוטים כנגד אוכלוסיות הנתונים
, כאשר הדוגמאות המתויגות נבחרות עבור לכן 242אוכלוסיות אלו.מלפרטים  בעיקר

, תוך הנצחת ת מסוימותמתעורר החשש שהן יהיו מוטות כנגד אוכלוסיושב ו ,האלגוריתם
אין  מוטה, שיקול דעת מעורבבבחירת הדוגמאות אם . מוטמעות בהןה והטעויות ההטיות

כיצד ראוי לבחור  :השאלה מתבקשתזו  מטענה. ט האלגוריתם להיות ניטרלילצפות מפל
לא יהיו נגועות את הדוגמאות המתויגות שיוזנו לאלגוריתם, כך שההחלטות שיתקבלו 

   243ת העבר?בהטיו
בחירת הדוגמאות המתויגות באופן הראוי, נדמה כי במקום לאמץ את הגישה ב

 סטטיסטיות בתחום,- , שעיקרה שימוש במתודות מתמטיותפליליהאקטוארית במשפט ה
, ניטרלי ומפוקחמתויגות ר מאגר דוגמאות ווליצ להתמקד ביתרונות האקראיות מוטב
המלומד ברנארד הרקוט מילות כ 244יה הרלוונטית.יה מדגם מייצג של האוכלוסייהש

_____________________________________  

239  Jordan Pearson, “To Make AI Less Biased, Give It a Worldview”, MotherBoard 
(27.9.2016), motherboard.vice.com/en_us/article/xyg75j/to-make-ai-less-biased-give- 

it-a-worldview-racism-fairness-algorithm.  
240  “Thinking Fast and Slow”  84) בעמ' 172(לעיל, הערה ;Sharad Goel et. al., 

“Combatting Police Discrimination in the Age og Big Data”, 20 New Ctiminal Law 
Review (2017) 181, pp. 205–207.  

241  “Predictive Policing Isn’t About the Future”  226(לעיל, הערה.(  
242  Kristian Lum, “Predictive Policing Reinforces Police Bias”, Human Rights Data 

Analysis Group (4.11.2016), hrdag.org/2016/10/10/predictive-policing- 
reinforces-police-bias.  

243  Kelly K. Koss, “Leveraging Predictive Policing Algorithms to Restore Fourth 
Amendment Protections in HighCrime Areas in a Post-Wardlow World”, 90 Chi-Kent. 

L. Rev. (2015) 301, p. 311.  
244  Bernard E. Harcourt, “The Shaping of Chance: Actuarial Models and Criminal 

Profiling at the Turn of the Twenty-First Century”, 70 U. Chi. L. Rev. (2003) 105, p. 
107.  
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)Bernard Harcourtיה שמשקפת י): "מדגם אקראי הוא הדרך היחידה לאתר את האוכלוס
   245יה שפוגעת בפועל".יאת האוכלוס

דרש תקופת יקיימים תבמאגרי הנתונים הנוכח החששות מהטיות מן הכלל אל הפרט: 
מפגשי  אודות על אפשרהפו נתונים אובייקטיביים ככל ייאס שבמהלכהפיילוט", -"טרום

את התנהגות  קלט יתעדועי האבטחה ושאר אמצבשטח. מצלמות  שוטרים עם חשודים
שלא  נתו לבצע שימושבכווש אדםהתעורר אצל שוטר חשד סביר כנגד  ואם האזרחים,

בכוונה לעבור  שהוביל להרשעתו בדין כדין בנשק, ורק לאחר חיפוש על גופו של האדם,
בחירה סלקטיבית כמענה לחשש מאדם כ"עבריין". הג דוגמת אזי תתוי, את העבירה

הן של  הדוגמאות,כל ומוטית של הדוגמאות המתויגות, ראוי להזין לאלגוריתם את 
הדרישה להרשעה בדין של  ,עיקרהפרטים ה"עבריינים" והן של ה"נורמטיביים". ב

 ירותיותשרהמנגנון ביקורת חשוב על  שמשתה"עבריין", טרם תיוג הדוגמה ככזו, 
בהן נגועות החלטות השוטרים באשר לשאלה אם אדם מסוים מעורר "חשד ש וההטיות
 בו מורשע אדם על ידי בית המשפט,שחלוט,  דין שמפסקהדבר נשען על כך סביר". 
גם הדרישה  246.השוטר של מחשדו מאשר יותר "חשוד"ה של אשמתו על ללמוד אפשר

תספק מענה לחשש מבחירה  חלקן,ב להסתפקלהזין את כל הדוגמאות, ולא 
אנושית של הדוגמאות שיוזנו, אשר עשויה להנציח את ההטיות בהחלטות -סלקטיבית

  התקבלו.ש
ראשית, אנו נדרשים  שיתבצע כדלקמן:ראוי  יישום דרישות אלו על האלגוריתם

 שימוש בנשק שלא כדיןכוונה לבבית המשפט ב הורשעושלדוגמאות של אנשים 
אודות  על המידע נורמטיביים בשטח המפוקח. את פרטי התנהגויות של אנשיםלו

או יויד דוגמת מצלמות אפשר,ככל ה האנשים יקבל האלגוריתם באמצעות קלט ניטרלי
לקבלת בפרט, לאלגוריתם לא מוזנת ה"סיבה"  .תיעדו את העברייןשומערכות האזנה 

הפרטים ההשוואה בין התנהגויות  ביצוע עלהפיקוח  כך מתבצע השוטר. החלטתו של
 להזין לאלגוריתם את כל הדוגמאות המתויגות, אפשר-אם אי .באופן הוגן שנסקרים

ממנגנוני הביקורת  והינ של הדוגמאות המתויגות ושל קבוצת הביקורת מדגם אקראי
, לכן 247שוויון ואמינות תחזיות האלגוריתם. ראוי לנקוט להבטחת שאותם העיקריים

ראוי להחיל על  ,ת כ"עבריין" או "נורמטיבי"מלבד תיוג הפרטים בדוגמאות המתויגו
  המפורטות להלן.הדוגמאות המתויגות שיוזנו לאלגוריתם את הדרישות 

על הדוגמאות יש להחיל החלטות האלגוריתם,  של שוויוןההוגנות וה הבטחתל
מגבלות עיקריות: ראשית, אין להשתמש בדוגמאות של עבריינים  לושש המתויגות

, שעל אודותיה האלגוריתם , לצורך חיזוי פעילות עבריינית אחרתשביצעו עבירה מסוימת

_____________________________________  

245  Bernard E. Harcourt, Against Prediction: Punishing and Policing in an Acturial Age 
(2007) p. 5.  

  , ס"ח תשל"ג.1971–(א) לפקודת הראיות [נוסח חדש], תשל"אא42סעיף   246
247  “Randomized controlled field trials of predictive policing”  5) עמ' 43(לעיל, הערה.  
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זאת משום שקבוצת פרטים שזוהו כמבצעים עבירה א' אינם בהכרח  מצופה להתריע.
דרישה זו נובעת במישור הפרקטי,  248בכוונתם לבצע עבירה ב'.שאינדיקציה לעבריינים 

ת פעולה שונות לשם פועלים בתחומים שונים עשויים לנקוט שיטושמכך שעבריינים 
מכיוון שהאלגוריתם מתוכנן לזהות קורלציות בין  , כייודגש 249.שונות עבירותצוע בי

, יש לוודא כי מאגר הדוגמאות ספציפיתפעילותם של אנשים לבין ביצוע עבירה 
אותה ע וביצאשר הורשעו בבית המשפט בהמתויגות מכיל רק דוגמאות של אנשים 

השלב הראשון בפיקוח על  היא כאמורהמשפט  הדרישה להרשעה בבית העבירה.
בבחירת  וטעויות החלטות האלגוריתם, ותספק מענה לטענות בעניין הנצחת הטיות

הדוגמאות יהיו של שה היא יהשנהמגבלה . עבור האלגוריתם דוגמאות של "חשודים"
התנהגות אנשים ששהו בשטח המפוקח, שהרי תחזיתו משקללת מהי "

בדוגמאות של  השתמשבפרט, אין ל .הקשר-מוגדר ותלוי חשטנורמטיבית/חשודה" ב
, נוסף על כךעבריינים ממקומות שונים כדי להסיק על אופן פעולתם של אנשים בשטח. 

 וורמטיבית/חשודה" באותהפרטים נועדה ללמוד מהי "התנהגות נ ם שלהתנהגותסקירת 
רב ה בקילתרום להפרדה בין "חשודים" בפשעים שונים, אשר קיימת נטיו שטחה

המגבלה השלישית היא כי בשלב  .זה לזהקשורים כ םהאנושיים לראות השוטרים
 ות על בסיס מקרים מתועדים כאמור,בחרנה הדוגמאיבמסגרתו תש הפיילוט,- טרום

חשד ותפקידם יהיה קבלת החלטה על קיומו של  שבשטח יפעלוקבוצת השוטרים ש
ה"חשד הסביר" במילים אחרות:  דגם מייצג של אוכלוסיית האזרחים.סביר, תורכב ממ

 כדילהגיע  אפשראליו שהפיילוט הוא, בממוצע, הקרוב ביותר - שיתגבש במסגרת טרום
תוך התחשבות בכלל הקבוצות האתניות  ,להגדיר מהו "חשד סביר" בעיני השוטר הסביר

תרבותית. לאחר - אזרחים והשוטרים במדינה הטרוגנית רבמשתייכים ה ןאליהש
כדי שלא לפגוע בייצוגיות המדגם, ראוי להזין לאלגוריתם ו גמאות,אספנה כל הדוישת

מונעת זאת, יש  כלשהיטכנולוגית  מגבלהאם את כל הדוגמאות המתויגות. לחלופין, 
הן דוגמאות  באופן אקראי:הדוגמאות נבחרות עבור האלגוריתם על כך שלהקפיד 

 ה"עבריינים" והן דוגמאות ה"נורמטיביים".
או  בהתאמת התופעה לתאוריות קיימות מתבטא לרוב לתופעה בעוד מתן "הסבר"

גורמים לפער  במודלים סטטיסטיים ןיישום תאוריות ושילוב בהצעת תאוריה "הגיונית",
ניתנות שת הסתברותיות בין האפשרות להסביר תופעה לבין היכולת לספק תחזיו

בראשם ו ,לעמוד במבחנים סטטיסטיים שונים מחקרים מסוג זה נדרשים250 .למדידה
מרכיב קריטי אפוא הינם  ניסויים מבוקרים היטב. קבוצת ביקורתהדרישה להקצאת 
  יידרש לעמוד. בהם גם האלגוריתם  ,בשיטה המדעית

_____________________________________  

248  Rachel Ehrenberg, “Data-driven crime prediction fails to erase human bias”, 
ScienceNews (Mar. 8, 2017), www.sciencenews.org/blog/science-public/data-driven- 

crime-prediction-fails-erase-human-bias.   
  שם.  249
250  Galit Shmueli, “To Explain or to Predict?”, 5 Statistical Science (2010) 289, p. 293.  
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קבוצות אנשים דומים בכל המדדים  שתילמצוא  מתמצה בניסיוןסיסי בה הרעיון
קבוצת  רת,באח, אך לא קבוצת הניסוי ,בקבוצה אחתטיפול מסוים  ליישםהאפשריים, 
. השונה המסקנה היא שהוא נובע מהטיפול ,תוצאות הקבוצות. אם יש הבדל בין הביקורת

א בכך שהנסיין אינו נדרש להבנה מפורטת של מנגנון הפעולה של ויתרונה של גישה זו ה
לוודא שהטיפול הנבדק  נוספת: ליניים מציבים דרישה חיונית, ניסויים קאולםהטיפול. 

 פיזיקהה כאשר החלו הניסויים לעבור מתחומי, כךבין שתי הקבוצות.  היחידהוא ההבדל 
רפואית, גדלו עד מאוד מספרם ומורכבותם של הגורמים הביולוגיה ה סית לתחומיקלה

פתרון ה 251.תופעה המכונה "צפיפות סיבתית" ,השפיע על התוצאה הנבדקתהעשויים ל
הניסוי ולקבוצת הביקורת. הניסוי לקבוצת  משתתפי הקצאה אקראית של הינו זו הילבע

בתוצאה נגרמו בשל  כי הבדלים רבה מהימנותת ת מאפשרת לנסיין להסיק במידוהאקראי
במדעי החברה, ניסויים כאלה מכונים "ניסויי שדה בהקצאה  252.הבדלים בטיפול

נסיינות האלגוריתם הוא  יו שלהרכיב החסר לאומדן החלטותש, מכאן 253אקראית".
התאמתן בחינת היא  ןהדרך המיטבית לבחינתשריע במחלוקות להכ . זו מאפשרתמבוקרת

  למציאות. 
בו יוזנו לאלגוריתם הדוגמאות ש ,פיילוט"ה- "טרוםלאחר שלב  נוכח האמור,

קבל האלגוריתם י הבשנראה כי יהיה זה נכון לקבוע תקופת "פיילוט",  המתויגות,
 תיושם ילוט"ה"פישלב ב .שיידרשו להחלטה אנושיים טריםשו ד בבד עםב החלטה

באמצעים  מפגשי השוטרים עם החשודים יתועדו דלקמן:הנסיינות המבוקרת, כ
ואם החשוד הורשע בבית המשפט בכוונה לביצוע שימוש , אפשרהאובייקטיביים ככל 

לצד החלטות  ., בהתאם"נורמטיבי"כ"עבריין" או כתתויג הדוגמה  בנשק שלא כדין,
אם האדם "מעורר חשד  עבור כל פרט, ההשוטרים יקבל גם האלגוריתם החלטה דומ

אלגוריתם לבין פעולת ה מהימנותהשוואה בין  תתאפשר " או "נורמטיבי". כךסביר
ים והאקטיביים שיקבל האלגוריתם פסיבימשובים הה לעזאת נוסף  .האנושייםהשוטרים 

ממשובים אלו ילמד האלגוריתם  אשר יהיו נתונות לפיקוח שיפוטי כאמור. ,על החלטותיו
"התנהגות נורמטיבית", ושל "התנהגות חשודה"  ןמאפייניה אודותעל פרטים נוספים 

. הנסיינות הפוטנציאליים התחקות אחר דפוסי הפעולה המשתנים של העבריינים אגב
על  השוואתי ן תספק מידעכלאמון הציבור בהחלטות האלגוריתם, ו המבוקרת תתרום

גם בהמשך  החשד הסביר המסורתית.אודות עמידתם של השוטרים האנושיים בדרישת 
המשוב שאותו  הלמידה ובניית הפרופיל לעבריין העתידי, כחלק אינטגרלי מפעולתו,

  מקבל האלגוריתם על אודות תיוג האדם כ"עבריין" מסתמך על הרשעתו בבית המשפט. 

_____________________________________  

  שם.  251
  שם.  252
253  Mazwrolle et al., “Shaping Citizen Perception of Police Legitimacy: a Randomized 

Field Trial of Procedural Justic”, 51 American Society of Criminology (2013) 33.  
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  האלגוריתם  החלטותמדדים להסתמכות על   . 4

ת תחת השגחה, למתכנתים יש יכולת נוכח הבחירה באלגוריתם שמבצע למידה חישובי
האלגוריתם באמצעות  של תחזיותהאמינות את משתנים, אשר יבטיחו כמה לשלוט על 

הם נעשה שימוש. בשבחינת מספר רב של החלטותיו. להלן יוצגו המדדים העיקריים 
נים שיוצגו ערכם של חלק מהמשתמטבעו של האיזון הנדרש בין הערכים המתנגשים, 

איזון שאותו יידרש המחוקק  – חשבון ערכם של משתנים אחרים עלבוא לעיתים י
  לקבוע.

בהם ש, אשר מוגדר כיחס בין כל המקרים האלגוריתםנכונות המשתנה הראשון הוא 
טכנולוגי  בדומה לשימוש בכל כלי 254התקבלה החלטה נכונה לבין כל המקרים שנבחנו.

שעל נכונות מינימלית  קבע רמתישעשוי לפגוע בזכויות הפרט, סביר וראוי כי ת
ם לא יעמוד ברמת תטרם יציאתו לפעול בשטח. אם האלגורי בה לעמוד האלגוריתם

לא לא יאושר השימוש בו בשל החשש מפגיעה שאיננה מידתית יהנכונות הרצויה, ממ
ערך הניבוי החיובי של המשתנה השני הוא  בזכויות הפרטים שיסומנו כ"חשודים".

את  תמכמה ,של תחזית האלגוריתם רמת הדיוקגם המכונה  ,)(PPV האלגוריתם
משתנה זה מוגדר כיחס בין מספר  ההסתברות שהאלגוריתם אכן קיבל החלטה נכונה.

בהם התקבלה שבהם התקבלה החלטה חיובית אמיתית לבין מספר המקרים שהמקרים 
אלגוריתם, סביר השימוש בטרם  255ת אמיתית או החלטה חיובית שגויה.החלטה חיובי

. ערך הניבוי החיובי בו האלגוריתם לעמודשעל י ייקבע ערך ניבוי חיובי מינימלי גם כ
בו החלטות ש ,סטטוס קווהשוואה לבקבע יראוי לה בו יידרש האלגוריתם לעמודש

יימצא כי ערך הניבוי במסגרת הפיילוט, אם בערך ניבוי חיובי מסוים.  ותהשוטרים עומד
הסיבה הראשונה  מצאיטרים האנושיים, תהחיובי של האלגוריתם גבוה מזה של השו

 שיעור ההחלטות החיוביות השגויותהמשתנה השלישי הוא  256.לעשות בו שימוש
)FPR( ,לכך  ההסתברותאת , כלומר מכמת את ההסתברות ל"אזעקת שווא"ה

חשוד. משתנה זה מוגדר כיחס אינו שהאלגוריתם יתריע על פרט שהוא חשוד כאשר 

_____________________________________  

 בשפה מתמטית:   254

David M. W. Powers, “The Problem with Kappa”, Centre for Knowledge & 
Interaction Technology, CSEM Flinders University (2012), 345, p. 346  :להלן)“The 

Problem with Kappa”.(  

  בניסוח מדויק:  255

Edward H. Shortliffe & James J. Cimino, Biomedical Informatics: Computer 
Applications in Health Care and Biomedicine (3d ed., 2006) p. 99.  

256  Floyd v. City of New York 959 F. Supp. 2d 540, 586 (S.D.N.Y. 2013) ;Hassle  ,לעיל)
  .486) בעמ' 206הערה 
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בהם שתקבלה החלטה חיובית שגויה לבין מספר המקרים בהם הששבין מספר המקרים 
"אזעקת שווא" במקרה  257.ית שגויה או החלטה שלילית אמיתיתהתקבלה החלטה חיוב

חשוד, בעוד י הינו האלגוריתם החליט כשבזכויות הפרט  שלא לצורך דנן כרוכה בפגיעה
מקרים  אולם האפשרי, למינימום זוהוא איננו כזה. האלגוריתם שואף למזער הסתברות 

 מאותה סיבה, גם השוטרים בחישוב הסתברויות.כשעסקינן המציאות  כאלו הינם כורח
שיעור המשתנה הרביעי מכונה  האנושיים נוטים לטעות בהערכת קיומו של חשד סביר.

היחס בין מספר  זהו .האלגוריתם רגישות או), TPR( ההחלטות החיוביות האמיתיות
בהם התקבלה שיובית אמיתית לבין מספר המקרים בהם התקבלה החלטה חשהמקרים 

  258.ית אמיתית או החלטה שלילית שגויההחלטה חיוב
מייצגת את היחס בין רגישות  ,עקומה אופיינית למסווגבשמה העברי ו ,ROCעקומת 

באלגוריתם דנן: עקומה זו מייצגת את ות ל"אזעקת שווא". האלגוריתם לבין ההסתבר
ן האלגוריתם החליט כי מתקיים חשד סביר, ואכן התקיים היחס בין מספר ההחלטות שבה

. חשודאינו שהאלגוריתם יתריע על פרט שהוא חשוד כאשר כזה, לבין ההסתברות 
  הפרק הבא.-בעקומה זו אעסוק בתת

 אפשרשל האלגוריתם  שיעור ההחלטות החיוביות השגויות לב כי אתיושם אל 
אם ייאספו נתונים שימוש. בו י לעשות להחליט אם ראו כךלבחון כבר בשלב הפיילוט, ו

הוגנות  תתאפשר השוואה בין, כמוצע אנושיים במסגרת הפיילוטדומים על השוטרים ה
ההחלטות  המותר של שיעורהההחלטה על גם במישור זה.  השוטרים לבין האלגוריתם
לבין שיעור תמורות בין משתנה זה  להתקבל תוך שקלול ההחיוביות השגויות ראוי

אם שימוש באלגוריתם יעלה את . לקמן, כפי שיפורט ת החיוביות האמיתיותההחלטו
והוא בעל פוטנציאל לצמצם אפליה אסורה, בתי  שיעור ההחלטות החיוביות האמיתיות

בד בבד  259,המשפט יצטרכו להתגבר על העוינות שלהם לכימות סטנדרט החשד הסביר
  עם רכישת אמון הציבור במערכת, כאמור.

ומאחר  הסתברות מסוימת, ברמת לגלות התנהגות חשודה וריתם נועדמכיוון שהאלג
 מנע מהחלטות שגויותיניתן יהיה לה לא שאיננו חיים בעולם מושלם וחף מטעויות,

 .כנגד אדם מסויםחשד מתקיים שהיא הנדרשת בחוק התחזית  זאת ועוד, שיתקבלו.
סתירה לעובדה  אין בכך ,מדובר באזרח "תמים"כי בדיעבד גם אם יתברר  ,אולםו

 שבשעת מעשה האדם התנהג בצורה "מעוררת חשד" ולנכונות החלטתו של האלגוריתם.
  .שגויותהחיוביות ההחלטות בשיעור הגם  התחשביש לאם כן, 

_____________________________________  

 בשפה מדויקת:   257

  בניסוח מדויק:   258

“The Problem with Kappa” 38) בעמ' 254"ש (לעיל, ה.  
  .999שם, בעמ'   259



  ףתש" די דין ודברים  תי פרל

296  

  ): האיזון הראויROCעקומה אופייית למסווג (  .5

שיעור ההחלטות את היחס בין  ייצגתמהינה פונקציה מתמטית, אשר  ROCעקומת 
בשפה  של האלגוריתם. שיעור ההחלטות החיוביות השגויות לבין יות האמיתיותהחיוב

משפטית, העקומה מפרמלת את נקודות האיזון בין הערכים המתנגשים שעל הפרק: 
אינטרס ההגנה על שלום הציבור אל מול ההגנה על זכויות הפרט של אדם שייפגע 

בידי השוטר בעניין הקביעה  מחיפוש שלא לצורך. לכן, במקום להפקיד את שיקול הדעת
מהו "חשד סביר", המצדיק פגיעה בזכויות, לצורך הגנה על שלום הציבור, ראוי כי 

דיוק את נקודת האיזון הראויה. מלאכה זו ניתנת לביצוע באמצעות -המחוקק יקבע ביתר
. האיזון הנדרש היא-היא שימוש בעקומה, כיוון שבחירת נקודה מסוימת על העקומה

הצעה לקביעת נקודת איזון מדויקת בעזרת שימוש בעקומה נובעת גם יוער כי ה
מתמטיים - מהקריאה למחוקק בעולם טכנולוגי מתפתח לעשות שימוש במונחים מדויקים

ככל האפשר, דוגמת רף החשד הסביר הנומינלי. הדבר נדרש הן לשם ודאות ודיוק 
חוקק נאכפות על ידי ביישום הוראות החוק, והן בשל העובדה שבעולם שבו דרישות המ

  אלגוריתמים, אין לנו אלא לדבר ב"שפת האלגוריתמים": מספרים ומשוואות מדויקות. 
האם "יומין:  משפטית עתיקת- ים בשאלה פילוסופיתנעוצ ROCשל עקומת שורשיה 

איזון שיש  – 260?"שב צדיק אחד במאסראו שיֵ  פושעים חופשיים כמהשיהלכו מוטב 
ק מתוקנת. מחד גיסא, שחרור של פושעים אחדים עשוי לקבוע בכל מערכת אכיפת חו

שיעור ההחלטות לסכן את הפרטים בחברה, ומכאן שיש לשאוף למקסימום אפשרי ב
, לצורך השמירה על אינטרס ההגנה על שלום הציבור. מאידך גיסא, החיוביות האמיתיות

, ועל כן ראוי שלילת חירותו של "צדיק", קרי אדם "נורמטיבי", פוגעת בזכויותיו כאמור
ככל הניתן. באופן זה מציגה עקומת  שיעור ההחלטות החיוביות השגויותלמזער את 

ROC  את האפשרויות לאיזון הערכים האמורים, כך שאת הבחירה בנקודת האיזון הראויה
  יכול המחוקק להגדיר באופן מדויק.

ית הרשעת חפים מפשע "פגיעה מוסרראה ב )Ronald Dworkin(דוורקין רונלד 
מכאן  .החברתי בין המדינה לבין האזרחיםטען כי היא מפרה את החוזה ו אובייקטיבית"

לא ראוי לאמץ מערכת אכיפת חוק אשר קיים סיכוי כלשהו שהיא תוביל להרשעת ש
שכחלק מאותו חוזה חברתי מתחייבת הנגד לעמדה זו היא -טענת 261חפים מפשע.

לפגיעה  מסוים בסיכון מטבעה כרוכהההחוק, פעילות מדינה להגן על אזרחיה מפורעי ה
הנאשם אפוא שהיא  נחת המוצא של כל פרוצדורה פלילית תקניתה 262בחפים מפשע.

מנע ילה אפשר- ואולם, מטבעו של ההליך הפלילי, אי 263זכאי עד שתוכח אשמתו.
, הליך פלילי תקני במילים אחרותלצורך בזכויות חפים מפשע.  שלא אשר יפגעו מטעויות

_____________________________________  

260  Hassle  307) בעמ' 206(לעיל, הערה.  
261  Ronald Dworkin, Taking Rights Seriously (1977), pp.12–13.  
262  Larry Laudan & Ronald J. Allen, “Deadly Dilemmas II: Bail and Crime”, 85 

Chi.-kent. L. Rev. (2010) 23, p. 65.  
263  Alexander Volokh, “n Guilty Men”, 146 U. Pa. L. Rev. (1997) 146 .  
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 264.יתפסוראוי בין הסיכון לפגוע בחפים מפשע לבין הסיכון שפושעים לא י מחייב איזון
הסיכוי לביצוע חיפוש על "חפים יש להידרש לאיזון בין  בעניין החלטת האלגוריתם:

היחס הראוי בין הסיכוי  ת העבריין העתידי.תפיס-שע" לבין הסיכון הכרוך באימפ
לחופשי נתון אחדים  ושעיםלפגיעה בחפים מפשע לבין הסיכון הכרוך בשחרור פ

 ומהאינטרסים נובע מהערכים איזוןהעומד מאחורי ה רציונלהו 265,שנים-במחלוקת רבת
מחלוקת זו היא, לאמיתו של דבר, הוויכוח על אודות  266בחברה.עליהם ברצוננו להגן ש

  נקודת האיזון הראויה על העקומה. 
ממצה את  ך היאא ,מאמרמשפטית זו חורג ממסגרת ה- המענה מקיף על שאלה מט

 כרוכות לעיתים בפגיעה בזכויות.השוטרים, ההאיזון שנדרש בהפעלתן של רוב סמכויות 
המדיניות את המשוואה המדויקת לקביעת היחס הראוי בין  ספק לקובעית ROCעקומת 

" למספרים מדויקים חשד הסביר"המושג סייע לפרמל את ת, ובכך הערכים המתנגשים
מושא המאמר, אשר  האלגוריתםשל איזון זה יהיה אמון  שיקבע המחוקק. על יישומו

יוציא מן הכוח אל הפועל את דרישת המחוקק לקיומה של הסתברות מסוימת לביצוע 
  טרם פגיעה בזכויות הפרט.  –עבירה 

שיעור ההחלטות החיוביות ש ראוי לשאוף, גיסא מחדלסיכומה של נקודה זו,  
, לצורך יעילותו ושמירה על האפשרילמקסימום  יגיעהאלגוריתם של האמיתיות 

שיעור את יש למזער ככל האפשר  ,גיסא . מאידךהאינטרס שבהגנה על שלום הציבור
, מהחשש לפגיעה שלא לצורך בחירויות הפרט. האיזון ההחלטות החיוביות השגויות

הראוי הינו החלטה ערכית, ועל המחוקק להידרש לה בעולם טכנולוגי מתפתח, תוך 
, שהוצגה, לשם הגדרתה המדויקת של נקודת האיזון הראויה. כך ROCת שימוש בעקומ

 ,בהחלטה על קיומו של חשד סביר של השוטרים קול הדעת הרחב והמוטהשי לעומת
המשפט לכללים המרכיבים את ה"התנהגות  יתפרשנותם של ב גמישותל וכתחליף

וציא מן הכוח הבאמצעותו ניתן לשם יספק מנגנון מדויק תשימוש באלגורי ,"חשודהה
   את האיזון הרצוי בין הערכים המתנגשים. אל הפועל

  כוםסי

טרם עריכת חיפוש על גופו של חשוד מתבטאת בדרישה לקיום  ת המחוקק משוטרדריש
בדמות הבחנתו של שוטר  ד זה יכול להתבסס על חשד ראשוני,. חשוכנגד "חשד סביר"

ל מידע שהועבר לשוטר אשר מתבסס עתנהגות חשודה", או על חשד מועבר, ב"ה

_____________________________________  

264  Richard A. Posner, “An Economic Approach to the Law of Evidence”, 51 Stan. L. 
Rev. (1999) 1477, p. 1504.  

ספר המצוות לרמב"ם, מצוות לא ע"ב; –י"ט; בבלי, סנהדרין ק"ט, ע"א–אשית, י"חבר  265
 William Blackstone, Commentaries on the Laws of; תעשה רצ (י' קפאח מתרגם)

England (1765) 352; State v. Hill 317 N.E. 2d 233, 237 (Ohio CLApp. 1963).  
266  U.S. Reports: In re Winship (1970), 397 U.S. 358, Liberary of Congress.  
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דרישה לחיזוי במהותה , דרישה זו היא במאמר מהמודיעין המשטרתי. כפי שהוכח
 השוטר לכן, החלטתהתנהגותו של אדם מסוים, על בסיס אוסף היסקים אינדוקטיביים. 

לצד מחקרים מתבססת על ניסיונו וזיכרונו המוגבל.  שהתנהגות מסוימת היא "חשודה"
מושפע מהטיות  , שיקול דעתםהשוטרים נכונותן של תחזיותאמפיריים שמפקפקים ב

חשודים פוטנציאליים. לכך תורמת גם קוגניטיביות שונות, שגוררות יחס בלתי שוויוני ל
 משמעיים לאותה "התנהגות חשודה", וזו- מבחנים חדבפסיקה לא הוגדרו שהעובדה 

  השוטר.לרוב נקבעת באמצעות האינטואיציה של 
 ,כנגד אדם סבירתגדיר מתי מתקיים חשד ור הצורך באמת מידה שבמאמר נטען כי לא

רף החשד  –להגדיר אמת מידה זו באופן מדויק תחזית הסתברותית בהגדרתה, ראוי 
 ערכת הסיכון שנשקף מאדם בידי האלגוריתם.ולהפקיד את ה –לי שהוצע הסביר הנומינ

, המתנהג וריתםהאלג ו שלאופן פעולתבאשר לחוסר הבנתנו  נוסף על כך, למרות
ות תחליף ל"חובת ילה ים, מדדים סטטיסטיים לאמינות תחזיותיו ראויכקופסה שחורה

 מכיווןהן  הסיבה לכך כפולה:מבוססת על היסקים אינדוקטיביים. ה ,ההנמקה"
וקטיביים באופן נכון יותר מהפועל האנושי מדעיקרא, שהאלגוריתם מבצע היסקים אינד

סיבה שלא לעשות  ואודות תהליכים מסוימים איננעל ההבנה שלנו והן משום שחוסר 
זוהי סיבה לבחון את אמינותם בו מובנים תהליכים אלו. ייתכן כי ששימוש בכלי 

חוש הריח המפותח של באמצעים סטטיסטיים. כשם שהמין האנושי התרגל לסמוך על 
 הגםה, ריחות שונים ברמת ודאות גבוהותיהם במשימות של זיהוי הצלחהכלבים נוכח 
 Big-Data-כך נתרגל בעידן ה נים כיצד פועל חוש הריח של הכלב,שאיננו מבי

הוא ייעמוד אם אנוש, יסקים אינדוקטיביים טוב יותר מבן לאלגוריתם שמבצע ה
  במבחנים הסטטיסטיים המתאימים.

בפרק א' של המאמר הוצגו תכנותו ואופן פעולתו של האלגוריתם לחיזוי פשיעה, 
תמים שכבר פועלים בתחום המתפתח במהירות. הנטייה להסתמך על לצד סקירת אלגורי

שיקול דעת אלגוריתמי בקרב מערכת אכיפת החוק מחדדת את הצורך בדיון המשפטי על 
אודותיהם בנקודת זמן זו, לצד הצורך בעיצוב הרגולציה על אופן פעולתם והשימוש 

תמים אלו: טבעם בהם. כמו כן הוצגה הבעיה המרכזית בפיקוח משפטי על אלגורי
כקופסה שחורה וחוסר השקיפות באשר לאופן קבלת החלטתם, שהיוו את מוקד הדיון 
במאמר. מכיוון שהמאמר התמקד במקרה המבחן שבו מתקבלת החלטה על קיומו של 
חשד סביר שאדם מתעתד לעשות שימוש בנשק שלא כדין, בפרק ב' הוצגו דרישות הדין 

אדם מעורר "חשד סביר", קביעה המתירה לו לערוך הישראלי מהשוטר לצורך הקביעה ש
חיפוש על גופו של החשוד. לצד זאת הוצגו כלים שהמשטרה כבר עושה בהם שימוש 
לגיבושו של חשד סביר, על אף טבעם כקופסאות שחורות. לאחריהם, הוטל ספק 
בהסתמכות על החלטות השוטרים: הטיות קוגנטיביות שבהן נגועות ההחלטות וממצאים 

פיריים המפקפקים באמיתותן ובשוויון קבלת ההחלטות. מכאן, בין היתר, נובע אמ
קוו: העברת שיקול הדעת לאלגוריתם. בסופו של הפרק הוצג -הצורך בשינוי הסטטוס

החשש מהפגיעה בפרטיות בשל השימוש באלגוריתם, לצד הצעות לצמצום הפגיעה 
הנגישים לו, מאגרי המידע תחימת נתוני הקלט ובאמצעות עיצוב נכון של המערכת: 
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נקודת האיזון יישום בידי מקבלי ההחלטות ב יסייעכך, האלגוריתם  באופן מידתי.
הגנה על ההראוי בין הפגיעה בפרטיות לבין  התמורות את שקלול יצורהמדויקת שת

בפרק ג' הוכח כי האלגוריתם עומד בדרישות לגיבושו של חשד סביר כפי  שלום הציבור.
יום מהשוטר האנושי, למעט עמידה בחובת ההנמקה. המסקנה היא שאלו נדרשות כ

שברובד הפרוצדורלי האלגוריתם יכול לעמוד בדרישות לקביעת חשד סביר במתכונתו 
הנוכחית. בפרק ד' הוצג התחליף האלגוריתמי לחובת ההנמקה האנושית, בפרט כזו 

סביר. לאורה של  המבוססת על היסקים אינדוקטיביים, כגון החלטה על קיומו של חשד
 Big-Data-בעיית האינדוקציה, שבה נגועות גם החלטות השוטרים, הוכח כי בעידן ה

נמצא בידינו כלי המבצע היסקים אינדוקטיביים באופן מדויק והוגן יותר מבני אנוש: 
האלגוריתם. נוכח הבעייתיות בשימוש בהיסקים אינדוקטיביים, שבה נגועות כלל 

כי ראוי לעשות שימוש בכלי שמבצען באופן המדויק והמידתי  תחזיותינו, המסקנה היא
יותר. פרק ה' הוקדש למישור הפרקטי, שבמסגרתו פורטו השלבים והמבחנים שיידרשו 
לצורך הטמעת האלגוריתם בגופי השיטור, אגב פיקוח משפטי עליו. ראשית, עדכון 

דיוק - דיר ביתרהסטנדרט המשפטי מ"חשד סביר" לרף החשד הסביר הנומינלי, אשר יג
את הנסיבות שבהן נדרש השוטר לפעול. שנית, קביעת נקודת האיזון המדויקת, אשר 
תשקף את איזון הערכים והאינטרסים שעליהם ברצוננו להגן בחברה. באיזון האינטרסים 

יכולה לשמש כלי  ROCהמתנגשים באכיפת החוק המתבצעת על ידי האלגוריתם, עקומת 
עת האיזון הרצוי, בו ראוי שהמחוקק יעשה שימוש בעולם מדויק ומוגדר היטב לקבי

  אלגוריתמי מתפתח.
כנובע מהמקובץ, המאמר מציג "בעיה", הקיימת תחת הסטטוס קוו, לצד "פתרון" 

. שורשה של ה"בעיה" טמון בבעיית האינדוקציה Big-Data-שמתהווה עבורה בעולם ה
בתחזיות על בסיס מצטיינים  נונאי שבה נגוע המין האנושי, בכללו גם השוטרים, שלפיה

. נוסף על הטיות קוגנטיביות שמשפיעות על ההחלטה בדבר קיומו םיביהיסקים אינדוקטי
של "חשד סביר", ובפרט לאור הממצאים האמפיריים המפקפקים בשוויון קבלת החלטות 

ובאמיתותן, נדמה כי אנו נדרשים לגוף ניטרלי ואמין יותר בקבלת ההחלטה.  השוטרים
הינו כלי שמבצע היסקים אינדוקטיביים באופן  Big-Data-תרון" שנתון לנו בעידן הה"פ

טוב מזה שבו התקבלה החלטה אנושית עד כה: האלגוריתם. כמו כן, כפי שהוכח 
במאמר, ביכולתו של האלגוריתם להעריך הסתברות לביצוע עבירה מסוימת בשטח 

תברות מסוימת. או בשפה מוגדר, קרי לחזות את קיומה של עבירה ספציפית בהס
משפטית, לעמוד בתנאים המשפטיים הנדרשים לביסוסו של "חשד סביר". טענת המאמר 
היא שעיצוב נכון של ה"פתרון", קרי מעבר לשימוש באלגוריתם הראוי, תוך שימוש 
בקנה מידה מדויק לקיומו של "חשד סביר" שאותו יקבע המחוקק, יפתור את הבעיות 

ונה: האלגוריתם מבצע היסקים אינדוקטיביים באופן טוב יותר שהוצגו בנקודה הראש
 –מבן אנוש בשל כמות הנתונים הרבה והזיכרון שלו, ולאור העיצוב שהוצע במאמר 

החלטותיו צפויות להיות מדויקות והוגנות יותר. בהנחה שהאלגוריתם יעבור את 
יותר לשם המבחנים שפורטו בפרק האחרון, המעבר לשימוש בו הוא אפוא מידתי 

  הגשמת תכליתו של החוק. 


