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  דרכי ההגנה על תשתיות חיוניות במרחב הסייבר בישראל

  **רסקי'וטל ז *אלדד הבר

מתקפת ,  למשל,כ�. וני�מו סיכוני� רבי� ומג�יהעיד� הדיגיטלי הביא ע

סייבר עלולה לפגוע ולשבש את תפקודה התקי� של מדינה באמצעות פגיעה 

יוניות פגיעות או שיבושי� בתשתיות ח. בתשתיות אשר חיוניות לתפקודה

א�  ו,חברתיי� וסביבתיי� נכבדי�,  עלולי� לגרו� נזקי� כלכליי�האל

תשתיות חיוניות היו האיומי� שנשקפו לא� בעבר . פגיעות אפשריות בנפש

מימד חדש שכרו� בסיכוני� נוס�  ,עיד� הטכנולוגיב, כיו�, י� בעיקר�פיזי

  . להתמודד עימ�הועל מפעילי תשתיות אל, רבי� נוספי�

ישראל בשנת �פורמלית באיומי� הללו באה לידי ביטוי במדינתההכרה ה

מופקדת רשות זו . הקמתה של הרשות הממלכתית לאבטחת מידעע� , 2002

על מדיניות האבטחה וההגנה של אות� גופי� שהחוק מגדיר כתשתיות 

ישראל בחרה להטיל את האחריות להגנה על , במילי� אחרות. חיוניות

המעביר  ,על גו� ייעודי של שירות הביטחו� הכלליתשתיות חיוניות בישראל 

מעצבי מדיניות רבי� , לעומת זאת. מפעילות התשתיתלהנחיות מחייבות 

החיוניות תשתיות הבעול� נקטו גישות מתערבות פחות להגנה על 

כגו� הסדרה וולונטרית המבוססת , מפני מתקפות סייברבמדינותיה� 

חיוניות התשתיות הולה בי� מפעילי פע� או שיתו�/מידע ו בעיקרה על שיתו�

להגנה על המיטבי  מ� המודלי� הללו הינו המודל זהאי. בי� הממשלל

מדי בפררוגטיבה יותר הא� המודל הישראלי מתערב ? תשתיות חיוניות

כאשר עסקינ�  תהכרחיהתערבות זו הניהולית של חברות פרטיות או שמא 

 בעיד� הדיגיטלי להגנה הא� יש לבחו� הסדרי� חדשי�? בתשתיות חיוניות

_____________________________________  

; אוניברסיטת חיפה, הפקולטה למשפטי
, המרכז למשפט וטכנולוגיה ופורו
 סייבר, מרצה בכיר   *
  .רדארווהאוניברסיטת , והחברההאינטרנט מרכז ברקמ� לחקר , עמית מחקר

אוניברסיטת , הפקולטה למשפטי
, יברהמרכז למשפט וטכנולוגיה ופורו
 סי, פרופסור חבר  **
  .חיפה

  
עידו ל ,שרו� ידי�ל, גלעד ידי�ל, ליאור טבנסקיל, כוריאל�דב האוס�ל, מיכאל בירנהק לאנו מודי
טרור "כ� אנו מודי
 למשתתפי הכנס �כמו. חיי
 רביה על הערותיה
לגבי סיבוני ול, סביליה

 ,על הערותיה
 המועילות, ברסיטת חיפהאוני,  בפקולטה למשפטי
�18.12.2014 שנער� ב" מקוו�
המאמר נכתב בתמיכת מענק מחקר של קר� תשתיות . ולירד� שייר ולאייל שר� על עזרת
 במחקר

 .של משרד המדע והטכנולוגיה
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עומדות השאלות אלה חלק מה? על תשתיות חיוניות מפני מתקפות סייבר

  . מחקר זהו שלבבסיס

מאמר זה מבקש לבחו� מודלי� של הגנה על תשתיות חיוניות מפני מתקפות 

הוא פותח בהגדרות וטקסונומיות . תו� התמקדות במודל הישראלי, סייבר

מכ� המאמר סוקר את המודל �לאחר. של הגנה על תשתיות חיוניות

 תו� השוואה ,הישראלי להגנה על תשתיות חיוניות מפני מתקפות סייבר

המאמר פונה לדיו� מכא� . ננקטו במדינות אחרותשמודלי� בי� לבינו 

אשר  –מצומצ� אסדרתי  ומבחי� בי� מודל ,אסדרהביקורתי במודלי� של 

בגרסתו הקיצונית  ו,במת� תמריצי�, מסתפק בדרישות להעברת מידע

 ,לבי� מודלי� אגרסיביי� יותר –ביותר בהטלת חובות ואחריות בדיעבד 

בחינה זו מובילה . את דר� ההתמודדות ע� איו� זהמראש אשר מכתיבי� 

בכל בידי המדינה מדי למסקנה כי המודל שננקט בישראל מעניק כוח רב 

� מה,וני�מג�רבי� ומגזרי� מדיניות הגנת הסייבר של הנוגע בעיצובה של 

המודל לצמצ� את עקב כ� המאמר מציע .  שהוא אינו בהכרח נכו� ויעילג�

 –אשר מנחה את מפעילי התשתיות מראש כיצד ראוי לפעול  –הישראלי 

נאותה של  הרמלהבטחת מנגנוני� אחרי� כמה וכ� בוח� , למקרי� מיוחדי�

  .הגנת סייבר

נוכח ל ו,� ומתהווהנוכח איו� הסייבר ההוללזו המאמר זה חשוב בעת 

וא� , מחדש את ההסדר הקיי�בוחנת כיו� ישראל �מדינתהעובדה ש

מטה כ� רשות לאומית להגנה אופרטיבית בסייבר והקימה במסגרת זאת 

 המדינה להגנה ה של אשר עשויי� להוות תפנית משמעותית בגישת,סייבר

ק לאחרונה ממש א� שונה החו. מתקפות סייברפני על תשתיות חיוניות מ

לפיכ� . המרכזי העוסק בעניי� זה בשינוי זמני אשר עשוי ליהפ� לקבוע

המאמר מבקש להציע ארגז כלי� והמלצות למעצבי המדיניות בישראל 

  .בבוא� לדו� במודלי� חדשי� להגנה על תשתיות חיוניות בישראל

  ; ותהגדרות וטקסונומי: חשיבות ההגנה על תשתיות. 1: הגנה על תשתיות חיוניות. א. מבוא
הווה , עבר: המודל הישראלי. ב. מתקפות סייברפני הצור� בהגנה על תשתיות חיוניות מ. 2

המודל . 2; המודל האמריקאי. 1: מודלי� מקבילי� להגנה על תשתיות חיוניות. ג. ועתיד
, הסדרה מוגבלת, אסדרת שוק: איומי סייברפני מודלי� להגנה על תשתיות מ. ד. האירופי

 חובות –התערבות מינימליסטית . 2; מודל השוק וכשליו. 1: אחר מעשהתמריצי� והסדרה ל
מודלי� . ה. הסדרה לאחר מעשה ומת� תמריצי� – בעיית ההחצנות. 3; גילוי והזרמת מידע

חזרה : מ כמשל"רא. 1: אנטה� אקס" אגרסיבית"הסדרה : איומי סייברפני להגנה על תשתיות מ
  . חסרונותיה של הסדרה ממשלתית מראש. 2; ותיוייחודו ויתרונ, ליסודות המודל הישראלי

  .סיכו�. ז. המודל המוצע. ו
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פגיעות או . לפיכ� ההגנה על תשתיות אלה הינה הכרחית.  כשמ� כ� ה�–תשתיות חיוניות 
 עלולי� לגרו� – 1עתה בבעלות פרטיתמצויות  אשר רבות מה� –שיבושי� בתשתיות אלה 

מערכות אלה א� . פגיעות בנפשהסב לא�  ו,י� נכבדי�חברתיי� וסביבתי, נזקי� כלכליי�
כ� פגיעה בה� מתורגמת במהרה � ועל,משמשות דר� קבע את המער� הצבאי של המדינה

 בעבר הגנה על תשתיות חיוניות התבצעה בעיקר באמצעות 2.לפגיעה אסטרטגית בבטחונה
בציד� מגדלי היא הציבה ,  למשל,כאשר המדינה ביקשה להג� על סכרי�. אבטחה פיזית

א� פני המציאות השתנו כתולדה של . יחידות משמר והוסיפה לעיתי� גדרות ו,שמירה
כיו� מרבית התשתיות החיוניות מנוהלות ומופעלות באמצעות . ההתקדמות הטכנולוגית

מערכות " המערכת ומכונות יה שלמכלול פעולותבמערכות בקרה דיגיטליות השולטות 
Supervisory Control and Data Acquisition")  מערכות "או בקיצורSCADA"(,3 אשר בחלק� 

 אשר באי� לידי ביטוי בהתנהלות ,הטכנולוגיה מביאה עימה יתרונות רבי�. נגישות מרחוק
�על. סיכוני�ג� נויי� הטכנולוגיי� מביאי� עימ� י אול� הש,ביצועי� משופרי�ביעילה יותר ו

ג� מטפלות אשר , דרכי אבטחה נוספות וייחודיותכיו� כ� הגנה על תשתיות חיוניות מצריכה 
  .ונות נגד מערכות דיגיטליותהתקפות הסייבר המכ�של במימד 

מדינה ש הצטר� לפיכ� בשני� האחרונות למכלול הסיכוני� 4החשש מפני מתקפות סייבר
, מי�, חשמל: ריבונית צריכה להתמודד עימ� בבואה להג� על תושביה ותשתיותיה החיוניות

מתקפות סייבר . צפוי� אופי התקיפה עשוי להיות מג�ו� ובלתי. חולי� ותקשורת�בתי, גז, בנקי�
לכוו� אותה , להרוס אותה,  המערכת הדיגיטליתה שלעלולות לעכב ולהשבית את פעילות

ג� למחוק ולשנות מידע המצוי באותה מערכת דיגיטלית ובאלה � כמו, לפגיעה בתשתיות פיזיות
 סיכוני� אלה עוברי� ממוח� הקודח � שלשי� השוני� להתממשותהתרחי. אליההמחוברות 

מתרבות . של תסריטאי הוליווד אל שולחנ� העמוס של ראשי מערכות הביטחו� וההגנה
  5.אלא כבר התרחשו, העדויות שהתקפות כאלה לא רק אפשריות

_____________________________________  

צבא "  הממד הסטטוטורי–הגנת נכסי
 ותשתיות קריטיות מפני תקיפה קיברנטית "גבי סיבוני   1
 ).2011 (81 )1(3 ואסטרטגיה

2  PAUL ROSENZWEIG, CYBER WARFARE: HOW CONFLICTS IN CYBERSPACE ARE CHALLENGING 

AMERICA AND CHANGING THE WORLD 158 (2013).  
 .http://w3ראו . �Honeywell וSiemensחברות ה� ה SCADAמערכות מובילות של יצרניות   3

siemens.com/mcms/human-machine-interface/en/visualization-software/scada/pages/de 
fault.aspx וכ� https://www.honeywellprocess.com/en-US/explore/products/control-moni 

toring-and-safety-systems/scada-systems/Pages/default.aspx.  
אשר מיוחס פעמי
 רבות בעיקרו , )cyberspace( הינו כינוי נפו� למרחב הקיברנטי" סייבר"המונח   4

, לש
 הבהרה. להציע טקסונומיה מפורטת למונח כללי זהמקצרה היריעה במאמר זה . תתלמרש
 מתייחס לשימוש באמצעי דיגיטלי נגד מערכת דיגיטלית "מתקפת סייבר"המונח במאמר זה 

  .אגור בהשלה או למידע נזק להסב  או במטרה לשבש את פעילותה
תקיפה אחת מה� היא ה. ות התקפה שסוכלולנסיונוכ� מעטות להתקפות מוצלחות � יש דוגמאות לא  5

, ROSENZWEIGראו ". סעודי"ידי ההאקר ה�אביב על�על אתר הבורסה בתל 2012שנערכה בינואר 
הברית התאפשר חיבור למערכת �צבא ארצותשער� באימוני
 , כ�� כמו.184' בעמ, 2ש "לעיל ה

SCADAטור דיזלגנר פתובילו לשר מרוחקת ובוצעו פעולות שה .
דוגמה . 177' בעמ, ראו ש
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ה  הקימ2002עוד בשנת . מוכנה� ישראל בלתי� קשה לטעו� כי איו� הסייבר תופס את מדינת
 המהווה חלק משירות ,)מ"רא: להל�(ישראל את הרשות הממלכתית לאבטחת מידע �מדינת

מדיניות האבטחה וההגנה על מידע ומחשב ל, בי� היתר, רשות זו אחראית. הביטחו� הכללי
מ יש כמה " לתפקידיה של רא6.בגופי� אשר מוגדרי� כמפעילי מערכות ממוחשבות חיוניות

של  �אבטחתבנוגע ל מקצועית של אות� גופי� הנחיה על היא מופקדת, ראשית :גווני�
מוסמכת היא , שלישית ו;יההנחיותיישו�  על מפקחתהיא , שנית ;תשתיות מחשב חיוניות

  7.רי� אשר מחויבי� להישמע להנחיותיה נגד מפֵ סנקציותלנקוט 
מבטאת , כולל הגדרת סמכויותיה הנרחבות ודרכי פעולתה, מ"ההחלטה על הקמת רא

אומ! מעניק כֹוח רב בידי יחידה שהמודל . ת� של מעצבי המדיניות בישראלתפיסת את ומשקפ
הגנת הסייבר של מגזרי� רבי� של מדיניות הסודית של שירות הביטחו� הכללי לעצב את 

, החודר א� לפררוגטיבה הניהולית של חברות פרטיות, מודל זהייתכ� בהחלט ש. ומג�וני�
כ� ראוי �על. ייחודי בעול�הוא , פני רשויות עלומותל אזרחי� ואולי ג� חוש� מידע אישי של

העול� החדש והחשוב של אודות �עלדיו� ג� אפשר ת בדיקה זו 8.לבחו� א� הוא נכו� ויעיל
וה� גופי� פרטיי� גבי לה� , ה� לגבי גופי� ציבוריי� תחו� אשר צובר רלוונטיות –הגנת הסייבר 

מצעות כלי� מקובלי� בניתוח המשפטי של מנגנוני  בא–פרט החי בעול� הדיגיטלי גבי הל
 שכ� ,עול� הסייבר חשוב והכרחיבי� האסדרה לו החיבור בי� עול� ההסדרה 9.הסדרה ואסדרה

תי� אינ� מודעי� לדיוני� המקבילי� יאשר לע, שני עולמות אלהממומחי� לקרב הוא מאפשר 
  . של המחקר דנ�החיבור האמור הינו תרומתו המרכזית. המתקיימי� בסוגיה זו

הינה  הגנת הסייבר על תשתיות חיוניות ה שלההתמודדות ע� השאלה בדבר דר� הסדרת
 מדינות רבות בוחנות ,לנוכח איו� הסייבר ההול� ומתהווה. במיוחד בעת הזו, הכרחית וחשובה

, ישראל בוחנת א� היא מחדש את ההסדר הקיי��מדינת. מהי הדר� הנכונה להתמודד עימו

_____________________________________  

, 2015דוגמה מרכזית של מתקפת סייבר על תשתית חיונית התרחשה באוקראינה בסו� שנת . 177
מאות נותרו בעקבות מתקפת הסייבר . במדינהחשמל  ותכאשר תוכנה זדונית פגעה בשלוש ספקי

תקפת סייבר שגרמה לראשונה תועדה ה"ראו .  אחדי
ימי
במש� אלפי אנשי
 ללא חשמל 
-www.haaretz.co.il/news/world/europe/.premium 5.1.2016 האר�" להפסקת חשמל נרחבת

ארגו� סורי ער� מתקפת ", למשל, לטענות מהתקשורת בדבר תקיפות מסוג זה ראו. 1.2815157
 /www.calcalist.co.il/internet 25.5.2013 כלכליסט" סייבר נגד מערכת המי
 של חיפה
articles/0,7340,L-3603293,00.html ;וד"אחיה ראב �AP"  מנהרות הכרמל נסגרו עקב מתקפת


  .ynet 27.10.2013 www.ynet.co.il/articles/0,7340,L-4446249,00.html" האקרי
  . ואיל�52ש "הליד במיוחד , ראו דיו� בפרק ב להל�  6
  . ובטקסט שליד�70–59ש "ראו דיו� להל� בה  7
לכתיבה קיימת . סוגיה זו לא נדונה כמעט בספרות האקדמית הישראלית ככלל והמשפטית בפרט  8

 315 ד שערי משפט" אבטחת מידע וחוק המחשבי
: משפט המכונה"מיכאל בירנהק ,  למשל,ראו
 65) 1(3 צבא ואסטרטגיה" מושגי יסוד: לחימה במרחב הקיברנטי "ליאור טבנסקי; )2005(
SRAELI ENBSAAC I &ABANSKY TIOR L ,; 82' בעמ, 1ש "לעיל ה, סיבוני; )2011(
)2015Springer  (SRAELIYBERSECURITY IN C.  

א� אי� בשימוש במונחי
 אלה כדי , "הסדרה" ו"אסדרה"חלופי� במונחי
 במאמר זה נשתמש ל  9
 באופ� כללי האסדרה ה שללרמז על דיוני
 מעמיקי
 יותר בספרות האקדמית הנוגעת במהות

המשפט : רגולציהשרו� ידי�  ראו אסדרהק יותר בטקסונומיה של ילדיו� מעמ. המְ�סדרובזהות 
 ).2016( המנהלי בעיד� החוזי� הרגולטוריי�
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מטה כ� ו )רשות הסייבר: להל�(אופרטיבית בסייבר מייסדת רשות לאומית להגנה כ� תו� וב
הקמת מוסדות אלה עשויה להוות תפנית משמעותית בגישת המדינה להגנה על תשתיות . סייבר

פיה� הרשות החדשה תקבל � לנוכח החלטות ממשלה שעל,  זאת10.מתקפות סייברפני חיוניות מ
 וכ� 11,הגנת המרחב האזרחי של ישראל מפני איומי סייברעל עצמה חלק מהאחריות הכוללת ל

חלק ) ולאחר קבלת צו מתאי� מראש הממשלה(שעה אשר מעבירה לזמ� מוגבל � אומצה הוראת
מבנה עדיי� לקבוע מסמרות בדבר  מוקד� 12.רשות הסייברמ בעניי� זה ל" ראיה שלמסמכויות

נויי� יאול� הש. יות חיוניותהסמכויות של רשות הסייבר ככל שהדבר נוגע בהגנה על תשת
� האמורי� מעידי� כי מודל ההגנה על תשתיות חיוניות בישראל והפילוסופיה יהמבני

נוי מעי� זה מצרי� יש,  סוגיה זוה שלחשיבותלנוכח . מאחוריו השתנו או עשויי� להשתנותש
 לטובת יויחדציג� וייחדיו מתודולוגיות אנליטיות שונות יכרו� דיו� אנליטי מעמיק ודחו� אשר 

ידינו לבחינת מודל ההגנה על תשתיות �המתודולוגיות המוצעות על, כ��כמו. ניתוח עתידי
  .חיוניות בישראל נדלות מתו� שימוש בפריזמה תיאורטית והשוואתית

 ייחודיותו של איו� תתו� הסבר, ציות להמש� המחקרווהגדרות ומוטיכמה נספק א בחלק 
ננתח ג בחלק .  הישראלי להגנת סייבר על תשתיות חיוניותנסקור את המודלב בחלק . הסייבר

הכרת מודלי� . מודלי� אמריקאיי� ואירופיי� להגנה על תשתיות חיוניות מפני מתקפות סייבר
חשובה  –ששימשו אות� לרבות השיקולי� שהנחו מדינות אחרות והכלי� והתהליכי�  –אלה 

מכ� נעבור לדיו� ביקורתי � לאחר. יוניותכדי לאפשר דיו� משווה בדרכי ההסדרה של תשתיות ח
אשר מסתפק , נתחיל במודל אסדרתי מצומצ�ד בחלק . במודלי� שוני� של אסדרה והסדרה

בהטלת חובות ואחריות  – ובגרסתו הקיצונית ביותר ,במת� תמריצי�, בדרישות להעברת מידע
ודדות מראש ע� אשר פוני� לדר� של התמ, נציג מודלי� אגרסיביי� יותרה בחלק . בדיעבד
על , בדיו� ביקורתי במודל המוחל בישראל, במידה רבה,  יתמקד הניתוחבחלק זה. איו� זה

אחדי�  ונציי� דגשי� ,שהוצגוהשונות  ננסה ליישב בי� הביקורות ובחלק . מאפייניו השוני�
המודל המקובל לצמצ� את המודל יציע . למודל ראוי אשר יסתמ� על הניתוח והדיו� שקיימנו

 .למקרי� מיוחדי� – אשר מנחה את מפעילי התשתיות מראש כיצד ראוי לפעול – ישראלב
מנגנוני� אחרי� כדי יציע המודל לאמ! כמה , התערבות המדינהבמקומות שבה� תצומצ� 

מילות בכמה נסכ� בחלק האחרו� . הגנת סייברנאותה של  הלהתמודד ע� הצור� בהסדרת רמ
  .על כיווני מחקר עתידיי�ונצביע , דיו� בסוגיה דנ� הו שלנוגע לדר� התנהלותבאזהרה 

על מצרי� התבוננות , כדרכ� של מאמרי� המבקשי� לפתוח צוהר לנושא חדשני, מאמר זה
ובעיקר הזכות (דוגמת זכויות האד� , הגנת הסייברהעולות בהקשר של סוגיות חשובות 

 בקצרהנסקור כ� �כמו. להיפגע ממאמצי המדינה לתת הגנת סייבר ראויהשעלולות ) לפרטיות
שבדרכי פעולה הייחוד את ,  נגד התקפות סייברהדרכי הפעולה של המדינה במאבקאת  בלבד

_____________________________________  

" נתניהו נמנע מהחלטה, כ ומטה הסייבר נאבקי
 מי יילח
 בהתקפות מחשבי
"השב"ברק רביד   10
  .www.haaretz.co.il/news/politics/.premium-1.2432606 14.9.2014 האר�

 TheMarker 21.9.2014" תוק
 רשות לאומית להגנה אופרטיבית בסייבר: נתניהו"מוטי בסוק   11
www.themarker.com/news/1.2439795.  

12   
; )16.8.2016 (1219ח "ס, 2016–ו"התשע, )הוראת שעה(חוק להסדרת הביטחו� בגופי
 ציבוריי
 
קצי� מוסמ� לעניי� גו� המנוי בתוספת ) (הוראת שעה(צו להסדרת הביטחו� בגופי
 ציבוריי

  ).29.12.2016 (442ת "ק, 2016–ז"התשע, )החמישית לחוק
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ידרש נ  על כ�נוס�). לאומי�בי� היתר בהקשר של משפט בי�(האתגרי� שה� מציבות את ואלה 
. ומה ראוי להיכלל בתוכה" תשתיות חיוניות"בכלליות לסוגיית ההגדרה הראויה של המושג 

  .סוגיות אלה ואחרות ראויות בהחלט לדיו� מעמיק בכתיבה עתידית

  הגנה על תשתיות חיוניות. א

  הגדרות וטקסונומיות: חשיבות ההגנה על תשתיות. 1

אינטרסי� ההגנה על ולתשתיות לאומיות פעילות ומאובטחות חשובות לתפקוד� של מדינות 
הגדרות לכמה  אנו נדרשי� ,�אבטחתשל אתגר כשלב ראשו� בדיו� ב. החיוניי� לה�
טריה זו בישראל נובע מחוק העוסק במָ המתקיי� בנושא זה היות שמרבית הדיו� . וטקסונומיות

נשתמש  –) חוק הביטחו�: להל� (1998–ח"התשנ, טחו� בגופי� ציבוריי�הב חוק להסדרת –
  .בטקסונומיה המוצגת בחוק זה

אבטחת מידע ואבטחת ,  פיזית אבטחה–חוק הביטחו� פועל על בסיס שלוש קטגוריות 
כלולי� בכל אחת , ציבוריי� ופרטיי� כאחד,  ומגדיר אילו גופי�–תשתית חיונית ממוחשבת 

ביותר מקטגוריה ייכלל אותו גו� שאי� מניעה  (�נשק� להה בהתא� לאופי האיו� ,מהקטגוריות
בכ� נית� ו ,מאמר זה מתמקד בהגנה על תשתיות חיוניות מפני סיכוני סייבר, כאמור). אחת

 ולש� הגנה על אות� ,פי החוק�על.  מדיו� במישור מקביל העוסק באבטחה פיזית בלבדולבדל
כגו� (ה� ציבוריי� ה� פרטיי� , המדינה עשויה לחייב גופי� שוני�, תשתיות לאומיות

או להכפי� אות� / להקי� ולנהל מער� אבטחה לשמירה על אות� תשתיות ו13,)אוניברסיטאות
 שירות ;משטרת ישראלהוא המקרי� הגו� החיצוני האמור ברוב . טחה חיצונילמנגנו� אב

  14.הביטחו� הכללי מופקד על הגנת מוסדות ומתקני� רגישי� יותר
. סוגי תרחישי�לכמה  ,פי חוק הביטחו��  על,מחשוב מתחלקותבהסוגיות הנוגעות בסייבר ו

זוהי . פני העתקתו וגנֵבתו נוגע באבטחת מידע מס�וג מ– אשר לא נעסוק בו –תרחיש אחד 
�בי� על, גופי� שוני� אוגרי� מידע מס�וג. cybersecurityסוגיה הנוגעת באבטחת מידע או 

המדינה מחייבת חלק מאות� גופי� , בתגובה. אודות אזרחי�� ובי� על� שלה�אודות פעילות
 א� ה�  דברי� אלה מוסדרי�15.לעמוד בסטנדרטי� של אבטחת מידע לש� שמירה על מידע זה

בו נתמקד ש התרחיש 16.גופי� הכפופי� להסדרה זושל  ה אשר כולל רשימ,בחוק הביטחו�
 ולא רק ,ברשימה זו הוא פעולות הנדרשות לאבטחת המערכות הממוחשבות החיוניות עצמ�

על , אלה פעולות הדרושות לשמירה על מערכות ממוחשבות. המידע המצוי בה�לאבטחת 
ידיה� מפני תקיפה � להפעיל מערכות פיזיות הנשלטות על�ועל יכולתבה� מידע האגור ה

_____________________________________  

  .וכ� התוספת השלישית לחוק הביטחו�; ")קצי� מוסמ�"גדרת ה( לחוק הביטחו� 1' ס  13
 .התוספת הראשונה לחוק הביטחו�  14
  ."פעולות לאבטחת מידע"הגדרת ,  לחוק הביטחו�1' ס  15
בכ� שיש , תפקיד עקי� נוס� בהקשר זהיש למדינה . התוספות הראשונה והשנייה לחוק הביטחו�  16

�  מידע אישי על
 המכילי
טחה הנדרשת במאגריבידה סמכות לקבוע תקנות הנוגעות ברמת האב
 .1981–א"התשמ,  לחוק הגנת הפרטיות34' פי ס
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מוב� . בכל עת  כל זאת כדי לאפשר המשכיות תפקודית של מערכות חשובות אלה17.ממוחשבת
אבטחת מידע ואבטחת תשתית , אבטחה פיזית – בי� שלוש הקטגוריות שצוינושההפרדה 

ערכת ממוחשבת חיונית התקפה על מ, כ� .בעייתית ואינה חדה הינה – חיונית ממוחשבת
 פגיעה במידע ,כ��כמו. להיות משולבת ע� תקיפות אחרותא� עשויה ו, עשויה להיות פיזית

נעשה שימוש בקטגוריה אחרונה במאמר זה לפיכ� . פ�ולה, פגיעה בתשתיתעשויה להוות ג� 
עשויי� שת לגלוש ממנה ג� לתחומי� תו� נכונ�, קרי אבטחת תשתית חיונית ממוחשבת, זו
  .היחשב חלק משתי הקטגוריות האחרותל

יש צור� בקביעת גבולות , בי� הקטגוריות השונות) המעושה במידה רבה(לאחר ההבחנה 
אבטחת (בה נעסוק שהבוח� להכללת גו� בקטגוריה �אב�. לסמכויות המדינה בהקשר זה

 נפנה לפיכ�. הוכמפעיל של תשתית חיוניתלהיא הגדרתו כאחראי ) מערכות ממוחשבות חיוניות
 ,תשתית חיונית משתנה ע� הזמ�של  ההגדרה, באופ� כללי. "תשתית חיונית"של  הלהגדר

מכונות לעיתי� ר שא(תשתיות חיוניות הוגדרו  במקור 18.ומתוחמת באופ� שונה במדינות שונות
)  מושג אשר נשתמש ג� בו במהל� סקירתנו– critical infrastructure – "תשתיות קריטיות"

הורחבה  ע� הזמ� 19.בוש� עלול לגרו� נזקי� צבאיי� וכלכליי� משמעותיי�כתשתיות ששי
כוללת ג� תשתיות שפגיעה בה� עלולה לפגו� היא  וכיו� ,ההגדרה בשיח העולמי בעניי� זה

א� לרוב ,  ההגדרה האמורה אינה אחידה בי� מדינות20.או אזרחיה/מדינה והבניהול התקי� של 
 , תשתיות חשמל,תעשיות כימיקלי�ביניה�  ,י�מתייחסת למספר נרחב של מגזרהיא 

 , שירותי חירו�,ספקת מי�ה , שירותי בריאות, תחבורה, בנקי� וכלכלה, גז ודלק,טלקומוניקציה
אתרי� כגו�  ,�יליעדי� אסטרטגיא� לעיתי� הורחבה ההגדרה .  חקלאות ומזו�,שירותי ממשל

 יצוי� כי במודל הישראלי 21.ינהלאומיי� שתקיפת� עלולה לפגוע קשות במורל האזרחי� במד
גופי� אשר נקבע כי ה� ראויי� להיחשב תשתיות חיוניות ; הוק�אדנעשי� ההגדרה והסיווג 

 ראוי עוד לציי� כי 22.ברשימה ייעודיתידי הכללת� � עלהמצדיקות הגנת סייבר מס�וגי� ככאלה 
מהמודלי� חלק . כאל מושג דיכוטומי" תשתיות קריטיות"אי� בהכרח צור� להתייחס ל

מערכות כמה ובהתא� לה� , של תשתיות קריטיות" שכבות"כמה בעול� מגדירי� האסדרתיי� 
_____________________________________  

  ."פעולות לאבטחת מערכות ממוחשבות חיוניות"הגדרת ,  לחוק הביטחו�1' ס  17
18

 64, 63 )2(3 צבא ואסטרטגיה" הגנה על תשתיות קריטיות מפני איו
 קיברנטי"ליאור טבנסקי   
  .")הגנה על תשתיות"טבנסקי : להל�) (2011(

19  JOHN MOTEFF, CLAUDIA COPELAND & JOHN FISCHER, CRITICAL INFRASTRUCTURES: WHAT 

, )2003, Congressional Research Service( 2 ?RITICALCNFRASTRUCTURE IAKES AN M
available at http://www.fas.org/irp/crs/RL31556.pdf.  

 ,systems and assets“ :א זותשתיות חיוניות הי לשהברית ההגדרה �בארצות, � השוואהלצור  20
whether physical or virtual, so vital to the United States that the incapacity or destruction of 
such systems and assets would have a debilitating impact on security, national economic 

security, national public health or safety, or any combination of those matters” . 42ראו 
U.S.C. § 5195c(e) (2012).  

 FEDERAL MINISTRY OF THE INTERIOR, NATIONAL STRATEGY FORראו .  בגרמניה, לדוגמה,כ�  21

CRITICAL INFRASTRUCTURE PROTECTION (CIP STRATEGY) (2009), available at 
http://www.kritis.bund.de/SharedDocs/Downloads/Kritis/EN/CIP-Strategy.pdf?__blob= 

publicationFile) להל� :CIP STRATEGY.(  
  . לחוק הביטחו�1' ס  22
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זה של מודל . תמידה שונה של התערבות וקשיח�מה� מצריכה  אשר כל אחת , שונותאסדרתיות
 הנדרשי� אסדרתיי�הכלי� ה, מאפשר התאמה מאוזנת ומדויקת יותר בי� הסיכוני�" שכבות"

  23.�לגרועלול ימוש בכלי אסדרה אלה הששוהפגיעות 

  מתקפות סייברפני הצור� בהגנה על תשתיות חיוניות מ. 2

פגיעה בתשתיות חיוניות  לשהאפשרות . הצור� בהגנה על תשתיות חיוניות אינו ייחודי לסייבר
לא ובי� במכוו� בי�  פגיעה כאמור עשויה להיגר� 24.עיד� המחשובלפני הייתה קיימת עוד 

תקלת מערכת , פשרות האחרונה מתייחסת לפגיעות הנגרמות עקב טעות אנושאה. במכוו�
 ,ונות שמטרת� לפגוע בתשתיות חיוניות א� מעבר לכ� יש פעולות מכ�25.טבע�וכמוב� אסו�

  26.ואת קיומ� יש להביא בחשבו�
�הפגיעה עשויה להיות חלק ממאבק מזוי� בי� מדינות . ונת מג�ונותהסיבות לפגיעה מכ

, מתוסכלי�) בהווה או לשעבר(עובדי� של , ג� פעולה של גורמי� פליליי��כמו, תמסוכסכו
פעולת טרור עשויה להיות אטרקטיבית ומבוקשת . ארגו� טרורשל פעילי� חברתיי� או של 

תו� , תקיפה כאמור תאפשר לארגו� להגשי� חלק מיעדיו בסיכויי הצלחה גבוהי�שכ�  ,במיוחד
או היק� (טווח הפגיעה בתשתיות חיוניות ,  ראשית27.סיבותכמה וזאת מ ,סיכו� ועלות נמוכי�
אי� בהכרח צור� בפגיעה ישירה במרכז , כלומר. עשוי להיות רחב יחסית) המטרות האפשריות

אי� צור� לפגוע ישירות , לש� פגיעה במערכת החשמל, לדוגמה. תשתיות עצמ�בהשולט 
הנזק ,  שנית28.י� או בקווי חשמלאלא נית� לפגוע במרכזי� מקומי, במוקד חברת החשמל

 תשתיות חיוניות שכ�,  ביניה�הדדיתהשייגר� מתקיפת תשתיות חיוניות יהיה רב עקב התלות 
_____________________________________  

23  ) 6(12, ?Institutional Learning or a Lesson in Futility: Regulating Cybersecurity, Ryan Ellis
)2014(52 ,  48RIVACYP &ECURITY S IEEE . י האסדרתי זכי מודל יצוי� �ככל הנראה אומ

קידו
 אסדרה לאומית  "�33 של הממשלה ה2443לנוכח המלצה בכיוו� זה בהחלטה , בישראל
לנספח ) ז(3' בס). 2443ה ת ממשלהחלט: להל�) (15.2.2015" (והובלה ממשלתית בהגנת הסייבר

האסדרה תגדיר רמות שונות של הגנה "עניי� אסדרה עתידית כי א להחלטה האמורה נאמר ל
השעה קיימות שתי רשימות נפרדות של גופי
 המיועדי
 להסדרה � העובדה שבהוראת".והסמכה

 . ייתכ� שמעידה על מעבר לאופ� פעולה מעי� זה– התוספת הרביעית והתוספת החמישית –שונה 
 :TED G. LEWIS, CRITICAL INFRASTRUCTURE PROTECTION IN HOMELAND SECURITYראו   24

DEFENDING A NETWORKED NATION 1 (2006).  
25  JOHN D. MOTEFF, CRITICAL INFRASTRUCTURES: BACKGROUND, POLICY, AND 

IMPLEMENTATION 1 (Congressional Research Service, 2014), available at http://www.fas. 
org/sgp/crs/homesec/RL30153.pdf.  

26  ATIONAL N :YBERSECURITYC, FFICEOCCOUNTABILITY AOVERNMENT GTATES SNITED U
ORE MEFINED AND DETTER BEED TO BE NESPONSIBILITIES R AND ,OLESR ,TRATEGYS

/660/assets/gov.gao.www://http available at, )2013 (MPLEMENTEDIFFECTIVELY E 
652170.pdf.  

 Joe D. Whitley et al., Homeland Security, Law, and Policy Through theראו למאפייני
 אלה   27
Lens of Critical Infrastructure and Key Asset Protection, 47 JURIMETRICS J. 259, 268–273 

(2007).  
. יש נקודות גישה רבות מאוד, תשתית חכמהא
 הוא מבוסס על  בעיקר ,במקרה של משק החשמל  28

 Steven M. Bellovin et al., Can It Really Work? Problems with Extending, למשל, ראו
)2007(27 ,  1.J .ECSL ’ATN .ARVH3 , to Critical Infrastructure3 EINSTEIN .  
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, פגיעה במערכת החשמל תשפיע על ייצור אנרגייה,  למשל, כ�29.רבות תלויות האחת ברעותה
וניות יוצרת הפגיעה בתשתיות חי,  שלישית30.שירותי חירו� ועוד, שירותי טלקומוניקציה

"�ת זו מתמרצת את ארגוני הטרור לבצע פגיעות מעי� אלה נרא�). ”impact“או " (תנרא
להוסי� לארגו� יוקרה וא� להשפיע פסיכולוגית על , יוכלו להציג את יכולת�שבאמצעות� 

מפעילי� רבי� של תשתיות חיוניות עשויי� לא לעמוד בסטנדרטי� גבוהי� של , לבסו�. הציבור
כ� הפגיעה בתשתיות אלה עשויה להיות קלה באופ� � על31.עקב כשלי שוק שוני�אבטחה 

  .יחסי
ראוי לציי� , כדי להכיר את אופי האיומי� בשעה זו. אנו נמצאי� עתה בעיד� של דיגיטציה

שלושה פרמטרי� הנדוני� בספרות ובניירות מדיניות לצור� הערכת הסיכו� וגיבוש הצור� 
יש לבדוק את ,  ראשית32:עניי� ההגנה על תשתיות חיוניותבמְ$סדרי�  � שלהתערבותב
 הפגיעותיש לבדוק את ,  שנית;ת הנדונהחיוניה תהתקפה על התשתיהצפויות של  השלכותה

התרחשות אירוע לאו כאמור הסיכוי להצלחת התקפה את  להערי� ,כלומר, המערכת דנ�של 
זה נגזר  גור� –פה כאמור  לביצוע תקיהיק� האיו�יש לבחו� את ,  שלישית;הרסני אחר

על הערכות מודיעי� שונות כמוב� מבוסס ו ,מהכוונות ומהיכולות של תוקפי� פוטנציאליי�
עיו� בשלושת הפרמטרי� האמורי� מבהיר היטב מדוע עול� הסייבר . בהקשרי� ובזמני� שוני�

 .יה�עלהנחוצה ההגנה של ובתשתיות חיוניות פגיעה לבדיקה מיוחדת של הסיכוני� מחייב 
אפשר �לפיכ� איו ,מאפייני� מבדלי� אשר ראויי� להתייחסותכמה נושא עימו עול� הסייבר 

ממדי  לאהגנה פיזית על תשתיות הננקטות בהקשר של להעתיק את המדיניות והאסטרטגיה 
נוגע הכל במו ינוי שעיד� הסייבר מביא עי נדגי� בקצרה את הש33.הסייבר של אתגר זה

להיות עלולות תקיפת סייבר של השלכות הדברינו הסברנו כיצד בתחילת . בפרמטרי� אלה
 � של תשתיות חיוניותבפגיעותשעול� הסייבר יוצר שינוי נית� את דעתנו לעתה . אסו��הרות

  ).תו� התייחסות נקודתית לסוגיית ההשלכות(עליה� ובהיק� האיו� 
יות חיוניות בעיקר מפעילי תשתחששו העיד� הדיגיטלי  לפני – סייבר ופגיע�ת, דיגיטציה

פעולה בי� �משיתו�שייגרמו כתוצאה ג� מנזקי� �כמו, מפני מתקפות פיזיות על תשתיותיה�
 הקטינה חלק מהסיכוני� היצהדיגיט.  ונערכו נגד סיכוני� אלה,גור� עוי�בי� גור� פנימי ל

מרבית התשתיות ש אול� העובדה , עקב השימוש במנגנוני אבטחה משופרי�,האמורי�
במערכות  –ואפילו תלויות באופ� זה או אחר  –ות בחברה המודרנית עושות שימוש החיוני

_____________________________________  

חיבוריות  המסביר כי ה,Nassim Talebבצטטו את  (3' בעמ, 2ש "לעיל ה, ROSENZWEIGראו   29
 ,THERESE KERFOOT ראו ג
 ).לסחרור במהירות רבהנכנסי
 אירועי
 כ� ש לתבמערכות גורמ

CYBERSECURITY: TOWARDS A STRATEGY FOR SECURING CRITICAL INFRASTRUCTURE FROM 

CYBERATTACKS 9 (Silicon Flatirons Center, 2012), available at http://siliconflatirons.org/ 
documents/publications/report/CybersecurityPaper.pdf.  

,  גרמה נזק לתחבורה2003הברית בשנת �בארצותשהתרחשה השבתת מערכת חשמל , לדוגמה  30
לעיל , .Whitley et alראו . שירותי מידע וטלקומוניקציה וא� לתעשיות המזו�ל, שירותי חירו
ל
  .29ש "לעיל ה, KERFOOT לדיו� נוס� בעניי� ראו .269 'בעמ, 27ש "ה

1�פרק ד�בתת להל�ראו דיו�   31.  
במסמ�  )�DHSה(הברית �של המחלקה לבטחו� המולדת בארצותניתוח האת , לדוגמה, ראו  32

  .117ש "המאוזכר להל� בה
  .72' בעמ, 18ש "לעיל ה, "שתיותהגנה על ת"טבנסקי   33
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כאשר יש בה� מרכיב של גישה במיוחד  34,תגיע� מימד נוס� של &תמחש�ב ותקשורת יוצר
תשתיות דיגיטליות הינ� כי  יש רגליי� לסברה  על כ� נוס�35.ואפילו שליטה מרחוקמרחוק 

אומנ� שוק אבטחת המידע . אינ� ניתנות להגנה מוחלטת� ה שכ� ,פגיעות באופ� אינהרנטי
 אול� הגנות אלה מתיישנות במהרה כאשר ,מתפתח כל העת ומייצר מערכות הגנה מתקדמות

תשתיות חיוניות פגיעות יותר למתקפות , לבסו�.  מתייצבי� כלי תקיפה חדישי� יותר�מול
את הסיכוי מה שמעלה , פטיביותעלולות להיות מתמשכות ואד שכ� מתקפות מעי� אלה ,סייבר

  36.לפגיעה במערכת
מאחר שקיי� רצו� משמעותי לבצע  – משאבי� וסמיכות גיאוגרפית: היק� איו� הסייבר

, על פניו. הגדלת הסיכו� להתרחשות�ידי הקטנת העלויות הכרוכות בה� תביא ל, פעולות עוינות
. יווצר כא� סיכו� מוגבריהכרח שכ� אי� �  ועל,תקיפות סייבר מוצלחות דורשות משאבי� נכבדי�

שבוצעה מתוחכמת ההתקפה לצור� ה, פי פרסומי� בעיתונות והערכות מומחי��על, לדוגמה
 נדרשו �אשל חברת סימנס שהופעלו בכורי� גרעיניי� באיר )SCADA(על מערכות הבקרה 

 Stuxnet.37תולעת המחשב בבסיס שכתיבת הקוד מאמ! מודיעיני עצו� וכ� השקעה גדולה ב
תקיפות . � היא רק סוג אחד של מתווה פעולהאהתרחש לכאורה באירשאול� תקיפה מהסוג 

מתקפות סייבר יכולות לנצל פרצות . הרבה יותר "פשותט"סייבר יעילות ומזיקות יכולות להיות 
מתרבות עדויות , אכ�. ללא השקעה כלכלית משמעותית מצד התוק�, אבטחה פשוטות יחסית
,  ובהתאמה, עקב כ�38.קפות מזיקות באמצעות תוכנות הזמינות ברשתבדבר היכולת לבצע מת

התקפות ממספר האתרי� החשופי� ליותר קיברנטית גדול להתקפה החשופי� מספר האתרי� 
א� עדיי� זמינות כמעט (הרשת א� מאפשרת מתווה לפעולות תקיפה מתוחכמות יותר . פיזיות

�באמצעות ה) לכל דכפי�darknet – באמצעותו נית� ש להעברת מידע וכספי� מער� אנונימי
זאת כל  ו,תקיפות מורכבות יותר ולתא� את הפעלת�" להזמי�", לרכוש כלי תקיפה חדישי�

  39. החודר של הרשויות�מבעד למבט
עקב הסרת המגבלות הפיזיות הטבעיות המתקיימות במצב ג� היק� האיו� מתעצ� ומתרחב 

דרישה  – יכות לרוב סמיכות גיאוגרפית אל המטרהתקיפות פיזיות מצר. של תקיפה פיזית בלבד
_____________________________________  

34  -ARMY ,Protecting Critical Infrastructure in the Digital Age, Gareth Evans
TECHNOLOGY.COM (Feb. 14, 2012), http://www.army-technology.com/features/feature 

things have , however, In the digital age“(age -digital-the-in-infrastructure-critical-protecting
 and the potential implications for CIP –as conflict has gone online , become more complex

)are enormous”] ritical infrastructure protectionc[.  
35  Derek E. Bambauer, Ghost in the Network, 162 U. PA. L. REV. 1011, 1022, 1051 (2014) 

 Bambauer, Ghost( ;RICHARD A. CLARKE & ROBERT K. KNAKE, CYBER WAR 99: להל�(
(2014).  

למידת למערכת והסיונות חוזרי
 ונשני
 לפריצת לנבמתקפת סייבר יש סבירות גבוהה יותר   36
  .Derek E. Bambauer, Conundrum, 96 MINN. L. REV. 584, 618 (2011)ראו . ת שלהגיע#ה!

37  RONALD J. DEIBERT, BLACK CODE: INSIDE THE BATTLE FOR CYBERSPACE 176–180 (2013).  
38  
 Lior :"האקר הסעודיה "ו שלדר� תקיפתשל בהקשר הישראלי ראו תיאור . 168' בעמ, ש

Tabansky, Cybercrime: A National Security Issue?, 4 MIL. & STRATEG. AFF. 117, 130 
(2012).  

39  
דניאל כה� ואביב , לסקירה מקיפה יותר של דינמיקה זו וגבולותיה ראו גבי סיבוני. 127' בעמ, ש
 ,)2013 (19, 9–8, 3) 3(5 צבא ואסטרטגיה" איו
 ארגוני הטרור במרחב הסייבר"רוטברט 

  . תרחיש זהו שלכי טר
 ידוע על התממשותג
 מצייני
 ה



  ל תשתיות חיוניות במרחב הסייבר בישראלדרכי ההגנה ע  ז"תשע יח משפט וממשל

109  

שיש לה� אפשרות גישה לאלה הפוטנציאליי� התוקפי� שמגבילה מלכתחילה את קבוצת 
). הסיכו� באמצעות הרחקה פיזית של גורמי� עויני�מאפשרת את הקטנת וא� (פיזית למקו� 

של גישה רויות  תו� ניצול אפש40,תי� להתבצע ממרחק רבי מתקפת סייבר יכולה לעאול�
 גישה למחשב ורשת 41,)תי� ג� מודיעינייולע(ידע טכנולוגי הוא כל שהתוק� זקוק לו . מרחוק

 ולפיכ� ,מספר התוקפי� הפוטנציאליי�את משמעותית יש כדי להגדיל במידה בכ� . תקשורת
ממקו� רחוק שתקיפה משו� היק� הסיכו� מתרחב ג� .  מתעצ�קיו� מתקפה מעי� זושל הסיכו� 

שאי� הוא נדרש  מאחר ,לה על התוק�ימחו! למעגל השליטה של המדינה המותקפת מקצוי המ
מקטי� את סיכוניו ולכ� ג� , התוק�של  הפעולמתווה המפשט את הדבר . כנית מילוטותלהכי� 

  .לביצוע הפעולההמוטיווציה מגדיל את 
�קרי� רבי� מתקפות סייבר כוללות במ – היק� מוגבר מוגברת ותגיע� �:זיהוי ושיו

שיוכה לתוק� בג� �כמו, קושי ואפילו כשל בזיהוי קיומה של תקיפההיוצרי� מאפייני� 
בתקיפות סייבר נגד תשתיות הגלו�  מאפייני� אלה מגדילי� א� ה� את הסיכו� 42.מסוי�

, מתקפת הסייבר תתגלה לרוב רק לאחר ביצוע התקיפה, ראשית: סיבותוזאת מכמה , חיוניות
בהכרח מתגלה אינה חדירה למערכת מחשוב , כ��  כמו43.להיות משמעותיול עלההרס כבר שאז 

, מעבר לכ�. התוק� יכול להפעיל את המתקפה בכל עת שיחפו!כ� ש, עצמהבעת החדירה 
מאפייני� אלה ל 44.תי� לא ברור כלל א� מדובר בהתקפה או שמא הייתה זו תקלה גרידאילע

שייגר� להגביר את הנזק עלולות מותה השעיית ההפעלה ועמי, ראשית :השלכה כפולהיש 
עלולי� מאפייני� אלה , שנית ;יתר'יצור פגיעה מְ כ� שהיא תתתוזמ� התקיפה שכ� , ממנה

 מכיוו� שה� יאפשרו לתוק� להתרחק אל מחו! לטווח השליטה של ,להגביר את היק� התקיפות
  .התקיפהזיהוי לפני הנתק� 

ייחוסה לזיהוי מקור הפגיעה ואשר לקשיי� בלהערי� עלולות התקפות סייבר ,  על כ�נוס�
עקבות התוק� או שתילת סימני זיהוי שגויי� של  הדיגיטציה מאפשרת טשטוש 45.לפוגע

_____________________________________  

40  ROSENZWEIG ,4' בעמ, 2ש "עיל הל.  
  .39ש "לעיל ה, כה� ורוטברט, סיבוני  41
42  The First Step to Protecting : Cybersecurity Policy for the Electricity Sector, Zhen Zhang

Our Critical Infrastructure from Cyber Threats, 19 B.U. J. SCI. & TECH. L. 319, 330 (2013) 
(“Cyber events are difficult to predict, plan for, and identify”); Patrick W. Franzese, 

Sovereignty in Cyberspace: Can It Exist?, 64 A.F. L. REV. 1, 31 (2009).  
 & CLARKEראו ג

KNAKE ,123' בעמ, 35ש "לעיל ה.  
43   
בתולעת השימוש בעקבות , לדוגמה, התגלהקושי בזיהוי ההרס שמתקפת סייבר יכולה לגרו

בתוכנית הגרעי� של אירא� באמצעות הרס  2010אשר פגעה בשנת , Stuxnetהמחשב הידועה 
an’s The Stuxnet Attack on Ir, Kelley. Michael Bראו . הצנטריפוגות ששימשו תוכנית זו

 NSIDERIUSINESS B ,Nuclear Plant Was ‘Far More Dangerous’ Than Previously Thought
-than-dangerous-more-far-was-stuxnet/com.businessinsider.www://http, )2013, 20. Nov(

T=IR?11-2013-thought-previous.  
 הגיעו למסקנה שמדובר א� בהמש�, אנשי חברת תעופה סברו כי מדובר בתקלה, לדוגמה  44

" האקרי
 סיני
 ה
 שהפילו את מערכות יונייטד איירליינס: דיווח"רפאל קאהא� . במתקפת סייבר
  .www.calcalist.co.il/internet/articles/0,7340,L-3665784,00.html 30.7.2015 כלכליסט

45  COMPUTER SCI. & TELECOMMS. BD., NAT’L ACAD. OF SCIS., CYBERSECURITY TODAY AND 

TOMORROW: PAY NOW OR PAY LATER 4–5, 27 (2002), available at http://citadel-
information.com/wp-content/uploads/2012/08/cybersecurity-today-and-tomorrow-pay-now-
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זהות ואז , התקיפה מבוצעת באמצעות מחשבו של משתמש תמי�במקרי� רבי� . ומטעי�
ציה המוטיוואת ג� הוא  מאפיי� זה מגביר 46.התוק� האמיתי עשויה לא להתגלות לעול�

היקפ� את מרחיב ולפיכ� ) קטי� את הסיכו� לתגובה מצד הנפגעוא מהכ� ש(לתקיפות 
 .יהפוטנציאל

 של �ניהולבכל הנוגע בלסיכו� נציי� כי עיד� הסייבר מביא עימו תועלות ושיפורי� רבי� 
אול� .  ג� מרחוק–הקטנת טעויות והקלה בניהול , הוזלת עלויותדמות  ב,התשתיות החיוניות

מתקפת סייבר נדמית . נוי מהותי בתפיסת ההגנה על תשתיות חיוניותי עיד� זה מצרי� שבד בבד
, מהירה, היא עשויה להיות פשוטהבפועל  א� ,משאבי� ומומחיות, מצריכה ידעעל פניה כ

עקב כ� הבינו מעצבי מדיניות ". רגילות"נגישה וזולה יותר ממתקפות פיזיות , אנונימית
, � מחדש את האיו� על תשתיות חיוניות הנובע ממתקפות סייבריש לבחוכי במדינות רבות 

 �אמצעיהבחירת בבמדינות אלה נקודת הפתיחה לדיו� . בנושאולהציע מדיניות ייחודית 
 47.הגנה מפני מתקפות סייברהבחינת עקרונות היא על תשתיות חיוניות להגנת סייבר  י�הראוי

העקרונות ה� מתבססות בעיקר� על , ות אלהא� שקיי� שוני בי� מדינות שונות בהגדרת עקרונ
ע�  48.לאומי�פעולה בי��שיתו�וכ� , הפוגה והתאוששות, איתור ותגובה, מוכנ�ת ומניעהשל 
כעת לסקירה ולבחינה נעבור . יישו� עקרונות אלה יכול להתבטא בדרכי� רבות ומג�ונות, זאת
 עלויות כלכליות ות שוני� כרוכ תו� הכרה בכ� שבאימו! פתרונות מסוגי�,דרכי יישו� אלהשל 
�בלתיגורמי� א� בזכויות אד� של גורמי� מעורבי� וו בחדשנות ,ת בשוקו אפשריותפגיעוכ� 

  .מעורבי�

  הווה ועתיד, עבר: המודל הישראלי. ב

המודל הישראלי להתמודדות ע� ההגנה על תשתיות חיוניות מפני סיכוני סייבר הינו מודל 
 מפעילי התשתיות יה� שלל גור� המפקח בצורה מקיפה על פעולותש, סודי במידה רבה, ריכוזי

מוקד הדיו� בהסדרת האבטחה של גופי� . תו� מת� הנחיות ישירות לפעולה מראש, האמורי�
הכפו� " גו� ציבורי"חוק הביטחו� מגדיר מהו . חיוניי� בישראל מתרכז בחוק הביטחו�

קובע מה� הפעולות  ו–עולת� ציבורי כוללת ג� גופי� פרטיי� שאופי פההגדרה  –להסדרתו 

_____________________________________  

or-pay-later-national-research-council-2002.pdf .ו לניתוח בעיית הייחוס לפוגע קונקרטי רא
Scott J. Shackelford & Richard B. Andres, State Responsibility for Cyber Attacks: 
Competing Standards for a Growing Problem, 42 GEO. J. INT’L L. 971, 979 (2011); David 
D. Clark & Susan Landau, Untangling Attribution, 2 HARV. NAT’L SEC. J. 323, 329 (2011).  

46  CLARKE & KNAKE ,�23ו 14' בעמ, 35ש "לעיל ה.  
 10" ניהול הגנת הסייבר "361ראו התייחסות לעקרונות מעי� אלה בהוראת ניהול בנקאי תקי�   47

 5 'ס" קידו
 ההיערכות הלאומית להגנת הסייבר "�33  של הממשלה ה2444החלטה ; )16.3.2015(
)15.2.2015.(  

 U.S. DEP’T OF HOMELAND SEC., NATIONAL INFRASTRUCTURE: הברית�בארצות, למשל, ראו  48

PROTECTION PLAN 4 (2013)) להל� :NIPP 2013( ;ובאיחוד האירופי :Policy on Critical 
Information Infrastructure Protection (CIIP), EUROPEAN COMMISSION – DIGITAL SINGLE 

MARKET (Feb. 7, 2013), https://ec.europa.eu/digital-single-market/news/policy-critical-
information-infrastructure-protection-ciip.  
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הולדת החוק לא רמזה . איומי� שוני�פני  גופי� ציבוריי� מ� שלאבטחתש� הדרושות ל
לא עסק חוק , 1998בשנת , בראשית דרכו. הוא עתיד למלאשבהכרח על התפקיד המרכזי 

אלא מנה רשימה של גופי� המחויבי� , הביטחו� בהגנה על תשתיות חיוניות ממוחשבות
בטחו� הציבור , האנשי� המעורבי� והמצויי� בה� �בפעולות אבטחה פיזיות לשמירה על בטחו

 עסק החוק בפעילות לאבטחת מידע שחשיפתו עלולה לפגוע  על כ�נוס�. או בטחו� המדינה
  50.באותה עת גופי� פרטיי� מעטי� בלבדמנתה  רשימת הגופי� המפוקחי� 49.טחו� המדינהבב

ישראל באה �קפות סייבר מציבות לתשתיות חיוניות במדינתההכרה באיו� הממשי שמת
) הקבינט: להל�(טחו� לאומי י של ועדת השרי� לענייני ב84/לידי ביטוי בהחלטת ממשלה ב

 ה של אשר הגשימו את יעדי2005נויי� בחוק הביטחו� משנת י ובש11.12.2002,51מיו� 
אבטחת מערכות  "–ספת לחוק באמצעות הוספת קטגוריית אבטחה נו, זאת. החלטת ממשלה זו

  . מערכות אלה� שלאבטחתל" אחראי"חובה למנות  וה–" ממוחשבות חיוניות
להתמודדות ע� להתאימה נויי� בתשתית המשפטית הקיימת כדי י נדרשו ש על כ�נוס�

 בסופו של 52.גופי� יהיו כפופי� להסדרה מיוחדת בהקשר זהאילו קבע הקבינט . איומי הסייבר
 ,שימה האמורה לרשימה הקיימת כיו� בתוספת הרביעית לחוק הביטחו�יו� צומצמה הר

השעה � הנוגעת בהוראת, וא� החמישית( שינוי התוספת הרביעית 53.מדי פע� בפע�המתעדכנת 
בהתייעצות  –פני� הטחו� לבידי השר �עללהיעשות טחו� יכול ילחוק הב) אשר תידו� בהמש�
 או שר הממונה על ביצוע חוק המסדיר את השר הממונה על גו� ציבורי(ע� השר הממונה 

 של ובאישורו ועדת הפני� ואיכות הסביבה של הכנסת ה שלבאישור, )פעולותיו של גו� ציבורי
 לנוכח 54.שלו� הציבור ובטחונו,  כאשר מדובר בטעמי� של בטחו� המדינה– ראש הממשלה
או (ה האמורה לרשימגופי� להוספת המידה �להבי� מה� אמותבאפשרותנו הסדר זה אי� 

 המוצהרת העל מדיניותעקב כ� קשה להצביע . שכ� אלה לא התפרסמו, )להסרת גופי� ממנה
. נבחרו במפורשש" חשובי�"גופי� שמדובר בכללית להבנה המעבר , של ישראל בעניי� זה

. גופי� פרטיי�וכ� ) שבה� לא נתמקד ברשימה זו(גופי� ממשלתיי� כמה הרשימה כוללת 
 ,"דלית", "תמר", "אשקלו�"(בעלי החזקות נפט ובזיקוק � חברות בתיב  מדוברבתחו� האנרגייה

חברת חיפה  –בתחו� הכימיקלי� ; ער�� הבורסה לניירות –בתחו� הכלכלי ; )"לוית�"ו" נועה"
חברת מדיטרניא� , בזק –בתחו� התקשורת ; חברת דשני� וחומרי� כימיי�וכימיקלי� 

_____________________________________  

  . לחוק הביטחו�1' ס  49
, אשר כלל את החברות בזק, 1998כנוסחו המקורי בשנת ,  לתוספת השנייה לחוק הביטחו�8פרט   50

  .רות טלקומוניקציהחבוכמה ברק , פרטנר, סלקו
, פלאפו�
אחריות להגנה על מערכות ממוחשבות "טחו� לאומי י של ועדת השרי
 לענייני ב84/החלטה ב  51

המרחב "ראו ג
 רועי גולדשמידט ). 84/החלטה ב: להל�) (11.12.2002 ("במדינת ישראל
  ).12.5.2013, מרכז המחקר והמידע – הכנסת (1 "הקיברנטי וההגנה על תשתיות חיוניות

  .51ש "לעיל ה, 84/פח א להחלטה בנס  52
  .לחוק הביטחו�והחמישית רביעית הת ותוספה  53
  .לחוק הביטחו�) א(18' ס  54
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המרכיבות בעת  (חברות תקשורת נוספותוכמה ) ימי�מפעילת הכבל התת) (ישראל(נאוטילוס 
  55.)הזו את התוספת הרביעית

 בעקבותיה התמודדו ג� ע� דר� מימושה של והחוק שבאתיקוני החלטת הממשלה ו
לצור� כ� קבעה ההחלטה כי . מדיניות ההגנה על תשתיות חיוניות מפני מתקפות סייבר

הגופי� עצמ� המפעילי� ) 1: (שה גופי�האחריות להגנה על מערכות ממוחשבות תוטל על חמי
) 3 (57;ועדת ההיגוי העליונה להגנה על מערכות ממוחשבות) 2 (56;את המערכות הממוחשבות

" מיוחדי�"גופי� ) 5(; משרדי ממשלה) 4(; יחידה ממלכתית להגנה על מערכות ממוחשבות
על בחינת הגופי� ת מופקד ועדת ההיגוי העליונה 58).כא�אשר אינ� חלק מענייננו , ל"כגו� צה(
באמצעות היחידה נעשה הגנה בפועל האול� הפיקוח על . אשר זקוקי� להגנה" חיוניי�"ה

יחידה ייעודית של שהיא  ,)מ"רא(הרשות הממלכתית לאבטחת מידע : המיוחדת האמורה
  ".הרשות הלאומית להגנת הסייבר"לאחרונה נוספה לרשימה זו ג�  59.שירות הביטחו� הכללי

התאמת המנגנוני� לצור� תוק� חוק הביטחו� ,  להגשי� את יעדי ההחלטהכדי, כאמור
הגופי� האמורי� בתוספת הרביעית יהיה נציג לגבי החוק קובע כי . המשפטיי� המצויי� בו

 הקצי� 60. אשר סמכויותיו הרחבות מוגדרות לכל אור� החוק,"קצי� המוסמ�ה"כ "השב
 61.רכות ממוחשבות חיוניות באותו גו� מע� שלאבטחתלנוי האחראי יהמוסמ� מאשר את מ

אלה הנוגעות כ לרבות 62,"הנחיות מקצועיות" הקצי� המוסמ� לתת ו שלבסמכות, מעבר לכ�
 ונראה כי נית� 63,פי חוק�על הגו� הציבורי לפעול בהתא� להנחיות אלה על". בקרה ודיווח"ב

ידי הקצי� � נקבעו עלרצו� מההנחיות ש�  במקרה של חוסר שביעות64.רי�לנקוט סנקציות נגד מפֵ 
קצי� המוסמ� ה,  על כ�נוס�. בקשה לעיו� חוזר בה�להחוק קובע מנגנוני� לערעור ו, המוסמ�

� על, רשאי להיכנס בכל עת לגופי� המנויי� בתוספת הרביעית) כ"נציג השב, כאמור, לענייננו(

כאשר  65.פיו�ההוראות לפי חוק הביטחו� וההנחיות שניתנו עלבה� מנת לבדוק א� מולאו 
  66.חובות אלה מצוינות בתנאיו, הגו� המנוי בתוספת הרביעית פועל על בסיס רישיו�

_____________________________________  

, פלאפו� תקשורתה� בתוספת הרביעית לחוק הביטחו� כיו
 המופיעות הנוספות  תרוחברות התקש  55
הוט טלקו
 , בזק בינלאומי, �' נטוויז013,  סמייל טלקו
012, פרטנר תקשורת, סלקו
 ישראל

  .ומירס תקשורת
  .51ש "לעיל ה, 84/להחלטה ב) ב(5'  מוגדרי
 בסי
ח המונְ פי
 הגוה
 שלתפקידי  56
וחברי
 בה נציגי
 בכירי
 של כל , ראש המועצה לביטחו� לאומיעומד ועדת ההיגוי בראש   57

ראו .  נציגי מערכת הביטחו� ונציג היוע� המשפטי לממשלה,י
משרדי הממשלה מכל המגזר
) 1.5.2007 (25–24, �19הכנסת ה,  של ועדת הפני
 והגנת הסביבה142' פרוטוקול ישיבה מס

 ).142' פרוטוקול מס: להל�(
 .51ש "לעיל ה, 84/ להחלטה ב2' ס  58
59  
  .4–3' ס, ש
 .� לחוק הביטחו1' ס  60
61  
 .א2' ס, ש
62  
 ).א(10' ס, ש
63  
  ).ב(10' ס, ש
  .18ש "לעיל ה, "הגנה על תשתיות"טבנסקי   64
  .טחו�י לחוק הב15' ס  65
מ למת� שירותי רדיו טלפו� נייד בשיטה "רשיו� כללי לסלקו
 ישראל בע ל66' ס, לדוגמה, ראו  66

הסעי� האמור ). 2014 בדצמבר 30(ה "טבת התשעב' ליו
 חנכו� ] נוסח משולב) [�"רט(התאית 
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) בנוסחו המתוק�(א� חוק הביטחו� , קצי� המוסמ�התפקיד של החשיבות הרבה לנוכח 
מ מהווה את אב� הראשה "רא, נקודת הפתיחה להכרת מדיניות הסייבר בישראלאת מהווה 

וג� , חי�מונְ הגופי� ההיא נדרשת לעמוד בקשר ע� , כאמור. מ מג�וני�" תפקידיה של רא67.בה
מ חובות "החלטת הממשלה הטילה על רא,  נוס� על האמור68.תיאו� ביניה�העל מופקדת 

א� יש מ " יצוי� כי לרא69.איסו� מודיעי� בענייני סייברבנוספות הנוגעות בגיבוש תורה ו
אשר לא  –ה על המאגר הביומטרי לעניי� ההגנ,  למשל–סמכויות הנגזרות מחוקי� אחרי� 

  70.יידונו ברשימה זו
אול� ממשלת ישראל החלה בתהליכי� שוני� לשינוי מדיניות ההגנה על מרחב הסייבר 

קיברנטי לאומי במשרד ראש  מטה  החליטה הממשלה להקי�2011אוגוסט ב. בישראל
ולת ההגנה לקד� את יכ, הקיברנטי בתחו� לטיפול האחריות  שמטרתו להסדיר את,הממשלה

 71.העל�על המרחב הקיברנטי בישראל וכ� לקד� מחקר ופיתוח בתחו� הקיברנטי וחישוב
שפר את ההגנה על ל"הממשלה תפעל ההחלטה כי קבעה הגנה על תשתיות חיוניות  לבנושא ש

 ,ככל הנית� ,ולחסנ�, ישראל של חיי� תקיני� במדינת חיוניות לקיומ� תשתיות לאומיות שה�
 אשר , יעדי� אלה באו לידי ביטוי במסמכי ההקמה של המטה72".ברנטיתהתקפה קי מפני

  2012.73 שנתהתחיל לפעול ב
 נקבע כי הרשות הלאומית להגנת הסייבר ,)15.2.2015 (2444בהחלטת ממשלה , בהמש�

שטח הפעולה בתחו� "תגבש מתווה להעברת ) יכלול ג� את המטה הקיברנטישעל �גו�(
  על כ� נוס�74.כ אל הרשות האמורה"מהשב" בות חיוניותפעולות לאבטחת מערכות ממוחש

גופי� הת רשימשינויי� בלבנוגע כ "ת השבונקבע כי תוק� ועדת היגוי אשר תאשר את הצע

_____________________________________  

 
נספח זה אינו מפורס
 ). יג(חובה למלא אחר הוראות הביטחו� המופיעות בנספח קובע ג
 .בפומבי

  .78–77ש " ליד הלהל� וכ� 12ש "לעיל ליד הדיו� את ה ראו –לפחות לעת עתה   67
מסגרת הדיו� ב, חברת החשמלבמנהל אג� מערכות מידע ותקשוב , דבריו של צבי חרפקאת ראו   68

פרוטוקול  – " מלחמה על דעת הקהל והגנה על תשתיות לאומיות– 'מלחמה ברשת'"בנושא 
 /www.knesset.gov.il )26.7.2006 (11, �17 הכנסת ה, ועדת המדע והטכנולוגיה של 18' ישיבה מס

protocols/data/rtf/mada/2006-07-26.rtf.  
  .51ש "לעיל ה, 84/להחלטה ב) ה(4' ס  69
, ראו חוק הכללת אמצעי זיהוי ביומטריי
 ונתוני זיהוי ביומטריי
 במסמכי זיהוי ובמאגר מידע  70

 יצוי� ).2015 ( תקופת מבח�– תיעוד לאומי ביומטרי :דוח ביקורתמבקר המדינה ; 2009–ע"התש
כ� שנראה , השעה לתוספת החמישית�כי הרשות לניהול המאגר הביומטרי הועברה בהוראת

  .שחלק מסמכויות הניהול הנוגעות בה יועברו לרשות הסייבר
  ).7.8.2011" (קידו
 היכולת הלאומית במרחב הקיברנטי "�32 של הממשלה ה3611החלטה   71
72  
  .ש
 /www.pmo.gov.il/BRANCHESANDUNITS משרד ראש הממשלה" מטה הסייבר הלאומי"  73

CYBER/Pages/default.aspx.  
" קידו
 ההיערכות הלאומית להגנת הסייבר "�33 של הממשלה ה2444 להחלטה 9' ס  74

 84/ נקבע במפורש כי החלטה זו גוברת על החלטה ב10' בס). 2444החלטה : להל�) (15.2.2015(
 .שר נדונה לעילא
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שבות של תשתיות חומממנגנו� הקבוע בחוק הביטחו� לעניי� מערכות ה ידי�המפוקחי� על
  75.קריטיות

באוגוסט . את מ� הכוח אל הפועלסמכותה של רשות הסייבר לפעול בהקשר זה החלה לצ
המעבירה חלק ) 31.12.2018�אשר תוקפה יישמר עד ל(שעה � התקבלה הוראת2016

בכפו� ובהתא� לצו של ראש הממשלה , זאת. מ אל רשות הסייבר"מסמכויותיה של רא
בעת כתיבת שורות אלה כבר אושרה (שיתייחס לכל אחד מהגורמי� שיועברו לגור� חדש זה 

כל הגופי� , שעה זו� פי הוראת� על ).והשלמת ההעברה צפויה בקרוב, ירב הגופי�בצו העברת מ
 –  החמישית–הועברו לתוספת חדשה , למעט גופי התקשורת, שהיו מנויי� בתוספת הרביעית

לרשות גופי� המנויי� בתוספת החמישית יועברו לנוגע בקצי� המוסמ� ה יו שלסמכויותו
נה שמו אשר בינתיי� ש�(ר הקמת המטה הקיברנטי מ לאח" לפיכ� מעמדה של רא76.הסייבר

אינ� ברורי� ,  הגופי� הללויה� שלג� היחס בי� סמכויות� כמו77,") הלאומימטה הסייבר"ל
  . שורות אלה� שלכתיבתמועד נכו� ל

להוסי� מימד לפעילות המדינה בתחו� הגנת הסייבר על א� הקמת הרשות החדשה עשויה 
 מסביר כי אחד מתפקידי הרשות האמורה 2444החלטת ממשלה ל) א(2סעי� . תשתיות חיוניות

מוסי� כי הרשות א� תפעיל מרכז לסיוע ע� ) ב(2סעי� . אמת�באירועי סייבר בזמ�הוא לטפל 
�ה"המכונה , התמודדות סייברCERT הלאומי ")CERT – Computer Emergency Response 

Team .(נקודת ממשק " ולהוות ,דע רלוונטילרכז ולשת� מיהוא  הרשות ה שלכחלק מכ� תפקיד
תפקידי� אלה מצריכי� פעילות מהירה ". מרכזית בי� גופי הביטחו� לבי� הגורמי� במשק

נראה כי זהו . ייקבע כי הגנת� נדרשתשגופי� פרטיי� אות� וממשק מיידי בי� המדינה לבי� 
  78.מימד חדש וחשוב במודל ההגנה המתרק�

  ות חיוניותמודלי� מקבילי� להגנה על תשתי. ג

 באופ� 79.הגנה על תשתיות חיוניות מפני מתקפות סייברבמדינות רבות מכירות כיו� בצור� 
נטרית של מנגנוני ההגנה על ו להסדרה וולאכללי נראה כי הנטייה הכללית במדינות אלה הי

�בארצות זה הנוהג – בחלק זה נסקור בקצרה שני מודלי� עיקריי� 80.התשתיות החיוניות

  .באירופה הנוהג זההברית ו

_____________________________________  

75  
  .2פרק , נספח א, ש
  .12ש "ה לעילראו   76
  .74ש "לעיל ה, 2444להחלטה ) ד(11' ס  77
78  TABANSKY & BEN ISRAEL ,56–55' בעמ, 8ש "לעיל ה. 
 188ש "דיו� להל� בהאת ה ראו ג

  .ובטקסט שלידה
 .Scott J מדינות ראו �34לסקירה על ההגנה על תשתיות חיוניות מפני מתקפות סייבר ב  79

Shackelford et al., Toward a Global Cybersecurity Standard of Care?: Exploring the 
Implications of the 2014 NIST Cybersecurity Framework on Shaping Reasonable National 

and International Cybersecurity Practices, 50 TEX. INT’L L.J. 303 (2015).  
80  
  .260ש "הליד , ש
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  המודל האמריקאי. 1

   התערבות מוגבלת–המודל הכללי ) א(

הגישה האמריקאית להגנה על תשתיות חיוניות מתבססת בעיקרה על התערבות ממשלתית 
 ע� 81.מוגבלת והסתמכות על הסכמי� וולונטריי� ע� בעלי� ומפעילי� של תשתיות חיוניות

 ת אשר מעידה על עניי� רב בתחו� והבנ,ל הממשלנית� לראות מעורבות רציפה ומקיפה ש, זאת
כ� קשה לטעו� כי ההחלטה לצמצ� את המעורבות הישירה והאגרסיבית של גופי � על. חשיבותו

לתלות אותה בתפיסה אידיאולוגית בהחלט נית� א� ש, המדינה בתחו� זה נובעת מהזנחה
  .המאפשרת לגופי� פרטיי� כר פעולה נרחב

הברית � חיוניות דיגיטליות קיבלה לראשונה הכרה בארצותחשיבות ההגנה על תשתיות
במטרה לבחו� את חשיבות ההגנה על תשתיות . באמצע שנות התשעי� של המאה העשרי�

" העבודה על תשתיות חיוניות�קבוצת"יצר הנשיא קלינטו� את , חיוניות מפני מתקפות טרור
)Critical Infrastructure Working Group – CIWG .(של ארצותה זו בחנה את פגיעותקבוצה �

הוועדה "הוביל להקמת הדוח  .1996דוח בנושא במר!  ופרסמה ,הברית למתקפות טרור
 President’s Commission on Critical Infrastructure ("חיוניותהנשיאותית להגנה על תשתיות 

Protection – PCCIP(, דעתה להיבטי ה&את  שנתנה�� ה82.ת הנוגעי� במחשובגיעPCCIP 
 & Presidential Decision Directives (PDD) 62 (1998הובילה לשתי החלטות נשיאותיות במאי 

�הביניה�  ,שתי ההחלטות הללו נוצרו סוכנויות חדשותמתוק�  83).63National Infrastructure 

Protection Center (NIPC) הש �FBIהחלטה 84. יצר תחתיו PDD-63זיהתה את המגזרי� השוני  �

_____________________________________  

81  Dan Assaf, Models of Critical Information Infrastructure Protection, 1 INT’L J. CRIT. 
INFRASTRUCTURE PROTECTION 6, 7–8 (2008) .ההסדרה  הוולונטרי של יהלהמחשת אופי

אשר קוראת , 2014 שהחלה לפעול בפברואר �DHS תוכנית של ה, למשל,הברית ראו�ארצותב
 Critical Infrastructure Cyber: לגופי
 פרטיי
 להשתת� בשמירה על תשתיות חיוניות

Community C3 Voluntary Program, HOMELAND SECURITY (June 17, 2015), 
https://www.dhs.gov/ccubedvp.  

82  Exec. Order No. 13,010, 61 Fed. Reg. 37,347 (Jul. 15, 1996) .תפקידו של ה�PCCIP היה 
 
 להמלי� על מדיניות ,הברית�תשתיות החיוניות בארצותהנשקפי
 ללדווח לנשיא על האיומי

 להערי� את ההשלכות המשפטיות של הגנה על תשתיות ,וניותלאומית להגנה על תשתיות חי
על הרקע ליצירת ועדה היסטורית זו . יישו
 ההמלצותצור�  לאסדרתיי
 ולהציע שינויי
 ,חיוניות

 בכלליות ו על החלטות הוועדה רא.107–106' בעמ, 35ש "לעיל ה, CLARKE & KNAKEראו 
KATHI A. BROWN, CRITICAL PATH: A BRIEF HISTORY OF CRITICAL INFRASTRUCTURE 

PROTECTION IN THE UNITED STATES (2006).  
83  Presidential Decision Directive 63 (May 22, 1998)) החלטה : להל�PDD-63( ;PRESS 

RELEASE, WHITE HOUSE, FACT SHEET: COMBATING TERRORISM PRESIDENTIAL DECISION 

DIRECTIVE 62 (May 22, 1998), available at http://www.fas.org/irp/offdocs/pdd-62.htm.  
סוכנויות פדרליות  הוקמו �NIPC על הנוס�. 262' בעמ, 27ש "לעיל ה, .Whitley et alראו   84

 �Critical וה�National Infrastructure Advisory Council (NIAC)הדוגמת ייעודיות 
Infrastructure Assurance Office (CIAO) . ראוEric A. Greenwald, History Repeats Itself: 

The 60-Day Cyberspace Policy Review in Context, 4 J. NAT’L SEC. L. & POL’Y 41, 46–49 
  .83ש "לעיל ה, PDD-63החלטה ; (2010)
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� מסקנות ההובילו  2000בינואר  85.וקבעה ארבעה תחומי הגנה מגזריי�,  עליה�נדרשת הגנהש

PCCIP להקמת תוכנית לאומית להגנה על תשתיות מידע )National Plan for Information 

Systems Protection.(86 יצוי� כי לתוכניות אלה קדמו מערכות קודמות אשר נבנו בתקופת 
עליה� הגנו משרד ש) לרבות גופי� פרטיי�(מפתח � רשימות של משאביהמלחמה הקרה ויצרו

�הביטחו� והFBI.87  
בדיקה של מכלול ההגנה על הובילו ל 2001 בספטמבר 11�מתקפות הטרור שהתרחשו ב

 והגבירו את ההבנה כי יש לספק הגנה נאותה יותר לתשתיות חיוניות ,הברית ומוסדותיה� ארצות
בהמש� לשני צווי� נשיאותיי� שהוציא . סייבר בפרטקפות מתמפני ובכלל מפני מתקפות 

�ק ה חוקַ 88,הנשיא בושUSA PATRIOT Act החוק הקי� את ה. 2001 בשנת�National 

Infrastructure Simulation and Analysis Center (NISAC) –  מרכז אשר נכלל מאוחר יותר
גו� זה ריכז לתוכו ). Department of Homeland Security – DHS(טחו� המולדת לבבמחלקה 

ובתו� כ� ג� את הסמכויות הנוגעות , סוכנויות ממשלתיות שונותידי סמכויות רבות שהיו ב
�המטרה בהקמת ה. בהגנה על תשתיות קריטיותNISACלהחלי� גופי� קודמי� שעסקו יתה הי 

של וכ� לספק ניתוח אסטרטגי של ההשלכות האפשריות ) NIPCדוגמת (בתשתיות חיוניות 
�הקונגרס את החוקק  2002 בשנת .הפרעות בתשתיות חיוניות ברחבי המדינהHomeland 

Security Act , חייב את המאשר בי� היתר�DHS תוכנית לאומית להגנה על תשתיות  לפתח
)National Infrastructure Protection Plan – NIPP.(89 עד כה פורסמו שלושה דוחות NIPP – 

אחרו� מקטלג את התשתיות החיוניות הדוח ה. 2013 ולאחרונה בשנת 2009בשנת , 2006בשנת 
 sector-specific(הגנת� בי� סוכנויות ייעודיות לומחלק את האחריות ,  מגזרי�עשר�שישהל

agencies – SSAs(.90מטרת ה �NIPPלפתח תוכניות הגנה , היא ליצור מודלי� והערכות סיכו� 

_____________________________________  

מאבק להגנת תשתיות ול, לאומי לאבטחהה
 יצרה ג
 את תפקיד המתאֵ , 
ש, PDD-63החלטה   85
  .4' בעמ, 25ש "לעיל ה, MOTEFFראו . בטרור

86  MYRIAM DUNN CAVELTY, CYBER-SECURITY AND THREAT POLITICS 91–92 (2008).  
87

  BROWN ,50–36' בעמ, 82ש "לעיל ה.  
 אשר קד
 ,)Office of Homeland Security(טחו� המולדת לב הקי
 את המשרד 13,228צו   88

 Homeland(טחו� המולדת לב ואת המועצה ,טחו� המולדת מכוח חקיקהלב המחלקה תלהקמ
Security Council .( 13,231צו
 את המועצה הנשיאותית לשמירה על תשתיות חיוניות  הקי

)President’s Critical Infrastructure Protection Board ( ואת המועצה המייעצת הלאומית
  .9–8' בעמ, 25ש "לעיל ה, MOTEFFראו ). National Infrastructure Advisory Council(לתשתיות 

89 Homeland Security Act 2002, Pub. L. No. 107-296, § 214, 116 Stat. 2135 . החוק הקנה
 Ericראו . סמכות לנשיא ולמזכיר הביטחו� הלאומי לפתח תוכניות להגנה על תשתיות חיוניות

Talbot Jensen, Cyber Warfare and Precautions Against the Effects of Attacks, 88 TEX. L. 
REV. 1533, 1556 (2010). ראוי  
קנה הגנות מסוימות למפעילי תשתיות מלציי� כי החוק ג

  .חיוניות אשר משתפי
 מידע רלוונטי באופ� וולונטרי ע
 רשות פדרלית
90  NIPP 2013 ,11' בעמ, 48ש "לעיל ה.  
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� השתתפות� של גורמי� פרטיי� 91.גזר קווי מדיניות ולספק לכל מ,תואסטרטגיות של עמיד
  92).למעט חריגי� שנדו� בה� בהמש�(הינה וולונטרית 

לאומית לאבטחת מרחב האסטרטגיה ה"מסמ� בש� הממשל האמריקאי  פרס� 2003בשנת 
�  במסמ� חשוב זה התייחס הממשל לחשיבות ההגנה על תשתיות חיוניות בארצות93."הסייבר

בע כי הממשל הפדרלי לא יאבטח את מערכות המחשב של גופי� א� בד בבד ק, הברית
הבית הלב� הוציא  בעקבות פרסו� המסמ� 94.א� א� ה� נכנסי� בגדר תשתיות חיוניות, פרטיי�

� הוק� ה2006בשנת  95.קבועות בוהצו נשיאותי שמנחה את יישו� ההמלצות Critical 

Infrastructure Partnership Advisory Council (CIPAC), מטרתו לשמש גו� מתוו� בי� ש
מהווי� הגופי� הפרטיי� בי� העל שמירת תשתיות חיוניות להמופקדי� הגופי� השלטוניי� 

�היצר  ע� הזמ� 96.תשתית חיוניתDHS עוסקי� בניתוח ההגנה על תשתיות ה משרדי� שוני�
  97.חיוניות

ות ההגנה על הנשיא אובמה על בחינה מחדש של אסטרטגילבית הלב� הורה ע� כניסתו 
 בשנת CYBERSPACE POLICY REVIEW: בחינה זו הובילה לפרסו� שני דוחות 98.מרחב הסייבר

�ו, 2009INTERNATIONAL STRATEGY FOR CYBERSPACE בי� היתר הדגישו 2011.99 בשנת 

_____________________________________  

91  39 WEEKLY COMP. PRES. DOC. 1816 (Dec. 17, 2003) ,18' בעמ ;Talbot Jensen ,89ש "לעיל ה ,
  .1557' בעמ

92  U.S. DEP’T OF DEF., DEFENSE INDUSTRIAL BASE: CRITICAL INFRASTRUCTURE AND KEY 

RESOURCES SECTOR-SPECIFIC PLAN AS INPUT TO THE NATIONAL INFRASTRUCTURE 

PROTECTION PLAN (2007), available at http://www.dhs.gov/xlibrary/assets/nipp-ssp-
defense-industrial-base.pdf.  
  .1577' בעמ, 89ש "לעיל ה, Talbot Jensenראו ג

93  WHITE HOUSE, THE NATIONAL STRATEGY TO SECURE CYBERSPACE (2003), available at 
https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf.  

94  
 [T]he federal government could not – and, indeed, should not – secure the“ (11'  בעמ,ש
computer networks of privately owned banks, energy companies, transportation firms, and 

other parts of the private sector”(.  
95  Homeland Security Presidential Directive 7, Critical Infrastructure Identification, 

Prioritization, and Protection, HOMELAND SECURITY (Dec. 17, 2003), available at 
https://www.dhs.gov/homeland-security-presidential-directive-7.  

96  Critical Infrastructure Partnership Advisory Council, HOMELAND SECURITY (Jul. 29, 2015), 
http://www.dhs.gov/critical-infrastructure-partnership-advisory-council.  

97  National ; )HITRAC( Analysis Center RiskThreat and Homeland Infrastructure 
 Infrastructure andOffice of Cyber ; )NISAC( Analysis Center Infrastructure Simulation and

Analysis (OCIA) .למשל, ראו ,Office of Cyber and Infrastructure Analysis (OCIA), 
HOMELAND SECURITY (Jul. 28, 2015), https://www.dhs.gov/office-cyber-infrastructure-

analysis.  
  .325–324' בעמ, 79ש "לעיל ה, .Shackelford et alראו   98
99  CYBERSPACE POLICY REVIEW: ASSURING A TRUSTED AND RESILIENT INFORMATION AND 

COMMUNICATIONS INFRASTRUCTURE (White House, 2009), available at http://www. 
whitehouse.gov/assets/documents/Cyberspace_Policy_Review_final.pdf; INTERNATIONAL 

STRATEGY FOR CYBERSPACE: PROSPERITY, SECURITY, AND OPENNESS IN A NETWORKED 

WORLD 20–21 (White House, 2011), available at https://www.whitehouse.gov/sites/ 
default/files/rss_viewer/international_strategy_for_cyberspace.pdf.  
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גו� צבאי שמטרתו לרכז את והובילו להקמת  ,הדוחות את חשיבות ההגנה על תשתיות חיוניות
 אול� U.S. Cyber Command (“CYBERCOM”).(100(הברית � ר הצבאית בארצותפעילות הסייב

הנשיא אובמה הדגיש עדיי� כי הממשל לא יקבע סטנדרטי� מחייבי� של אבטחה לחברות 
 Presidential Policy Directive 21( פרס� אובמה צו נשיאותי 2013 בפברואר 101.הפרטיות

(PPD-21) (אומית להגנה על תשתיות קרא לעדכו� נוס� של התוכנית הלש)NIPP .( באותו חודש
 Executive Order (EO) 13636 – Improving Critical Infrastructure(הנשיא ג� הוראה הוציא 

Cybersecurity( ממשל הפדרלי ליצור תיאומי� ע� בעלי� ומפעילי� שוני� של שהנחתה את ה
לפתח במשות� , סייברהטחת אבאת מידע והמנת לשפר את ההגנה על �תשתיות חיוניות על

  102.מ�ולייש סיכו� לאבטחת סייבר�גישות מבוססות
�הפרס�  ובהמש� להוראות אלה בהתא�NIST) גו� התקינה המרכזי של ארצות� ,)הברית
 אשר נוצרה 103, מסגרת לשיפור ההגנה הקיברנטית על תשתיות חיוניות,2014בפברואר 

הנחיות ופרקטיקות , כילה סטנדרטי�מסגרת זו מ. פרטי–פעולה ציבורי�באמצעות שיתו�
�ה. א� לא חובות משפטיות, לעידוד הגנה על תשתיות חיוניותNIST פרס� ג� מפת דרכי� 

 הרחיב 2014 בסו� 104.הברית בשני� הקרובות�הגנה על תשתיות חיוניות בארצותשיפור הל
�הקונגרס את מתח� האחריות של הNIST,ות של  כאשר דרש ממנה ליצור סטנדרטי� ופרקטיק
105. כאלהסטנדרטי� ופרקטיקות� של לתמו� בפיתוח וכ� אבטחת סייבר לתשתיות קריטיות

  

�הברית את ה�ארצותחוקקה  2014בדצמבר National Cybersecurity Protection Act 

)NCPA(,106אשר הקי� את ה �National Cybersecurity and Communications Integration 

)NCCIC(Center  .מגזר הפרטי והממשל בעבור ה מרכז זה הוא לבסס פלטפורמה תפקידו של
� ה, בי� היתר. מת� עזרה טכניתלצור� תקריות וושיתו� מידע על איומי� צור� לNCCIC מפעיל 

�את הCERT של מערכות השליטה בתעשייה )ICS-CERT( ,להפחית סיכוני� היא מטרתו ש
� רשויות האכיפה והמודיעי� ע) אמת�ג� בזמ�(פעולה �בכלל המגזרי� באמצעות שיתופי

_____________________________________  

100  U.S. Cyber Command, United States Strategic Command (Jan. 12, 2015), 
http://www.stratcom.mil/Media/Factsheets/Factsheet-View/Article/960492/us-cyber-comm 

and-uscybercom/.  
101  CLARKE & KNAKE ,118' בעמ, 35ש "לעיל ה.  
 של �את פגיעות, בי� היתר, סיכו� לאבטחת סייבר מתבססות על תהלי� שבוח��מבוססותגישות   102

באמצעות . הנזק הפוטנציאלי של מתקפות אלהאת  של מתקפות סייבר ו�את סבירות, מערכות
ולהעניק לה� , מבחינת רמת פגיעות�בי� תשתיות חיוניות שונות להבחי� , למשל, תהלי� כזה נית�


 The White House, Executive Order 13636 – Improving Critical ראו. הגנה בהתא
Infrastructure Cybersecurity (2013), available at http://www.gpo.gov/fdsys/pkg/FR-2013-

02-19/pdf/2013-03915.pdf.  
103  NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, FRAMEWORK FOR IMPROVING 

CRITICAL INFRASTRUCTURE CYBERSECURITY (Feb. 12, 2014), available at 
https://www.nist.gov/document-3766.  

104  NIST ROADMAP FOR IMPROVING CRITICAL INFRASTRUCTURE CYBERSECURITY (Feb. 12, 
2014), available at http://www.nist.gov/cyberframework/upload/roadmap-021214.pdf.  

  . No. L. Pub, 2014Cybersecurity Enhancement Act of .274-113או ר  105
106  . Stat128 , 2519§ , 282-113. No. L. Pub, 2014 of Act Protection Cybersecurity National

3066.  
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 מרכז זה אמור 107.פעולה ושיתו� מידע בי� מפעילי� לבי� הסוכנויות השונות�ותיאו� שיתופי
כולל , נציגי ממשל פדרלי ומדינתי ומפעילי� מהמגזר הפרטי, לכלול נציגי� מסוכנויות פדרליות

 בפברואר 108.מולדתהמזכיר לענייני הגנת הדעת של � בהתא� לשיקול, מפעילי תשתיות חיוניות
של עיבוד לניתוח ול �נועד לעודד את הקמת� של ארגוניש 109, נית� צו נשיאותי נוס�2015

  110.מידע שיספקו מסגרת להגנה על תשתיות קריטיות
� הברית את ה� ארצותחוקקה  2015בדצמבר Consolidated Appropriations Act , אשר מכיל
2015�בתוכו את הCybersecurity Act of .111פרטיות לנטר את הרשתות ק זה מתיר לחברות חו 

אמצעי הגנה או להפעיל אמצעי הגנה ולשת� ע� חברות אחרות וע� הממשל האמריקאי , שלה�
, ע� מגבלות מסוימות cyber threat indicators.(112" (סממני� של איו� סייבר"שיש בו מידע 

�הפעולה וולונטרי של חברות פרטיות ע� �החוק מקי� מסגרת לשיתו�DHS) ג� בהקשרי� 
הפעולה יקבלו החברות הללו חסינות משפטית �בתמורה לשיתו�). שמעבר לתשתיות חיוניות

חוק  113.פעולה זה�ופטור מחובת יידוע לפי חוק חופש המידע בגי� פעולות הנוגעות בשיתו�
ה האמריקאית להגנה על תשתיות חיוניות מפני זה אינו מהווה נקודת מפנה דרמטית בגיש

מונחות כמה הצעות חוק הנוגעות בהיבטי� שוני� היו לפני הקונגרס יצוי� כי . ת סייברמתקפו
  114.אשר ייתכ� שיידונו בגרסאות שונות בעתיד, של הגנת סייבר

   התערבות מקיפה יותר–מקרי� חריגי� ) ב(

הברית בכללותה �אי� זה מדויק לומר כי מדיניות הסייבר של ארצות, למרות האמור לעיל
הכוללת  ,יש מגזרי� שוני� הכפופי� לאסדרה ברמות שונות. נטריי�ול הסדרי� וולמבוססת ע

 לי�בתעשיית הכימיק,  למשל,כ�. ג� בהקשר של סייבר, החלת סטנדרטי� של אבטחה עליה�
חברות באשר ל 115.נטריתוהסדרה הוולהובמגזר האנרגייה קיימי� מודלי� החורגי� מ

 של הגנה על ליי� לעמוד בסטנדרטי� פדר�תו מחייב א116)2007משנת (החוק , הכימיקלי�
�ידי ה�אשר נקבעו על, התשתיותDHSמדובר במסמ� כללי המונה .  ומתייחסי� ג� לסייבר

_____________________________________  

 ,The Industrial Control Systems Cyber Emergency Response Team (ICS-CERT)ראו   107
https://ics-cert.us-cert.gov. 

108  Congress Passes Four Cybersecurity Bills, THE NATIONAL LAW REVIEW (Dec. 13, 2014), 
http://www.natlawreview.com/article/congress-passes-four-cybersecurity-bills.  

109  )2015, 20. Feb(9347 . Reg. Fed80 , 13691. Order No. Exec.  
110  
  .2' ס, ש
111  Consolidated Appropriations Act of 2016, Pub. L. No. 114-113, 29 Stat. 2242 (2016).  
112  
  .104' ס, ש
113  
  .ש
Cybersecurity ; )2016–2015 (203§ , .st Sess1, .th Cong1560 114. R.H, למשל, ראו  114

)2015(754 § , .st Sess1. th Cong114, 2015Information Sharing Act of  ;th 123523 1. R.H
)2012. (d Sess2, .Cong.  

�כפופי
 ל וידי משמר החופי
�מפוקחי
 עלהללו  .הברית�ג
 מפעילי תשתיות בנמלי ארצותכ�   115
Maritime Transportation Security Act of 2002, Pub. L. No. 107-295, 116 Stat. 2064 , אשר


  .31–30' בעמ, 25ש "לעיל ה, MOTEFF ראו .מחיל א� הוא סטנדרטי
 נוקשי
116  135. Stat120 ,  550§, 295-109. No. L. Pub, 2007Homeland Security Appropriations Act of .  
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). risk-based performance standards – RBPS(יש לפעול לפיה� שעשר עקרונות רחבי� � שמונה
אינו ר שא ,מקי� )guidance(פורס� מסמ� ייעו! , העקרונותשל � מלש� הבהרת דרכי יישו

�מנת לעמוד בעקרונות ה�אלא רק מהווה דוגמה לצעדי� שנית� לנקוט על, מחייבRBPS.117 
� ה, אכיפת�את  וכדי לאפשר ,נוס� על העמידה בעקרונותDHS לענות על  א� מחייב גופי� אלה

� ננקטי� ומאפשר להשאלו� מקי� אשר מצרי� סקירה של אמצעי ההגנה השוני� DHS להערי� 
 חוק זה עודכ� 118.הצעדי� שיש לנקוטאת והנשקפי� לגופי� השוני� ונה את הסיכוני� נכ

המאפשרות " אסדרתיותשיניי� "א� כולל הוא  ובנוסחו הקיי� 119,מספר לאחרונה לפני שני�
ימצא כי אינו עומד בכללי� י אשר לי� וא� צו סגירה למפעל לכימיק120מת� קנסות

וחדת לענ� זה נובעת מההשלכות הקטסטרופליות  נית� להניח כי ההסדרה המי121.הנדרשי�
  .האפשריות של כשל בפעילותו

אשר ידועה בפגיעותה , תעשיית האנרגייהבכאמור התערבות אסדרתית נוספת נוגעת 
 אשר זכה ,התחנות הגרעיניות תחילה נסקור את מגזר 122.כשלי� מסוגי� שוני�ללהתקפות ו

�הידי �המתבצעת על, הסדרה ייחודיתבRegulatory CommissionNuclear . תחנות אלה 
� כמו,בי� היתר מפני תקיפות סייבר,  תקיפותת מפניעמיד�הנוגעי� במחויבות לעמוד בכללי� 

. ביעד זהמנת לעמוד �שבכוונת� לנקוט עלתוכנית באשר לדרכי� לאישור הנציבות ש יהגלג� 
��ה –מסמ� מייע! אמורה הנציב�ת ה מהפרס, ת האמורכדי לסייע לגופי� לעמוד ביעד העמיד

.715UIDE GEGULATORY R.123שכ� נית� לעמוד בדרישות ,  יצוי� כי מסמ� זה הינו וולונטרי
� 124.ת ג� בדרכי� אחרותהעמיד

גופי� יותר מאל� וחמש מאות (העוסקות במשק החשמל האחרות רוב הרשויות 
�ידי ה�על מוסדרות 125)פרטיי�Federal Energy Regulatory Commission (FERC) . נציבות
FERCלרבות סטנדרטי� הנוגעי� ,  סטנדרטי� שמגזר האנרגייה חייב לעמוד בה�ת קובע

ידי התעשייה �ה� נקבעי� על:  הלי� קביעת הסטנדרטי� בהקשר זה הינו ייחודי126.בסייבר

_____________________________________  

-RISK-BASED PERFORMANCE STANDARDS GUIDANCE: CHEMICAL FACILITY ANTIראו   117
TERRORISM STANDARDS (Department of Homeland Security, 2009), available at 
https://www.dhs.gov/xlibrary/assets/chemsec_cfats_riskbased_performance_standards.pdf.  

 ,CSAT SECURITY VULNERABILITY ASSESSMENT APPLICATION – INSTRUCTIONS (Jan. 3ראו   118
2011), http://www.dhs.gov/sites/default/files/publications/csat_sva-instructions_508.pdf.  

119  CFATS Act of 2014, Pub. L. No. 113-254, 128 Stat. 2898) להל� :CFATS Act.(  
-Susan J. Court, Federal Cyberראו . מדובר בקנסות משמעותיי
 של עד מיליו� דולר להפרה  120

Security Law and Policy: The Role of the Federal Energy Regulatory Commission, 41 N. 
KY. L. REV. 437, 437 (2014).  

121  624§ CFATS Act .  
122  Bellovin et al. ,27' בעמ, 28ש "לעיל ה.  
123  U.S. NUCLEAR REGULATORY COMMISSION, REGULATORY GUIDE 5.71 (Jan. 2010), 

https://scp.nrc.gov/slo/regguide571.pdf.  
124  NUCLEAR REACTORS, MATERIALS, AND WASTE SECTOR-SPECIFIC PLAN 29–30 (DHS, 2010), 

available at http://www.dhs.gov/xlibrary/assets/nipp-ssp-nuclear-2010.pdf.  
125  Court ,437' בעמ, 120ש "לעיל ה.  
126  Energy Sector-Specific Plan – An Annex to the National Infrastructure Protection Plan 94–

96 (2010), https://www.dhs.gov/xlibrary/assets/nipp-ssp-energy-2010.pdf .למשל, ראו ,
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� ידי ה� מכ� מאושרי� על� ולאחר, ) המאגד בתוכו גופי� פרטיי�,NERCבאמצעות גו� המכונה (

FERC)  הלי� האישור כולל משא127.)ליזרוע של הממשל הפדרכאמור שהיא �ומת� בי� 
בוצע הוא  ועד עתה ,עדכוני�לצור� עצמו זה חוזר על  תהלי� 128.נציגי התעשייהבי� המדינה ל

� ה –מייצג את התעשייה ה הגו� : ג� אכיפת הכללי� נעשית בצורה משולבת129.ארבע פעמי�

NERC – וה;ממלי! על הטלת הסנקציות �FERC130. כמבוקשפתהמקרי� אוכוברוב  ,ת בודק  
, כ�. איטיותו של הלי� זה ואולי א� נטייתו להחלת סטנדרטי� רופפי� יחסית עוררו ביקורת

היא , א� עד שהגיע המועד ליישומה) הרביעית(סטנדרטי�  לשבאחד המקרי� אושרה גרסה 
�זה ברור א� ל אי�  על כ� נוס�131.עדכנית יותר, התיישנה והוחלט להחליפה באחרתכבר 

FERC  עתודות כוחיש�דוח של ,  אכ�132.הבדיקות הנדרשותלצור� עריכת אד� מספקות 
 הלי� אסדרה זה ככל שהדבר ו שלמחלקת האנרגייה האמריקאית העלה ספקות בדבר יעילות

� של ה( דוח אחר 133.היישו� והעמידה בזמני�, נוגע ביכולות העבודהGAO ( את א� הוא ביקר
 לביוהפעולה בי� הגופי� הציבוריי� והפרטיי� מ� וציי� כי שיתו�134,ה הזהסדרההמנגנו� 

 עקב האינטרסי� הספציפיי� של – לה מדייתי� מקישטחית ולע, כללית –ראויה �לאלהסדרה 
�א� אנשי ה, נוס� על כל אלה). תרשתמבעיקר לעניי� היק� החיבור שלה ל(התעשייה FERC 

ה� הלינו כי ההלי� האמור ; מהיבט אחר� כי א, התלוננו לאחרונה על המודל האמורעצמ� 
קשיחות בוכ� , אשר מאפשרת העברת מידע מיותר לתוקפי�, שקיפות רבה מדימתאפיי� ב

. שחקני� מסוימי�ל המגבילה את יכולת� להגמיש את הכללי� ולתת מענה מהיר ,מוגזמת
  135. יורחבוסמכויותיה�שמנימוקי� אלה ה� ביקשו 

עשוי להוות , למרות מגרעותיו,  סבור כי ההסדר האמור136לפחות כותב אחד, כנגד זה
תשתיות מפני הגנה על ללמוד ממנו על הדר� הנכונה להסדיר בהחלט נית� וכי  ,פתרו� מיטבי
 הדר� שבה הוא כופה על חברות אהתכונה החיובית המרכזית של מודל זה הי. איומי סייבר

לא לבדה תייחס לדרישות שהתעשייה א� הוא מ, מודל זה אומנ� איטי. מתחרות לעבוד יחדיו

_____________________________________  

Mandatory Reliability Standards for Critical Infrastructure Protection, Order No. 706, 122 
FERC ¶ 61,040, order on reh’g, Order No. 706-A, 123 FERC ¶ 61,174 (2008), order on 
clarification, Order No. 706-B, 126 FERC ¶ 61,229 (2009), order on clarification, Order 

No. 706-C, 127 FERC ¶ 61,273 (2009).  כ� ראוAssaf ,8–7' בעמ, 81ש "לעיל ה.  
127  Ellis ,49' בעמ, 23ש "לעיל ה.  
128  Court ,449' בעמ, 120ש "לעיל ה.  
129  
  .441' בעמ, ש
130  
  .450' בעמ, ש
131  
  .444–443' בעמ, ש
132  CLARKE & KNAKE ,168' בעמ, 35ש "לעיל ה . 
יות ביקורת א� קוראי
 להעביר סמכוהמחברי

  ).266' בעמ, ש
(אלה לגו� בקרת סייבר מרכזי 
133  Court ,454' בעמ, 120ש "לעיל ה.  
134  UNITED STATES GOVERNMENT ACCOUNTABILITY OFFICE, ELECTRICITY GRID 

MODERNIZATION (2011), available at http://www.gao.gov/assets/320/314410.pdf .ראו
  ג
Robert K. Palmer, Critical Infrastructure: Legislative Factors for Preventing a “Cyber-

Pearl Harbor”, 18 VA. J.L. & TECH. 289, 340–341 (2014).  
135  Court ,454' בעמ, 120ש "לעיל ה.  
136  Ellis ,54–52' בעמ, 23ש "לעיל ה.  
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לא היה מביא ) top-down( הוא מאפשר יתרונות שמודל אסדרה מלא  על כ�נוס�. הייתה מעלה
  .המסחריי��נצבר אצל הגופי� הפרטיי�שכגו� שיתו� רב יותר של ידע , לידי ביטוי

   סיכו� ופני� לעתיד–המודל האמריקאי ) ג(

. תפות וולונטרית של מפעילי תשתיות חיוניותהמודל האמריקאי נסמ� בעיקרו על השת
 ויוצר מסגרת ,מידע על איומי� ותקריות מספק לבעלי התשתיות החיוניות , מצידו,הממשל
יש א� תשתית משפטית לאסדרה עקיפה של . פעולה ולשיפור ההגנה הלאומית�לשיתו�

ופי אסדרה ההתחייבויות הוולונטריות של גופי� לעמידה בסטנדרטי� ראויי� באמצעות ג
 אול� ההסדרה אינה SEC.(137(ער� � והרשות לניירות) FTC(הרשות לסחר הוג� דוגמת  ,כלליי�

  .עשויה מקשה אחת
 היתר להגנה בי�, הממשל האמריקאי מפעיל מערכת הגנה מתקדמת יש לציי� כי  על כ�נוס�

ת באמצעות התחברו( המערכת בודקת 138".3איינשטיי� "בעלת הש� היומרני , על תשתיות
לפני  עוד ליי�אתרי� פדרלכמה את מכלול התקשורת המיועדת ) לספקי תקשורת מובחרי�

 בכ� 139.סייבר התקפות � מוכרי� של תו� השוואת דפוסי המידע לדפוסי,המידע מגיע אליה�ש
של מגמה ניכרת לאחרונה . בעוד מועדפעיל והמערכת פועלת למניעת התקפות באופ� 

יש הטועני� כי . רטיי� למטריית ההגנה של מערכת זושל גופי� פהצטרפות וולונטרית 
ספקת שירותי� וציוד לרשויות להשכ� הדבר מהווה תנאי , הצטרפות זו אינה וולונטרית ממש

  זהנגדכ.  נשמעו קולות בדבר הרחבת המערכת לתעשיות נוספות על כ�נוס�. מדינתיות שונות
א� כוללת סיכוני� כי היא  ו,מומחי� כי מערכת זו עתידה להיכשלשל אמירות נשמעות 

  140.לחירויות הפרט
הברית � ארצות141.לפיכ� המודל האמריקאי רחוק מלהיות מודל מתערב כמודל הישראלי

תיאו� ל, הערכת סיכוני�לאומנ� פעילה מאוד ביצירת ועדות ומועצות שונות אשר אחראיות 
 השתתפות אותו אימצה נסמ� ברובו עלשא� המודל , הפעולה�הגברת שיתופילמידע ו

  .וולונטרית ע� התערבות אסדרתית נקודתית ומצומצמת בשני מגזרי� בלבד

_____________________________________  

137  Shackelford et al. ,322' בעמ, 79ש "לעיל ה ;KERFOOT ,25' בעמ, 29ש "לעיל ה.  
138  ROSENZWEIG ,100–96' בעמ, 2ש "לעיל ה.  
 U.S. DEPARTMENT OF HOMELAND SECURITY, PRIVACY IMPACT ASSESSMENT FORראו   139

EINSTEIN 3 – ACCELERATED (E3A) (Apr. 19, 2013), http://www.dhs.gov/sites/default/files/ 
publications/PIA%20NPPD%20E3A%2020130419%20FINAL%20signed.pdf.  

140  Bellovin et al. ,ידי ה�לביקורת עדכנית על תפעול מער� זה על .27' בעמ, 28ש "לעיל ה�DHS 
 ,Eduard Kovacs, DHS’s Einstein Security System Has Limited Capabilities: Auditראו 

SECURITY WEEK (Feb. 1st, 2016), http://www.securityweek.com/dhss-einstein-security-
system-has-limited-capabilities-audit.  

 Cyberראו . יצוי� ג
 שבשוק התקשורת הממשל מעודד רמת הגנה מסוימת א� אינו מחייב אותה  141
Security and Network Reliability, FCC (Aug. 20, 2015), https://www.fcc.gov/encyclopedia/ 
cyber-security-and-network-reliability: “The solution to this problem is not a top-down 

government response”.  
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את בהטילו  , דומה בתפיסתו מאוד לזה האמריקאיהקנדיעוד יצוי� כי נראה שהמודל 
�  ופיתוח יוזמות של שיתו�142פעילות בתחו�של תו� מימו� א� האחריות על הגופי� הפרטיי� 

ת  אביג� ש� נשקלת האפשרות להרח,  ע� זאת143.�פעולה בי� גופי� פרטיי� לציבוריי
  144.ההסדרה לצעדי� מחייבי� יותר

  המודל האירופי. 2

 האסדרה וההסדרההתמודדות האירופית ע� אתגר בנביא עתה סקירה של המגמות המרכזיות 
 על תשתיות �נראה כי ההכרה הראשונית בצור� להג. תשתיות חיוניות לעהגנת הסייבר של 

ברכבות שאירעו בעקבות סדרת פיגועי הטרור , 2004קרו� עור וגידי� ביוני חיוניות החלה ל
מועצת האיחוד האירופי ביקשה מנציבות האיחוד להכי� אסטרטגיה להגנה על . נוסעי� במדריד

פרסמה הנציבות הצעה בעקבות זאת . התשתיות החיוניות של מדינות האיחוד
)communication (ל�Critical Infrastructure Protection in the Fight Against Terrorism.145 

נוגע להגנה על ב) Green Paper(מסמ� דיו�  ופרסמה ,2005הנציבות המשיכה בקו זה בשנת 
 גו� אירופי ייעודי 2004בעניי� זה א� הוק� בשנת  146.א� טר� בחרה בחקיקה, תשתיות חיוניות

– European Network and Information Security Agency (ENISA)147 – !אשר מספק ייעו 
 CERT.148הפעלת מנגנוני נוגע לג� ב�למדינות החברות בדבר דרכי אבטחה כמו

הנציבות הצעה לדירקטיבה הנוגעת ישירות בהגנה על תשתיות חיוניות הציגה  2006בשנת 
�ובד בבד אימצה את תוכנית ה, אירופיות�כללEPCIP) European Programme for Critical 

_____________________________________  

142  Federal Government to Fund Protection of vital Cyber Systems, WORTZMANS (Apr. 22, 
2015), http://www.wortzmans.com/blog/federal-government-to-fund-protection-of-vital-
cyber-systems; Budget Plan – Chapter 4.3: Protecting Canadians (Apr. 21, 2015), 

http://www.budget.gc.ca/2015/docs/plan/ch4-3-eng.html.  
 Scott J. Shackelford & Zachery Bohm, Securing North American Criticalראו   143

Infrastructure: A Comparative Case Study in Cybersecurity Regulation, 40 CAN.-U.S. L.J. 
61, 66–69 (2016).  

144  2015 Budget Outlines ‘Cyber Security’ Legislation, THESTAR.COM (Apr. 21, 2015), 
http://www.thestar.com/news/canada/2015/04/21/2015-budget-outlines-cyber-security-

legislation.html.  
145  Commission (EC), Critical Infrastructure Protection in the Fight Against Terrorism 

(Communication) COM (2004) 702 final, 20 October 2005 .
 ,.Åsa Fritzon et al: ראו ג
Protecting Europe’s Critical Infrastructures: Problems and Prospects, 15 J. 

CONTINGENCIES & CRISIS MGMT. 30, 32 (2007).  
146  Commission (EC), European Programme for Critical Infrastructure Protection (Green 

Paper) COM (2005) 576 final, 17 November 2005.  
Establishing the 2004 March 10 of /2004 460) EC( Regulation ilCouncפי �הוק
 על  147

77OJ L] 2004[European Network and Information Security Agency .  
דיו� בדבר הרחבת ללדיווח ו. https://www.enisa.europa.eu/topics/national-csirt-networkראו   148

 Dan Raywood, ENISA Receives Strengthening Vote to בהקשר זה ראו ENISA ה שלתפקיד
Appoint Executive Board and Create CERT, SC MAGAZINE UK (Apr. 18, 2013), 
https://www.scmagazineuk.com/enisa-receives-strengthening-vote-to-appoint-executive-

board-and-create-cert/article/545122/.  



  ז"תשע יח משפט וממשל  רסקי'וטל ז אלדד הבר

124  

Infrastructure Protection(  הדירקטיבה אומצה 149.האיחוד כולושל להגנה על תשתיות חיוניות 
� וחייבה את המדינות החברות באיחוד לייש� את תוכנית ה2008,150בשנת EPCIP ולקובעה 

הצעדי� האמורי� מהווי� אומנ� התקדמות משמעותית בהגנה על תשתיות חיוניות . כחקיקה
 יהיא מתייחסת להגנה על מגזר, ראשית. ירקטיבה מוגבלתא� תחולת הד, באיחוד האירופי

על תשתיות המוגדרות רק מכוח העובדה שהדירקטיבה חלה , שנית. האנרגייה והתחבורה בלבד
, זאת ועוד. היא מתייחסת רק לתשתיות המשרתות שתי מדינות באיחוד לפחות, "אירופיות"

על גופי� פרטיי� הטילה ה לא דירקטיבכ� שהביקורת על נמתחה במסמכי� מאוחרי� יותר 
  .מנגנו� להעברת מידע בי� המדינות החברותולא יצרה , תקיפותעל חובה ברורה לדווח 

הנציבות האירופית מדיניות לשמירה על אימצה , 2009 במר! 30�ב, בהמש� לדירקטיבה
וקראה להמש� , הנציבות בפעילות האסדרההמשיכה  2011 במר! 151.תשתיות מידע חיוניות

 152. בנושא הגנת הסייברצי� לבניית גישה קוהרנטית ושיתופית בי� מדינות האיחודהמאמ
החלטה בנושא , 2012 ביוני ,הפרלמנט האירופיפרס� ,  הנציבותיה שלבהמש� להמלצות

–הפעולה הציבורי� שיתו�לחזק את , בי� היתר,  ההחלטה מציעה153.חיוניותהמידע המערכות 
  .האירופיברמת האיחוד  פרטי

 154 קיבל האיחוד דירקטיבה חדשה2016בשנת . בפתחמצוי שמעותי לעניי� זה שינוי מ
 רשות לאומית שתעסוק בהגנה על הרשת ,בתו� שנתיי�, מחייבת את החברות באיחוד להקי�ה

  או בלשו� הדירקטיבה,CERT(ביצירת צוות מחשוב לתגובה במצבי חירו� , )8סעי� (ועל מידע 
– CSIRT) ( 7סעי� (גיה לאומית ותוכניות עבודה לשמירה על מידע ובאימו! אסטרט) 9סעי� .(

ע� גופי� כ� פעולה ביניה� ו� הרשויות השונות באיחוד יקיימו שיתופיעוד נקבע בדירקטיבה כי 
  ).13–11סעיפי� (חיצוניי� 
ל עהמדינות נדרשות לנקוט פעולות כדי להבטיח רמת הגנה נאותה , ולענייננו, כ� לענוס� 

כדי ). לפי ההגדרה הייחודית של דירקטיבה זו(מפעילי תשתיות חיוניות מערכות המידע של 
 ולאמ! ,בפניה�ניצבי� מפעילי תשתיות אלה להערי� את הסיכוני� שה� על  ,להגשי� זאת

_____________________________________  

149  Commission (EC), European Programme for Critical Infrastructure Protection 
(Communication) COM (2006) 786 final, 7 June 2007.  

150  Council Directive (EC) 2008/114 on the Identification and Designation of European Critical 
Infrastructures and the Assessment of the Need to Improve Their Protection [2008] OJ 

L345/75.  
151  Commission (EC), Protecting Europe from Large Scale Cyber-Attacks and Disruptions: 

Enhancing Preparedness, Security and Resilience (Communication) COM (2009) 149 final, 
30 March 2009.  

152  Commission (EC), Achievements and Next Steps: Towards Global Cyber-Security 
(Communication) COM (2011) 163 final, 31 March 2011.  

153   –al information infrastructure protection European Parliament resolution on critic
 available at, )2012 (security-towards global cyber: achievements and next steps

http://www.europarl.europa.eu/sides/getDoc.do?type=TA&reference=P7-TA-2012-0237& 
language=EN&ring=A7-2012-0167.  

154  Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 
concerning measures for a high common level of security of network and information 

systems across the Union) דירקטיבת ה: להל��NIS.(  
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בכפו� לסנקציות א� לא יעשו (אמצעי� מידתיי� להבטחת שמירה על המערכות ועל המידע 
מדיניות לגבי יכה לדרוש ממפעילי� אלה מידע המדינה צר,  לדירקטיבה15פי סעי� �על). כ�

לה להערי� וחומרי� נוספי� אשר יאפשרו שערכו תוצאות בדיקות אבטחה , האבטחה שלה�
, המדינה מזהה כשלי� ובעיותשא� ג� מורה הדירקטיבה .  באות� תשתיותרמת האבטחהאת 

לי התשתיות מפעי. ידי המפעילי��לפרס� הנחיות מחייבות לתיקו� כשלי� אלה עלעליה 
השפעה משמעותית שיש לה�  לדווח לרשויות המתאימות על תקריות �אחראיג� החיוניות יהיו 

עבור בהדירקטיבה יצרה משטר מקל יותר ). 14סעי� (על שירותי� בסיסיי� שה� מספקי� 
שירותי מחשוב ענ� ושווקי� , כוללי� מנועי חיפושה ,"ספקי שירות דיגיטלי"גופי� המוגדרי� 

  ).18–16סעיפי� (ליי� וירטוא
בתיקו� . הרבה יותראגרסיביי� צעדי� האיחוד זה כבר נוגע בשירותי התקשורת החיל בכל ה

אשר יישומה ברמה המדינתית נדרש עד ( לדירקטיבה האירופית הנוגעת בתקשורת 2009שנת מ
נקבע כי המדינות החברות נדרשות להתאי� את חקיקת� כדי לאפשר פיקוח מקי� על ) 2011

החברות נקטו אמצעי ש הפיקוח כולל בדיקות 155.ברות התקשורת בעניי� אבטחת המידעח
הדירקטיבה א� . פגיעות אבטחה לרשות המוסמכתלדווח על  ת�חובמילאו את הגנה ראויי� וכ� 

ועריכת מדגישה כי חשוב שלרשויות המדינתיות יוענקו סמכויות אשר יאפשרו איסו� מידע 
  .ביקורות בדבר רמת האבטחה

מדינות שונות באיחוד התייחסו לסוגיית ההגנה , מעבר להסדרה במסגרת האיחוד האירופי
, רחבהבהיבט זה בי� המדינות השונ�ת . על תשתיות קריטיות מפני מתקפות סייבר באופ� פרטני

 156.המלצותלוויית ידי הגו� המדינתי ב�בקרה שנעשית עלהפחות �לכלברבות מה� יש א� 
אשר , הגנת סייברבנושא של חוק  2014חוקקה בשנת , הקשתהאחד של  הדוגמה מעברכ, כיה'צ

 157,ביקורתלדיווח ובכל הקשור להתשתיות הקריטיות מ� פרטי� את הדרישות �מציג לפרטי
 מ� העבר 158.להתערב בפעולותיה�מנת �על הגו� המדינתי שהוק� יו שלאת סמכויותוכ� 

מוצעת הסדרה וולונטרית באמצעות ) ככל שזאת שייכת לאיחוד האירופי(בבריטניה , האחר
� ה–רשות ממשלתית ייחודית NCSC.159עמדתתקטוו מדינות אחרות נ �, לדוגמה. ביניי�

�בגרמניה הוק� הKRITIS,עידוד שיתו�א אשר מטרתו המוצהרת הי �תיאו� והעברת , פעולה

_____________________________________  

155  Council Directive 2009/140/EC of 25 November 2009 amending Directives 2002/21/EC on 
a common regulatory framework for electronic communications networks and services, 
2002/19/EC on access to, and interconnection of, electronic communications networks and 
associated facilities, and 2002/20/EC on the authorisation of electronic communications 

networks and services [2009] OJ L 337/37, arts. 13a–13b.  
NFORMATIONI RITICALC OF IDENTIFICATION THE FOR ETHODOLOGIESM ראו פירוט בדוח   156

)2014, ENISA(12 – 9ERVICESS AND SSETSA NFRASTRUCTUREI. ראו 
 Shackelford . JScott ג
& Amanda N. Craig, Beyond the New “Digital Divide”: Analyzing the Evolving Role of 
National Governments in Internet Governance and Enhancing Cybersecurity, 50 STAN. J. 

INT’L L. 119, 175–176 fig. 4 (2014))  טבלה המראה כי כמה מבי� מדינות אירופה מפעילות
  .)יי
 בחלק מהמקרי
מודלי
 מנדטור

157  )Czech( )3(4§ 181 . No, Act on Cyber Security.  
158  
  .13' ס, ש
  .About Us, NATIONAL CYBER SECURITY CENTRE, https://www.ncsc.gov.uk/about-usראו   159



  ז"תשע יח משפט וממשל  רסקי'וטל ז אלדד הבר

126  

דרכי� א� לא תושג בממשלת גרמניה הבהירה כי אול� . הציבורילמגזר מידע בי� המגזר הפרטי 
 160.החוקי� ומעבר לכללי� אגרסיביי� יותרשל נוי יתשקול גרמניה ש, רמת הגנה מתאימה אלה
מחייבת מפעילי תשתיות חיוניות היא מעתה ו, גרמניה בחרה לאחרונה במודל מתערב יותר, אכ�

תקלות וכ� לדווח על  ,להטמיע מערכות אבטחת סייבר העומדות בסטנדרט המקובל בתעשייה
  161. אירו100,000 לגרור קנסות של עד העמידה בתנאי החוק עלול�אי. במערכות

זו האיחוד האירופי נוקט א� הוא גישה מתערבת פחות מהגישה הנכו� לעת , לסיכו�
 הוא פועל ;יוצר מסגרות לשיתו� מחויב של ידע בי� המדינות החברותהוא , מנ�וא. הישראלית

אנו ו ;וונה וא� ביקורת ובקרההכְ ,  ייעו!,אמת� ליצירת מסגרות מחייבות של העברת מידע בזמ�
גישה זו אינה חודרת עדיי� אול� . רואי� גישה קפדנית יותר המוחלת על חברות התקשורת

יתכ� שבעתיד יעבור האיחוד האירופי י, ע� זאת .מודל הישראליכמו הלנבכי החברות הפרטיות 
  .על שולח� הדיוני�כיו�  מונחותאפשרויות בכיוו� זה כבר שכ� , למדיניות אגרסיבית יותר

הסדרה , אסדרת שוק: איומי סייברפני מודלי� להגנה על תשתיות מ. ד
  תמריצי� והסדרה לאחר מעשה, מוגבלת

  מודל השוק וכשליו. 1

יש לשאול תחילה א� , סוגיה שלפנינובבטר� נפנה לבחו� מודלי� שוני� של הסדרה ואסדרה 
מתו� ) ילו להסתדר ללא אסדרה של נושא זה כללאו אולי אפ(נית� להסתפק באסדרה מינימלית 

יש , במילי� אחרות. לבד� לתוצאה סופית מקובלת וראויהיוכלו להוביל כוחות השוק שהנחה 
לבחו� א� חברות פרטיות המפעילות את התשתיות החיוניות יתומרצו לאמ! ס� התנהלות סביר 

, �יי� אחרי� הפועלי� עליההגנת סייבר רק מכוח התחרות וכוחות שוקיי� וחברת לשבהקשר 
וזאת מתו� מטרה להשיא את רווחיה� או להימנע ממשבר תקשורתי במצב של כשל מערכות 

, להג� על המותגאולי תפעל ביוזמתה שלה החברה המחשבה היא ש. שייגר� ממתקפת סייבר

_____________________________________  

160  CIP STRATEGY ,17–14' בעמ, 21ש "לעיל ה.  
 FEDERAL MINISTRY OF INTERIOR, CYBERראו ג

SECURITY STRATEGY FOR GERMANY 5 (2011), available at https://www.bsi.bund. 
de/SharedDocs/Downloads/EN/BSI/Publications/CyberSecurity/Cyber_Security_Strategy_ 

for_Germany.pdf?__blob=publicationFile.קבדמות ,  לפעולה ראשונית בכיוו� זה 
, נסותיישו
 Jimmy Nicholls, German Critical Infrastructure faces €100,000 in fines, COMPUTERראו 

BUSINESS REVIEW (Jul. 16, 2015), http://www.cbronline.com/news/cybersecurity/ 
physical/german-critical-infrastructure-faces-100000-in-fines-4623867.  

 /http://dip21.bundestag.de/dip21/btd: לת גרמניה בעניי�ראו מסמ� של ממש  161
18/040/1804096.pdf . 
 Germany Passes Strict Cyber-Security Law to Protect ‘Criticalראו ג

Infrastructure’, RT (Jul. 11, 2015), http://www.rt.com/news/273058-german-cyber-
security-law/ .נדרט המוחל על מפעילי תקשורת בגרמניה גבוה כ� נראה כי הסט�כמו � ,יותרא

 ,Jones Day: ראו הסברי
 בסקירה זו. ואמור להעניק את ההגנה הטובה ביותר האפשרית
Germany Rushes to Adopt a New IT Security Act, LEXOLOGY (Jul. 21, 2015), 
http://www.lexology.com/library/detail.aspx?g=d1ae36f6-f4ae-45d4-8470-32e0afce588d.  
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ג� על מתקני �כמו) צריכת�את אחרת או יקטינו לחברה יעברו שה� מחשש  (יהעל לקוחות
  162. אפשרית כזותקיפהשל  יה המזיקותה עצמ� מפני תוצאותהחבר

הישענות על כוחות , כ� 163.יתרונות רבי�יש יש לציי� כי לצמצו� האסדרה בתחו� זה 
תיאו� של בעיות בפתרו� ההוצאות הכרוכות באסדרה מדינתית ושל סכו� יהשוק מאפשרת ח

ת החברתיות והכלכליות של ג� פטור מהעלויו�כמו, והעברת מידע בי� רשויות מדינה שונות
עשוי ג� לצמצ� את צמצו� האסדרה . גופי� מוסדרי�מְ$סדרי� לבי�  בי� אסדרתיחיכו� 

� וא� להקטי� את החשש לפגיעה בזכויות,הטעויות השיטתיות הכרוכות באסדרה אגרסיבית

כתוצאה ) כגו� זכויות קניי� של חברות וזכויות אד� של הציבור אשר יושפע מכ�(יסוד 
  .יתר מצד המדינה�תערבותמה

 משקיעות משאבי� מספקי� בהגנת אינ� כי חברות פרטיות אא� ההנחה המקובלת הי
 מונופול י� התשתיות מהוויתי� מפעילילע, ראשית. כ�את הסיבות ל נבדוק בקצרה 164.הסייבר

גבוהות על עלויות מושתות במקרי� רבי� ,  על כ�נוס�.  בשוק אוליגופוליסטיי�או מתנהל
במצבי� מעי� .  או שקיימי� חסמי מעבר אחרי�165בי� חברות שונותי� הבוחרי� לעבור צרכנ

כאשר עסקינ� בחברות המספקות . בעלי כוח שוקאל אלה נית� להתייחס לשחקני� בשוק זה כ
כ� הפגיעה הכלכלית � ועל, ספקת מוצר שביקושו קשיח במידה רבהבהמדובר , תשתיות חיוניות

מספקת אינה צפויה להיות �עקב הגנה בלתיאולי תתרחש שבר סיימתקיפת לפירמה שתיגר� 
ואולי א� לא , תרג� לנטישת�י הפגיעה בלקוחות לא ת,בשל העדר התחרות. משמעותית

המונופול ,  על כ�נוס�. צפוי להיפגעאינו לפיכ� היק� ההכנסות מהלקוחות . �להקטנת פעילות
יוכל להיפרע הוא שכ� , ת הסייבריגרמו מהתקפושיא� לא יוטרד במיוחד מהנזקי� לתשתית 

" מלחמה"בגינ� מהלקוחות באמצעות ייקור התעריפי� או א� לקבל פיצוי מהמדינה עקב נזקי 
יתכ� שבעל התשתית הקריטית יוכל להיפרע מלקוחותיו י). ככל שמתקפת הסייבר תוגדר ככזו(

 אשר ,התפעולשכ� אלה מבוססי� במקרי� רבי� על עלויות , ג� במצב של תעריפי� מפוקחי�
הגו� המעניק שירותי� חיוניי� סבור שיתכ� י,  על כ�נוס�. הילע עקב התקיפה והתגובה ותייקרי

_____________________________________  

לעיל , ROSENZWEIG; 6' בעמ, 29ש "לעיל ה, KERFOOTמפי נציגי התעשייה ראו ברוח זו לטענות   162
  .101–100' בעמ, 2ש "ה

לפי עדות
 שלה
 חות לפ, הברית� בארצותהמְ�סדרי
המנחה את הפילוסופיה אכ� זו שנראה   163
 כי תופעל הסדרה רק י
מסביר
 הש
  (121' בעמ, 35ש "לעיל ה, CLARKE & KNAKEראו . בעניי�

  ).אחרי שצעדי
 וולונטריי
 ייכשלו
אשר חשפו כי חברות , McAfeeידי חברת � על�2011 ו2009מחקרי
 שנערכו בשני
 , למשל, ראו  164

�על. עקב עלויות גבוהות, לטענת�, בעיקר, בהגנת סייברמעטי
 בלבד עות משאבי
 רבות משקי
ראו . המחקרי
 מצביעי
 על מגמה מסוימת, המחקרעורכת א� האינטרס הכלכלי הברור של 

MCAFEE & CTR. FOR STRATEGIC & INT’L STUDIES, IN THE DARK: CRUCIAL INDUSTRIES 

CONFRONT CYBERATTACKS 1 (2011), available at http://www.mcafee.com/in/resources/ 
reports/rp-critical-infrastructure-protection.pdf; MCAFEE, IN THE CROSSFIRE: CRITICAL 

INFRASTRUCTURE IN THE AGE OF CYBER WAR 14 (2009), https://www.dsci.in/sites/ 
default/files/NA_CIP_RPT_REG_2840.pdf; Nathan Alexander Sales, Regulating Cyber-

Security, 107 NW. U. L. REV. 1503, 1507, 1511 (2013) .
, 29 ש"לעיל ה, KERFOOT ראו ג
 TABANSKY & BEN ראו .היסוד של חוקרי
 ישראלי
 בתחו
 זה�נראה שזו ג
 הנחת. 4' בעמ

ISRAEL ,37' עמב, 8ש "לעיל ה.  
165  MCAFEE ,6' בעמ, 164ש "לעיל ה.  
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סייע לו לעזרתו ותהמדינה תיחל! , כי ג� א� יספוג פגיעות ונזקי� כבדי� אשר ישתקו אותו
 ,ק במידה מסוימת של צד,� אשר סברוידוגמת אות� גופי� פיננסי(מבחינה כלכלית ותפעולית 

יודע מונופול כל ,  אומנ�166.ובהגנתמספיק לא ישקיע הוא כ� �  ועל,)כי ה� גדולי� מכדי ליפול
התנהלות שערורייתית וכי  , התקפות סייבריה� שלהשלכותפני חסי� לחלוטי� מכי אי� הוא 

 167. אשר סופה להסב לו הפסדי�ומְ$סדרי�פעילות של מחוקקי� למצידו תוביל ללח! ציבורי ו
 א� בסופו של יו� נראה כי התמרי! 168.מונופול מתומר! לשמר רמת הגנה מסוימתג� כ� �על

  169.של חברות מעי� אלה להשקיע בהגנת סייבר אינו מספק
 .אוליגופוליסטימונופוליסטי או בשוק  לא כל מפעילי התשתיות החיוניות פועלי� אול�

שוק הסלולר ה המצב בז.  תשתית קריטית� שוני� שלקיימי� מצבי� שבה� יש תחרות בי� ספקי
 ארצית -ה תשתית בפריי בעלה שלוש�מה, חמישה שחקני� מרכזיי�כולל  אשר ,בישראל

, הנדירי� יחסית( א� נראה כי יש מקו� לבחו� הסדרה של הגנת הסייבר ג� במצבי� 170.מלאה
שבה� יש תחרות בי� מפעילי התשתית הקריטית או קיימי� תמריצי שוק אחרי� ) יש לומר

 משלוש סיבות אשר יובילו את החברות האמורות להשקעה , זאת.מת אבטחה סבירהלהבטחת ר
 מידעמחסור ב, החצנות משמעותיותקיומ� של : מספקת בהגנת תשתית הסייבר שלה��בלתי

כ� ראוי לתת � ועל,הסייברשל  להקשר ות ייחודי�חלק מהסיבות האמורות הינ. ידעמחסור בו
שכ� סיבות אלה רק מעמיקות , ה ג� למצבי� של מונופולהדיו� בטענות אלה יפ. את הדעתלה� 

המונופול בנושא זה עתידה לנחול ידי �עלבהקשרי� מעי� אלה הסדרה עצמית שאת החשש 
  . את יתרת חלק זה נקדיש א� כ� לדיו� בשלוש הסיבות האמורות.שלו� חרו!יכ

החצנות וצרת העדר הגנה ראויה יבבמקרי� רבי� הפגיעה שנגרמת כתוצאה מהתקפת סייבר 

, במצב האמור ייווצרו נזקי� שהחברה תגרו� א� לא תפני� מכוח מנגנוני שוק שוני�. שליליות
במידה הנזק שייגר� לצרכני� ולאחרי� מתקיפת סייבר מוצלחת יעלה ; ג� במצב של תחרות

להסב בדיעבד עלולי� תיקוני� עריכת הקטנת פעילות או , ניכרת על הנזק שנטישת צרכני�
הפגיעה בתשתיות גורמת נזקי� מרוחקי� רבי� במגזרי� אחרי� אשר , אכ�.  הנדונהלפירמה

הפסקת פעילות במערכת חשמל או תקשורת משליכה , לדוגמה. מושפעי� מהשבתת הפעילות
של חברה מסוימת תי� מחדלי אבטחת סייבר ילע, יתר על כ�. על תחומי חיי� רבי� אחרי�

_____________________________________  

166  ANDREW ROSS SORKIN, TOO BIG TO FAIL: THE INSIDE STORY OF HOW WALL STREET AND 

WASHINGTON FOUGHT TO SAVE THE FINANCIAL SYSTEM – AND THEMSELVES (2010).  
167   
 ,ALBERT O. HIRSCHMANכפו� לה
 ראו  המונופולשלדיו� בדבר הכוחות החברתיי
 והפוליטיי

EXIT, VOICE, AND LOYALTY: RESPONSES TO DECLINE IN FIRMS, ORGANIZATIONS, AND STATES 
(1970).  

לל כלא יירתע הוא מצבי
 מסוימי
 ביתכ� שי המונופול לעלויות ו שלעקב אדישות כי יצוי�  168
נשאיר אול
 . עלויות אלה מלקוחותיובגי� יוכל להיפרע הוא שכ� , יתר בהגנת הסייבר�מהשקעת

  .את הדיו� בנקודה מורכבת זו לפע
 אחרת
169  Sales ,1517' בעמ, 164ש "לעיל ה) :“strategically significant firms in uncompetitive markets 

are less likely to adequately invest in cyber-security than ordinary firms in competitive 
markets”.(  

מדיניות שיתו� ברשת גישה רחבת פס של בעל רישיו� כללי למת� שירותי "משרד התקשורת   170
  .www.moc.gov.il/sip_storage/FILES/1/3551.pdf )15.5.2014(" �"רט
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נזק משמעותי יגרמו א� , שלה עצמהלתשתית זק כל נלא יגרמו ) חברת תקשורת, למשל(
  171.ידי החברה האחראית למחדלי��אשר לא יופנ� כלל על, תשתית אחרתל

היא , כאשר ספקית התשתית הקריטית מפנימה רק חלק מהנזקי� הנגרמי� ממחדליה
הדבר מסביר היטב מדוע חברות התשתיות נחשבות כמקנות . מתומרצת בחסר למנוע אות�

אי� לה� תמרי! מספק , לנוכח תוחלת ההפסד הנמוכה יחסית הצפויה לה�; ספקתמ�הגנה בלתי
כדי , לפיכ�. מנת להבטיח הגנת סייבר ראויה על תשתית�� עללהשקיע את המשאבי� הדרושי�

  .הפנמה מתאימה של נזקי פגיעת הסייברידי יביאו לשיש לנקוט אמצעי� , לרפא כשל שוק זה
שני יש לטענה זו . מחסור במידעיי� בהגנת הסייבר היא לגרו� לליקושעלולה סיבה נוספת 

 הפירמותשל וחוסר מידע ) הפחות�לכל שני פני�יש שג� לו  (צרכני�של  חוסר מידע –צדדי� 
טענת חוסר המידע של . � לדיו� נקודתי זהיייחודישאלה כג� �ויש בה מאפייני� כלליי� כמו –

דבר את ) מְ$סדרלאו (לפירמה צפויי� לאותת � צרכני, תיאורטיבאופ� . ברורה וצפויה הצרכני�
 את הפירמה לנקוט !תמרל ובכ� ,רצונ� ממדיניות הגנת הסייבר של הפירמה�שביעות�אי

אי� בידיה� מידע ש היות ,אול� הצרכני� אינ� ערוכי� לעשות כ�. צעדי� משמעותיי� וראויי�
 רמת ההגנה מידע בדבר –� הכשל בנקודה זו נוגע בשני הֶקשרי� וחסכי מידע נפרדי. מתאי�

כמוב� תמרי! מובהק לא למסור יש לפירמות . הנגרמות אופי הפגיעותמידע בדבר הננקטת ו
עבר או שהתרחשו במידע בדבר תקיפות שכ�  ,לצרכני� מידע מלא בדבר הפריטי� האמורי�

אחריות אפשרית לג� �כמו, להוביל לפגיעה במותג ובעובדי�עלול חולשות בהווה בדבר 
שכ�  ,כאמורנראה שאי� די בהעברת מידע ,  על כ� נוס�172.יקי� או מכוח דיני� אחרי�בנז

לתמר! הבטחת כדי לאפשר לכוחות השוק , לפיכ�. ותוצרכני� רבי� אינ� מסוגלי� להבי� א
  .יש לספק לציבור כלי� להבנת המידע, בהקשר זהראויה הגנה 

מקובל לסבור כי . ת יותר בדבר תקיפות סייבר מורכבהפירמהטענת חוסר המידע של 
נכסיה� בהפירמות מצויות בעמדת יתרו� על כל גור� אחר בגישת� לידע הנוגע בתחו� פעילות� ו

דווקא הפירמות , לכאורה, כ�� על173).מְ$סדרי�א� ג� אל מול , במיוחד אל מול צרכני�(
 כמה ישא� להתקפות סייבר .  לסיכוני סייברכותלהיערמצויות במצב המיטבי בכל הקשור 

� כמו. �לחזותמנת � עלני י ויש צור� במידע מודיע, צורת� משתנה ללא הר�– מאפייני� מיוחדי�

לפיכ� המידע . התקפה שהתרחשה בהקשר אחד עשויה להיות מועתקת ג� להקשר אחר, כ�
עיתויה של התקפת סייבר קרובה עשוי להיות מבוזר בי� לנוגע לאופייה ובהרלוונטי ביותר 

פירמה הפועלת לבדה תיכשל במת� .  אחרי� העוסקי� בעניי��א אצל גופיפירמות או להימצ
כ� יש חשיבות לתזמו� קבלת � כמו174.שכ� אי� בידה מידע ברמה המיטבית, הגנה מספקת

  CERT.175מנגנוני של  ה הקמי�מצדיקמאפייני� אלה  .אמת�תי� בזמ�י לע,המידע

_____________________________________  

171  KERFOOT ,7' בעמ, 29ש "לעיל ה ;ROSENZWEIG ,163–162' בעמ, 2ש "לעיל ה.  
172  
  .161' בעמ, ש
173  George Loewenstein, Cass R. Sunstein & Russell Golman, Disclosure: Psychology 

Changes Everything, 6 ANN. REV. ECON. 391 (2014).  
 ,קיי
הוא וג
 א
 , שלפיה חוסר זה במידע אינו משמעותי, לטענה נגדיתכ� ו, סקירת טענה זול  174

 Derek E. Bambauer, Sharingראו , ידי העברת מידע�נית� לריפוי בקלות עלהוא אינו 
Shortcomings, 47 LOY. U. CHI. L.J. 465, 468–472 (2015)) להל� :Bambauer, Sharing.(  

  . ובטקסט שלידה188ש "בהלהל� ו סקירה לעניי� זה רא  175
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 את הכשל האמור לבד� פירמות לאתריצליחו ראוי להמשי� ולהקשות מדוע לא אול� 
להעביר מידע רלוונטי בנושאי� , לדוגמה, יוכלוה� הרי . ולפעול באופ� וולונטרי כדי לרפאו

ובכ� להתמודד ע� , ) מסחריCERT תו� הסתמכות על מנגנו� ,אמת�ג� בזמ�(האמורי� ביניה� 
 או להימנעצפויה העברת המידע בי� הפירמות התשובה לתהייה זו היא ש. סיכוני הסייבר

 למנוע ה עשויהפירמ. �י אינטרסי� כלכליי� וכללי� משפטי:לפחות להתעכב משתי סיבות
ג�  (ותלמתחרמלסייע להימנע היא תרצה הגנת� מכיוו� שש� העברת מידע הנחו! לאחרות ל

, קבל התראות עתידיותהיא תתמורתו שכ� , עביר את המידעהיא תיעיל שא� מבחינה כלכלית 
לחשו� יתרונות או סודות עלול או משו� שהדבר ) לא לנקוט פעולה זוהפירמה עשויה לטעות ו

בנוגע  להסס למסור את המידע בשל הגבלות ה עשויה במצבי� אחרי� פירמ176. שלהמסחריי�
כאשר המידע , כ�� כמו177.העברת מידע בי� פירמות מתחרות מכוח חוקי ההגבלי� העסקיי�ל

לתביעות בגי� מהיחשפות שויות לחשוש חברות ע, נוגע בנתוני תקשורת או קשור לצריכה
יתכ� יהאמור לנוכח  178.א� המידע יועברשעלולה להיגר�  הלקוחות � שלפגיעה בפרטיותה

ולו כדי לעודד או לאפשר את העברת המידע האמור בי� , אסדרתיתשיש צור� בהתערבות 
  .י� האמורי�משפטיה או י� המסחריותהגופי� הרלוונטיי� ללא החשש

ית� לטעו� כי הפירמות לא יצליחו להתוות מדיניות סייבר מתאימה עקב  נ על כ�נוס�
אלא , מדובר בכשל נקודתי של מחסור במידעאי� , להבדיל מהטיעו� הקוד�, כא�. מחסור בידע

להערי� את הסיכו� לתקיפה , בחוסר במומחיות הנדרשת כדי לאסו� מידע הנוגע בתקיפות
נית� לסבור כי בהקשר זה היתרו� מצוי בידי . ותנדרשההגנות את הבצורה נכונה או לנקוט 

אכסניה ללרכז� מסוגלת רק המדינה ר שאמבוזר בי� גופי� רבי� ושוני� שהידע המדינה או 
  .אחת

התקפת בג כי כאשר גוגל הייתה נתונה ימציי� החוקר פול רוזנצווי, לצור� המחשת נקודה זו
�היא פנתה ל, סייברNSAשבה חברה פרטית מובילה , זו מדוגמה 179. לצור� קבלת עזרה

למד , סיועש� קבלת ל) בעל מאפייני� בטחוניי� מובהקי�(בתחומה פנתה לגו� מדינתי 
לחברת אפילו הידע בהיבט של ג כי תחו� הגנת הסייבר עשוי ליצור אתגרי� ייחודיי� ירוזנצווי

אינ� שברות חשבעתיי� לגבי כי הדבר נכו� להניח נית� . טכנולוגיה מתקדמת ביותר כמו גוגל
ידע בדבר לוקות בחוסר  חברות אלה .חברות לתשתיותכגו� , נמצאות בחוד החנית הטכנולוגית

ה� א� אינ� יודעות על . אופי התקיפה העתידיתבדבר סייבר ומפני התקפות דר� המגננה הראויה 
התקפה דומה שמתרחשות ואשר קיומ� עשוי להוות אינדיקציה לסיכו� מוגבר שהתקפות אחרות 

_____________________________________  

 ראו . או ע
 רציונליות חסומהלירציונ� באופ� לאי
תי
 א� פירמות ומנהליה� פועלילע  176
Avishalom Tor, Understanding Behavioral Antitrust, 92 TEX. L. REV. 573, 632–634 (2014). 

  .11' בעמ, 29ש "לעיל ה, KERFOOTות בהקשר של סייבר ראו  חבר� שללכשלי
 בהתנהלות
177  
  .35' בעמ, ש
178  ROSENZWEIG ,ראו .מטיל ספק בדבר קיומה של בעיה אמיתית בהקשר זה ,168' בעמ, 2ש "לעיל ה 

 
ראלי אפשר לסבור כי בהקשר היש. 472–470 'בעמ, 174ש "לעיל ה, Bambauer, Sharingג
א
 , לחוק הגנת הפרטיות) 9(2או ) 8(2' או ס) ב(8' העברת המידע עשויה להיות הפרה של ס

 .יועבר הלאההוא למטרה מסוימת וללא כוונה שידי הלקוח �עלהמידע האמור נמסר 
179  ROSENZWEIG ,158' בעמ, 2ש "לעיל ה.  
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העברת ידע היא תכליתו ש פתרו� –סייע לה� שי אסדרתילפיכ� נדרש פתרו� . �אצלג� תרחש ת
  .הצטבר בידי המדינהש

בעלי את למנוע שעלולות טיעוני� בדבר כשלי שוק ובעיות אחרות כמה עד כא� שטחנו 
 המתייחסי� ,נציי� עוד כי הטיעוני� האחרוני�. רמת הגנה נאותהמלהבטיח התשתיות עצמ� 

כדי להתמודד ע� אתגרי� . ייחודיי� לתחו� הסייברש נוגעי� במאפייני� ,בידע ובמידעור למחס
 שמבקשי� ,�יהמש� פרק זה יוקדש לפתרונות מינימליסטי. אלה נית� לנקוט כמה סוגי פעולות

  .להסתמ� על כוחות השוק ותמריצי הפירמות במקביל לריפוי הכשלי� שצוינו באופ� נקודתי

   חובות גילוי והזרמת מידע–יסטית התערבות מינימל. 2

   חובות גילוי לצרכני� ולציבור–תיקו� כשלי מידע ) א(

וכוחות עצמ� פירמות הידי � עלאחד הכשלי� המונעי� הסדרה מיטבית של הגנת סייבר , כאמור
� הננקטת על מידת ההגנה :נוגע לשני ממדי�בלקוחות המחסור במידע רלוונטי בידי הוא השוק 

נתחיל במידע הנוגע בפגיעות . א� וכאשר ה� מתרחשות, ואופי הפגיעות עצמ�; ידי הפירמות
 –בהקשר שונה מעט א� כי  ,במשפטלמעשה סוגיה זו כבר נדונה . הסייבר לאחר מעשה

 בהקשרי� אלה נקבעו 180. מידע אישי וחשיפת מידע הנוגע בפרטי�� של מנגנוניתאבטח
עלול חת המידע האישי לאלה שהדבר אבטב �נוגע לכשליבמחייבי� מסירת מידע הכללי� 

בה� המידע אינו שהקשרי� ביתכ� שיש מקו� להחיל כללי� דומי� ג� י 181.להשפיע עליה�
בתשתיות הנוגעות שפגעה אלא התקיימה פריצה , וא� אי� פגיעה במאגר מידע כלל, אישי

כל ות על ללקוחלהודיע לחייב את התשתיות החיוניות אולי מקו� יש , במילי� אחרות. בצרכני�
  .יה�לעפגיעה בתשתית הסייבר שלה� שיש לה השלכות שליליות 

ביקורות נמתחו גילוי כשלי אבטחה הנוגעי� במידע פרטי של מודל על הראוי לציי� כי 
�ועל, רבות שגויותופעמי� ,  התראות אלה עלולות להיות תכופות182.הרלוונטיות ג� לענייננו

לב �בה� אמו� או אפילו להעניק לה� תשומתכ� הצרכני� ומקבלי ההחלטות יחדלו לתת 
השפעת הטיית בבי� היתר (חומרת הבעיה בצרכני� ימעיטו , כ�� כמו183.ראויה

כ� יזלזלו בה ולא ייערכו �  או שהחברות יעריכו את תגובת הצרכני� בחסר ועל184)האופטימיות

_____________________________________  

 Paul M. Schwartz & Edward J. Janger, Notification of Data Security Breaches, 105ראו   180
MICH. L. REV. 913, 932–935 (2007) . האירופית החדשהבאסדרהכ� ראו הסדר דומה  :

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 
on the protection of natural persons with regard to the processing of personal data and on 
the free movement of such data, and repealing Directive 95/46/EC (General Data Protection 

Regulation), arts. 33–34.  
 ,Cal. Civ. Code §§ 1798.28, 1798.82 :מצה כללי
 אלה הייתה מדינת קליפורניהיהראשונה שא  181

1798.84 (West Supp. 2006).  
  .19–18' בעמ, 29ש "לעיל ה, KERFOOTראו בתועלות המעטות של חובות גילוי דומה לדיו�   182
183  Schwartz & Janger ,916' בעמ, 180ש "לעיל ה ;Fred H. Cate, Another Notice Isn’t Answer, 

USA TODAY (Feb. 27, 2005), http://usatoday30.usatoday.com/news/opinion/2005-02-27-
consumer-protection-oppose_x.htm.  

184  Shmuel I. Becher & Tal Z. Zarsky, E-Contract Doctrine 2.0: Standard Form Contracting in 
the Age of Online User Participation, 14 MICH. TELECOMM. & TECH. L. REV. 303, 313 
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צרכני� הבי� מסיבות אלה נית� להערי� כי את פער המידע .  של פגיעות הסייברכראוי למניעת�
  .ולחברות התשתיות לא יהיה אפשר לצמצ� באמצעות מנגנו� גילוי זה לבד

מודל גילוי אחר עשוי לחייב את ספקי התשתיות הקריטיות לדווח לציבור על מנגנוני 
כאשר הציבור ילמד על . שנערכו אצל�כשירות ההאבטחה שברשות� או על תוצאות בדיקות 

אשר תבקש , הפירמהשליליות על ו לדבר השלכות כלכליות יהי, קיומה של רמת אבטחה נמוכה
אשר יותר מא� בעיות רבות טומ� בחובו יצוי� כי מודל זה . לפיכ� למנוע את היווצרות� מראש

חס משקל ראוי לרמת האבטחה הירודה יַ הציבור לא יְ ששוב יש חשש , ראשית. קודמו
ת האופטימיות של הצרכני� כ� הטיי� ג� שמדובר בסיכו� שלא התממש ועל�  מה185,התגלתהש

משקל נגד חשיפת �קיימי� שיקולי מדיניות כבדי,  שנית186.דעת��שוב לפגוע בשיקולעלולה 
 שכ� דיווחי� כאמור שקולי� לסימו� מטרה על גב� של תשתיות קריטיות ,כשלי אבטחה

�הסיכוי הקלוש לנוכח  187.ידי תוקפי��עלכשלי� הלהוביל לניצול עלול הדבר ו ,עדותמ
  .קשה להצדיק�, גבוהה מהנזק האפשרישתהא לויי� אלה תצמח תועלת שמגי

  תיקו� חסכי� במידע ובידע ומת� חסינות) ב(

נעבור עתה לדו� בכשלי� הנוגעי� בפירמות עצמ� וביכולת� לאסו� מידע וידע בנוגע להתקפות 
המידע  מנגנוני� אשר ישפרו את זרימת הציעו מְ$סדרי�, כדי להתמודד ע� אתגר זה. סייבר
�אחד המודלי� הבולטי� הוא זה של ה, מידעככל שהדבר נוגע ב, כאמור. והידעCERT . מודל

והוא מיועד לטפל , פעולה בי� ארגוני� במדינה�שיתו�מידע ובזה נסמ� בעיקרו על שיתו� 
לפתח ידע , איומי סייברלמניעת פרואקטיבי באופ� לפעול , בנקודות תורפהובאירועי סייבר 

את  ותהעל וללאיומי סייברבנוגע הסברה לספק , היעד�ננות ולהפיצו לקהללהתגובנוגע 
תי� המנגנו� מופעל י לע188. ולפתח ולטפח קשרי� ע� גופי� מקבילי� בעול�, אליה�מודעותה

תי� הדבר יולע,  אשר מרכזת את הדיווחי� ומוסיפה ג� את המידע המצוי בידיה,ידי המדינה� על
  .נעשה באמצעות גור� פרטי

חסר להשתתפות פעילה בתרומת מידע למיז� �להיות בעיה של תמרו!עלולה , כאמור
 לפיכ� נשקלי� אמצעי� 189).בחלק מהמקרי�" רוכבי� חופשיי�"א� חשש לוייתכ� (

במקרה של העברת המידע הנוגע בתקיפות  –כגו� מת� פטור מאחריות וחסינות , משלימי�
� פגיעה בפרטיותבגי� מפני תביעה  –) �בהמש� לגופי� אחריתעביר אותו אשר (סייבר למדינה 

_____________________________________  

(2008); Neil D. Weinstein, Optimistic Biases About Personal Risks, 246 SCIENCE 1232, 
1233 (1989).  

בהכרח יֵדעו בטחה השונות ולכ� לא לפיו צרכני
 רבי
 אינ
 בקיאי
 ברמות האש ,לטיעו� דומה  185
' בעמ, 35ש "לעיל ה, Bambauer, Ghost ראו , מציעותחברות שונותשלהבדיל בי� הרמות השונות 

1031.  
  . להסבר בדבר מושג זה184ש "הליד לעיל ראו   186
187  ROSENZWEIG ,172 'עמב, 2ש "לעיל ה.  
: )CERT-IL( "המרכז הלאומי להתמודדות ע
 איומי סייבר"באתר של  , למשל,ראו  188

https://cert.gov.il/About2/mission/Pages/mission.aspx.התייחסות לעיל בה 
 107, 78ש " ראו ג
  . ובטקסט שליד��148ו

  . ובטקסט שליד�178–173ש "ראו דיו� לעיל בה  189
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 פתרו� קיצוני יותר עשוי להיות חיוב בעלי התשתיות 190.עוולות אחרותאו בגי�  צרכני� של
  . כדי שיהיה אפשר להעבירו הלאה,אמת�לדווח על מידע המגיע אליה� בזמ�

 ידעמחסור בוהוא ה ,למנוע הגנה אפקטיבית בסייברשעלול נוס� גור� קיי� , כזכור
ג� כשל זה עשוי להירפא באמצעות יצירת מנגנוני� .  רבי�תשתיות קריטיותאפיי� מפעילי המ

דר� אחת היא דרישה מגו� תקינה אחד . העברת ידע בי� גופי� פרטיי� שוני�שיאפשרו ויעודדו 
 דר� חלופית עשויה להיות יצירת מסגרות לעידוד 191.לרכז ידע באמצעות עריכת תק� רלוונטי

ג� בי� חברות �כמו, חברות העוסקות באבטחת סייברבי� י� חברות תשתיות לפעולה ב�שיתופי
יתכ� יו,  יצוי� כי לאחרונה מסתמנת רוויה ג� בתחו� הסטנדרטי� להגנה192.התשתיות עצמ�

פעולה ככל שיהיה בכ� צור� � גור� מדינתי אשר יעודד שיתו� שליש מקו� להתערבותש
במידה רבה הפעולות אלה  193.יש להעדי�יי� הסטנדרטי� שפורסמו בענבי� ויאותת איזה מ

  194.הברית שנדונו לעיל מקדמות� ת של הממשל הפדרלי בארצותהחלטות מדיני�אות� שחלק מ

  הסדרה לאחר מעשה ומת� תמריצי� – בעיית ההחצנות. 3

אשר , להיוותר בעינה בעיית ההחצנותעלולה , ג� א� ייפתרו בעיות המחסור בידע ובמידע
, הידע הנדרשמצוי  פירמה ה שלא� א� באמתחת. ר להטמעת הגנת הסייברסֶ חֶ � מובילה לתמרו!

אשר עשויות לעלות על  ,הגנת הסייבר מצריכהשלהירתע מההוצאות הניכרות עלולה היא 
כ� יש צור� במנגנוני� שוני� להפנמת החצנות � על. התועלת הטמונה בהגנה זו מבחינת הפירמה

א� החלת� , המנגנוני� האמורי� להל� מוכרי�. מ�מת� תמריצי� אחרי� כדי לצמצבאלה או 
  .התאמות ומעוררת שאלות ייחודיות שיידונו כא�מחייבת  סייבר � שלבהקשרי

  הפנמה והטלת אחריות לאחר מעשה, החצנה) א(

הדר� האינטואיטיבית ביותר להפנמת ההחצנות האמורות היא הטלת אחריות ותשלומי� על 
באמצעות הטלת אחריות נזיקית ,  זאת195.יבר והתממשות�הפירמות בגי� יצירת סיכוני סי

). נפגעי�נזקי� שנגרמו לואולי א� יצירת מנגנו� להגשת תובענות ייצוגיות בגי� (אחר מעשה ל
דרכי פעולה נוספות ה� קביעת קנסות מנהליי� או הגדרת אחריות פלילית לחברות ולעומדי� 

  .פי התנהלות תקינהיעמידה בס�בראש� במקרה של אי

_____________________________________  

190  OSENZWEIGR ,061) 2015–; 169' בעמ, 2ש "לעיל ה§ , .st Sess1, .th Cong1560 114. R.H
למנוע מהמדינה , זהכפגיעה בפרטיות במקרה  לשלש
 צמצו
 האפשרות , ראוישיתכ� י. (2016

, Bambauer, Sharing; 34' בעמ, 29ש "לעיל ה, KERFOOTראו . לגשת למידעכליל את האפשרות 
 לעיל ,�NISהצעדי
 שננקטו באירופה בדירקטיבת האת ראו ג
 . 472–468 'בעמ, 174ש "הלעיל 

ג
 ליצור �כמו, רועי
יגופי
 על אדיווח של המורי
 למדינות לפעול לעידוד , 20' ס, 154ש "ה
  .תשתית לדיווח כאמור

  . והטקסט שלידה103ש "הראו לעיל   191
 . ובטקסט שליד�114–�107 ו102, 96ש "בהראו לעיל את הדיו� במודל האמריקאי   192
193  KERFOOT ,6' בעמ, 29ש "לעיל ה.  
 �Homeland Security לעניי� זה של ה7'  ולהסתמכות על החלטה מס�NIPPבהתייחס לשימוש ב  194

Presidential Directive .
  .33' בעמ, ראו ש
195  
  .173' בעמ, 2ש "לעיל ה, ROSENZWEIG; 14' בעמ, ש
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 זה אסדרתימודל , תוצאה הנדרשת של הגנת סייבר ראויההשגת הלככלי , ברמה האנליטית
אימו! מנגנוני הגנה , קרי(הסדרת התנהגות מראש , ראשית: נתקל בשני אתגרי� מרכזיי�

ידי גו� מדינתי �עלקביעת סטנדרט התנהלות ראוי ,  שנית;באמצעות אחריות בדיעבד) ראויי�
  . הפירמות בפועל� שללהתנהלותלאחר מעשה והשוואתו ) משפט�ת או בימְ$סדר, מחוקק(

אחר מעשה מבוססת על הרתעת הפירמה מביצוע להסדרה באמצעות הטלת אחריות 
שימוש בהרתעה גרידא  א� 196").סימודל הרתעה קל("פעולות שיובילו לתוצאות שליליות 

שה אינה מובילה אחר מעלהסנקציה החריפה ,  מצד אחד197.בהקשר זה עלול להיות בעייתי
בה� שמוכר ג� בתחומי� אחרי� זה  חשש .בהכרח לשינוי התנהגות אצל הגור� האחראי

כאשר ה� האחריות וה� הנזק אינ� ודאיי� וקשי� במיוחד  198,המדינה קובעת יעדי בטיחות
 נוס�. למניעת הנזקג� זיהוי האמצעי� המתאימי� וכ�  ,מאוד להערכה מראש ולהוכחה בדיעבד

קביעת כללי� נוקשי� מדי עלולה לגרו� , יוחד בכל הנוגע בהטלת אחריות פליליתובמ, על כ�
כגו� פגיעה , רצויות אחרות�לא ובכ� להוביל לתוצאות 199,ליציאת שחקני� ראויי� מהשוק

  .בתחרות או באיכות השירות
סייבר כרו� בקביעת סטנדרט האחריות של  זה בהקשר אסדרתיאתגר נוס� ביישו� מודל 

פי התנהלות מוגדרי� של הגנה על יחברה לא תעמוד בסא� , במודל זה,  כזכור200.יישומובו
.  ומפעיליה עשויי� לעמוד לדי� א� הסיכוני� יתממשו,לתביעותתיחש� היא , תשתיות חיוניות
המועמד . יתקלו בקשיי� רבי� בטר� יוכלו למלא משימה זו בצורה טובהיגופי� מדינתיי� 

. המשפט�הוא בית)  תביעת נזיקי�לכבכ(חר מעשה כאמור אללקביעת ס� אחריות " טבעי"ה
לפניו עומדות שתי אפשרויות . אול� קשה לראות כיצד הוא יוכל להתמודד ע� אתגר מורכב זה

 ;מפע� לפע�יצוק בו תוכ� יהמשפט � הסתמכות על סטנדרט עמו� אשר בית:מרכזיותפעולה 
עליו יסתמ� ש –נה ממשלתי או אחר  גו� תקי–ידי צד שלישי �עלאו שימוש בכלל אשר ייקבע 

  201).גופי� הפועלי� בתחו�לגבי הלחובה אותו  ו�ובכ� יהפ(המשפט �בית
�עמומי� יכניס איסטנדרטי� שימוש ב, מחד גיסא. שצוינו אינ� מיטביותהאפשרויות שתי 

�פי פסיקת בית�הפירמות יתקשו להבי� את הנדרש מה� על, כלומר –ודאות לשוק הנדו� 

לגרו� לקיבעו� ולפגיעה עלול כללי� שימוש ב, מאיד� גיסא. יגרור עלויותזה ר דב ו– המשפט
המשפט � ביתו שלזאת יש להטיל ספק ביכולתלנוכח . בחדשנות הנדרשת בהגנה על הסייבר

לרבות גור� (גור� חיצוני של הסתמכות על קביעות . לבצע הסדרה למפרע בצורה יעילה ונכונה
מעי� זו דומה מאוד אפשרות  א� ,לוהלבעיות העל חלק ממנ� להתגבר ועשויה א) מדינתי

_____________________________________  

 Gary S. Becker, Crime and Punishment: Anההרתעה וניתוח כלכלי של פשע ראו על גישת   196
Economic Approach, 76 J. POL. ECON. 169, 199 (1968).  

197
אינו מוביל להפחתת הוא קר פעמי
 רבות בעבר על כ� ש#מודל ההרתעה הפלילי %, למשל, כ�  

 Dan M. Kahan, The Theory of Value Dilemma: A Critique of the, למשל, ראו. פשיעהה
Economic Analysis of Criminal Law, 1 OHIO ST. J. CRIM. L. 643, 644 (2004).  

 Deirdre K. Mulligan & Fred B. Schneider, Doctrineלטיעו� זה בהקשר של הגנת הסייבר ראו   198
for Cybersecurity, 140 J. AM. ACAD. ARTS & SCI. 70, 70–71 (2011), available at 

http://www.cs.cornell.edu/fbs/publications/publicCYbersecDaed.pdf.  
199  KERFOOT ,14' בעמ, 29ש "לעיל ה.  
200  ROSENZWEIG ,173' בעמ, 2ש "לעיל ה. 
201  Shackelford et al. ,315' בעמ, 79ש "לעיל ה.  
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נבח� אותה כ� לא � ועל,שיידונו להל�, ידי המדינה�מראש עללמהלכי� של הסדרה ישירה 
  .הנוכחיבהקשר 

 האחר מעשה יהיללבעל תשתית גרימת נזק או אחריות , של רשלנותייחוס , מעבר לכ�
מזיק , רשל�מסוי� הוא גור� להוכיח כי  קיי� קושי ראייתי משמעותי 202.משימה קשה ביותר

ייתכ� שכמה גורמי� תשתיתיי� הובילו ופעמי� רבות  ,או אחראי בכל הנוגע בהתקפות סייבר
המשפט עשוי להידרש לסוגיית האחריות היחסית � במצב אחרו� זה בית203.בהתרשלות� לנזק

 ,או המחוקק(שפט המ� יידרש בית על כ�נוס�. יתקשה להכריעהוא  וג� בה ,של גופי� שוני�
או הכלכלי /להכריע בסוגיות מורכבות הנוגעות בהיק� הנזק העקי� ו) א� העניי� יגולגל לפתחו

מענה מת�  204.ובמקביל להחליט למי תהיה זכות עמידה לתובעו, שבגינו יהיה אפשר לתבוע
משימה קשה ביותר בפני שהיא (עובדות לגבי בהכרעה רק לשאלות אלה אינו כרו� כמוב� 

ג� התייחסות � כמו, הכרעת מדיניות אשר תתווה את היק� האחריות הראוימחייב אלא , )העצמ
ג� כא� אסדרה ממוקדת ( מונע הנזק הזול אשר יעיל להטיל עליו את האחריות ו שללאיתור

הסדרה באמצעות אחריות ,  על כ�נוס�). ידו� כאמור להל�י א� מודל מעי� זה ,עשויה לסייע
כ� ש(בניגוד להסדרה הבוחנת תהלי� , תוצאה� � על הסדרה מבוססתאחר מעשה נוטה להסתמל

אול� יש הסוברי� ). המשפט� דרכו לביתאת הלי� פגו� שלא הוביל לתוצאה בעייתית לא ימצא 
כי דווקא הסדרה המתרכזת בבדיקת הליכי� מתאימה יותר להקשר של אבטחת מידע 

  205.וסייבר
 –אחר מעשה לנמה המבוססי� על אחריות ראוי לציי� כי מנגנוני הפ, לסיכו� נקודה זו

יתכ� שיש מקו� לאימו! המודל מסיבות י, אומנ�.  מעוררי� קשיי�–נהלית או פלילית מ, נזיקית
 206,)תונושא אשר מצרי� בדיקה והתייחסות נפרד(הגשמת יעדי� של צדק מתק� כגו� , אחרות

  . להגנה הנדרשתלביואול� אי� בו לבדו לה
וקי ביטוח לאחריות שהתפתחות הוא ,  אשר נות� מענה חלקי,ורפתרו� אפשרי לאתגר האמ

יהיו אלה חברות ,  כאשר יהיה אפשר לבטח את האחריות לנזקי התקפות הסייבר207.האמורה
חברות הביטוח יקבעו וינטרו את כללי ההתנהגות . יתמודדו ע� האתגרי� הנדוני�שהביטוח 

התא� להתקדמות הטכנולוגיה וא� יעדכנו אות� ב, של הגופי� הרלוונטיי� השוני�
�  ועל, וכרוכי� בו קשיי� ייחודיי�,שוק ביטוח זה הינו עדיי� בחיתוליו. התממשות הסיכוני�לו

  .מעבר ליריעתו של מאמר זהמצוי כ� היבט זה 

_____________________________________  

202  KERFOOT ,16' בעמ, 29ש "לעיל ה.  
א� א� הצעה זו כרוכה , בעניי� זה הוצע לעשות שימוש בכלי המשפטי של אחריות יחד ולחוד  203


  .39' בעמ, ראו ש
. בקשיי
204  Shackelford et al. ,345' בעמ, 79ש "לעיל ה ;ROSENZWEIG ,172' בעמ, 2ש "לעיל ה ;David W. 

Opderbeck, Cybersecurity, Data Breaches, and the Economic Loss Doctrine in the Payment 
Card Industry, 75 MD. L. REV. 935 (2016).  

 .Ira S. Rubinstein & Woodrow Hartzog, Anonymization and Risk, 91 WASH. L. REVראו   205
703, 732 (2016).  

 60–59  גבולות האחריות–דיני נזיקי� ישראל גלעד ; )2013 (55 כר� א נזיקי�אריאל פורת   206
)2012.(  

207  KERFOOT ,20–19' בעמ, 29ש "לעיל ה ;ROSENZWEIG ,173' בעמ, 2ש "לעיל ה ;Opderbeck ,
  .974–973' בעמ, 204ש "לעיל ה
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  בעיית ההחצנות ומת� תמריצי�) ב(

בטחת בכל הקשור להנית� לסבור כי את נטיית כוחות השוק לתמר! בחסר את בעלי התשתיות 
הגנת סייבר אפשר לרפא באמצעות מודל וולונטרי אשר יעניק תמרי! חיובי לחברות להתאי� 

הפירמות לאמ! מנגנוני הגנה להניע את  בדר� זו תוכל המדינה 208.עצמ� לאתגרי הסייבראת 
 באמצעות תשלו� :דרכי�להיעשות בכמה התמרו! עצמו יכול . אשר נראי� בעיניה מתאימי�

 209;להגנת סייברבנוגע כנגד עמידה בתנאי� מוגדרי� ) סוי הוצאותכיככפרס או (ממש 
רק לעומדי� ) או מת� עדיפות במכרזי� אלה(למכרזי� ממשלתיי� גישה מת� זכות אמצעות ב

מידה � פי אמות� מת� הטבות באמצעות מערכת המס עלידי � על או 210;פי התנהלות קבועי�יבס
המדינה תית� שירותי הגנת סייבר שיע נית� להצ,  ברמה הפשוטה ביותר211.הקשורות לתחו�

קבלת שירות הוא כאשר התמרי! , בחינ� לאות� מפעילי תשתיות פרטיי� אשר יחפצו בכ�
  .חשוב והגנתי זה ללא תמורה

החלת בהקשר של כדי למנוע לחלוטי� את הבעיות שצוינו אי� בתמריצי� חיוביי� אול� ג� 
 ויבחרו ,לאתגר הוולונטריייענו החברות לא שיתכ� ג� כא� י. מנגנוני� אחרי� להפנמת עלויות

 על נוס�. התנהלות� לאחר שקילת העלויות הכרוכות בכ�את לשנות לא תמרי! ו הלעלא להגיב 
�אינו שבעג� כ� אשר , הציבור. יישו� מדיניות כאמור עלול להיתקל בקשיי� פוליטיי�, כ�

סי� ינותבו לכיסי יכספי המשלא ישמח ,  חברות התשתיות� שלרצו� במקרי� רבי� מהתנהלות
  .בעצמ�יספקו שה� היה מצפה שהוא החברות האמורות בגי� שירותי� 

מת� תמריצי� או , העברות ידע, חובות גילוי,  הנשע� על כוחות שוקאסדרתימנגנו� , לסיכו�
אנטה �אקסשיפעלו  לפיכ� יש לשקול מנגנוני הסדרה אחרי� 212.הסדרה בדיעבד אינו מספק

  .ת סייברומפורש לנקוט צעדי מנע נגד התקפבאופ� מה את הפירויניעו 

� אקס" אגרסיבית"הסדרה : איומי סייברפני מודלי� להגנה על תשתיות מ. ה

  אנטה

  ייחודו ויתרונותיו, חזרה ליסודות המודל הישראלי: מ כמשל"רא. 1

  "ו אפסי אר!=ָ חְ בה� עמי� ינגח יַ , וקרני רא� קרניו"

  17דברי� לג 
_____________________________________  

208  KERFOOT ,בישראל יבחשיתכ� י. 21' בעמ, 29ש "לעיל ה 
שכ� הוא ,  לפתח פתרו� זההמְ�סדר רג
  ).ו(1' ס, 23ש "לעיל ה, 2443בהחלטת ממשלה  ) למדי בשלב זהבצורה כלליתא
 כי (מוצע 

209  Bambauer, Ghost ,1072–1070' בעמ, 35ש "לעיל ה.  
–1062' בעמ,  ש
–" שיטת המקל והגזר"להנהיג את  Bambauerאת הצעתו של , למשל, ראו  210

1078 . 
  .5' בעמ, 29ש " לעיל הKERFOOTראו ג
211  ROSENZWEIG ,173' בעמ, 2ש "לעיל ה.  
 Mark Clayton, Why Obama’s Executive Order onהברית ראו � הובעה בארצותשלעמדה דומה   212

Cybersecurity Doesn’t Satisfy Most Experts, THE CHRISTIAN SCIENCE MONITOR (Feb. 13, 
2013), http://www.csmonitor.com/USA/Politics/2013/0213/Why-Obama-s-executive-order-

on-cybersecurity-doesn-t-satisfy-most-experts.  
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של ול הבעיות והכשלי� המאפייני� את הפתרונות שנדונו לעיל לאתגר מענה אפשרי למכל
 אשר מגדיר לכל בעלי התשתיות את מנגנוני ההגנה מפני אסדרתימתווה הוא אבטחת התשתיות 

, ויתרה מז. מפקח על היישו� ואוכ� את הביצוע על הסרבני�, מתקפות סייבר שעליה� לאמ!
הסמכות לעניי� ההסדרה לרכז את אפשר , נו� זהכדי להתגבר על חלק מהבעיות בהפעלת מנג

�עלנרכש שמכלול הידע את כדי לשלב ,  על כ�נוס�. אחד אסדרתיהאמורה בידי גו� מדינתי ו

יש  –בזרועות הביטחו� , בי� היתר, אשר מקורו –המנגנו� המדינתי האמור ע� ידי המדינה 
נית� ליישמו , נוס� על כ� .תאול� מנגנו� מעי� זה אינו ח� מבעיו. תלהפעילו בצורה סודי

בח� נבמהל� דיו� זה . יסקרו להל�ה� הבעיות וה� הווריאציות האמורות י .בווריאציות שונות
  .פי המתווה האמור� הפועל על, הישראליהאסדרתיהמודל את בצורה ביקורתית 

ראוי להזכיר כי מודל זה אינו הדר� היחידה , בטר� נעבור לבחינת המודל הישראליאול� 
העוג� המשפטי להפעלה מקדמית של סמכות . אנטה בתחו��יצור אסדרה והסדרה אקסל

נית� להפעיל אסדרה מעי� זו באמצעות מודל של , לדוגמה. המדינה עשוי ללבוש צורות שונות
או (פי רישיו� � תחילה המדינה קובעת כי הפעלת תשתית חיונית תתבצע רק על213:רשיונות

 ;עת ברשיונות אלה את החובה לעמוד בדרישות מסוימותמכ� המדינה קוב� לאחר;)זיכיו�
מודל זה שהיות . �נלעדכלאוכפ� ו,  על יישו� הדרישות האמורותבהמש� המדינה פועלת לפקחו

  . בודו�נלא , נויי� מהותיי� ברמת הניתוח שייפרש כא�יאינו יוצר ש
 ,ראשית. דהמודל הישראלי לאסדרה מראש נות� מענה מעניי� לקשיי� שפורטו בחלק 

ר של הפירמה לעמוד בסטנדרט התנהלות סֶ החֶ �המודל מתגבר על בעיית תמרו!, וחשוב מכל
המודל , שנית. ידי גור� חיצוני�באמצעות הגדרת הסטנדרט ואכיפתו מראש על, זאת. ראוי

הפתרו� .  מתמודדות עימ�הפירמותשחסכי המידע והידע של בעיות המתגבר לכאורה על 
 ריכוז משימות האבטחה בידי גור� ממשלתי מבטיח :והחלטיפשוט בהקשר זה המוצע 

על כ� . מכלול המידע הנוגע בהתקפות יעבור בי� הגופי� השוני� בתיוו� הגו� הממשלתיש
במתווה זה ג� נית� להתגבר על העדר . נית� להוסי� ג� מידע מודיעיני המצוי בידי המדינה

א� בעיית הידע מקבלת . הי בכפיעשהייהדבר כ�  ש,התמרו! להעברת המידע בי� הגופי�
, ז משאבי� ביצירתו אשר מר<ֵ ,מדינתי אחד/שכ� המומחיות מתרכזת אצל גו� מרכזי, פתרו�

הקשרי�  ומאפשר את העברת התובנות הנלמדות בהקשר אחד ל,בעלי התשתיתלכלל מייע! 
  .אחרי�

עימו  נושא –הסודיות בהפעלת מנגנו� השליטה  –היסוד השני המונהג בישראל ג� 
לשמש עלולה ) �או כשליה( מערכות ההגנה � שלחשיפת מידע בדבר דרכי הפעלת. יתרונות

 ,במקרי� כאלה מחיר השקיפות גבוה למדי. � ולהגביר את סיכויי הצלחתי� פוטנציאליפי�תוק
  214.ואילו הסודיות מקדמת את ההגנה

ירב סמכויות ריכוז מ. ריכוזיות רבההוא היסוד השלישי שמאפיי� את המודל הישראלי 
בי� מפוזרות אלה יעילות הנוצרת בשעה שסמכויות ה�לאיההנחיה בידי גו� אחד נות� מענה 

_____________________________________  

הסדרת ההגנה על תשתיות חיוניות בישראל ראו ש
 בחוק רישוי עסקי
 ללהשתמש להצעה   213
  .87–86' בעמ, 1ש "לעיל ה, סיבוני

214  Yochai Benkler, A Public Accountability Defense for National Security Leakers and 
Whistleblowers, 8 HARV. L. & POL’Y REV. 281, 294 (2014).  
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 כיסמכויות ודרסביב מתפתחי� מאבקי כוח ויוקרה של פיזור סמכויות במצב . כמה מְ$סדרי�
אינ� מבוססות על אינטרסי� מקצועיי� שלהוביל להחלטות ומאבקי� אלה עלולי� , פעולה

של כל ) ומוצדקי�( שוני� אסדרתיי�יתכ� שהמתח בי� הרשויות נובע מדגשי� י. טהורי�
בהקשר זה הריכוזיות הקיימת בישראל . מוביל לתוצאה בעייתיתזה מתח אול�  215,רשות

כ� היא מאפשרת העברה טובה יותר של מידע וידע בי� � כמו. מונעת בעיות אלה במידה מסוימת
  .גופי� שוני�

מלבד . ריכוזיות בטיפול בתשתיות חיוניות בישראל אינה מוחלטתכא� המקו� לציי� כי ה
 לפחות –מסדירי� את האבטחה הקיברנטית של תשתיות חיוניות המ קיימי� גופי� נוספי� "רא

, מ"ידי רא�אשר מונחה על, בנק ישראל. הדבר ניכר בעיקר בתחו� הפיננסי. בהגדרת� הרחבה
.  וזאת ג� בתחו� הסייבר,מפקח על הבנקי�מסדיר את פעילות הבנקי� בישראל באמצעות ה

מהווה מסגרת ה 216, בדבר ניהול תקי� של טכנולוגיית המידע357בעניי� זה פורסמה הוראה 
נוי גור� בכיר י המחייבת מ361,217הוראה זו נוספה הוראה  לע. מנחה להסדרי אבטחת מידע

, ניתוח, זיהוי(ל הגנה זו עקרונות בולטי� שכמה  יישו� ,על הגנת הסייבר בגו� הפיננסישיופקד 
  על כ�נוס�. הרחבת הניטור והמודיעי�כ�  שיתו� מידע בי� גופי� ו,)הכרעה והשבה, הכלה
הכולל נציגי� של בנקי� וחברות כרטיסי ,  פורו� להגנת סייבר,2012 בשנת ,בנק ישראלהקי� 

אודות �עלהמוגבל להעברת מידע , פעולה מסוי� בי� הבנקי� לבד��קיי� ג� שיתו�. אשראי
הפעולה בי� �בנק ישראל שוקל להרחיב את שיתו�. ת סייבראירועי� והתראות של מתקפו

מחקרי� ומודיעי� , יכלול ויסדיר שיתו� מידער שא, הבנקי� באמצעות מרכז סייבר בנקאי
הממונה על כפופי� להוראת , לעומת זאת,  חברות הביטוח והגופי� המוסדיי�218.בנושא סייבר

יסוד לניהול סיכוני המידע ופרס� הוראות �אשר קבע קווי, ח וחיסכו�ביטו, שוק ההו�
  219.בעניי�

 .הגנת סייברשל בהיבט בי� היתר , יש גופי ממשלה נוספי� המפקחי� על תשתיות חיוניות
וא� הקי� מחלקה העוסקת , תשתיות תקשורתלגבי משרד התקשורת מתווה מדיניות כללית , כ�

 ,"שעת חירו�" להכריז על מצב של 221תסמכויש תקשורת לשר ה, כ�� כמו220.בהגנת הסייבר
גו� .  של תשתיות התקשורתמיועדות להבטיח את פעולת�הלתת לבעל רישיו� הוראות שונות ו

_____________________________________  

215  KERFOOT ,�29ו 26–25' בעמ, 29ש "לעיל ה.  
) �29.4.2012עדכו� אחרו� ב(" ניהול טכנולוגיית המידע" 357 ניהול בנקאי תקי� ראו הוראת  216

www.boi.org.il/he/BankingSupervision/SupervisorsDirectives/DocLib/357.pdf.  
 /www.boi.org.il/he )16.3.2015" (ניהול הגנת הסייבר "361הוראת ניהול בנקאי תקי�   217

BankingSupervision/SupervisorsDirectives/DocLib/361.pdf.  
 24.1.2014 גלובס" 'אנו שוקלי
 להקי
 מרכז סייבר בנקאי': בכירה בבנק ישראל"עירית אבישר   218

www.globes.co.il/news/article.aspx?did=1000911843.  
גופי
  של המידעהלניהול סיכוני אבטחת הוראה "סכו� יביטוח וח, הממונה על שוק ההו�ראו   219


 %-mof.gov.il/hon/documents/%D7%94%D7%A1%D7%93%D7%A8%D7%94, "המוסדיי
D7%95%D7%97%D7%A7%D7%99%D7%A7%D7%94/mosdiym/memos/2006-9-06.pdf.  

מדינת " כתובות וטלפוני
"ראו ". ביטחו� וסייבר"קיי
 אג� " וביטחו�אג� חירו
 "במסגרת   220
  .www.moc.gov.il/76-he/MOC.aspx )�9.11.2016עדכו� אחרו� ב( משרד התקשורת –ישראל 

  .)חוק התקשורת: להל� (1982–ב"התשמ, )בזק ושידורי
(א לחוק התקשורת 13' ראו ס  221
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רשות זו  222.)ט"רמו(טכנולוגיה ומידע , הרשות למשפטנוס� המפקח על תשתיות חיוניות הוא 
מאגרי המידע שבידי מפעילי ועוסקת בהסדרת , פרטיות במידעלמתפקדת כרשות האחראית 

הבטחוני יש פיצול סמכויות בסוגיה �יצוי� עוד כי ג� בתחו� הציבורי. התשתיות הקריטיות
  223.זו

ה� יוצרי� לעניי� הגופי� שסמכות אלה ולפיצולי� " כיסי"אי� זה ברור מהי הסיבה ל
י� מ כדי למנוע את כפיפות� של הגופ" נטע� כי אלה הוחרגו מסמכות רא224.הפיננסיי�

יתכ� ג� י 225.זרי� בישראלשל עלול להרתיע השקעות היה דבר ש, טחו�ילשירות הב
מ בתחו� הפיננסי הינה תולדה של תפיסה אסטרטגית "שפעילותה המצומצמת יותר של רא

הפיצול הוא דווקא שיתכ� י, לחלופי�". תשתיות קריטיות"גופי� אלה אינ� ראויי� להיקרא ש
ההסדרה בתחו� הפיננסי , כ� או כ�.  כלכליי� ופוליטיי�תולדה של פשרות בי� מוקדי כוח

אינו בעל מאפייני� שתכ� אסדרה באמצעות גו� ציבורי ימהווה דוגמה לכ� שג� בישראל ת
  .הסתמכות מקיפה יותר על כוחות השוקתו� בשקיפות רבה יותר ואשר תתנהל , �יבטחוני

 הפיקוח הישראלי עומד לעבור מודל, פי הוראת השעה שנדונה לעיל�עוד ראוי לציי� כי על
מ ואילו "ידי רא�יוסדרו על) הכלולי� בתוספת הרביעית(שלפיו גופי התקשורת , פיצול נוס�

תעבור בהדרגה לרשות ) המפורטי� בתוספת החמישית(סמכות הפיקוח על גופי� אחרי� 
� וקצרה היריעה ברשימה זו מלדו,  ג� מתווה זה מוסי� מורכבות ופיצול נוס�226.הסייבר

  ).ככל שהוא אכ� ייהפ� לקבוע, אשר ללא ספק מצדיק דיו� עתידי(בסיבות שהובילו למהל� זה 
עד כא� סקרנו את היתרונות של שיטות הסדרה ואסדרה המקנות סמכות למדינה לקבוע 

, ג� מאפייני� נוספי� של השיטה הננקטת בישראל�כמו, אנטה את מתווה הגנת הסייבר�אקס
מסגרת ב. בעיותג� להתעורר עלולות יתרונות אלה בצד א� . וריכוזיותאשר מבוססת על סודיות 

לפחות ככל , נפריד בי� שלושת המאפייני� של המודל הישראלילהל� בבעיות אלה דיוננו 
סודיות , סמכות ואכיפה (מ במהל� ללא עוררי�"שהדבר נוגע בתקופה שבה שלטה רא

  ).וריכוזיות
  

_____________________________________  

היא יחידה במשרד המשפטי
 שתפקידה לחזק את ) ט"רמו(טכנולוגיה ומידע , הרשות למשפט  222
ביר את ולהג, יוולפקח על השימוש בחתימות אלקטרוניותאת להסדיר , ההגנה על מידע אישי

פרויקטי
 למרכז ידע בממשלה לחקיקה וג
 ט משמשת "רמו. רות פגיעה בפרטיותעבֵ האכיפה של 

 /www.justice.gov.il/Units/ilita/Odotראו . כגו� ממשל זמי�, בעלי היבטי
 טכנולוגיי

Pages/Odot.aspx. 
הממונה על הביטחו� במערכת הביטחו� . 72' עמב, 18ש "לעיל ה, "הגנה על תשתיות"טבנסקי   223

המוסד אחראי ; מפעלי
 הבטחוניי
ובמשרד הביטחו� לאבטחת המידע באחראי ) ב"מלמ(
מנהל את אבטחת המידע , באמצעות מחלקת הגנת הסייבר, ל"צהו; אבטחת המידע שלו עצמול

  .6' בעמ, 51ש "לעיל ה, גולדשמידט. והאבטחה שלו
  .5.4.1' פס, 39' בעמ, 8ש "לעיל ה, TABANSKY & BEN ISRAELראו   224
הייתה קוד
 לכ� בכירה ש , הבורסהאשר�שבתיו(ראו בעניי� זה את דבריה של אסתר לבנו�   225

בר צוהר נדיר למער� השיקולי
 בדפותחי
 דבריה מענייני
 היות שה
 ). בשירות הביטחו�
' פרוטוקול מסראו  .טחו�יחוק הבידי �בי� אלה המוסדרי
 עלגופי
 של ) 
כלילת�או אי (
כלילת

  .25–24' בעמ, 57ש "לעיל ה, 142
  .והדיו� בטקסט שלידה 12ש "ראו לעיל ה  226
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  חסרונותיה של הסדרה ממשלתית מראש. 2

  ידעהפערי של צמצו� אפקטיביות ההסדרה מראש ו) א(

פיה המדינה תקבע ותאכו� את הדר� הנכונה �מדינות שעלבכמה מסתמנת מגמה , כאמור
אסטרטגיה זו שגויה סבורי� כי החוקרי� בתחו� כל כמעט שאול� נראה . להבטיח הגנת סייבר

קשה , רכי הגנה בסייבר ככל שהדבר נוגע בד227").היבריס"אחד הכותבי� א� כינה אותה ו(
סביר להניח כי , פ� לה228.להאמי� שרמת המומחיות בקרב המדינה תהיה הגבוהה ביותר

 המדינה יכולה לפנות , אומנ�229.המקרי� תשתר� המדינה בהקשר זה מאחורברוב לפחות 
אי� , ושוב. המוסדרי�אול� כ� יכולי� לעשות ג� הגופי� , לגופי� חיצוניי� ולהיעזר בדעת�

לזהות את כלי דעת שונות ו�לערו� אינטגרציה בי� חו?תהניח כי למדינה תהיה היכולת סיבה ל
) החברותלהבדיל מ(המדינה שלפיכ� בנקודה זו יש לאז� בי� ההנחה . ההגנה הטוב ביותר

�לאסכו� ורווח י ללא עירוב שיקולי ח,סטנדרט הגנה ואבטחה ראוי ומתאי�תשא� לבחור 

  .לא תקבל את ההחלטה המושכלת ביותר בשל מחסור בידעהמדינה שלבי� החשש , ראויי�
, מיוחד בסוגיית הסייבראופ� אמירה כללית זו נית� להוסי� חמישה דגשי� הנוגעי� ב לע

יש חוקרי� הסוברי� כי , ראשית. אשר עשויי� להחמיר את החשש דנ� מהחלטות המדינה
מחקר ב ופוגעת ג� ,רהפגיעה הנובעת ממודל ההסדרה בידי המדינה הינה רחבה עוד יות

, ולא השחקני� בשוק,  את דר� ההתנהלותהמכתיבהיא שכאשר המדינה . חדשנותובהעתידי 
 שכ� השוק והחוקרי� ,שפיע על התקדמות החדשנות והמחקר בתחו� בכללותוהדבר מ

,  ההשפעות של תופעה זו בעייתיות ביותר230. הרשויותיה� שלעצמ� להמלצותאת  י�תאיממ
שאינ� משקפי� את הצרכי� (מתאימי� � לאהוביל למיקוד החדשנות בכיווני� לעלולות שכ� ה� 

  . האמיתי ייוותר ללא מענהי�מתח� האיומי� העתידיו, )האמיתיי�
אשר מבוססת , תחו� הסייבר מתאפיי� בהתפתחות מהירה מאוד. ביקורת זוראוי לסייג מעט 

דפוס ש� זה מתחייב  אי231). כאלהיש מאותלבדה בישראל (במידה רבה על חברות הזנק 
וונה של המדינה במגזר צר יחסית של תשתיות הכְ מחדשנות מעי� זה יושפע מבחירות או אפילו 

ספק א� התקציבי� והמקורות אשר יופנו לפרויקט מסוי� בהקשר זה ישפיעו בצורה . חיוניות
 ,ע� זאת. ניכרת על החלטותיה� של יזמי� אשר רואי� לנגד עיניה� שווקי� רחבי� יותר

ביקורת זו עשויה להתעצ� במצבי� שבה� המדינה מגדירה בי� משימותיה את המטרה להשפיע 

_____________________________________  

227  KERFOOT ,32' בעמ, 29ש "לעיל ה.  
228  
 Michael J. O’Neil & James X. Dempsey, Critical Infrastructureראו ג
 . 38' בעמ, ש

Protection: Threats to Privacy and Other Civil Liberties and Concerns with Government 
Mandates on Industry, 12 DEPAUL BUS. L.J. 97, 111 (2000).  

229  ROSENZWEIG ,163' בעמ, 2ש "לעיל ה.  
230  KERFOOT ,8' בעמ, 29ש "לעיל ה.  
 2014 שנתכי נכו� לש
 נמסר  (3.8.2' פס, 28 'עמב, 8ש "לעיל ה, TABANSKY & BEN ISRAELראו   231

 ).�2014 ל2010בי� אשר כמחצית� נוסדו  , חברות סייבר�200כפועלות בישראל 
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 שבה החדשנות ,בישראלזה המצב  ,אכ�. על המחקר והחדשנות בתחו� הסייבר בדרכי� שונות
  232.מוזכרת בהחלטות הממשלה הנוגעות במטה הסייבר

, ק לגופי� הנחיה סבירהבנקודת זמ� ראשונית המדינה יכולה להענישג� א� נאמר , שנית
ת ו אשר מבוסס,יכולתה לשנות את אופי ההנחיות�איבחסרונה הגדול הוא באיטיות תגובתה ו

פרופיל האיומי� ב, במציאותשחלי� נויי� יהתמודדות ע� שלצור�  ,על מדיניות מסוימת
 נראה כי קשה למצוא מתחרי� לתחו� הסייבר ככל שהדבר נוגע במהירות 233.טכנולוגיהוב

במקרי� .  נוטי� מטיב� להגיב לאט,לעומת זאת, גופי� ממשלתיי�. תחו�החלי� בויי� השינ
 כיאה לגו� ,התגובה האיטית מביאה עימה צעדי� שקולי� ומחושבי� –רבי� אי� בכ� פסול 

להיות עלולה א� נראה כי בתחו� דנ� האיטיות . המתבקש להגשי� את רצו� הציבור בכללותו
�דר� הפעולה של הל לעילא בכדי פורטה . לרוע!FERC , כאמור באחד המקרי� קבעה אשר

,  כאמור234.הוחלט להחליפ�כ� �עלסטנדרטי� שהתיישנו עד שהגיע המועד ליישומ� ו
דבר , סיכוני� בזמ� לעהתעוררה על מודל פעולה זה התמקדה בחוסר היכולת להגיב שהביקורת 

  .תשתיות החשמלשל אשר גרר פגיעה אפשרית בביטחו� 
כמו זו שהוצגה (נאמר כי הביקורות הכלליות הנוגעות באיטיות התגובה של המדינה נסייג ו

�לעניי� הFERC)235 ההלי� . הספציפי שנדו� כא�) הישראלי( אינ� רלוונטיות בהכרח למודל
א� , לאיטיות התגובה" תר�"דבר ש, ייב שיג ושיח בי� גופי� פרטיי� וציבוריי�האמור ש� חִ 

 פועלות ,טיב�עצ� מ ,לפיה רשויות המדינהשתובנה ל, ע� זאת. ראלבהכרח בישאי� הוא מחויב 
בהקשר ג� נפקות יש , החלפת�ב בעיקר בכל הנוגע בעדכו� נהלי� ו,לרוב באיטיות רבה יותר

לחוק הביטחו� ופיעה בתוספת הרביעית שה הרשימה התעדכנההאיטיות שבה , כ�. הישראלי
כאשר  ג� ,)יעה ברובה בתוספת החמישית ועתה מופמ"המגדירה את הגופי� הכפופי� לרא(

הטיעו� הכללי שהובא כא� בנוגע לאיטיות ש מעוררת את החשש ,נויי� בשוקישמתרחשי� 
  236.תגובה יפה ג� לענייננוה

ידי המדינה יובילו את הגופי� המוסדרי� לנקוט �פיקוח ואכיפה עלשעולה חשש , שלישית
, אשר האחריות מונחת על כתפי המדינה כbox-checking.(237או " (ק ליסט'צ"מדיניות האת 

הוא יבחר . ולא לשקוד על רמת אבטחה נאותה, לההוא כפו� שיוכל התאגיד להיתלות בהסדרה 
אומנ� לכל נכו� טיעו� זה .  לא פחות א� ג� לא יותר–לעמוד ברמת האבטחה הנדרשת ממנו 

.  משתנה במהירותמציאותמשו� שהחששות רבי� יותר בהקשר דנ� הא� , מנגנו� הסדרה קפדני
.  של הגופי� המוסדרי� בהלי��לפיכ� יש הסוברי� כי ראוי לשמר וא� להעצי� את מעורבות

_____________________________________  

   )ו(3' ס, "עיקרי תפיסת האסדרה הלאומית בהגנת הסייבר "– נספח א, 2443ה ת ממשלהחלט  232
  ".יחידה להסדרת שוק שירותי הגנת הסייבר" –נספח ב ; )ח(�3ו

233  Gus P. Coldebella & Brian M. White, Foundational Questions Regarding the Federal Role 
in Cybersecurity, 4 J. NAT’L SECURITY L. & POL’Y 233, 241 (2010).  

  .135–131ש "לעיל ליד ה �FERCראו ביקורת על ה  234
235  Ellis ,52' בעמ, 23ש "לעיל ה.  
–245ש "הליד דיו� להל� את ה וראהרביעית לחוק בתוספת שנויי
 של הרשימה יניתוח אופי השל  236

247.  
237  Palmer ,הבקרה כי יצוי� . 364' בעמ, 134ש "לעיל ה 
עשה תיביקורת זו יפה ג
 למצבי
 שבה

  .על בסיס רשימה קבועה) complianceאו (בדיקות התאמה שיערכו ידי צדדי
 שלישיי
 �על
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 ולרשות מ" בישראל אינו מכפי� לחלוטי� את חברות התשתיות לראהאסדרתייצוי� כי המודל 
 )או רשות הסייבר (מ"אלא ממנה את רא, מנתק אות� ממעגל קבלת ההחלטותואינו  ,הסייבר

�דר� הפעלת המודל בישראל אישל סודיות הבשל ). שאת הנחיותיו חובה לקבל( מנחה כגו�

 מובילה י�חמונְ גופי� האפשר לדעת באיזו מידה מערכת היחסי� בי� הגו� המנחה ל
  .אפשר להערי� את החשש האמור כא� בצורה טובה�כ� אי� ועל, סיכו� זהו שללהתממשות
ידע הנוגע בהגנת של  ההעברלי� לריכוז והמדינה אינה השחק� המתאשהחשש , רביעית

בעבר . במתווה הטכנולוגי בקרב חברות התשתיותהמתרחשי� נויי� ישהסייבר מתחדד לנוכח 
עבור� בהשתמשו חברות מעי� אלה במערכות מחשוב ייחודיות אשר נכתבו במיוחד 

)proprietary( .כמו, אול� בניסיו� לחסו� בהוצאות�� מערכות ג� לעודד יכולת התממשקות ע
 מעבר זה כרו� ביתרונות COTS.238 –מד� �מסגרות רבות עוברות להשתמש בתוכנות, אחרות

מבוססות הככל שמדובר באבטחת מערכות , מכל מקו�. חסרונות ככל שהדבר נוגע באבטחהבו
. הגנת�ביתרו� בהבנת� ויש מדינה לדווקא לגבי הקביעה כי מתחדד הספק , מד��תוכנותעל 

 וסביר להניח כי ש� ,מסחרי העולמי מתמודד כולו ע� אתגרי� קרובי�במקרה זה השוק ה
  .מצויה המומחיות בתחו�

ו סמכויות ילאמשמעות רק א� נלוות יש מנגנו� מדינתי זה ל, ואולי חשוב מכל, חמישית
המדינה יכולה לנקוט סנקציות , על פניו.  א� לא ברור כלל שזהו המצב,אכיפה מתאימות

אינ� פועלות בהתא� לדרישות ה�  א� ,פעילות�לרבות השעיית , התשתיותמג�ונות נגד חברות 
המבח� של הסדרת �כפי שמקרה.  פשוטו אול� בפועל במקרי� רבי� הדבר אינ239.המוגדרות

 זמיני�ואלה אינ�  ,אד��  אכיפה מצריכה משאבי כוח240,הברית מלמד�משק החשמל בארצות
ולא בקלות יוכל , הינ� חזקי� ובעלי השפעהבמקרי� רבי� הגופי� המוסדרי� , כ�� כמו. בהכרח

מוב� שג� כא� !). תשתית חיוניתבהרי ה� שולטי� ש ,בוודאי לא בחומרה( להעניש� המְ$סדר
.  באר!טענה זולתקפותה של הסודיות האופפת את הפעלת המודל בישראל מקשה התייחסות 

מעצ� העובדה , ייברג� ללא אכיפה יוכל המודל האמור לשפר את מתווה הגנת הסכי יצוי� 
ג� לו נית� להגשי� הליעדי� את ה א� נדגיש כי ,אמת לפירמה�שהוא מעביר מידע וידע בזמ�

  .תו� שימוש במודל שונה ומקל יותר

  עיוותי ידע ושיקולי� זרי�, הסדרת המדינה) ב(

 אשר מחייבי� מציד� את ,גופי� מדינתיי� קביעת סטנדרטי� לאבטחה עלשל הטלת המשימה 
נבע מלחצי� תבחירת הדרג המקצועי בסטנדרט שחשש מעלה , הגופי� הפרטיי� לסור למרות�

לוט , תחו� חדשני ומורכבבהיותו , בתחו� שבו עסקינ�מחמיר זה חשש . זרי�ומשיקולי� 
ראוי לציי� כי במקרה .  מאיד� גיסא,בעל השלכות כלכליות גדולותו,  מחד גיסא,בסודיות

 וכנראה א� ,מבורכת, הדרג המקצועי ע� גורמי� חיצוניי� רצויהשל לפנינו התייעצות ש
 והפיקוח על חצייתו קשה ,השפעה פסולה הוא דקלבי� א� הקו בי� התייעצות רצויה . הכרחית
 ה שלדעת�במקרה דנ� נית� לחזות שתי מערכות לחצי� שיפעלו לעוות את שיקול. ומורכב

_____________________________________  

238  commercial off-the-shelf . לדיו� בסוגיה זו ראוCLARKE & KNAKE ,140' בעמ, 35ש "לעיל ה.  
  .121–118ש "ליד הראו דיו� לעיל   239
  . ואיל�125ש "ליד ה, )ב(1גבחלק ראו דיו� לעיל   240
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של מתחרי� ,  והאחר;של גופי טכנולוגיה,  האחד:מוקדי לח! אשר מגיעות משני ,הרשות
במקרה ואילו  ;מיטבית�לאבמקרה הראשו� תשתק� הבעיה ברמת הגנה . בגופי� המפוקחי�

אלא בפגיעות אחרות בתחרות , הנזק לא בפגיעות במימד הסייבר דווקאיתבטא השני 
  .ובצרכני�

תמרי! מובהק להפעיל יש טרס לחברות ולבעלי אינ. החשש הראשו� פשוט יותר להבנה
 241.�הכנסות ודאיות לכיסיניבו � אשר מילבחור בדר� ובסטנדרט מסוימְ$סדר הלחצי� על 

להוביל עלול  הדבר rent seeking.242מכונה  בספרות הנוגעת בכלכלה הפוליטית תופעה זו
ערכות בהקשר זה לבחירה במ. חברות אשר אינ� מעניקות הגנה מיטביתבלבחירה בטכנולוגיות ו

על פניו מדובר בשוק קט� כא� נית� לטעו� כי . לכת�הגנה מסוימות יש השלכות מרחיקות
ולכ� סביר להניח כי התמרי! להפעלת , מספר מצומצ� של חברות שצורכות את השירותבו

, אול� שוק הגנת הסייבר. והשפעת הדינמיקה האמורה תהיה מצומצמת, לחצי� מעי� אלה קט�
איתות . חברות המציעות שירותי� מסוגי� שוני�) א� לא אלפי( מאות רווי, בישראל במיוחד

אשר ישפיע על ספק שירות , מ� משמעותי לאיכותסמהמדינה על בחירה בדר� מסוימת יהווה 
כ� יש לחברות אלה אינטרס מובהק �על. לאומיי��ההגנה ה� בשוק הישראלי וה� בשווקי� בי�

 הדינמיקה יה שלהשלכות. מלי! על אימוצ� שיהמְ$סדר על ,באופ� משמעותי, להשפיע
. ראויה� לאשתאומ! הגנה טכנולוגית ובראש� האפשרות  ,להיות חמורותעלולות שתוארה כא� 

. אמצעי הגנה מיותרי�בדמות דרישה של  ,א� ההשלכה עשויה להיות ג� דרמטית פחות
יד על חברות להכבשעלולות יצרו עלויות ללא צור� יוהשימוש בה� של אמצעי� אלה רכישת� 

אינה קיימת בהקשר זה שהשקיפות �אי.  אחר כבוד לצרכני��אשר יגלגלו אות, תוהתשתי
 י�תשתיות הקריטיות כוללהעבור משלמי� באנו שמאפשרת לנו להבי� באיזו מידה התשלומי� 

� לאאשר עשוי להיות מיותר בחלקו ותולדה של דינמיקה , עבור הגנת סייברבשל תשלו� רכיב 

  .ראויה זו
בה� הגופי� שמנסי� להשפיע אינ� שהוא מתייחס למצבי� . החשש השני מורכב מעט יותר

בשוק תחרותי ינסה כל גו� . אלא מתחרי� של גופי� הכפופי� להסדרה, חברות טכנולוגיה
כ� שעל יריבו ידי דר� אחת עשויה להתבטא בניסיו� של גו� להביא ל. להשיג יתרו� על יריבו

פעולות  –" אסדרתישיסוי "נית� לכנות התנהלות מעי� זו . כבידות מאסדרתיותחובות יושתו 
המיועדות ) תי� בכסות של דאגה לגיטימית להגנת המדינה או הצרכני�ילע(של בעלי אינטרס 

  .יקבע הסדרי� הפוגעי� בגופי� המתחרי� בה�ש מְ$סדרלהשפיע על 
אירועי� כמה ו הברית התרחש�בארצות. חששות אלה מבוססי� על מקרי� שאירעו בעבר

� ה, לדוגמה". אסדרתישיסוי "שעוררו חשד לFCCנדרש על  �או שמא היו (ידי אזרחי� מודאגי� 
הטלפוניה דוגמת , לוודא כי אמצעי תקשורת מתקדמי� בתחילת דרכ�) ?אלה בעלי אינטרס

בדומה , זאת. יספקו יכולות מתקדמות של התקשרות בשעת חירו�, מקוונת והריתהסלול
בעניי� זה הזהירה סוז� ). טלפוניה נייחת(טלות על ספקי התקשורת הקיימי� לדרישות המו

_____________________________________  

241  KERFOOT ,7' בעמ, 29ש "לעיל ה ;ROSENZWEIG ,163–162' בעמ, 2ש "לעיל ה.  
242  KERFOOT ,7' בעמ, 29ש "לעיל ה ;DENNIS C. MUELLER, PUBLIC CHOICE III 342 (2003).  
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 אשר ,יתכ� שמי שעמדו מאחורי הדרישות הללו היו חברות התקשורת הוותיקותיקרופורד כי 
  243.לעכב את מתחרותיה� ולהשית עליה� עלויות כבר בתחילת דרכ�בכ� ביקשו 

אלה אחרוני�  הקורא ויטע� כי חששות קשהיַ ייתכ� שת מדיניות סייבר יבהקשר של התווי
כ� �ועל, שהרי בעלי התשתיות הכפופי� להסדרה הינ� בהגדרת� מונופולי�, אינ� רלוונטיי�

, א� קיי� מתחרהא� , על כ�יתר . מקורו במתח תחרותיש ,אי� ה� ניצבי� אל מול החשש הנדו�
. הועומק ל אופי ההסדרהכ� אי� לו אינטרס להשפיע ע� ועל, ג� עליו תושת מערכת חובות דומה

נויי� יוקי התשתיות עוברי� שש.  חשש זה לרלוונטי�א� אופיי� הדינמי של מבני השווקי� הופ
 אסדרתית אשר לא נחשבו עד עתה מבחינה –נכנסי� למשחק שחקני� חדשי� שבמסגרת� 

  . ומתחרי� בבעל התשתית הקיימת–ייכי� לשוק המוסדר בקפידה תשמכ
יכולה להתייחס " האסדרתישיסוי ה" תופעת ה שלהתפתחותיומה וקבדיקה ראשונית בדבר 

הסדרת תחו�  לבהקשר שמ " ראה שלא� גו� ייפול תחת סמכותכיצד נקבע לשאלה 
ידי �  עלהקביעה מעי� זו נעשת, השעה� ולהוראת2016פי החוק שקד� לתיקוני �על 244.הסייבר

קביעה כאמור . משלה ובכנסתידי גורמי� במ�  עלה ואושר,מ"ועדת ההיגוי בהתא� להמלצת רא
 ,מ" של ראסמכות האסדרהיהיה כפו� לשהוחלט כי ) או ללקוחותיו(עלויות נוספות לגו� יצרה 

להחרגת וכ� נוצר תמרי! לפירמות לנסות לפעול להחלת המנגנו� האמור על מתחרותיה� �ועל
  .עצמ� ממנו

 מראה כי החששות ,דיכפי שנציג בקצרה מי, ל תשתיות קריטיותשעיו� במתווה האסדרה 
כתשתית חיונית שהוגדרו בדיקת הגופי� השוני� . � במקומ� ה"האסדרתיהשיסוי "מתופעת 
דעת שיש ה� מצביעה על מרווח שיקול,לעומת אלה שהוחלט לא להגדיר� ככאלה, בישראל

דווקא מרווח זה עשוי לשמש אמצעי בידי פירמות לפעול לכ� ש. בידי רשויות המדינה
תו� פגיעה בתחרות ,  הקיימת לרעההאסדרתיתבכ� תנוצל המערכת . לאסדרה יוכפפו �מתחריה

) ת מהחלטותיואו הימנעו(העובדה שיש שורה ארוכה של החלטות . וביעילות האסדרה ככלל
 אי� סיבה .אמור עשוי בהחלט להתרחשכניצול לרעה ש את החשש ת מעורר�קשה להסבירש

השינוי .  בהקשר זהולהשות הסייבר לפעמיוחדת לסבור שחשש זה יוקהה ע� כניסתה של ר
זאת היה העברת מירב הגופי� הנדוני� כא� מהתוספת הרביעית לתוספת �היחיד שהתרחש בכל

  .כאמור, החמישית
מגזר הדלק כולל רשימה ארוכה : להל� כמה דוגמאות שמקנות מידה של ממשות לטענה זו

 אחת אשהיפי �על�א�, ממנהא� שמה של שותפות דלק פי גלילות נעדר , של חברות תשתית
א� לא ,  במגזר המי� נית� למצוא רק את חברת מקורות245;משלוש התשתיות הללו בישראל

,  במגזר התחבורה נמצא את רשות שדות התעופה ורכבת ישראל;את תאגידי המי� המקומיי�

_____________________________________  

243  Susan P. Crawford, The Ambulance, the Squad Car, & the Internet, 21 BERKELEY TECH. 
L.J. 873, 876, 883 (2006).  

נושא "רחבה יותר שניתנה להתת את הדעת להגדרה השונה ולחידוד הקושי בהקשר זה אפשר ל  244
–ד"התשע, בחוק לקידו
 התחרות ולצמצו
 הריכוזיות" תחו
 תשתית חיונית"לו" תשתית חיונית

 ). והתוספת לחוק2' ס (2013
, משרד התשתיות הלאומיותאתר " משק הדלק בישראל"על משק הדלק בישראל ראו עוד   245

 energy.gov.il/Subjects/Fuel/Pages/GxmsMniFuelEconomy )20.8.2015( האנרגיה והמי�
InIsrael.aspx.  
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כבר דיווחי� הפי �  אשר על,מנהרות הכרמלאת א� לא את הרכבת הקלה הפועלת בירושלי� או 
הוא כולל את מג� ש היות , מגזר הבריאות מעורר תמיהה מיוחדת246;וצעה ש� מתקפת סייברב

אשר ייוותר (מגזר התקשורת , לבסו� 247;החולי�� וקופותהחולי��דוד אדו� א� לא את בתי
א� , שכ� נכללי� ברשימה גופי� רבי�, א� הוא עניי� מיוחדמעורר ) מ"כאמור בסמכות רא

 ,להבדיל מחברת הוט( וא� חברת גול� טלקו� אינ� מופיעי� בה מפעילי הסלולר הווירטואלי
מפעילי הסלולר הווירטואלי אי� תשתית שלבכ� זאת נית� אולי להסביר א� כי , ) בהאשר נכללת

� או אית�לרמוז כי ההחלטה בדבר הכללכדי אי� באמור לעיל , כאמור. תקשורת משלה�

, אול� נית� להסיק מ� האמור. ה על פניה של גופי� נבעה מלח! פסול או הינה שגוית�הכלל
  .פסולי�תולדה של לחצי� כתוצאה בעייתית להתממשות כי קיי� חשש , בזהירות מסוימת

 ג� –וכיו� (טחו� ילחוק הב תהלי� קבלת ההחלטה א� גו� ייכלל בתוספת הרביעית
 של מתהלי� קבלת�שונה ) או רשות הסייבר(מ " וכתוצאה מכ� יוכפ� להסדרת רא)בחמישית

ההתמקדות . בה� התרכז מאמר זהשנוגע להסדרת הגנת הסייבר בההחלטות האחרות כל 
בהחלטה זו בדיוננו כא� נבעה כמוב� מהעובדה שהקביעה א� גו� יוסדר א� לאו הינה הבחירה 

ת המחוקקת יותהלי� ההחלטה האמור עובר דר� הרשו. היחידה הפתוחה לעיו� הציבור
 אשר נשמרות בחשאי וכפופות ,אחרותההחלטות הלהבדיל מ, והמבצעת ומקבל לבסו� פומבי

 אינו "האסדרתיהשיסוי "כי רמיזה אי� בהבחנה זו משו� אול� . להחלטות מקצועיות בלבד
נית� אומנ� להניח כי . מתקיי� בהקשרי� אחרי� הנוגעי� בהגנת הסייבר על תשתיות חיוניות

כגו� , לח! מיומנות פעילות�  קבוצותעובר במסגרות שבה�והחמישית ת הרביעית וגיבוש התוספ
שג� לחשוש בהחלט א� נית� . כ� הלי� זה מ�עד יותר לפורענות�ועל, משרדי ממשלה והכנסת

שותפי� לו א� א� מעטי�  אשר ,)הגנת סייברבנוגע לת הנחיות יהתוויכגו� (הלי� סודי ומקצועי 
 לכ� נית� בהחלט להקיש .פחותה�עד לנסיונות השפעה במידה לא יהיה מ�,השלכותיו גדולות

ורשות מ " ראיה� שלשאר פעולות לוהחמישית את הרביעית וממסכת הבחירה של גופי� לתוספ
  .הסייבר בהקשר של דיוננו

  סודיות) ג(

איננו , לדוגמה. חיסרו� נוס� במודל הישראלי טמו� בסודיות ובהעדר השקיפות של פעולותיו
א� ; מהו הסטנדרט המוחל; להנחיהו כפופי� שיהיהמידה לבחירת הגופי� �יודעי� מה� אמות

אילו עלויות מושתות על ; )ומהי מומחיות�(הגו� המנחה מתייע! ע� מומחי� חיצוניי� 
עד כמה הגופי� המנחי� נחשפי� לפרטי� אישיי� של לקוחות ו; או על הציבור/החברות ו
במדיניות ההגנה  היא מרכיב , מחד גיסא:הסודיות משפיעה על הדיו� בשני ממדי�. התשתיות

היא יוצרת נעלמי� רבי� אשר ,  מאיד� גיסא;כ� חלק מהדיו� דנ��על תשתיות חיוניות ועל

_____________________________________  

 אנשי� ומחשבי�" בר גרמה לשיתוק מנהרות הכרמל לשעות רבותימתקפת סי: דיווח"יוסי הטוני   246
28.10.2013 www.pc.co.il/it-news/134965.  

ראו .  הכלליתוסמכות וזאת מכוח ,ל משרד הבריאות" של מנכאנראה כי הסמכות בעניי� זה הי  247
" הגנה על מידע במערכות ממוחשבות במערכת הבריאות "3/15ל משרד הבריאות "חוזר מנכ

)15.2.2015 (www.health.gov.il/hozer/mk03_2015.pdf .נסייג ונאמר כי חלק מבתי � 
ה
 החולי

  .לא מעט שאינ
 בבעלות הממשלהג
 א� יש , ממשלתיי
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מעבר מחייבת שכ� היא , חלקי� מסוימי� בביקורת על המנגנו� –ולעיתי� מעקרי�  –מקהי� 
ב יצוי� כי הסודיות אינה מרכי. שגויותשה� יתכ� י או כזה המבוסס על הנחות אשר מופשטלדיו� 

נית� לקרוא באתרי� פתוחי� על , לדוגמה, הברית�בארצות. הכרחי בהפעלת המודל הנדו� כא�
במקרי� המעטי� שהרשויות אכ� (ג� את ההנחיות המוכתבות �תקני האבטחה המומלצי� כמו

 הרשות �נית� א� לעיי� בשאלוני� המועברי� לבעלי התשתיות שבאמצעות). מכתיבות אות�
 במודל הישראליהמשמעותית א� בשל נוכחותה . בפעילות�הגלו� בוחנת את מידת הסיכו� 

  .כמה פסקאותלה כא� נקדיש , השפעותיה הניכרותו
 ,אמור להבטיח רמת אפקטיביות גבוהה של הגנת הסייברשהסודיות מהווה לכאורה מנגנו� 

 –כ� הנגשתו לאויב כתוצאה מ ו–וזאת בהתא� לתובנה המקובלת כי חשיפת מידע לציבור 
� הינה המימרה הידועה מתקופת מלחמת”loose lips sink ships“; טחו�ילפגוע ביעדי בה עלול

השקיפות הינה דווקא אמצעי , כ��פי�על�א�. בבהירותתובנה זו העול� השנייה אשר מבטאת 
במקרי� רבי� שקיפות עשויה לאפשר בקרה וא� ביקורת על . עשוי להבטיח הגנה טובה יותרש

 –לגופי� האמורי� מסייעת ביקורת מעי� זו . חברות התשתיותשל ור המְ$סד יה� שלפעולות
  248.להשתפר ולהגביר את עמידות� מפני התקפות – אות� מתמרצתוא� 

קשרי� בה עסקינ� לבי� הֶ שטענה אחרונה זו מתחזקת מכוח ההבחנה בי� הגנת הסייבר 
המימרה היו מושא שאוניות או צוללות אות� זה הנוגע במיקומ� של דוגמת , בטחוניי� אחרי�

הנחיות הנוגעות של היש מקו� לסבור כי שקיפות . העול� השנייה�ממלחמתשלעיל  תהנודע
כלי של � מיה מיקותחשיפכמו  מנגנוני אבטחה אינה מסכנת את רמת האבטחה � שלבהפעלת

 תוקפי� פוטנציאליי�לאופי מער� ההגנה גלוי ממילא ,  במידה רבה249.מלחמה בשעת קרב
וא� להביא , סיכו� לתקיפה מוצלחתאת ה שקיפות 'רִירנית עשויה לא להגדיל כ��על. רבי�

  .עימה את היתרונות העולי� מקבלת ביקורת רחבה ובונה
פגיעה באמו� הציבור בכל הנוגע בביצוע פעולות ידי הסודיות עלולה להביא ל, זאת ועוד

�יש הטועני� כי ה, לדוגמה, הברית�בארצות. ההגנה האמורותNSA דריסתבזוכה ו אינ�רגל 
 החשש הציבורי 250.זה) סודי(מספקת בתחו� הגנת הסייבר בשל החשש הציבורי מארגו� 

אשר עשויי� , פוליטיקאי� הלא: השחקני� הרלוונטיי�מכמה מאושיות השלטו� ו למחלחל א
, עיתונות הלא;  סוכנות הביו�ה שללחשוש מפגיעה תדמיתית א� יעניקו גיבוי להרחבת סמכות

חברות הפרטיות המספקות  הלא וא� ;יה להעניק סיקור שלילי לפעולות הגנה אלהאשר עשו
לא ) � לעשות זאתאפשרותשבככל (אשר עשויות לבחור , את התשתיות או את אמצעי ההגנה

  .משיקולי תדמית) הפועלת תחת מעטה סודיות(לשת� פעולה בהקשר זה ע� המדינה 

_____________________________________  

 Secrecy insulates self-reinforcing internal“ (284' בעמ, 214ש "לעיל ה, Benkler, למשל, ראו  248
organizational dynamics from external correction”.(  

249  
 KAREN SCARFONE, WAYNE JANSEN & MILES TRACY, GUIDE TO; 295–294' בעמ, ראו ש

GENERAL SERVER SECURITY 2–4 (Nat’l Inst. for Standards & Tech., Special Publication 
800-123, 2008), available at http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecial 
publication800-123.pdf; Jerome H. Saltzer & Michael D. Schroeder, The Protection of 
Information in Computer Systems, 63 PROC. IEEE 1278 (1975), available at 

http://www.cs.virginia.edu/~evans/cs551/saltzer.  
250  ROSENZWEIG ,197' בעמ, 2ש "לעיל ה.  
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 והמידתיות שבמודל האסדרה וההסדרה סוגיית הסודיות קשורה ג� לסוגיית החוקתיות
כמוב� ניתנת אשר (זכות בסיסית יש לאזרחי� . )ה(משנה � בחלקתידו� להל�ר שא ,הישראלי

הסודיות מגדילה את ,  ללא עי� מפקחת251.לשקיפות בפעולות המדינה) איזו�ללצמצו� ו
ות השקיפ, לעומת זאת. שנית� לה� לפעולהכוח �מייפוימקבלי החלטות יחרגו שהחשש 

 – ובעיקר הזכות לפרטיות –יסוד אחרות � ועשויה לסייע בבקרה שזכויות,מפחיתה חשש זה
 ,בעיקר באמצעות הבטחת שיח ציבורי ומשפטי בעניי�, זאת. מידתי�באופ� לאת ו נפגע�אינ

  .אשר יקד� הפעלת מנגנוני ביקורת והגנה
ר את הגנת הסייבר יסדישלהוביל למסקנה כי על הגו� כדי אי� בטיעוני� האמורי� כא� 

אול� נית� למצוא . לפרס� את כלל ההנחיות שהוא נות� לגופי� השוני� או את דרכי עבודתו
אשר יאפשרו הגשמה חלקית של , כגו� פרסו� עקרונות כלליי� של דרכי העבודה, ביניי��דרכי

שה יתכ� שהדבר נעי.  העברת המידע למומחי� מייעצי�אביניי� נוספת הי� דר�. יעדי השקיפות
. לו פומביהלהתייעצויות הלתת לדבר  –אמו� הציבור לרכוש את ול� כדי  –א� ראוי , ג� כיו�

נראה כי ג� דוחות ,  ע� זאת252.מ כפופה לביקורת מטע� מבקר המדינה"יצוי� כי כבר כיו� רא
  .כ� חלק מיעדי השקיפות שצוינו כא� אינ� מוגשמי�� ועל,בעניי� זה אינ� מפורסמי�המבקר 

  )?יתר(וזיות ריכ) ד(

.  אופיו הריכוזי–נעבור לדו� עתה במה שנראה כאחד היתרונות הגדולי� של המודל הישראלי 
קרו� מקובל יעטענה זו נשענת על . תי� לעמוד לו לרוע!ילעעלולה ריכוזיות זו , לטענתנו

 מנגנוני� שוני�שהדרישה , דהיינו ,)diversity(הטרוגניות  עקרו� ה–הגנת סייבר  לבהקשר ש
אחד ממנגנוני מגדילה את הסיכוי שא�  ההטרוגניות חשובה שכ� 253.יוגנו בשיטות שונות

במצב , ויתרה מז. וכח כשגוי וחלש תתקיי� עדיי� הגנה מכוח מנגנוני� אחרי�יפר! או ייההגנה 
באופ� זה . למערכות אחרותמוצלח תקיפה נסיו� של הטרוגניות לא יוכלו התוקפי� להעתיק 

, ריכוזיבמְ$סדר כאשר מדובר , על פניו. יגר� מהניסיו� האמורינזק שהיצומצ� וימוקד 
  .להיפגעעלולה הטרוגניות זו 

כי תהיה זו טעות ולטעו� להקשות אפשר מצב בישראל גבי הטיעו� זה לבאשר לתקפותו של 
בהכרח משמעות הדבר היא , להניח שא� גו� יחיד מסדיר את הגנת הסייבר של גופי� רבי�

דווקא דר� פעולה ריכוזית תוכל , על פניו. את כל הגופי� באופ� זהה או דומההוא מסדיר ש
גו� ריכוזי יוכל לוודא כי עקרו� ההטרוגניות שכ�  ,להבטיח הטרוגניות בצורה הטובה ביותר

ובכ� להגביר את , זו מזובה� נעשה שימוש מבוזרות ושונות שיוש� באופ� מלא וכי המערכות מ
 אשר ,ידי הנהלה אחת�ריכוזי יובל עלמְ$סדר שאול� אפשר  .ותה המערכת בכללה שלעמידות

 –להוביל עלול מאפיי� זה . והבנה מסוימת של סיכוני� נדוני�יחידה תתבסס על פילוסופיה 
ובכ� , לאחידות מסוימת במנגנוני ההגנה של מכלול התשתיות במדינה –דעת א� מבלי תי� ילע

_____________________________________  

251  Tal Z. Zarsky, Transparent Predictions, 2013 U. ILL. L. REV. 1503, 1530; Mark Fenster, 
The Opacity of Transparency, 91 IOWA L. REV. 885, 895–896 (2006).  

  .1958–ח"התשי, א לחוק מבקר המדינה22' ס  252
253  Bambauer, Ghost ,1061–1058' בעמ, 35ש "לעיל ה ;ROSENZWEIG ,180' בעמ, 2ש "לעיל ה ;

Benkler ,295' בעמ, 214ש "לעיל ה.  
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�החלופה של הסדרה באמצעות , האמורלנוכח . דלת אינהרנטית כתוצאה מהפעלת המולפגיע
 מכיוו� ,עשויה להקנות יתרו�) גו� מייע! בלבדתו� שהמְ$סדר משמש (בעלי התשתית עצמ� 

 פתרו� אחר עשוי להיות אסדרה באמצעות 254.פטואליתקונסשהדבר יעודד הטרוגניות 
תחומי ב ושליטה  כוח� עלמאבקיצפוי להוליד אול� פתרו� אחרו� זה .  מגזריי�מְ$סדרי�

בהקשר זה נציי� שוב את השינוי שלפיו סמכות האסדרה תפוצל  .שיגרמו קשיי� רבי�, אסדרה
 התפתחות שקשה לאמוד את השפעתה בנקודת זמ� –מ לרשות הסייבר "ככל הנראה בי� רא

  .מוקדמת זו

  חוקתיות ומידתיות) ה(

פני תשתיות קריטיות מעל נאותה  רמת הגנה חת המדינה להבטה שלג� א� נסכי� כי פעילות
במבחני  –המדינה אחרת של ככל פעילות  –עליה לעמוד ,  הינה חשובהפגיעות סייבר

לפגוע בזכויות עלולי�  של פעילות זו ההיבטימחלק שהעובדה לנוכח במיוחד , זאת. מידתיותה
ונציג כלי� לבדיקה א� , פגיעות אפשריות כתוצאה מהמודל האמורכמה נבח� עתה . הפרט

.  בדיקה מעי� זויה שלתוג� ממצאי� ראשוניי� בדבר תוצא�כמו, ותמידתיבפגיעות ובר מד
ת מרכזיות לש� הכרת ו ואנו נסתפק כא� בהצגת נקוד,יצוי� כי נושא זה מצדיק מאמר בפני עצמו

  .הדיו� והנעתו
זכות פוגעות ב)  של רשות הסייבר–ובהמש� (מ " ראיה שלנית� לטעו� כי פעולות, ראשית

באשר . יסוד� מוגנות בחוקיאשר  שתי זכויות – של הפירמות המוסדרות חופש העיסוק וב�הקניי
מ ורשות הסייבר "של ראת והחלטהגופי� המושפעי� ממכיוו� שחלק מה 255,פגיעה בקניי�ל

ידי הגו� הממשלתי מהווה פגיעה � הגבלות ועלויות עליה� על, חובותשל  ההשת, הינ� פרטיי�
 הצור� של הגופי� המוסדרי� להישמע להוראות ,ופש העיסוקפגיעה בחבאשר ל. בקניינ�

 הניתוח החוקתי בעניי� 256".מקצוע או משלח יד, לעסוק בכל עיסוק"המדינה מתנגש בזכות� 
 הצעדי� � שלמידתיותנוגעת בהשאלה העיקרית ובשני המקרי� , שני טיעוני� אלה דומה

 ה שלעמידותשל הבטחת עד יהצעדי� האמורי� אכ� משרתי� את הגשמת ה הא� :הננקטי�
 א� אכ� 257?להגשי� יעד זה באמצעי פוגעני פחותאפשר �אי והא� ?התשתית מפני התקפות
להניח סביר אזי , משמעותית על התשתיות האמורותבמידה להג� כדי יש בצעדי� האמורי� 

  .ייסוגוהטענות החוקתיות ש

_____________________________________  

254  Coldebella & White ,241' בעמ, 233ש "לעיל ה) “A centrally planned, one-size-fits-all 
regulatory scheme would almost certainly eliminate useful, industry-developed security 

measures and replace them with an ill-fitting, nondynamic slate of requirements”.(  
  .כבוד האד
 וחירותו: יסוד� לחוק3' ס  255
  .חופש העיסוק: יסוד� לחוק3' ס  256
 התרבות ,שר החינו�' עטייה נ�ב� 3477/95� "בג;  כבוד האד
 וחירותו:יסוד� לחוק8' ס  257

מבט חוקתית עשויות לעלות שאלות חשובות �דתמנקו). 1995 (13–12, 1) 5(ד מט"פ, והספורט
 מכוח ...לפי חוק"או " בחוק"כגו� א
 ההגבלות הקיימות ה� , נוספות לגבי המודל הישראלי

 המונח ו שללעניי� משמעות. ) כבוד האד
 וחירותו:יסוד� לחוק8' ס ("הסמכה מפורשת בו
  ).2010 (499–498, 479) 2(דד ס"פ, סי�רשות המ' מנאע נ 6824/07� "ראו בג" הסמכה מפורשת"
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שכ�  ,עיסוקהחופש ובקניי�  לתיתכ� שתתקבל הטענה כי אי� כלל פגיעה בזכויעוד נציי� כי 
 קיבלו ממנה זכות – כבעלות רישיו� מהמדינה להפעיל את התשתיות –החברות האמורות 

אשר עשויי� ( מקבלי הרישיו� מראש לתנאי הרישיו� � שלההתנאה כוללת את הסכמתו ,מותנית
 ג�� המ, התייחסות לפיקוח המדינה בנושאי אבטחת הסייברג�  הכוללי� ,)מזמ� לזמ�להשתנות 

חובות מ� לכ� כפופי� לאסדרה ו�ועל" מהותיי��דו"תי� ישמדובר בגופי� אשר מוגדרי� לע
נית� א� לסבור כי בהטלת החובות האמורות לא תהיה פגיעה בזכות  258.המשפט הציבורי

לפיה זכות הקניי� של הגופי� ש" ריאליסטית" תו� הסתמכות על תפיסה קניינית ,הקניינית
  259. וא� חובה להג� על מערכותיה� בדר� האמורההאמורי� כוללת אחריות

שאלת . אי� די –ואי� אנו מכריעי� בכ� , אותהנקבל ג� א�  –בתשובה שלעיל אול� 
יש ,  למשל,כ�. יסוד אחרות הנפגעות באותה אסדרה�החוקתיות והמידתיות נוגעת ג� בזכויות

�א� היא בחוקכללת נזכות זו . לזכות לפרטיותמציב המודל הישראלי שלהתייחס לאתגרי� 

כא� . חוק הגנת הפרטיותהוא , מעבר לחוק הייעודי שהוקדש לה 260,כבוד האד� וחירותו: יסוד
להיעזר אפשר �כ� אי�ועל, אלא במשתמשיה�, בבעלי התשתיותהיא לא הפגיעה החוקתית 

במקרה שלפנינו יש פוטנציאל משמעותי . הרישיו� המותנההנגדי שצוי� לעיל בדבר טיעו� ב
, נזכיר כי חלק ניכר מחברות התשתיות באות במגע ישיר ע� צרכני�. ה בזכות הפרטיותלפגיע

 חברות א ביותר היתהדוגמה הקיצוני. וכתוצאה מכ� אוספות מידע רב הנוגע בחייה� האישיי�
גישה ישירה לנתוני תקשורת המאפשרי� שרטוט מדויק של חיי יש חברות אלה ל. התקשורת

נציגי המדינה האוכפי� את ל, מעבר לכ�. ה� הוא שואב מידעהאד� על בסיס המקורות שמ
לחברות התקשורת יש גישה  )מ ג� לפי המתווה החדש"אשר יהיו נציגי רא (אבטחת הסייבר

פוטנציאל , כ� או כ�. באמצעות התשתיתשהפרט מנהל עצמה מאפשרת ממשק ע� התקשורת ה
  261.הפגיעה בפרטיות הוא משמעותי ביותר

בירורה מחייב א� , יות עשויה להיות מהותית בבחינת המודל הישראלישאלת הפגיעה בפרט
אחת הבעיות . אשר אינו מצוי בידינו בהיותו חסוי,  המדינהה שלמידע נוס� על אופי פעולת

 אשר כולל פיקוח ישיר של גו� ממשלתי על ,המרכזיות שעלולות להתעורר במודל הישראלי
ככל שנציגי .  המדינה בגו� המונחהה שלבות מידת התעראהי, מתקני התשתיות הקריטיות

גישה למערכות נהני� מאו /חי� והמדינה מצויי� דר� קבע ובאופ� פיזי אצל הגופי� המונְ 
ה� עשויי� להיחש� אגב , )ביקורותעריכת בי� היתר לצור� (הממוחשבות של אות� גופי� 

_____________________________________  

איכות . א.ש.ד 4806/94� "לעניי� הרישיו� המותנה והשפעתו על הפגיעה בזכות הקניינית ראו בג  258
לעניי� ). 1998(דינו של השופט זמיר � לפסק5' פס, 193) 2(ד נב"פ,  האוצררש' מ נ"הסביבה בע

מפעלי ' או� נ 3414/93 א"מהותי ודר� ההתייחסות המשפטית אליו ראו ע�גו� דושל  ההגדרה
  ).1995 (196) 3(ד מט"פ, מ"בע) 1965(בורסת היהלומי� 

 8622/07א "לאימו� עמדה זו בפסיקה ראו ע). 2005 (185 קניי� על פרשת דרכי�ראו חנו� דג�   259
דינו של השופט � לפסק87–78' פס, מ"החברה הלאומית לדרכי� בישראל בע –צ "מע' רוטמ� נ
 ).14.5.2012, פורס
 בנבו(פוגלמ� 

  .כבוד האד
 וחירותו: יסוד� לחוק7' ראו ס  260
 ,Bambauerלסקירה ראו . שאלת הפגיעה בפרטיות שנוצרת בהקשרי
 אלה נדונה לא מעט בספרות  261

Sharing ,479–477, 472–469 'בעמ, 174ש "לעיל ה.  
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ו� המדינתי המפקח אנשי הגשל רבה  הקִ 262.עבודת� למידע רגיש המצוי בידי החברה הפרטית
את הדעת ולאזנו לו שיש לתת גור�  ה הינ, ועימה הפוטנציאל לפגיעה בפרטיות,למידע אישי

לאחר (מוב� שהמפתח לאיזו� האמור . המודל הישראלי אמור לאפשרשע� מסכת היתרונות 
 נדרשת :במושג המידתיותטמו� ) זיהוי מדויק של אופי הפגיעה בזכות הפרטיות בהקשר זה

כגו� העברת מידע בי� הגופי� באופ� (ל חלופות פוגעניות פחות יבדבר האפשרות להפעבדיקה 
מת� הגנת סייבר נאותה בתחו� צור� בהינת� המודל הספציפי שבו נעשה שימוש ל, )ישיר

  .התשתיות
אלא , יסוד דווקא� נקודה אחרונה שנציי� בעניי� שיח הזכויות והמידתיות אינה נוגעת בזכות

 – נדונו כא�שהמנגנוני� המשפטיי� והטכנולוגיי� . ראויה�לאה שלטונית חשש מפני פעולב
 ה� overreach.(263(יתר � פותחי� פתח להסדרת–ובעיקר העובדה שה� אפופי� סודיות 

חתירה שעלול להוביל ל ,של סמכויות המדינה) creepהמכונה (מעוררי� חשש לגידול זוחל 
כמה , טחו�יפי חוק הב� על,מדות לגו� המוסדרראוי להזכיר כי בישראל עו. תחת שלטו� החוק

 מפני מתקפות יולהג� על תשתיותהוא נדרש אפשרויות לערער על החלטות הנוגעות בדר� שבה 
עדיי� קיי� ,  ע� זאת265. מבקר המדינהו שלהעניי� כפו� לביקורת,  על כ� נוס�264.סייבר

עבר להרשאה הנתונה  המדינה אל מה שלבכלי� אלה אי� כדי לעצור את זליגת כוחשהחשש 
 הא� ריכוז הסמכויות ועוצמת� :המפתח לניתוחהיא מוב� שג� בסוגיה זו מידתיות . לה בחוק

  ?אכ� נחוצי� להתמודדות ע� האיו� או שמא נית� לעשות כ� באמצעי שסכנותיו פחותות

  המודל המוצע. ו

ט לש� לנקוראוי שהמלצות בדבר הצעדי� לכלל נגבש עתה את הביקורות שהובאו לעיל 
בחשבו� את שלושת הפרמטרי� מביאי� אנו תו� ש, הסדרת הגנת הסייבר בתשתיות חיוניות

 � שלפגיעות,  ההתקפהיה שלהשלכות: התערבותבלצור� הערכת הסיכו� וגיבוש הצור� הבאי� 
מת� ,  לנוכח הסודיות האופפת רבות מהפעולות הנדונות כא�266.המערכות והיק� האיו�

עדיי� מחקר נוס� כדי להבי� אילו שכ� דרוש  ,אפשרית�שימה בלתי מוהמלצות מדויקות הינ
החששות , אול� נראה כי בכמה מקומות הטענות. אקוטיות יותרלעיל מהבעיות שצוינו 

_____________________________________  

 שהדבר נוגע בבעלי רישיו� למת� שירותי סמכות מעי� זו כבר קיימת לכוחות הביטחו� ככל  262
אול
 ראוי לבדוק הכרה בכל סמכות נוספת . לחוק התקשורת) 2)(ב(13' פי ס�עלוזאת  ,תקשורת

 .לביצוע פעולות מעי� אלה
 .7' בעמ, 2ש "לעיל ה, ROSENZWEIGראו   263
 . לחוק הביטחו��11א ו10' ס  264
  .חו� לחוק הביט22' ס  265
סיבוני הציע להקי
 ארגו� לאומי . ר גבי סיבוני"ידי ד�ראוי בהקשר זה לציי� מודל שהוצע על  266


להגנת סייבר על המגזר האזרחי בנוגע  אשר יתווה מדיניות ,להגנת סייבר בהיבטי
 האזרחיי
במרחב  האזרחית ההגנה  מקצועית בתחו
ההנחייספק הארגו� , לפי הצעה זו .ויפעל למימושה

מחו� שיהיה גו� התגובה הלאומי במרחב האזרחי ; גו� מטה הסייבר הלאומייהווה את ; יברהסי
 הלאומי המענה"גבי סיבוני . תקיפות סייבר במגזר האזרחיויופקד על חקירת  ;ישראל�למדינת
) 2013 (המכו� למחקרי בטחו� לאומי" החלטות למקבלי  המלצות:בסייבר האזרחית להגנה

heb.inss.org.il/index.aspx?id=4354&articleid=5904.  
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התרומה המרכזית , מכל מקו�. מת� המלצותזאת �בכל י�במאמר מאפשרשהובאו והביקורות 
בה ה� שוהדר� ,  שצוינו לעילבהצגת המתחי� בי� התועלות והחסרונותטמונה בחלק זה 

 נדגיש כי מקוצר היריעה הדברי� מובאי� באופ� ראשוני. מתקשרי� למסקנות קונקרטיות
וכי בשני� הקרובות יהיה צור� לעיי� בדברי� שוב לנוכח השינויי� החקיקתיי� , בלבד

  .והאסדרתיי� שמקור� בכניסתה של רשות הסייבר לפעולה בהקשר זה
 לתקיפות סייבר מתמשכות �קיי� סיכו: ראה כי אי� עליה� מחלוקתתובנות שנבכמה נפתח 

נראה כי החברות הפרטיות אשר . להסב נזק משמעותיעלולות  וה� ,על תשתיות חיוניות
א� , כ��כמו. יתנו מענה מספק לסיכו� זה לבד� ומרצונ� החופשיימפעילות תשתיות אלה לא 

בח� י מעשה באמצעות קנסות או אחריות שתאחרלנראה כי הסדרה , נזוסאי� קונסבעניי� זה ש
נקט שעד כא� נדמה כי הכיוו� של הסדרה מראש . יעילהאינה המשפט אינה רצויה ו� ידי בית� על
מדינות נוספות כמה ואינדיקציה לכ� היא התכנסות� של ,  הישראלי הינו בעיקרו הנכו�מְ$סדרה

  .לכיוו� זה
במקרי� רבי� ההסדרה האמורה משפיעה שת  כי היו, בזהירות הראויה,נית� להמשי� ולומר

מידתיות מעורר קושי משמעותי באימו! תשתית ההצור� בעמידה במבחני , יסוד�על זכויות
קשרי� מכיוו� שהֶ . כפי שנעשה בישראל,  כוללנית אשר חובקת את כל בעלי התשתיותאסדרתית

, ת והיק� איו�יע�ג&, מתווה אחר של השלכותוכ� ,  מצד אחד,שוני� יוצרי� חששות שוני�
כי כבר ראינו .  אשר ישתנה מהקשר להקשררי מודולאסדרתייש צור� במער� , מצד אחר

מתווה התשתיות החיוניות כי יצוי� . נעשי� צעדי� בכיוו� זה,  ובוודאי בעול�,בישראל
 מוסדרי� בחוק הביטחו�שחלק� (כולל מאות גופי� ו, הישראלי כבר אינו פשוט או מצומצ�

יתאי� ייצור כמה סוגי� של תשתיות וש – כ� מתווה מדורג יותר�על).  בונ� מוסדרי�איחלק� ו
ההבחנה  במידה מסוימת .הוא צור� השעה – חובות ודרישות, לכל אחד מה� מער� של זכויות

 צעד בכיוו� ההשעה בי� הגופי� בתוספת הרביעית לבי� אלה שבחמישית הינ�הוראתמסגרת ב
  .מבור� זה

; ריתג� זו צריכה להיות מודול, לגישתנו. את סוגיית הסודיותג� להעלות בהקשר זה ראוי 
הפחות לאפשר פיקוח �לכל ואאור על פעולות המדינה לזרות בהקשרי� מסוימי� חשוב 

העובדה שסודיות אינה לנוכח לנוכח הפגיעה האפשרית בזכויות וכ� במיוחד , יה�וביקורת על
 העברת חלק מהפעילות אל מחו! לתחו� סמכותה  ג� כא�.מובילה תמיד לרמת הגנה מיטבית

עשויה להיות צעד , ולפיכ� אל מחו! לתחו� סמכותו של שירות הביטחו� הכללי, מ"של רא
  .חשוב בכיוו� זה

העברת , העברת מידע –המענה שנית� בישראל לשלושת האתגרי� המרכזיי� , מעבר לכ�

באלגנטיות נעו! המתווה הישראלי יתרונו של . חייב להשתנות – ההשקעה בחסר ובעיית ידע
אול� לנוכח הביקורות והקשיי� השוני� שנדונו נראה כי אי� מנוס ממעבר . פשטות שבווב

כי על המדינה להמשי� , כשלי� שוני�לנוכח  , נראההעברת המידעלעניי� . למודל מורכב יותר
מומל! יכ� לפ. אמת�בזמ�ה� בשגרה וה�  –יובילו להעברתו בי� הגופי� שלנקוט צעדי� 

חסינות מפני תביעות בגי� העברת מידע תעניק  וא� ,מסגרות להעברת המידעשהמדינה תיצור 
 – החששות מפני פגיעה בפרטיות, ע� זאת. החברות הפרטיותלמת� את חששותיה� של זה כדי 

המדינה חסימת גישתה של מצדיקי� את  – במיוחד כאשר מידע אישי עשוי להגיע לידי המדינה
יש לבחו� יישו� של מודל מידתי המאפשר את העברת המידע בי� , משמע. ע האמורהמידאל 



  ז"תשע יח משפט וממשל  רסקי'וטל ז אלדד הבר

152  

בעידוד ) האפשר תו� הקפדה על פרטיות� של מושאי המידע ככל ,ושוב(הגופי� הפרטיי� 
  .א� לא בהכרח בתיווכה, המדינה

 ,מפעילי התשתיותבי� פערי� הנוצרי� לכאורה במטרה לצמצ�  ,העברת ידעשל נושא ה
ראוי בנושא זה לפיכ� . א� כרו� בבעיות, המנגנו� הקיי� בישראל אפקטיבי.  הואא�מאתגר 

 אשר יוצרות שולחנות עגולי� ומערכות שבה� הגופי� הפרטיי� ,ללמוד דווקא ממדינות אחרות
א�  , זההמדינה שותפה להלי�ג�  .להעביר את המידע בינ� לבי� עצמ�מנת �על יועובדי� יחד

יכולה בהחלט לתת היא א� , סמכות להכתיב את הסטנדרטאי� הינה מדל, משמע. לא מעבר לכ�
המידע ג� בדר� זו יוכל . הצטברו אצלהשהניסיו� ממשוב על הנעשה ולתרו� מהמומחיות ו

  267.מצטבר בקרב הפירמות לזרו� לכיוו� פירמות אחרותה
ר  עלינו לזכו, בהגנת הסייברישקיעו בחסרהחברות שחשש בבואנו להתמודד ע� ה, לבסו�

ק 'צ"תושרש בקרב� תרבות השלא נרצה .  החברות עצמ�� שלאת החשיבות בשימור מעורבות
רצוי להימנע לפיכ� .  המהירה האופיינית למגזר הפרטיהתגובהאת לשמר נרצה ו ,"ליסט

נחה את מפעילי התשתיות באופ� ישיר באשר שילהתגבר על כשל זה באמצעות מנגנו� לנסות מ
במקרי� רבי� את להמיר ראוי , צוינושולנוכח בעיות אחרות , אתתחת ז. להגנות שיש לנקוט

ביקורות אשר יוודאו כי המפעילי� עומדי� בסטנדרט תפעולי בעריכת ההנחיה הנוקשה מראש 
אומ! לאחרונה ש בדומה למהל� :ביקורות אלה צריכות להיות בעלות שני פני�. מספק

לערו� וכ� , ה� נוקטי�שע על הצעדי� על המדינה לדרוש מהגופי� מיד, בדירקטיבה האירופית
עסק ש דוח מבקר המדינה 268.בודקות מוכנ�תו מדמות תקיפות מסוגי� שוני�שביקורות 
 הדוח 270. למתקפות שונות מהווה נקודת מוצא מעניינת לדיו� זה269ה" תהילה שלבמוכנות

אל מ ו"ראזרקור נדיר אל פעולות מאיד� גיסא מפנה א� , חוש� אומנ� כשלי� בניהול הפרויקט
נראה כי יש לשמר . יכולותיה הגבוהות בעריכת ביקורות אפקטיביות ביותר בנושא הגנת הסייבר

במצב של איתור כשלי� כאמור תוכל . ולקוות שזו תתקיי� ג� אצל רשות הסייבר יכולת זו
חשיפת הכשלי� . המדינה לדרוש את תיקונ� וא� לאיי� על התשתיות האמורות בביטול רשיונ�

יצוי� כי במקרי� . להימנעהחברות ממנה יבקשו שפגיעה ציבורית ותדמיתית ידי א לג� תבי
משו� שעריכת הביקורת מחייבת מת� גישה למידע כאשר יש חשש לפגיעה בפרטיות , מסוימי�

 אשר ידווח למדינה על מחדלי� ,אזרחי/ועבר לגו� שלישיתהביקורות שעריכת ראוי , אישי
  .בידי המדינהמצוי מידע אישי כאשר חשש המוגבר שנוצר בשל ה,  זאת271.יימצאושוכשלי� 

_____________________________________  

 Rachel Nyswander Thomas, Securingבמודל מעי� זה ראו המתעוררות בעיות להצגת   267
Cyberspace Through Public-Private Partnership: A Comparative Analysis of Partnership 
Models 26–30 (2012), available at http://csis.org/files/publication/130819_tech_ 

summary.pdf . להצעה למודל משופר ראו
  .53' עמב, ש
  . והטקסט שלידה154ש "ראו ה  268
ממשלתיות שמסייעות �ה הוקמה כיחידה במשרד האוצר שפעלה להקמת תשתיות כלל"תהיל  269

תחת התקשוב  ממשל זמי�הפכה למער� נ וע
 הזמ� ,למשרדי הממשלה להעניק שירותי
 לציבור
 .e.gov.il/AboutUs/Pages/AboutUs.aspxאודות מער� ממשל זמי� ראו �על. הממשלתי

  ).2014 (1590 2012 ולחשבונות שנת הכספי� 2013 לשנת –ג 64דוח שנתי מבקר המדינה   270
עביר את היכולת לשמור כמויות רבות של נתוני ה אשר ,הברית�נוי דומה שנער� בארצותילש  271

 .Jennifer Steinhauer & Jonathan Weisman, U.S ורא, שורת מהמדינה לידי חברות הטלפוניהתק
Surveillance in Place Since 9/11 Is Sharply Limited, N.Y. TIMES, Jun. 2, 2015.  
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הגופי� הפרטיי� שמקרי� שבה� המדינה תחשוש כי הצעדי� זאת �בכליתכנו אול� י
במקרי� אלה על המדינה לאכו� את דעתה .  וכי מתקיימת השקעה בחסר,אינ� מספקי�נוקטי� 

מקרי� לויישמר רק  ,הכלל��מ�אול� יש לוודא כי מצב דברי� זה יהיה היוצא. על הגו� הפרטי
דוגמת מפעלי� כימיי� (לשאת השלכה קטסטרופלית ממש למתקני� עלולה פגיעה שבה� 

במקרי� אלה ג� , יתר על כ�). חובה�הברית מוסדרי� בהסדרת�אשר אפילו בארצות, וגרעיניי�
ג� �לוודא שמירה על זכויות האזרח כמומנת �עלנדרשי� מנגנוני פיקוח מדינתיי� וחיצוניי� 

לפיכ� הפיקוח הראוי עשוי להצרי� השתתפות של גו� מקצועי נוס� . העדר שיקולי� זרי�
,  להבדיל מהמצב הנוהג כיו�,זאת. תלויי�� יהיו חברי� בו ג� נציגי התעשייה או גורמי� בלתיש

עובדי מדינה או מזוהי� ע� ה� לגו� אשר כל חבריו מוגש שבו ערר על החלטת המדינה 
  272.הממסד

 ובעיקר תקשורת , לתשתיות חיוניות המעניקות שירותי תקשורתאתנו האחרונה היהתייחסו
יש להג� ,  ראשית:בהקשר זה נראה כי אתגר ההגנה הינו כפול. מרשתתנייחת וספקיות גישה ל

תי� בסיס לתקיפה של תשתיות יהתשתית האמורה משמשת לע,  שנית;על תשתית חיונית זו
� בארצות" 3איינשטיי� "מערכת פק הגנה כפולה כזו היא למערכת המיועדת לסדוגמה . אחרות

 תקיפות � שלאשר מנטרת את אמצעי התקשורת תו� חיפוש מתווי, שהוזכרה לעילהברית 
מתחזקת ההצדקה לאפשר לנוכח הסכנה הכפולה  273.י�תשתיות אחרללגופי� והמיועדות 

גופי� אלה קשר של בהאול� דווקא . לרשויות המדינה לנטר גופי� אלה בצורה מקיפה יותר
אשר פרטיה� יועברו ,  משתמשי�� שלעולי� החששות הגדולי� ביותר לפגיעה בפרטיות

שגובשה כפי , תשתיות אלה מצריכות אסדרה ייחודיתשיתכ� י לפיכ�. למדינה כחלק מניטור זה
 המדינה לגשת ה שלבדבר סמכות) אשר יעוגנו בחוק(הסדרי� מיוחדי� הכוללת  274,באירופה

 .אלה ולמידע המצוי בה� אשר עשויי� ג� להיחשב מידתיי� יותר במבח� החוקתילתשתיות 
שכ� , מ מדאיגה"בעניי� זה הכוונה להותיר את אסדרת� של גופי תקשורת אלה דווקא בידי רא

במידה (מערכת אסדרתית זו משתייכת לזרוע מודיעי� סודית אשר אינה מורגלת בנוהלי שקיפות 
  .כגו� במקרה דנ�, שי� בהקשרי� מסוימי�א� שאלה נדר, )רבה של צדק

  סיכו�. ז

מתגברי� הניסיונות לבצע מתקפות סייבר על תשתיות המחשבי� במדינת "
 –" מדי יו� נעשי� ניסיונות רבי� לחדור למערכות המחשב של ישראל. ישראל

מטה , לדבריו. בנימי� נתניהו, כ� הודה היו� בפע� הראשונה ראש הממשלה

_____________________________________  
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ועל לבלו� את הניסיונות הללו על ידי פיתוח מה שהייתי פ"הסייבר הלאומי 
  275."מכנה כיפת ברזל דיגיטלית לישראל להגנה מפני טרור מחשבי�

אלא , הוא מביעשברעיו� המפורש גלומה לא תי� העוצמה האמיתית של ביטוי רטורי ילע
 �עצמ על וקבלימאזי� הקורא או כ� שהפורות אלה גורמות למט.  לה�הוא נזקקשפורות במט

בכ� הטיעו� הרטורי מנצח בקרב . על מכלול הנחותיו הנסתרות, את עול� הדימויי� של הדובר
נתייחס עתה בזהירות לדברי ראש הממשלה כי , תובנה זובהצטיידנו ב 276.עוד לפני שהחל

קריאה זו מביעה דאגה אמיתית של , על פניו". כיפת ברזל דיגיטלית"ישראל זקוקה ל�מדינת
על כוונתה לנסות להג� עליה� מפני איומי� חיצוניי� המתרגשי� ומצביעה , המדינה לאזרחיה

ידי המדינה �תופעל עלשבאמצעות מערכת  –  כאחדקינטיי� וקיברנטיי�/ בליסטיי�– עליה�
לסייבר מחזק את הקו בהסדרה " כיפת הברזל"פורי בי� המטהחיבור . תחת מעטה בטחוני

  .בהגנה על תשתיותפעיל תפקיד  –� להיות וצרי –יש לפיו למדינה שהקיימת בישראל 
של גו� פרטי אל העמידה יכולת אפשר לומר כ� בפשטות שהא� . א� ראוי לדייק בדברי�

 – יהיוככל ש יהיו מתוחכמי� –של גופי� פרטיי� העמידה יכולת אפסית כמו מול איו� סייבר 
אזרחי� אינ� . במקרה האחרו� נראה כי תפקידה של המדינה ברור? מתקפת גראדי�בפני 

הגנה כאמור הינה שפשיטא . יכולי� להקי� מערכות ליירוט טילי� ופגזי�ואינ� ערוכי� 
הטיעו� כי על , לעומת זאת. אשר מתפקידה של המדינה הריבונית להעניק" משאב ציבורי"

המדינה לתת מענה להגנה על תשתיות חיוניות בבעלות פרטית מפני מתקפות סייבר אינו פשוט 
 החברות הפרטיות להג� על עצמ� מפני מתקפות � של יכולת277.ואיטיבי באותה מידהאו אינט

בטר� נייש� את הקריאה , לפיכ�. סייבר טובה לאי� ערו� מיכולת� ליירט גראדי� במעופ�
 ראוי שנשקול לעומק את המודלי� השוני� להגנה על תשתיות ,"כיפת ברזל דיגיטלית"להחלת 

  .נסקרו ברשימה זוהגורמי� ש במגוו� תו� דיו�, מפני מתקפות סייבר
.  כא�נוספי� אשר רלוונטיי� להסדרה כאמור א� לא נסקרורכיבי� ראוי לציי� כי קיימי� 

הוא טבעי א� ,  מדיו� חוצה גבולותההינשהמרשתת היות . לאומי�הבי�ההיבט הוא אחד מה� 
 י�� עבודה זו יכול לאורנונדושהמידע והידע . שמתקפות סייבר אינ� שמורות למדינה מסוימת

 היש צור� בהגבר, אכ�. יחפצו בכ� ויראו בכ� יעד משות�הללו א� , לזרו� בי� מדינותה� א� 
פעולה זה צרי� �  שיתו�278.ע� מדינות נוספות בעול�של ישראל פעולה ה� שיתופישל ובשיפור 

,  עליה� ותגובה�איתור, ת�ומניעלמתקפות סייבר מוכנ�ת בדבר להתבסס על שיתו� מידע 
מוב� ששיתו� המידע בי� הגופי� חייב להיות מוגבל במידה . מה�והפוגה והתאוששות 

רמת ההגנה על תשתיות חיוניות בנוגע לאז� בי� הצור� לשמור על סודיות באופ� שי, מסוימת
שיפור מכלול ש� לבי� הצור� בשיתו� מידע ל,  מחד גיסא,בישראל ויעדי� אסטרטגיי� אחרי�

  .אול� סוגיה זו ראויה לדיו� מעמיק ברשימה נפרדת.  מאיד� גיסא,המערכות

_____________________________________  
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 הייחודיי� של ההגנה על תשתיות חיוניות מפני מתקפות הבמאמר זה פרשנו את מאפייני
 ה� מראש וה� – תו� שילוב� ע� הטיעוני� המקובלי� נגד אסדרה מדינתית מתערבת ,סייבר

וכי זו א� אינה , מתערבת מראש נגד אסדרה י�מעט� יש טיעוני� לאכי סקירתנו הראתה . למפרע
נויי� במנגנו� המופעל ישלערו� לנוכח זאת יש מקו� . המגמה המקובלת במדינות מובילות

יש ,  א� מעבר לכ�.ולעקוב אחר השינויי� המתקיימי� במערכת כבר עתה, בעניי� זה בישראל
 – נובכולפיתוח השיח הציבורי בסוגיה הנוגעת ל וכמוב� ,מקו� למחקר נוס� בתחומי� אלה

  .משתמשי טכנולוגיה ואזרחי� במדינה ליברלית, צרכני�


