הקליניקה לזכויות המיעוט הערבי

הפקולטה למשפטים, אוניברסיטת חיפה
"ראיות חסויות" וביקורת שיפוטית על הפעלת סמכויות שע"ח: 
שיפור דרכי ההתמודדות עמן
טיוטא, יולי 2008, לקראת הפגישה עם חסן וארנה מעדאלה
מאת: ד"ר אילן סבן, ויולט ג'ורי, ג'ונא חטיב, חנין נעמנה, אלישבע סלומון, נדים שחאדה

תודות לעורכי-הדין תמר פלג-שריק וחסן ג'בארין שקראו טיוטא קודמת של מזכר זה והעירו לנו הערות חשובות מאד.
מבוא
א. אדם מדבר עם עיתונאי מלבנון. השיחה מוקלטת. השב"כ חושב שהעיתונאי הוא איש חיזבאללה. לאדם אין חשד או ידיעה דומה. ההאזנה היתה לקו הטלפון הרגיל של האדם (או לסלולרי או לחשבון האימייל הרגיל);
ב. ההאזנה היא לטלפון הסלולרי של גיסתו של האדם, או לחשבון האימייל שלה, שבאמצעותו מנהל האדם חלק מהתקשרויותיו;

ג. ההאזנה נעשית במכשיר הקלטה שהוטמן על ידי חיילים/ משטרה בבית, בעת חיפוש או ביוּם-חיפוש;

ד. מכשיר ההקלטה הוטמן על ידי יחידות מיוחדות שפעלו תוך נטילת סיכון רב של החיילים;

ה. אדם נושא דברים באירוע, והשב"כ חושב שההתבטאות היא הסתה; האירוע מכיל 20, 30, 100 משתתפים;
ו. אדם תובע כי הזכ"דים – זכרונות הדברים שכתבו חוקריו בעקבות חקירתו – יצורפו לחומר הגלוי שלו;
ז. המידע מגיע מסוֹכן/ מודיע של השב"כ, שהיה נוכח באירוע מוגבל משתתפים, או שראה התרחשות מחלון ביתו, וכדומה.

השב"כ מבקש להגן על מקורותיו האנושיים. הוא מבקש גם להסתיר את עצם ההתחקות שלו אחר אדם חשוד, בעת ההתחקות. הוא גם רוצה להסתיר אמצעי התחקות שהם מתוחכמים מאד/ בלתי צפויים וכדומה, וכאלה שבהטמנתם היתה טמונה נטילת סיכון רבה. הוא גם היה רוצה להסתיר מאדם שהוא, השב"כ, יודע על השימוש בסלולרי או באימייל של גיסתו. כל אלה רצונות מובנים של השב"כ, אך לא כולם זכאיים לאותה התייחסות.

מספר דברים מבואיים.
השימוש בראיות חסויות בעת הפעלת סמכויות שע"ח – מעצר מינהלי, צווי הגבלה וכדומה – הפך לשגור. במקביל הפכה לשגורה הפרוצדורה של התמודדות המערכת המשפטית עם הדילמה שמציבות הראיות החסויות: השב"כ מפרט, לרוב באורח לקוני, טענות גלויות ביחס לאדם, זאת בצד סימון חומר רב כחסוי; בחומר זה מעיין (כך אנו מקווים) בית המשפט, ועל חומר זה מקבל בית המשפט הסבר מכלי שני במעמד צד אחד (הפרקליט מטעם המדינה ונציג השב"כ). הסבר זה לא מלווה באזהרה או בתצהיר, כי מראש יש הסכמה לכך שכל הדיווח וההסבר שילווה את המסמכים/ תמלילים וכדומה יהיה מכלי-שני. 
התולדה הלא מפתיעה היא מספר זעום של מקרי התערבות של בית המשפט לגילוי מידע נוסף. 
בהעדר מידע גלוי מתגבשת סיטואציה קפקאית לעילא: רבים שנקלעו לסיטואציה זו אינם יכולים להזים או לפחות לעורר ספק ביחס למידע המחשיד אותם, זאת משום שהם אינם יודעים כמעט דבר על פרטי החשד והתימוכין שהושמעו לו. 
מטרת מזכר זה היא לנסות לרענן את המחשבה, בעיקר השיפוטית, ביחס להתמודדות עם השיגרה הזו, בשני מישורים – פרוצדוראלי ומהותי.

כיצד לגרום לגילויו של מידע מפורט יותר ביחס לאדם?

כיצד לגרום לבית המשפט לתפוס את תפקידו כיותר אקטיבי/ פחות-מסתפק-בשגרה, הן בכל הנוגע לאפשרות לצמצם את המידע שלא מגיע לאדם שכנגדו מופעל אמצעי החירום, והן בכל הנוגע לספקנותו ביחס למשקלו של המידע שנותר חסוי? 
הרצון הוא לגרום לשינוי במישור הפרוצדורה שבה יטופלו הראיות החסויות; משמע, לגרום להסדרה רצינית ומטיבה של כללי הדיון המתנהלים בפני השופט בעת ניסיון לחסות ראיות. 
מה היינו רוצים שיהא 'בנוהל' הזה?

ראשית, פרוצדורה שבוודאי אינה תובענית פחות מזו המתקיימת בעת חיסיון ראיות בבקשות להארכת מעצר לצורכי חקירה – סע' 15 לחוק סדר הדין הפלילי (מעצרים);

שנית, במקרה היותר טוב, גם אפשרות לכך שבית המשפט יחקור לבדו את העדים/ המודיעים שהם התשתית העובדתית להפעלת סמכות שעה"ח;

שלישית, לפחות קיומה של חקירה תחת אזהרה של החוקר עצמו על ידי בית המשפט. נמרצות התפקיד של בית המשפט כאן: אי-הסתפקות בדיון עם עורך הדין של המדינה/ עורך הדין של השב"כ אלא עם הממונה הישיר על החקירה בתיק הנדון;
[...]

לחסן (ג'בארין) היו הערות מועילות רבות. אחת מהן נתונה יותר בויכוח בינינו. הוא חושב שבטיוטא הקיימת אנחנו "עורכי דיניים" מדי, וכי צריכים לחשוב על מהלך של תקיפה חוקתית של ההוראות הקיימות, או פרשנות שונה שלהן, מקום בו "שמירת הדינים" מגוננת עליהן. יתכן בהחלט. עם זאת, אנחנו בתפיסה, כי מכל מקום סוגיית המידתיות (ובתוכה, עניין החלופות הפחותות בחומרתן) תתחדד מאד בתקיפה חוקתית או בפרשנות שכזו, והנה ממילא זה חלק חשוב מהדיון שלנו להלן.

א. הוראות הדין הרלבנטיות
פקודת הראיות [נוסח חדש], תשל"א-1977

44.
(א)
אין אדם חייב למסור, ובית המשפט לא יקבל, ראיה אם ראש הממשלה או שר הבטחון הביע דעתו, בתעודה חתומה בידו, כי מסירתה עלולה לפגוע בבטחון המדינה, או אם ראש הממשלה או שר החוץ הביע דעתו, בתעודה חתומה בידו, כי מסירתה עלולה לפגוע ביחסי החוץ של המדינה, אלא אם מצא שופט של בית המשפט העליון, על-פי עתירת בעל-דין המבקש גילוי הראיה, כי הצורך לגלותה לשם עשיית צדק עדיף מן הענין שיש לא לגלותה. [...]

45.
אין אדם חייב למסור, ובית המשפט לא יקבל, ראיה אם שר הביע דעתו, בתעודה חתומה בידו, כי מסירתה עלולה לפגוע בענין ציבורי חשוב, אלא אם מצא בית המשפט הדן בדבר, על-פי עתירת בעל דין המבקש גילוי הראיה, כי הצורך לגלותה לשם עשיית צדק עדיף מן הענין שיש לא לגלותה.
46.
(א)
הדיון בעתירה לגילוי ראיה לפי סעיפים 44 או 45 יהיה בדלתיים סגורות; לשם החלטה בעתירה רשאי השופט של בית המשפט העליון או בית המשפט, לפי הענין, לדרוש שהראיה או תכנה יובאו לידיעתו, ורשאי הוא לקבל הסברים מהיועץ המשפטי לממשלה או מנציגו ומנציג המשרד הממשלתי הנוגע בדבר, אף בהעדר יתר בעלי הדין. [...]
(ב)
שר המשפטים רשאי להתקין תקנות סדרי דין לדיון בעתירה לפי סעיפים 44 ו-45 וסעיף זה.
חוק סמכויות שעת חירום (מעצרים), תשל"ט-1979

6.
(א)
בהליכים לפי סעיפים 4 ו-5 מותר לסטות מדיני הראיות, אם נשיא בית המשפט המחוזי משוכנע שהדבר יועיל לגילוי האמת ולעשיית משפט צדק.

(ב)
כל אימת שיוחלט לסטות מדיני הראיות, יירשמו הטעמים שהניעו למתן ההחלטה.

(ג)
בהליכים לפי סעיפים 4 ו-5 רשאי נשיא בית המשפט המחוזי לקבל ראיה אף שלא בנוכחות העציר או בא-כוחו או בלי לגלותה להם אם, אחרי שעיין בראיה או שמע טענות, אף שלא בנוכחות העציר ובא כוחו, שוכנע שגילוי הראיה לעציר או לבא כוחו עלול לפגוע בבטחון המדינה או בבטחון הציבור; ....
עד כמה ניתן/ עד כמה כדאי להקיש מההסדר שעניינו ראיות חסויות בדיון בבקשת הארכת מעצר לצורכי חקירה: 
חוק סדר הדין הפלילי (סמכויות אכיפה – מעצרים), תשנ"ו-1996 ?
15.
(א)
בקשת מעצר תוגש בכתב על ידי שוטר ותיתמך בהצהרתו שלאחר אזהרה או בתצהיר;
(1)
בבקשה יצויינו –
(א)
העובדות המקנות סמכות לבית המשפט;
(ב)
תמצית העובדות והמידע שעליהם מבסס המצהיר את בקשת המעצר;
(ג)
עילת המעצר;
(ד)
פרטים על מעצרים קודמים ועל בקשות מעצר קודמות הנוגעים לאותו ענין והמתייחסים לחשוד, והחלטות בית משפט בהן.
(2)
לבקשה יצורפו –
(א)
העתקים מבקשות המעצר הקודמות באותו ענין;
(ב)
הפרוטוקולים של דיוני בית המשפט בבקשות המעצר הקודמות;
(ג)
חומר חסוי, לעיון בית המשפט בלבד, לרבות החומר החסוי שהוגש בדיונים קודמים של בית המשפט.

(ב)
על אף הוראות סעיף קטן (א) רשאי שופט לדון בבקשה דחופה, גם ללא המסמכים שבסעיף (א)(2), אם נחה דעתו שיש ברשותו המידע הנדרש למתן ההחלטה, ומטעמים מיוחדים; בדיון לפי סעיף זה לא תעלה תקופת המעצר על 24 שעות.

(ג)
החומר הנוגע לבקשת המעצר או מידע שעליו מתבססת בקשת המעצר וכל חומר הנמסר בהליך לפי סעיף קטן (ה) יועמדו לעיון השופט בלבד; החומר יסומן ויוחזר לשוטר לאחר העיון.

(ד)
השופט רשאי לחקור את השוטר על בקשתו; היה הדיון בפני החשוד, רשאי אף הוא או סניגורו לחקור את השוטר.

(ה)
ביקש שוטר כי תשובתו לשאלה תובא לידיעת בית המשפט בלבד, או ביקש לפרט בפני בית המשפט בלבד עובדות או מידע שעליהם מתבססת בקשת המעצר, ימסור לבית המשפט, בכתב, את התשובה ואת הנימוקים לבקשתו; בית המשפט רשאי להיענות לבקשה ולהסתמך על החומר המוגש לו בדרך זו אם מצא כי מתן התשובה או גילוי העובדות או המידע בנוכחות החשוד וסניגורו עלולים לפגוע בחקירה או באינטרס ציבורי חשוב אחר; התשובה החסויה תסומן, תוחזר לשוטר לאחר העיון והדבר יירשם בפרוטוקול. החליט השופט שלא להיעתר לבקשה בדבר אי-גילויו של החומר רשאי השוטר להודיע כי הוא חוזר בו מהגשת החומר שאליו מתייחסת השאלה ומשעשה כן לא יועמד החומר לעיון החשוד וסניגורו, והשופט יתעלם ממנו לצורך החלטותיו.

(ו)
לשם החלטותיו בבקשת מעצר, רשאי השופט להיזקק לראיות אף אם אינן קבילות במשפט.

(ז)
הדיון יתועד בפרוטוקול, מבלי לגלות תוכנו של חומר חסוי, והפרוטוקול יימסר לצדדים.

(ח)
דיון בבקשת מעצר שלא במעמד החשוד יתקיים בדלתיים סגורות, אלא אם כן הורה השופט אחרת מטעמים מיוחדים שיירשמו.
16.
על בקשה להארכת מעצרו של חשוד או נאשם, יחולו גם הוראות אלה:

 (1)
הודעה על מועד הדיון ומקומו תימסר, ללא דיחוי, על ידי המשטרה לחשוד, לסניגורו, אם יש לו סניגור, ובאין סניגור – לאדם הקרוב לחשוד שהוא נקב בשמו;
(2)
הדיון יתקיים בפני החשוד, אלא אם כן נוכח השופט, על יסוד חוות דעת של רופא, שאין החשוד מסוגל להשתתף בדיון מפאת מצב בריאותו; במקרה זה, יתקיים הדיון בנוכחות סניגורו ואם אינו מיוצג ימנה לו השופט סניגור, עד שיוכל להתייצב בבית המשפט; פסקה המניעה להתייצבותו וטרם נסתיימה תקופת המעצר, רשאי החשוד לדרוש דיון חוזר;
(3)
הדיון יתקיים בפומבי, אולם רשאי שופט להורות שהדיון יתקיים בדלתיים סגורות בהתאם להוראות סעיף 68(ב) לחוק בתי המשפט [נוסח משולב], תשמ"ד–1984. 

חוק סדר הדין הפלילי (חקירת חשודים) תשס"ב-2002
4.
(א)
תיעוד חזותי או תיעוד קולי של חקירת חשוד יהיה בכל מהלכה של החקירה מראשיתה ועד סופה ויכלול את חילופי הדברים שנעשו בין חוקר לחשוד או בנוכחותו של החשוד, ובתיעוד חזותי, לרבות תגובות או תנועות גוף.

(ב)
תיעוד בכתב של חקירת חשוד יכלול את עיקר חילופי הדברים וכן התגובות או תנועות הגוף שהן תחליף לחילופי דברים, שנעשו בין חוקר לחשוד או בנוכחותו של חשוד, באופן שישקף נכונה את המתרחש בחקירה, מראשיתה ועד סופה; התיעוד בכתב ייערך בו זמנית עם חקירת החשוד או סמוך לה ככל האפשר.

5.
(א)
השר לביטחון הפנים, בהתייעצות עם שר המשפטים ובאישור ועדת החוקה חוק ומשפט של הכנסת, יקבע –
(1)
כללים לענין ניהול חקירת חשוד, ובכלל זה חובות ואיסורים המוטלים על חוקר משטרה;

(2)
דרכי פיקוח על קיומם של כללים החלים על חקירת חשוד;

(3)
כי הפרתם של כללים כאמור בפסקה (1), כולם או חלקם או הפרתם בנסיבות מסוימות, היא עבירת משמעת כהגדרתה בחוק המשטרה (דין משמעתי, בירור קבילות שוטרים והוראות שונות), התשס"ו-2005.מיום 1.4.2006
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(3)
כי הפרתם של כללים כאמור בפסקה (1), כולם או חלקם או הפרתם בנסיבות מסוימות, היא עבירת משמעת כמשמעותה בפקודת המשטרה [נוסח חדש], התשל"א-1971 כהגדרתה בחוק המשטרה (דין משמעתי, בירור קבילות שוטרים והוראות שונות), התשס"ו-2005.

(ב)
תקנות כאמור בסעיף קטן (א), לענין חקירת חשוד בעבירת ביטחון, כהגדרתו בסעיף 35(ב) לחוק סדר הדין הפלילי (סמכויות אכיפה – מעצרים), התשנ"ו-1996 (בחוק זה – חשוד בעבירת ביטחון), ייקבעו בהתייעצות עם ראש הממשלה, נוסף על התנאים האמורים בסעיף קטן (א).

[לא מצאנו תקנות שכאלה; היש?]
חוק סדר הדין הפלילי (סמכויות אכיפה – נתוני תקשורת), תשס"ח-2007
1.

"קצין מוסמך" – כל אחד מאלה:

(1)
קצין משטרה ממערך החקירות או המודיעין של משטרת ישראל בדרגת סגן ניצב ומעלה או קצין משטרה המשמש כמפקד מוקד ארצי או מחוזי של המשטרה, שהמפקח הכללי הסמיך לעניין זה;

(2)
קצין בדרגת סגן אלוף במשטרה הצבאית החוקרת, שהרמטכ"ל הסמיך לעניין זה;


"רשות חוקרת אחרת" – כל אחת מאלה:

(1)
משטרה צבאית חוקרת;

(2)
היחידה לחקירות פנים של חיל המשטרה הצבאית;

(3)
המחלקה לחקירת שוטרים במשרד המשפטים;

(4)
רשות ניירות ערך;

(5)
רשות ההגבלים העסקיים;

(6)
רשות המסים בישראל.
[מדוע השב"כ לא מוזכר? – התשובה בהמשך]
3.
(א)
בית המשפט רשאי, על פי בקשה של קצין משטרה שהסמיך לעניין זה המפקח הכללי או של נציג רשות חוקרת אחרת (בסעיף זה – הבקשה), להתיר, בצו, למשטרה או לרשות החוקרת האחרת, קבלת נתוני תקשורת ממאגר מידע של בעל רישיון בזק, בדרך שיקבע בצו, אם שוכנע שהדבר נדרש למטרה מהמטרות המפורטות להלן, ובלבד שאין בקבלת נתוני התקשורת כאמור כדי לפגוע, במידה העולה על הנדרש, בפרטיותו של אדם:

(1)
הצלת חיי אדם או הגנה עליהם;

(2)
גילוי עבירות, חקירתן או מניעתן;

(3)
גילוי עבריינים והעמדתם לדין;

(4)
חילוט רכוש על פי דין.


...

(ה)
חומר חסוי, שעליו מבוסס המידע המפורט בסעיף קטן (ד)(3) ו-(4), יועמד לעיון בית המשפט בלבד; החומר יסומן ויוחזר למבקש לאחר העיון.


(ו)
(1)
לבקשה יצורפו –
(א)
החלטות בית המשפט שדן בבקשות קודמות;

(ב)
העתקים מבקשות קודמות ופרוטוקולים של דיוני בית המשפט בבקשות הקודמות, ככל שאלה נדונו לפני בית משפט אחר.

(2)
על אף הוראות פסקה (1), בית המשפט רשאי לדון בבקשה דחופה גם בלא המסמכים שבאותה פסקה, אם נחה דעתו שיש ברשותו המידע הנדרש למתן ההחלטה בבקשה, ומטעמים מיוחדים שיירשמו.


...
5.
בעל רישיון בזק או מי מעובדיו לא יגלה למנוי או לכל אדם אחר על העברת נתוני תקשורת לבקשת המשטרה או רשות חוקרת אחרת על פי כל דין, אלא אם כן קבע בית המשפט אחרת.

חוק שירות הביטחון הכללי, תשס"ב-2002
9.
(א)
לשם מילוי תפקידי השירות לפי סעיף 7(ב)(1), (2) או (6), רשאים בעלי תפקידים מבין עובדי השירות, שנקבעו בהוראות השירות, בתחנת גבול של ישראל, לערוך חיפוש על גופו של אדם, בכליו, במטענו, בכלי רכבו או בטובין אחרים שבידיו ולתפוס חפץ או לאסוף מידע, הכל בנוכחותו של אותו אדם.

(ב)
על אף הוראות סעיף קטן (א), היה לבעל תפקיד מבין עובדי השירות, כאמור באותו סעיף קטן, יסוד סביר להניח כי בכליו של אדם, במטען, בכלי רכב או בטובין אחרים שבתחנת גבול של ישראל, נמצא חפץ שתפיסתו חיונית לשם מילוי תפקידיו של השירות לפי סעיף 7(ב)(1), (2) או (6), רשאי הוא לערוך חיפוש בכלים, במטען, בכלי הרכב או בטובין, ולתפוס את החפץ כאמור או לאסוף מידע אף שלא בנוכחות בעליהם או המחזיק בהם ובלא ידיעתו.

...
10.
(א)
ראש הממשלה רשאי להתיר בכתב לבעלי תפקידים מבין עובדי השירות, שנקבעו בהוראות השירות, להיכנס לכלי רכב או לחצרים ולערוך שם חיפוש ולאסוף מידע, שלא בנוכחות בעליהם או המחזיק בהם ובלא ידיעתו, אם שוכנע כי באותו כלי רכב או באותם חצרים מצוי מידע חיוני לשם מילוי תפקידי השירות לפי סעיף 7(ב)(1), (2) או (6), וכי לא ניתן, באופן סביר, להשיג את מטרת החיפוש בדרך אחרת (להלן - חיפוש סמוי).

(ב)
על אף הוראות סעיף קטן (א), רשאי ראש השירות להתיר בכתב ביצוע חיפוש סמוי, אם שוכנע כי החיפוש הוא חיוני ואינו סובל דיחוי, וכי אין סיפק לקבל היתר לפי סעיף קטן (א) בעוד מועד; נתן ראש השירות היתר לחיפוש סמוי לפי סעיף קטן זה, ידווח על כך לראש הממשלה, בהקדם האפשרי, ולא יאוחר מ- 72 שעות ממועד מתן ההיתר.

(ג)
בהיתר לפי סעיף זה יפורטו כלי הרכב או החצרים שלגביהם ניתן ההיתר, והמידע שמבקשים לאסוף, אם הוא ידוע מראש, וכן תקופת תוקפו של ההיתר.

(ד)
ראש השירות ימסור דיווח ליועץ המשפטי לממשלה, אחת ל-30 ימים, על היתרים שניתנו לפי סעיף זה.
11.
(א)
בסעיף זה - 

"בעל רישיון" - כהגדרתו בסעיף 13 לחוק התקשורת (בזק ושידורים), תשמ"ב-1982 (להלן - חוק התקשורת);

"מידע" - לרבות נתוני תקשורת ולמעט תוכן שיחה כמשמעותו בחוק האזנת סתר, תשל"ט-1979.

(ב)
ראש הממשלה רשאי לקבוע בכללים כי סוגי מידע המצויים במאגרי מידע של בעל רישיון, שיפורטו בכללים, דרושים לשירות לצורכי מילוי תפקידיו לפי חוק זה, וכי על בעל הרישיון להעביר מידע מסוגים אלה לידי השירות.

(ג)
שימוש במידע המצוי במאגר מידע כאמור בסעיף קטן (ב), ייעשה על פי היתר מאת ראש השירות, לאחר ששוכנע כי הדבר דרוש לצורכי מילוי תפקידיו לפי חוק זה; בהיתר יפורטו, ככל הניתן, פרטים לענין המידע הנדרש, והמטרה שלשמה הוא נדרש ופרטים לענין מאגר המידע שבו הוא מצוי; ההיתר יהיה לתקופה שתיקבע בו ושלא תעלה על שישה חודשים, ואולם רשאי ראש השירות לשוב ולחדשו לפי הוראות סעיף קטן זה.

(ד)
ראש השירות ימסור לראש הממשלה וליועץ המשפטי לממשלה, אחת לשלושה חודשים, ולועדת הכנסת לעניני השירות - אחת לשנה, דיווח על היתרים שניתנו לפי סעיף זה ועל אופן השימוש במידע לפי סעיף זה; פרטי הדיווח ייקבעו בכללים.

(ה)
ראש הממשלה יקבע בכללים הוראות בדבר שמירת סוגי המידע כאמור בסעיף קטן (ב) בידי בעל רישיון, לתקופה שיקבע, ובדבר דרך העברת סוגי המידע לשירות; כן יקבע ראש הממשלה, בהסכמת שר המשפטים, בכללים, הוראות בדבר אופן החזקתו ושמירתו של מידע שהועבר לשירות לפי סעיף זה, והוראות בדבר מחיקה או ביעור של מידע ששמירתו אינה נדרשת.

(ו)
במילוי הוראה לפי סעיף זה יחולו הוראות סעיף 13(ה) לחוק התקשורת.
[...] דין רלבנטי נוסף?

ב. הצעות ביחס לשכנוע בית המשפט להורות על גילוי מידע מפורט יותר ביחס לאדם
ביחס למה עשויה להתגבש הצדקה לכאורית לראיות חסויות?

זהותו של מודיע, שגילויה תוביל לסיכונו, ותוביל לפגיעה (יש להניח קשה) ביכולת לגייס ולהפעיל מודיעים אחרים;

טכנולוגיות של איסוף מידע ואמצעי איסוף שהוטמנו, וגילוים יגרום לחשיפתם ולהפסקת פעילותם, ואולי גם יחשוף את הדרכים להטמנתם.

היש עוד הצדקות?
1. בית המשפט כבר בשנות ה-80 הצביע על הצורך להסיר את החיסיון מעל מידע שמקורו באירוע רב-משתתפים.
בשג"ץ 19/86 אלשועייבי נ' המפקח הצבאי לאזור יהודה ושומרון (עתירה לביטול צווי גירוש) [השופט בך]
עם זאת הגעתי, כאמור, למסקנה, כי מן הדין לגלות לעותרים פרטים עובדתיים נוספים ביחס לנושאים אחדים. המדובר, במיוחד, בפרטים הקשורים בטענת המשיב, שהעותרים או מי מהם אשמים ב,"הסתה", ושבהזדמנויות שצוינו "הסיתו" את תושבי האזורים נגד שלטונות הכיבוש הישראליים, "הסיתו" אותם נגד דרישת השלטונות לתשלום מסים ו"הסיתו" נגד הקמת יישובים יהודיים ביהודה ושומרון. 
המונח "הסתה" מתייחס למסקנתו של המשתמש בו, כי אכן דברי ה"מסית" יש בהם משום "הסתה", אך בעניין זה יכולות להיות השקפות שונות יש, למשל, מי שרואה בדברי ההתנגדות וביקורת רגילים ולגיטימיים משום "הסתה". על-כן יש לגלות לבית המשפט ולעותרים, מה הם הדברים המיוחסים לעותרים או שנאמרו בנוכחותם, אשר, לדעת המשיב, יש בהם משום הסתה. במיוחד אין הצדקה שלא לגלות פרטים אלה, כאשר המועד והאירוע, שבהם הושמעו דברי ההסתה הנטענים, הינם גלויים. כך לדוגמה, כאשר נטען על-ידי המשיב, שבעת חתונתו של העותר חסן עבדל ג'ואד פררג'ה הושמעו דברי הסתה נגד מדינת ישראל, הרי בלאו הכי מובא בזה לידיעת העותרים, שנמסרה למשיב אינפורמציה בדרך כלשהי על מה שנאמר באותה הזדמנות. אין איפוא סיבה סבירה שלא לגלות מידע זה בשלמותו, משמע, להביא ציטוט מילולי מהדברים, שעל-פי האינפורמציה, המצויה בידי השלטונות, הושמעו בעת אותו אירוע, תוך ציון מי השמיע את דברי ההסתה. 
כמו כן לא ראיתי סיבה מספקת שלא לגלות לעותרים, אם לדעת המשיב אירעו, למעשה, פעולות אלימות ומקרים של הפרות סדר כתוצאה מדברי ההסתה הנטענים של העותרים.
2. עורכת הדין תמר פלג-שריק מהמוקד להגנת הפרט טיפלה בעניין הזכ"דים של אנשי השב"כ. משמע, מידע שעניינו חילופי הדברים בין האדם עצמו לבין חוקריו, ועל כן קשה מאד למצוא כאן טעם לחיסיון. 
3. ביחס להאזנה לאזרח או תושב ישראל, הרי שטיעון הסיכון (הסיכון הנלווה ליצירת האפשרות להאזין) הוא הרבה יותר חלש מאשר ביחס לתושב הגדה, קל וחומר תושב עזה. 
אמנם ניתן להבין בנסיבות שונות את הסתרת פעולת ההאזנה תוך כדי התרחשותה. ואולם מוסכם כי עצם היכולת להאזין בישראל (ואולי גם להאזין בשטחים, איננו יודעים מספיק על כך) אינה כה סבוכה/ בלתי צפויה וכדומה. בישראל דומה שמדובר בהוצאת צו שיפוטי או אישור ראש הממשלה, או בנסיבות מיוחדות, אישור ראש השב"כ, המורה על האזנה/יירוט מידע דיגטלי המופנה לבזק, חברת סלולר, ספק אינטרנט וכדומה. 
אך הנה – בעת הביקורת השיפוטית על הפעלת סמכות שעת-החירום – אנו מצויים לא בשלב ההאזנה, אלה בשלב שלאחר ההחלטה להפעיל את סמכות שעת החירום על האדם: למשל, לאסור את יציאתו לחו"ל. אך אם כך הוא מצב הדברים, מדוע לא לכפות על המדינה לפנות לנתיב האישום הפלילי על סמך התכנים של האזנות הסתר? 

[יכול להיות, עם זאת, מצב מורכב יותר, שבו המידע שיש כנגד אדם מקורו בהאזנה שנעשית לא לו עצמו אלא לאדם האחר שעימו עמד בקשר, ושאחריו רוצים להמשיך לעקוב,. סיטואציה מעין זו מעלה קושי שקשה יותר להתמודד עמו].

4. התמונה נעשית יותר מורכבת אם נסיבות המקרה משתנות. כך למשל, תהא זו שאלה לא פשוטה, האם לחשוף בפני האדם את תמליל השיחה שניהל מהסלולרי או מחשבון האימייל של גיסתו (לדוגמא). בכך אמנם תיחשף העובדה שהשב"כ יודע על נתיב עקיפה – מכוון או לא מכוון – של האדם הנחשד. ואולם, שוב, משום שאנו כבר בשלב שלאחר ההכרעה השלטונית להשתמש באמצעי שעת-חירום, האם האיזון הנכון אינו הגשת כתב אישום וחשיפה מקבילה של התמליל? 
5. אשר למודיעים והחשש מגילוי זהותם. האם להשלים בלית ברירה עם כך שהמודיעים לא ייחקרו? 
מדוע שחקירה מעין זו (של המודיעים) לא תתנהל לפחות על ידי בית המשפט עצמו, גם אם במעמד צד אחד? 
ומכיוון סמוך, אך מעט שונה: קנדה וכן פרופ' יצחק זמיר פנו בכיוון של מתן אפשרות לעיון ולחקירה ביחס לחומר החסוי, שתעשה על ידי עורכי דין מיוחדים, בעלי סיווג בטחוני, שיפעלו כפרקליטו של האדם הנחשד. זה כנראה גם המצב בארה"ב ביחס לעצירי גאונטאנמו.
[ואולם האם מהלך זה רצוי? האם הוא לפחות 'הרעה הפחותה שבין הרעוֹת'? התנגדות של חסן]
יצחק זמיר, "זכויות האדם ובטחון המדינה", משפטים, י"ט (1) (1989), 39-17, עמ' 33-36
אני סבור, שניתן לעשות צעד אחד בדרך שבה הלכו המחוקקים וביהמ"ש. אני מציע שהעיון ע"י ביהמ"ש בראיות החסויות, שעכשיו הוא נעשה בהשתתפות אנשי השלטון בלבד, ייעשה בהשתתפות עו"ד שייצג את העותר במיוחד לצורך זה. אפשר שעו"ד זה ימונה ע"י ביהמ"ש. אפשר גם שעו"ד ימונה ע"י העותר. עו"ד ימונה מתוך רשימה של עורכי-דין שעברו בדיקה ביטחונית קפדנית ע"י שירות הביטחון ונמצאו כשירים ואמינים לחלוטין.
הוא יהיה מנוע מלחשוף את הראיות החסויות בפני העותר או בפני כל גורם אחר. אולם הוא יוכל לעשות בהן שימוש כאשר יופיע בפני ביהמ"ש, מטעם העותר, ויבקש לסייע בידי ביהמ"ש, לרבות בדרך של חקירת הרשות, לאמת את העובדות.

אכן גם הסדר כזה לא יהיה בו כדי לפתור באופן מושלם את בעיית העימות בין האינטרס של ביטחון המדינה, מזה, לבין האינטרס של עשיית צדק, מזה. אך יהיה בו, אולי, להוסיף ולהקהות את חריפות העימות. הוא עשוי לשפר את האיזון בין האינטרסים. 

מהלך דומה, מעט יותר מורכב, הופיע בקנדה בעבר – מכוח הסדר חוקי מסוים, שהשתנה לאחר 9/11. בית המשפט העליון הקנדי הצהיר על בטלותו של ההסדר החוקי החדש (שקבע שהשופט הוא שיבצע את הבדיקה של הראיות החסויות, ללא הסתייעות במנגנון הקודם, של עורך דין בעל סיווג מיוחד שיפעל בעבור האדם למול המדינה). בית המשפט המליץ לשוב להסדר הקודם או למשהו הדומה לו. [ראו נספח].

6. אגב, בהקשרים פליליים, נכון היה בית המשפט להורות על חקירת הסוכן המשטרתי/ המודיע. מדוע לא ניתן להרחיב "מתירנות" זו גם לסמכויות שעת חירום? [כדאי לדון בכך – יש טיעונים לכאן וכאן ביחס להבדל בין מודיעים פליליים לבין מודיעים בטחוניים].
בש"פ 9074/00 כיאל נ' מדינת ישראל (עתירה לגילוי ראיות חסויות) [השופט מצא]
[בקשה לחשוף מדובב שהוחדר לתאו של כיאל כחוקר סמוי ע"י השב"כ]  

העותר, תושב הכפר ג'דידה, עומד לדין בבית המשפט המחוזי בחיפה באשמת התפרעות, תקיפה הגורמת חבלה של ממש בנסיבות מחמירות, סיכון חיי אדם במזיד בנתיב תחבורה וחבלה במזיד לרכב. על-פי הנטען נגדו בכתב האישום, נטל העותר חלק ביחד עם צעירים נוספים מבני כפרו בהפרות סדר והתפרעויות בצומת הכניסה לכפר בשני ערבים סמוכים בראשית חודש אוקטובר. [...]

הדין במחלוקת זו הוא עם הסניגור. בבירור השאלה אם העותר מסר את אמרתו בחקירה מרצון טוב וחופשי, או שמא עשה כן (כטענת סניגורו) בהשפעת לחץ שהופעל עליו על-ידי הסוכן הסמוי שהוחדר לתאו, אכן עשויה להיות חשיבות לחקירתו של הסוכן בבית המשפט. למען השלמות אציין, כי מן החומר החסוי שהובא לידיעתי עולה כי שיחתם של הסוכן והעותר בתא המעצר לא תועדה באמצעי הקלטה כלשהם, וכל מה שיש לגבי תוכן שיחתם הוא דיווח קצרצר בכתב שנרשם על-ידי הסוכן (או מפיו) בגמר הדיבוב. עוד אוסיף, כי הדו"ח של הסוכן נרשם על גבי טופס שהכיתוב המודפס עליו עלול לחשוף דרכי פעולה של שירות הביטחון הכללי. אני סבור שחשיפת הטופס כמות שהוא אינה דרושה להגנתו של העותר, ומשום כך תצא המדינה ידי חובה אם תמציא לסניגורו של העותר תעתיק מודפס של הדו"ח, שלא יכלול את הכיתוב הקבוע על גבי הטופס ואף לא את שמו של הסוכן. כן נראה לי שחשיפת זהותו של הסוכן אינה דרושה להגנתו של העותר, ומכאן שהמדינה תצא ידי חובה אם תביא את הסוכן למתן עדות תוך חיסיון על זהותו. כן רשאית היא, אם תמצא לנכון, להסוות את דמותו של הסוכן באופן שלא יהיה ניתן לזהות אותו על-פי מראה פניו. בנתון למגבלות אלה יש להביא את הסוכן למתן עדות בבית המשפט על-פי דרישת הסניגור. יתר חלקי הבקשה לגילוי ראיות נדחים.
וראו גם: 
ע"א 98/2629 השר לביטחון פנים נ' הרב שלום דב וולפא, פ"ד נו(1) 786, השופט א' ריבלין עמ'793
ת"פ 8268/06 שולמן אלקסיי נ' מדינת ישראל  (בארשבע) (לא פורסם, תאריך), בפני השופט אברהם יעקוב (פסקאות 11-13).
7. בהקשרים שונים הותר לעורכי דין של זכויות אדם לחקור את חוקרי השב"כ עצמם.

ראו בין היתר, ועדת אור;
וכן בש"פ 1444/03 פאדי נטשה נ' מדינת ישראל (עתירה להסרת חיסיון) [השופט גרוניס] 
8. השופט קידמי בפס"ד אבו-סעדה [ע"פ 4765/98] מציע שהמדינה תהא מיוצגת (בדיון בעניין הבקשה לחשיפת החומר החסוי) ע"י תובע "זר" לכל המקרה, ובנוסף לכך, על השופט גם להיות "זר", כלומר שהשופט המעורב בבקשת חשיפה החומר לא יהיה אותו שופט שמעורב בתביעה המוגשת כנגד בנאשם.
ב. כיצד לשכנע את בית המשפט להיות אקטיבי יותר בדיון במעמד צד אחד
1. חשבנו שנקודה משכנעת יכולה להיות פרשת טלי פחימה. 
יש לראות בפרשה הזו מקור ללקח. הפער הכה-עמוק בין ההאשמות שליוו את הליך המעצר המינהלי של פחימה לבין עסקת הטיעון שאליה הגיעו היא והמדינה לאחר שהדברים עלו לפסים של הליך הפלילי, חייבת ללמד משהו. (בעת ההליך המינהלי היא הואשמה כמי ש"לקחה חלק בתכנון פיגוע בישראל", ובכתב האישום לפני תיקונו, היא הואשמה ב"סיוע לאויב בשעת מלחמה" ו"בתמיכה בארגון טרור"). 
דומה שהלקח ההכרחי הוא כי בית המשפט בהליך המינהלי חייב להיזהר מפני הכותרות המפוצצות שעמן באה המדינה ביחס לאדם החשוד. עליו להיכנס לעומקם של דברים, ככל שהוא יכול, כדי לבדוק מה התשתית הממשית למה שמואשם בו האדם.

2. רטוריקה חשובה מושמעת על ידי השופט גרוניס:
עממ 8788/03 פדרמן נ' שר הביטחון 

שם ננקט מהלך מעניין/ לא-שגרתי: בביהמ"ש מחוזי חלקו של הדיון נערך, לבקשת המערער וסניגורו, בהיעדרם של אלה המייצגים את המדינה ופועלים בשמה. למערער ניתנה האפשרות להציג את קו ההגנה שירצה להציגו במשפט פלילי במטרה להראות כי קיים סיכוי טוב שיזוכה באותו הליך. בנוסף לזה, המערער המציא לאחר הדיון חומר שהוצג על-ידיו בבית-המשפט המחוזי לעיניו של הנשיא בלבד.
[...] אין כל דרך להגדיר מראש כיצד יש לבחון את החומר החסוי. עם זאת נצביע על כמה נקודות מרכזיות שלאורן תיערך הבחינה: האם מדובר במארג של ידיעות המצביעות על סיכון מצדו של העצור לביטחון המדינה או שעסקינן בידיעה בודדת? האם הידיעה או הידיעות הינן ממקור אחד או ממקורות שונים? האם המקור הינו מקור אנושי או שמא מקור טכני? שאלת ההסתמכות על מקור אנושי הינה קשה, בין היתר, לעניין המהימנות. מטבע הדברים, בעניין זה של מהימנות המקור האנושי אפשרות הבדיקה הינה מוגבלת, בין השאר הואיל ואין להניח שהמקור יתייצב מרצונו בבית-המשפט. גם אין מקום, דרך כלל, שבית-המשפט יזַמן את המקור על-מנת לבחון באופן בלתי אמצעי את מהימנותו. (עמ' 187).

3. דברים חשובים נוספים מופיעים בפסק דינו של השופט רובינשטיין בג"צ 9441/07 אגבר נ' מפקד כוחות צה"ל באיו"ש (טרם פורסם, ניתן ביום 20.12.2007):
...; על בית המשפט להיות "סנגור ממונה לשעה" (ע"פ 889/96 מאזריב נ' מדינת ישראל, פ"ד נא(1)433, 463 (השופט -כתארו אז - חשין)) ולשמש "כפה לעציר, ולבחון את החומר המובא בפניו בצורה מעמיקה ויסודית" (עניין פדרמן, עמ' 187; עמ"מ 6183/06 גרונר נ' שר הבטחון (לא פורסם) (השופט ד' חשין) - להלן עניין גרונר);...
אשר לחומר הראיות, על בית המשפט להנחות עצמו בדברים הבאים: "לא הרי מידע המתייחס למספר אירועים כהרי מידע המתייחס לאירוע בודד; לא הרי מידע ממקור אחד כהרי מידע ממקורות שונים; ולא הרי מידע המבוסס, כל-כולו, על דברי סוכנים ומודיעים בלבד כהרי מידע שנמצא לו ביסוס או חיזוק גם במסמכים שהושגו על-ידי שירותי הביטחון או במודיעין הניזון מהפעלת אמצעים מיוחדים" (בג"צ 5994/03 סדר נ' מפקד כוחות צה"ל בגדה המערבית (לא פורסם) (השופט –כתארו אז – מצא)). על כן גם שומע בית המשפט לא רק את הפרקליט הטוען בשם שר הביטחון, אלא אף הסברים מפי אנשי שירות הביטחון הכללי (עניין פדרמן, עמ' 189). מסת הראיות, כמותית ואיכותית, הנדרשת על מנת להצדיק את המעצר המינהלי יכול וצריך שתשתנה עם חלוף הזמן; חומר הראיות שיהא בו כדי להצדיק את הוצאת צו המעצר המינהלי, ייתכן שלא יהיה בו די על מנת להצדיק את הארכת אותו מעצר, וחומר הראיות שיצדיק הארכה של צו המעצר המינהלי, ייתכן שלא יצדיק הארכה נוספת שלו (ראו עניין סלאמה). מוטל, אפוא, על מערכת הביטחון לקחת בחשבון חומר רלבנטי חדש (בג"צ 297/82 ברגר נ' שר הפנים, פ"ד לז(3) 29, 44 (השופט - כתארו אז - ברק)), ולפעול תדיר לשם איסופן של ראיות, כדי להתחקות אחר האמת ככל הניתן.
החקירה הפלילית
            (1) בית משפט זה נדרש לא אחת לצורך כי תיערך חקירה ראויה למי שנעצר מעצר מינהלי, וזאת בסמוך לאחר מעצרו, תוך שמציגים בפניו את המידע שניתן להציג – ויש לראות זאת כזכות בסיסית: 
"גישתנו... מעוגנת בתפיסת יסוד באשר לזכויות העצור במעצר המינהלי, יהא המיוחס לו קשה כאשר יהא... בגדרים בסיסיים של כבוד האדם – והכללים הנוגעים לכך חלים על הכל, גם על החשודים בעבירות כבדות ביותר ואף בזויות ונתעבות, שעושיהן רחוקים מכיבודו של אדם כרחוק מזרח ממערב. יש חובה לחקור אדם סמוך לאחר מעצרו, תוך שמציגים בפניו אותו מידע שניתן להציג בפניו ושאינו חומר חסוי שהצגתו נמנעת. המטרה, מעבר למתן אפשרות לטענה בדבר טעות בזיהוי וכיוצא בזה, היא שאדם לא יהא עצור ללא שניתנה לו כל אפשרות, גם אם לא יעשה בה שימוש, להציג גירסה השוללת את מעצרו ולנסות לשכנע. כאמור, מה שיוצג בפניו צריך לשקף את המירב שהחומר הגלוי מאפשר להציג. אין צורך להכביר מלים על כך שמעצר מינהלי הוא סנקציה קשה, כיוון שנוכח חסיון החומר אין העצור יכול להתמודד עם כל הנטען נגדו, ועל בית המשפט לשמש לו מעין פה (ראו בג"צ 5555/05 הנזכר) ...זכויות דיוניות אינן בחינת מותרות; הן גם אינן מכבידות על המערכת הכבדה של ממש (למען הסר ספק – הן צריכות היו להתקיים גם אילו הכבידו)". (בג"צ 1546/06 גזאוי נ' מפקד כוחות צה"ל בגדה המערבית (לא פורסם), בפסקה ו'). 
 
ראו גם בג"צ 3722/06 גית נ' מפקד כוחות צה"ל בגדה המערבית (לא פורסם) וכן בג"צ 5287/06 זעתרי נ' התובע הצבאי (לא פורסם), שם ציין השופט ד' חשין, לאחר שנדרש להקמתם המדווחת או המתוכננת של מערכים קבועים לביצוע חקירות במקומות המעצר: 
"ראינו להעיר, כי חקירתו של העצור המינהלי צריכה אמנם להיות על בסיס החומר הגלוי, אך עליה להיעשות בידי אדם המצוי בפרטי החומר החסוי. אין טעם או משמעות של ממש לחקירת סרק. חקירה ראויה לשמה צריכה להיות עניינית, אמינה ואפקטיבית, מתוך ניסיון כן להשיג ראיות להעמדתו של העצור המינהלי למשפט פלילי. לשם כך, על החוקר להיות מצויד בחומר החסוי הנוגע לעניין".
 
נוסיף, כי פשיטא, כדי שחקירה תהא ראויה לשמה אינה צריכה להיות לצאת ידי חובה; דווקא נוכח קשיותו הברורה של המעצר המינהלי, יש כאמור לעשות כל מאמץ סביר להבאת העצור לדין פלילי. 
 
           (2) חלק מן החקירות שאנו מעיינים בתיעודן אינו משביע רצון דיו במובן המאמץ להשגת ראיות העשויות לשמש בהליך פלילי. אכן, כיום – בעקבות פסיקתו של בית משפט זה – יש יתר מודעות לחקירות ולצורך כי ייעשו, ודווח לנו על פעולה ארגונית; סבורנו עדיין כי יש מקום לשיפור בנושא זה, כדי שהחקירות יהיו משמעותיות דיין. אף שהבסיס הראייתי בעיקרו חסוי מן הטעמים שנמנו, ישנם במקרים שונים "קצות חוט" או מרחב פעולה המאפשרים להכין חקירה מעמיקה יותר, הגם שנמסר לנו תדיר על סדרי עדיפויות ועל בעיות במשאבים. לא אחת אף תוהים אנו מדוע אדם המוצג לנו בחומר החסוי כבעל מעמד לא מבוטל, אף מנהיגותי, אינו נחקר חקירה מודיעינית ממצה אלא חקירה משטרתית מתומצתת. נציין כי במקרה דנא גופו, ככל שהמדובר בעותר 1 – למשל – נשאל בחקירתו המשטרתית מיום 26.3.07 על כך שפלוני, אשר שמו מופיע, מסר (אמנם בשנת 2000) "שאתה גייסת אותו לארגון חמאס", העותר מכחיש. איננו יודעים מה משמעותו של חלוף הזמן בהקשר זה, אך ראוי בכגון דא לבדוק מה המשמעות ה"פלילית" העכשוית של דבר זה, והניתן להעמיקו. אם לשוב לכלל, יש מקום לדעתנו לפעילות חקירתית רחבה ומעמיקה יותר כדי לצמצם את מספר המעצרים המינהליים. 
אנו יודעים שברמת הפרקטיקה יש הבדל במידת הציות להנחיות הנזכרות של בית המשפט העליון. משמע, שמופיע הבדל בין מעצר מינהלי או צווי הגבלה המוצעים כנגד אזרחים (יהודים לרוב?) לבין הפעלתם של אמצעים שכאלה כלפי פלסטינים בשטחים. 
האם מושג "ההביטוס" של בורדיה יכול להסביר זאת? בורדיה עומד על קיומה של אווירה, נוכחות של הבנות לא רפלקטיביות, כמעט אוטומטיות, בקרב הרוב, המשעתקות סדר דברים מסוים ללא צורך לכוון אליו מראש בהצהרות רמות או בנורמות משפטיות מפורשות. פשוט השב"כ מתנהל אחרת, הפרקליטות ואולי אף בתי המשפט כאשר העציר המינהלי הוא אזרח (יהודי?).

מצב דברים זה מתחזק בשל העיוורון (והעיוורון מרצון) שנוצר בשל קיומם של "מסלולים נפרדים": בעלי סמכות שונים המוציאים את צו המעצר המינהלי או צו ההגבלה (מפקד צבאי V שר הביטחון); ביקורת שיפוטית בפורום שונה (בית דין צבאי, שופט צבאי V נשיא בית המשפט המחוזי); פלסטיני V אזרח. [...]
4. ההרצאה של לילה מרגלית מגלה טוב יותר את מצב הדברים העכשווי ביחס למעצרים מינהליים בשטחים. 
לאחר פרוץ האינתיפדה השניה ובעיקר לאחר "חומת מגן" –> 'ביקורת שיפוטית' שאין בה ולו הגרעין המינימאלי של ביקורת שיפוטית: העדר חומר הראיות הגולמי; העדרו של נציג השב"כ המעורב בחקירה.

ראשית, מצב זה סותר גם את ההנחיות המפורשות יותר של הדין [ר' הסעיפים בפתח המזכר].

שנית, נשיא בית המשפט הצבאי לערעורים (השופט גורדון) הגיב לכך – ויש בהתייחסותו נקודות חשובות.

החלטתו מעט מעורפלת. מצד אחד, הוא רוצה לשמור גמישות רבה להחלטותיו של בית המשפט; מצד שני, הוא קובע כמה דברים הכרחיים ביחס לביקורת שיפוטית של ממש – וקונקרטית, הצגת החומר הגולמי. איננו יודעים מספיק טוב עד כמה הכרעתו מתממשת בהווה בשטחים. לפי הרצאתה של לילה, כנראה שאין לה מימוש מקיף.
פס"ד ח'אלד ג'ברי [ב"ש (איו"ש) 88/02]: 
שיקול הדעת ובעצם המתווה האפשרי לבדיקתו של השופט את המעצר המינהלי. 

עד היכן מגיעה חובתו של ביהמ"ש לבדוק את החומר? אכן, אין כמעט גבול למידת הבדיקה: 

יכול השופט לבחון אך את סיכום המידע (כפי בקשת המבקשים), 

ויכול הוא לעיין אף בידיעות הגולמיות (כפי שהוריתי). 

יכול הוא לדרוש הצגת המידע על ידי מי שמצוי באיסוף וריכוז חומר חסוי דרך כלל, 

ויכול הוא לדרוש התייצבות מי שטיפל בריכוז המידע בענייינו של אותו עצור העומד בפניו. 

יכול הוא להסתפק בהצגת המידע, 

ויכול הוא להעיד את נציג השירות, לאחר שהוזהר כחוק, ולחוקרו ביחס לכל ידיעה וידיעה  וביחס לכל מקור ומקור שבתיק.
... יחד עם זאת, ברור כי ההחלטה עד היכן תגיע הבדיקה תלויה בנסיבותיו של כל מקרה ומקרה, ובמידה מסויימת, תלוי הדבר אף בנסיבות חיצוניות לתיק, כגון: מספר העצורים אותם יש להביא בפני שופט לביקורת שיפוטית, מגבלות של זמן, משאבים, כח אדם וכיוצ"ב.
האמנם יש לבית המשפט שיקול דעת כה גדול? האם הוא לא חייב לעשות את כל הפעולות שהשופט גורדון מזכיר לעיל? 

עמדתנו הערכית ברורה. על מה נבסס אותה משפטית? בעיני המתווה הזה ברור מאליו, הוא אינו בסיס לשיקול דעת אלא מתווה חובה. שהרי מה משמעות הביקורת השיפוטית ללא המרכיבים הנזכרים?!

סימוכין?

השופט גורדון מנמק את עמדתו להלן הן ביחס למרחב שיקול הדעת של בית המשפט והן ביחס להכרעתו שלו לדרוש את המידע הגולמי ['דרגה ב' של בדיקה]. הוא עושה כן תוך קשירת הדברים לנסיבות. אך עד כמה נסיבות קשות מאפשרות לרדת מתחת לסף המינימום הנדרש של הביקורת השיפוטית על המעצר המינהלי?
אם נבחן היקפה של הביקורת השיפוטית לאורך זמן, לא נתקשה להצביע על שינויים מרחיקי לכת שנעשו בה – שינויים אשר היו פרי נסיבות שהזמן גרמן. עד לפרוץ האירועים האחרונים, לא רק שמלוא החומר החסוי הונח בפני ביהמ"ש, אלא שחומר זה היה מובא על ידי נציג שירות הביטחון הכללי אשר היה מציג את המידע במסגרת הדיון החסוי ואף היה משיב על שאלות ביהמ"ש. 
כן נזכיר כי עד לא מזמן היה נציג שירות הביטחון הכללי מעמיד עצמו לחקירת הסנגוריה – בין אם היה יסוד לפרקטיקה זו ובין אם לאו. 
בצוק העתים, משנעצרו תוך פרק זמן קצר מאות רבות של עצורים מנהליים, משהוברר כי לא ניתן יהיה להמשיך ולנהוג כבעבר וכי עמידה על התייצבות נציגי שירות הביטחון הכללי לדיון תפגע באורח אנוש ביכולתם של קומץ אנשי המקצוע האמונים על החומר החסוי למלא את תפקידם בסיכול פיגועים, החליטו בתי המשפט לסטות מן הפרקטיקה המקובלת. כן הסתפקו בתי המשפט בהצגת סיכום המידע החסוי, מבלי שיהיה צורך להציג אף את הידיעות הגולמיות. 
לשון אחרת; בתי המשפט העתיקו את נקודת האיזון שבין צרכי הביטחון לבין זכויות העצור, ועברו כברת דרך לא מבוטלת לכיוון צרכי הביטחון. יודגש, כי שינוי זה לא נעשה אך בשל העומס המוטל על כתפי גורמי הביטחון, אלא בשל ההחמרה הברורה במצב הביטחון אשר הוסיפה למשקל הסגולי של צד הביטחון במאזני האינטרסים. בגבור משקלם של שיקולי הביטחון, רק מובן הוא כי יהיה עלינו להסיט את נקודת האיזון. 
אם כך, מה נשתנה עתה, ומדוע ראיתי לדרוש אף הצגת הידיעות הגולמיות? ראשית, מקרה זה לימדנו כי ההסתמכות על סיכום המידע הינה בעייתית, ויש בה כדי להביא לשלילת חירותו של אדם ללא בסיס מוצדק. יודגש, כי אין המדובר במקרה חד-פעמי ויוצא דופן, בבחינת הפרט שאינו מלמד על הכלל, אלא שמקרה זה הינו החמור בשורה לא קצרה של מקרים בהם נתגלו פערים ואף סתירות בין סיכום המידע ובין הידיעות הגולמיות. ... משהתברר היקפה של הבעיה, ומשהוברר כי חרף הניסיון לשמור על התאמה מלאה בין סיכום המידע לבין הידיעות העומדות בבסיסו, אין היקפי הפעילות מאפשרים זאת, ולאור ההשלכות החמורות העלולות להיות להסתמכות על סיכום מידע שגוי או בלתי-מדויק, רשאי, ואף חייב היה ביהמ"ש להסיט פעם נוספת את נקודת האיזון – והפעם לכיוון האינטרסים של העצור.
...

למול נימוקים אלה, המצדיקים כאמור העמקה מסויימת בהליכי הביקורת, לא מצאתי כי הקשיים עליהם הצביעו נציגי שירות הביטחון הכללי הינם כאלה שאינם ניתנים לפתרון. בחינת טענותיהם מלמדת כי עיקר הבעיה הינה בתחום הלוגיסטיקה, ואף נושאים הקשורים לאבטחת המידע יכולים למצוא פתרונם בדרך זו או אחרת. 
לבסוף, לא מצאתי יסוד לחשש שמא הצגת החומר החסוי תביא בהכרח לדרישה להתייצבות נציגי השב"כ לדיון, וכאמור אף כיום עומדים השופטים על דרישה זו במקרים המתאימים.
הואיל ועניין לנו באיזון בין אינטרסים מתנגשים, הרי שמטבע הדברים יחוש כל אחד מהצדדים כי לא ניתן משקל ראוי לאינטרסים אותם הינו מייצג. שמעתי במהלך הדיון על הפגיעה האפשרית במלאכתם של אנשי שירות הביטחון הכללי, אך על אלה לדעת כי גם לבתי המשפט משימה – זו שהוטלה עליהם על ידי המחוקק. ביקורת שיפוטית אמיתית וראויה, כזו אשר אינה נעשית אך כדי לצאת ידי חובה, מחייבת בדיקה יסודית של החומר החסוי – וכזאת לא נוכל לעשות ללא היזקקות לידיעות הגולמיות. 
מה מצב הדברים העדכני בשטחים? איך להגיב אליו?

5. עד כמה ניתן ורצוי להיעזר בפרוצדורה המלווה בקשה של המשטרה לחיסוי ראיות/ מידע בעת בקשת הארכת מעצר לצורכי חקירה?
אחד הקשיים הוא שהדין עתה פונה כנראה בכיוון של "חיסוי מוחלט" להבדיל מיחסי. על כך באה ביקורתה של חיה זנדברג במאמרה. ג'ונא תרחיב על כך בעל-פה.
האם דרישת סימון החומר החסוי מועילה לענייננו?

6. מכל מקום, מה שחסר בפסיקה העכשווית הוא דיון במבחן האיזון שצריך להתקיים ביחס לחיסוי ראיות בעת הפעלתן של סמכויות שעת-חירום. 

ודוקו בעוד שמופיע "מבחן איזון" ברור ביחס לעצם השימוש בסמכות החירום – למשל, ביחס למעצר מינהלי – השופט גרוניס מצביע על הכרחיותו של מבחן "הוודאות הקרובה" ביחס לחשש הנשקף מהאדם שכנגדו מוצא הצו – הרי שלא מופיע מבחן איזון ביחס לחיסוי הראיות עצמו. 
נקודה זו עומדת בקונטרסט לשימוש בראיות חסויות בהקשר הפלילי. שם יש הלכה ברורה – הלכת לבני שמסמנת מבחן איזון ברור למדי – "חיוניות המידע להתגוננותו של הנאשם". בית המשפט כבר סיפק הסברים לשאלה מדוע הלכת לבני לא תחול בהקשרם של שימוע ושל ביקורת שיפוטית על שימוש בסמכויות שעת חירום – אך האם הוא לא צריך לטרוח בכל זאת על גיבוש ברור של מבחן איזון (גם אם תובעני פחות) ביחס לחיסוין של אותן ראיות שעליהן הוא מבססת המדינה את הפעלת סמכות החירום?

מה צריך להיות מבחן האיזון? האם התעקשות על כך תיתן לנו משהו שהוא יותר מהרטוריקה הלא מיושמת ממילא בהווה?

=-=
נספח – משפט השוואתי

[חסר דיון רציני בארצות הברית – האם ההתפתחויות בעניין גואנטאנמו אינן מסייעות לטיעונינו?; אין דיון בצפון אירלנד. זה החלק החסר מאד של המזכר]
קנדה

בקנדה מופיעה התמודדות עם סוגיית הראיות החסויות בדרך של מתן אפשרות לעיון ולחקירה ביחס לחומר החסוי, שתעשה על ידי עורכי דין מיוחדים, בעלי סיווג בטחוני, שיפעלו כפרקליטו של האדם הנחשד. הסדר זה הופיע בקנדה בעבר, מכוח הסדר חוקי מסוים. הסדר זה השתנה לאחר 9/11, אך בית המשפט העליון הקנדי הצהיר לאחרונה על בטלותו של ההסדר החוקי החדש, והוא המליץ לשוב להסדר הקודם או למשהו הדומה לו. 

ההסדר החדש שהותקף מופיע בסעיף 78 ל- IRPA, immigration and refugee protection act. 
Judicial consideration
78. The following provisions govern the determination: 

(a) the judge shall hear the matter;

(b) the judge shall ensure the confidentiality of the information on which the certificate is based and of any other evidence that may be provided to the judge if, in the opinion of the judge, its disclosure would be injurious to national security or to the safety of any person;

(c) the judge shall deal with all matters as informally and expeditiously as the circumstances and considerations of fairness and natural justice permit;

 (e) on each request of the Minister or the Minister of Public Safety and Emergency Preparedness made at any time during the proceedings, the judge shall hear all or part of the information or evidence in the absence of the permanent resident or the foreign national named in the certificate and their counsel if, in the opinion of the judge, its disclosure would be injurious to national security or to the safety of any person;

(g) the information or evidence described in paragraph (e) shall not be included in the summary but may be considered by the judge in deciding whether the certificate is reasonable if the judge determines that the information or evidence is relevant but that its disclosure would be injurious to national security or to the safety of any person;

להלן פסק הדין שקבע את בטלותם של חלקים בהסדר הזה. 
Charkaoui v. Canada (Citizenship and Immigration), 2007 SCC 9
השופטים מכריעים שההוראה בדבר ראיות חסויות המופיעה בסעיף 78 הנזכר מפרה את הצ'רטר, והחוק מוחזר לתיקונו בידי הפרלמנט.
2                                   In this case, we are confronted with a statute, the Immigration and Refugee Protection Act, S.C. 2001, c. 27 (“IRPA”), that attempts to resolve this tension in the immigration context by allowing the Minister of Citizenship and Immigration (the “Minister”), and the Minister of Public Safety and Emergency Preparedness (collectively “the ministers”) to issue a certificate of inadmissibility leading to the detention of a permanent resident or foreign national deemed to be a threat to national security.  The certificate and the detention are both subject to review by a judge, in a process that may deprive the person named in the certificate of some or all of the information on the basis of which the certificate was issued or the detention ordered.  The question is whether the solution that Parliament has enacted conforms to the Constitution, and in particular the guarantees in the Canadian Charter of Rights and Freedoms that protect against unjustifiable intrusions on liberty, equality and the freedom from arbitrary detention and from cruel and unusual treatment.

 

3                                   I conclude that the IRPA unjustifiably violates s. 7 of the Charter by allowing the issuance of a certificate of inadmissibility based on secret material without providing for an independent agent at the stage of judicial review to better protect the named person’s interests.  […]
 
בגוף פסק הדין מתייחסים השופטים לראיות החסויות והם מנסים להציע דרכים אשר פוגעות פחות בזכויות בסיסיות של הנאשם, מאשר הדרך שנבחרה בחוק: עיון על ידי שופט בראיות החסויות, וזאת במעמד צד אחד. 
חלופה ראשונה שבית המשפט מבקש שתיבחן, היא כאמור החזרת ההסדר הקודם, הסדר שגובש ב-1984. בהסדר זה הוקמה ועדה אשר מפקחת על גופי המודיעין הקנדים, וזאת מכוח חוק המודיעין: The Security Intelligence Review Committee (SIRC).

ועדה זו דנה בראיות החסויות, כאשר יש בתוכה עורכי דין בעלי סיווג ביטחוני גבוה, שיכולים לעיין באותו חומר ולהגן על הפרט מול חברי הוועדה והמדינה. אחרי סיום ההליך, הפרט הנפגע ועורך דינו מקבלים תקציר של הדיון והם יכולים לחקור על בסיס אותו תקציר.
72                              Empowered to develop its own investigative procedures, SIRC established a formal adversarial process, with “a court-like hearing room” and “procedures that mirrored judicial proceedings as much as possible”. The process also included an independent panel of lawyers with security clearances to act as counsel to SIRC (Murray Rankin, “The Security Intelligence Review Committee: Reconciling National Security with Procedural Fairness” (1990), 3 C.J.A.L.P. 173, at p. 179). 

73                              A SIRC member presiding at a hearing had the discretion to balance national security against procedural fairness in determining how much information could be disclosed to the affected person. The non-citizen and his or her counsel would normally be present in the hearing room, except when sensitive national security evidence was tendered. (The presiding SIRC member would decide whether to exclude the non-citizen during certain testimony.) At such a juncture, independent, security-cleared SIRC counsel would act on behalf of the non-citizen.  The SIRC counsels were instructed to cross-examine witnesses for CSIS “with as much vigour as one would expect from the complainant’s counsel” (Rankin, at p. 184; SIRC Annual Report 1988-1989 (1989), (“SIRC Annual Report”), at p. 64). At the end of this ex parte portion of the hearing, the excluded person would be brought back into the room and provided with a summary, which would include “the gist of the evidence, without disclosing the national security information” (SIRC Annual Report, at p. 64).  The SIRC counsel would negotiate the contents of the summary with CSIS, under the supervision of the presiding SIRC member (SIRC Annual Report, at p. 64). The affected person and his or her counsel would then be allowed to ask their own questions, and to cross-examine on the basis of the summary (Rankin, at p. 184).

באחד המקומות מסביר בית המשפט את לב הקושי בהסדר החוקי החדש, ששינה את ההליך הנזכר לעיל. מדובר בפגיעה העמוקה שגורר הסדר זה בשיטה האדוורסרית. החשש כאן נובע משלשה כיוונים אפשריים: ראשית, שהשופט בעיינו בראיות במעמד צד אחד ייתפס כעושה דברה של הרשות המבצעת; או שיאלץ לוותר על תפקידו כשופט לטובת היות שופט-חוקר; או מנגד, החשש שיהפוך לסנגורו של האדם העלול להיפגע [סע' 37 לפסק הדין].
החלופה השנייה אשר שופטי בית המשפט העליון בקנדה מציעים לאיזון בין זכויותיו של הפרט לבין ביטחון המדינה באה מכיוון חוק הראיות הקנדי, שם השופט יכול להחליט לחשוף את החומר החסוי גם אם הוא פוגע ביחסים הבינלאומיים או בביטחון המדינה, זאת אם הוא רואה שהאינטרס הציבורי מאחורי חשיפת החומר עולה על אי חשיפתו. 
77                              The SIRC process is not the only example of the Canadian legal system striking a better balance between the protection of sensitive information and the procedural rights of individuals.  A current example is found in the Canada Evidence Act, R.S.C. 1985, c. C-5 (“CEA”), which permits the government to object to the disclosure of information on grounds of public interest, in proceedings to which the Act applies: ss. 37 to 39.  Under the recent amendments to the CEA set out in the Anti-terrorism Act, S.C. 2001, c. 41, a participant in a proceeding who is required to disclose or expects to disclose potentially injurious or sensitive information, or who believes that such information might be disclosed, must notify the Attorney General about the potential disclosure, and the Attorney General may then apply to the Federal Court for an order prohibiting the disclosure of the information: ss. 38.01, 38.02, 38.04. The judge enjoys considerable discretion in deciding whether the information should be disclosed.  If the judge concludes that disclosure of the information would be injurious to international relations, national defence or national security, but that the public interest in disclosure outweighs in importance the public interest in non-disclosure, the judge may order the disclosure of all or part of the information, on such conditions as he or she sees fit.  No similar residual discretion exists under the IRPA, which requires judges not to disclose information the disclosure of which would be injurious to national security or to the safety of any person. […].  While the CEA does not address the same problems as the IRPA, and hence is of limited assistance here, it illustrates Parliament’s concern under other legislation for striking a sensitive balance between the need for protection of confidential information and the rights of the individual
ארה"ב
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גם שם מופיע מהלך דומה. מינוי מומחה מיוחד עם סיווג ביטחוני שיעריך את החומר החסוי ואת הטענות של המדינה המנמקות את חיסיונו. 
בית המשפט השתמש באפשרות זו, ככל הנראה, פעם אחת, בעניין של the Washington post
. שם ביקשו ממשרד ההגנה לחשוף מסמכים הקשורים לניסיונות החילוץ של שבויים מאיראן, משרד ההגנה אמר שחומר זה הוא חסוי, בית המשפט מינה מומחה מיוחד שבסופו של דבר חשף 85% מהחומר שהיה חסוי. 
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הארכת מעצר


(תיקון מס' 1) �תשנ"ז-1997





סדרי דין





סטיה מדיני הראיות





הדיון בעתירה לגילוי ראיה חסויה





חסיון לטובת הציבור





חסיון לטובת המדינה





      תיעוד חקירת חשוד





כללים בדבר חקירה





(תיקון מס' 2) תשס"ו-2006





צו לקבלת נתוני תקשורת ממאגר מידע של בעל רישיון בזק





סודיות העברת נתוני תקשורת





חיפוש למטרות מודיעין בתחנת גבול





חיפוש סמוי בכלי רכב ובחצרים למטרות מודיעין





נתוני תקשורת


























� הצעה – אולי לא מגובשת היטב – מעין זו הועלתה על ידי עורכי הדין של כיאט, ונדחתה בקצרה על ידי השופט רובינשטיין בבש"א 676/03 כיאט נ' רשות שדות התעופה.


� Washington post, 766 F. Supp. At 3-4





PAGE  
16

